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摘 要: 本文提出了一种基于混合高斯模型 ( GMM )的多贝叶斯过滤器融合方法,并成功应用于电子邮件过

滤.该方法使用多元统计分析方法对多个过滤器在训练例上的过滤表现矩阵进行降维和除噪, 得到训练数据及各过滤

器的分布;然后, 从这一分布中学习出对邮件进行类别判定的 GMM. GMM 根据期望代价最小准则进行过滤, 避免将

正常邮件判定为垃圾.实验结果表明,本文方法具有较好的过滤性能, 且对于特征提取率的敏感度低.
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Abstract: An algorithm comb in ing m u ltip le N a ve Bayesian ( NB ) f ilters based on GMM is presented,

w hich has been successfu lly app lied to e m ail filtering. T he m ethod uses them u ltip le variates statistics analysis to

model the relationsh ip betw een the train ing data set and their classification by a co llection of NB f ilters. Then a

GMM can be learned from the resulting representation. The GMM f ilters p rev iously unseen e mails accord ing to the

princip le ofm in im izing expected error cos,t in order to avo id deleting useful e m ails. Experim en tal resu lts conf irm

the valid ity of our method, and show that our approach is in sen sitive to ratio o f feature subset selection.
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1 引言

由于 SM TP协议的缺限,邮件系统不对发件人身份进

行认证便可以发送或转发邮件,导致因特网上大量垃圾电

子邮件 (以下简称为垃圾 )的泛滥. 因此,研究如何有效地

过滤垃圾已成为热点.

目前,许多邮件客户端采用基于规则或关键字的方法

过滤垃圾,这类方法的最大缺点是要求用户手动构造规

则.尽管研究人员提出了自动学习过滤规则的方法,但由

于垃圾制造者经常变换关键词,使这一方法的过滤效果捉

磨不定.

文献 [ 1, 2]等使用机器学习的办法过滤垃圾.该类方

法的基本思路是从本质上将邮件过滤视为文本分类问

题
[ 3]
,使用文本分类器将邮件分为 垃圾  和 非垃圾  两

类.其做法是:首先进行最优的特征提取,然后设计最优的

分类器用以分类.但实际中要达到这两个 最优  是非常困

难的.近年来,更流行的做法是融合多个分类器,这样既能

降低对单分类器性能最优的苛刻要求,又能较容易地得到

高性能的识别系统
[ 4]
.

Bagging、Boo sting、神经网络集成、基于证据理论的集

成、选举法 ( V o te)等方法可以用于对多个分类器进行融

合,文献 [ 4, 5]对这些方法作了介绍.遗憾的是,这些方法

不能直接用于组合过滤邮件的分类器,原因在于:邮件过

滤是代价敏感的分类问题,即将垃圾误分为非垃圾 (以下

称为误收 )和将非垃圾误分为垃圾 (以下称为误拒 )的代价

是不同的,而已有的融合方法通常用在非代价敏感的分类

场合下.这里所说的代价,通常指的是时间花费、可能的财

产损失、或对工作带来的不便程度等方面.

本文的研究重点主要集中在两个方面:研究对朴素贝

叶斯过滤器进行融合的方法;研究实现代价敏感的过滤器

及评价方法.本文方法的主要思想是: ( 1)将训练例集表示

成一个二维表.表中每一行代表一个训练例;每一列代表
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一个过滤器,表中的每一个单元表示某过滤器判定相应的

训练例属于垃圾或非垃圾的后验概率.对该表作对应分析

可以得到垃圾或非垃圾训练数据在 K维空间的分布情况

及分布关系; ( 2 )因为混合高斯模型 ( GMM )可以用多个

简单高斯分布的线性组合来逼近任意的概率分布
[ 6, 7]

,因

此采用 GMM可以有效地表示分布在K 维空间的训练数

据的类条件概率密度; ( 3 )对于新邮件, 可以转换成 K 维

空间的点,利用 GMM可以计算出新邮件属于垃圾或非垃

圾的概率,结合代价敏感的判定规则,即可以为新邮件指

定最终的类别.

2 GMM及 EM算法

垃圾邮件过滤的本质是两类分类问题,即将邮件分为

垃圾  和 非垃圾  两类.设 c 0 = 非垃圾  , c 1 = 垃圾  ,
c i的训练样本集为X i ( i = 0, 1),并假定每个类别出现的先

验概率相等.样本 x在 ci中出现的条件概率密度为:

p ( c i |x,
- ) = !

M

j= 1

w ijp ij (x )

上式中, x代表一个训练例,它是一个 p维向量;
-
代表

GMM模型参数; pi j (x ) ~Np ( i j,  ij ),是混合密度中第 j个

分量的密度函数; w i j是第 j个分量的权重,且 !
M

j= 1

w ij = 1;

i j,  i j分别是均值向量和协方差矩阵; M 是高斯混合模型的

阶数.w ij, i j,  i j都是待估计的参数,将它们统一记为
-
.

GMM 的训练就是在X i的基础上,对 GMM 的参数进

行估计,以使其和 X i中各向量的分布最相近.对 GMM 的

参数学习的方法通常采用 EM ( Expectation M ax im ization)

方法.它从给定的初始的
-
开始,计算X i中每个训练例向

量在每一个高斯分布的统计概率,再用这些统计概率来计

算每一个高斯分布的期望值,然后以这些期望值反过来最

大化 GMM 的参数值,得到相应的参数
-
. 重复上面的步

骤,直到收敛为止. EM 算法分为 E步和 M 步两个主要步

骤,下面以从数据集X i中学习参数为例对该算法进行说

明.

E步,计算:

h
(k )
j (xn ) =

w
( k)

ij p
(k)

i j (xn )

!
M

j= 1

w
( k)
i j p

(k)
i j (xn )

M 步,更新参数,分别如下面三个公式:

w
( k+ 1)

ij =
1
N !

N

n= 1

h
(k )

j (xn )

(k+ 1)
i j =

!
N

n= 1

h
(k)
j (xn )xn

!
N

n = 1

h
(k)
j (xn )

v
(k+ 1)
i j =

!
N

n= 1

h
(k)
j (xn ) [xn -

( k+ 1)
i j ] [xn -

(k+ 1)
i j ]

T

!
N

n= 1

h
(k)
j (xn )xn

其中, N = |X i |,表示 X i中样本的个数. - K + 1
表示第K

+ 1次迭代时模型的参数.

3 基于 GMM的多过滤器融合

3 1 方法流程

图 1显示了本文方法的主要流程.

图 1 本文方法的主要流程

图 1中的 划分  指在原训练集中进行Q (Q > 1)次无

放回的抽样,生成Q 份训练子集的过程; 多过滤器  指的
是在 Q个不同的训练集上分别训练并得到 Q 个过滤器;

数据表示  指将垃圾邮件表示成向量 ∀p1, 1- p1, p 2, 1-

p 2, #, pQ, 1- pQ , 1, 0∃,将非垃圾邮件表示成 ∀p 1, 1- p 1,

p 2, 1- p 2, #, pQ, 1- pQ , 0, 1∃,其中 pi是第 i个过滤器判定

当前邮件属于垃圾的后验概率; 对应分析  指的是将所有
训练例向量组成训练矩阵,并对训练矩阵进行对应分析的

过程; 参数学习  指的是在对应分析后的训练数据的基础
上进行 GMM 参数学习的过程; 空间变换  则指将新邮件
向量转换成对应分析后的训练空间中的向量的过程.

可见,本文方法的基本思路是:将各过滤器在训练数

据上的过滤结果做为新的训练数据.用这样的训练数据在

进行数据降维、噪声清理 (即对应分析 )后对 GMM进行训

练.当给出各过滤器在新邮件上的判定结果后, GMM 即可

以判定这样的组合判定结果有多大概率指示新邮件是 垃

圾  或 非垃圾  ,结合代价敏感的判定规则, GMM 输出对

新邮件的判定类别.

3 2 对应分析及空间变换方法

对每一个训练例进行 数据表示  后,可以将所有的训

练例向量构成一个训练矩阵, 它是一个二维列联表, 以 X

代表该列联表.显然, X的行数为训练例的个数,设为 I;设

X的列数为 J ( J = 2Q + 2),通常 I > J. xi j表示 X中的第 i行

和第 j列的元素.

首先,对X中每个元素除以所有元素的和,得到比例

矩阵 P.

P ( I %J ) =
1

!
I

i= 1
!
J

j= 1

x i j

X ( I %J )

下一步,对 P作中心化 (即对每个元素减去行和与列

和的乘积 ),得到 S.

S ( I %J ) =P ( I % J) - b ( I% 1) d
T
( J% 1)
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上式中, b = PA, d = P
T
A,A = [ 1, 1, #, 1]

T
.

接下来,构造标准化矩阵 S
*
.

S
*

I %J =B
- 1 /2

I % I S ( I % J )D
- 1 /2

J %J

其中, B = d iag( b1, b2, #, bI ), bi ( i = 1, 2, #, I )是向量 b中

的第 i列的元素; D= diag ( d
1
, d

2
, #, d

J
), d

j
( j= 1, 2, #, J)是

向量 d的第 j行的元素.

然后,对 S
*
进行奇异值分解,可得:

S
*
I %J =U I % ( J - 1) !

(J- 1 ) % (J- 1 )

V
T
(J - 1) %J

其中 r(S
*
) = r (S ) < = J - 1 (因为 S =P - bd

T
, 故 SA =

PA - bd
T
A = b - b (P

T
A )

T
A = 0,所以 r (S ) < = J - 1) ;

U
T
U =V

T
V =A ; ! = d iag( 1, #, J - 1 ) , 1& 2 &#&

J - 1 > 0.

最后,按下面两个公式分别计算原矩阵X的行和列的

坐标:

Y I %( J - 1) = b
- 1/2
I%I U I %( J- 1) !

( J - 1) %( J- 1)

Y J %( J- 1) = d
- 1/2

J %J V J % ( J- 1) !
( J- 1) %( J - 1)

Y的第 i行对应 X中的第 i行, Z的第 j行对应 X的

第 j列. 令K < = r ( S ) < = J 1,取Y 的前 K 列构成新的

矩阵 YK ,取 Z 的前 K列构成新矩阵 ZK . YK 的第 i行可

以看作是对 X中第 i行的近似; 同理, ZK 的第 i行可以

看作是对 X第 i列的近似. 做这种近似, 势必会造成信

息损失, 信息损失量 (设为 ( l ) )可以根据惯性值来定

义,如下式:

( l) = 1-
!
K

i= 1

2

i

!
J - 1

i= 1

2
i

其中, !
J - 1

i= 1

2

i 是总惯性,而 !
K

i= 1

2

i是降维后的总惯性.

这样近似的目的是在允许的信息损失量范围内对原

数据进行降维,使降维后的数据能在较大程度上反映原数

据的分布.同时,降维操作也使噪声数据得以清理. K值的

大小取决于用户定义的信息损失量 的大小.通常 越

小, K值越大; 越大, K 值越小,本文建议 的大小应该

∋ 0. 1.

对于新邮件 E, Q 个过滤器将产生判定 E为垃圾的 Q

个概率值,设为 p 1, p 2, #, pQ .若分别假定 E 为垃圾和非垃

圾,则对 E可以构造出两个向量,分别为 e0 = ∀p 1, 1- p1,

p2, 1- p2, #. , pQ , 1- pQ , 1, 0∃和 e 1 = ∀p1, 1- p1, p 2, 1-

p2, #, pQ , 1- pQ , 0, 1> .为了将 e i ( i = 0, 1)转化为 K维空

间的点,首先对 ei进行归一化处理, 即: e
*

i = e i /(Q + 1) ,

接下来,按下式对 e
*

i 进行变换.

yi = e
*

i Z !
- 1

取 yi的前 K列作为 e i的近似,设为 y
*
i .至此,即将新

邮件映射到了由训练数据形成的K维空间中.

3 3 判决方法

算法 1 过滤算法

输入: Q 个过滤器, GMM,新邮件

输出:新邮件的类别

处理过程:

Q 个过滤器对新邮件进行处理;

IF (Q 个过滤器的判定结果一致 ) THEN

返回结果;

对新邮件进行向量表示和空间变换;

用 GMM 结合定理 1过滤新邮件;

输出 GMM 的判定结果.

YK 中的数据反映的是各过滤器在训练例上的表现,采

用第 2节描述的方法, 显然可以在 YK 的基础上训练

GMM.从而,可以计算出 p ( c0 |y
*
0 ,

-

0 ), p ( c 1 |y1,
-

1 ).

邮件过滤是个代价敏感的分类问题,用户希望两种错

误对他造成的损失尽可能小,而不是希望两种错误发生的

总次数尽可能少.也就是说,过滤判定法则不能依据 期望

预测误差最小化  的原则,即不能简单地通过比较 p ( c0 |

y
*

0 ,
-

0 )、p ( c1 |y
*

1 ,
-

1 )的大小作出判断;而应该使用 期望

错分代价最小化 ( ECM )  的准则. ECM 定义如下:

ECM = c10p ( c 1 |c0 ) p0 + c01p ( c0 |c 1 ) p1

上式中, c10表示误拒代价; c 01表示误收代价; p ( c 0 |c 1 )

表示将垃圾判定成非垃圾的概率; p ( c1 |c0 )表示将非垃圾

判定成垃圾的概率; p 0, p 1是先验概率,分别表示非垃圾训

练例和垃圾训练例的比率.

由 ECM法则,有以下定理.

定理 1 已知邮件向量 x,判定它为非垃圾的条件是:

p ( c 0 |x,
-

0 )

p ( c 1 |x,
- )

&
c01p1

c10p0

证明:

( p ( c0 |c1 ) = )X 0p ( c1 |x,
-

1 ) dx

p ( c1 |c0 ) = )X 0p ( c0 |x,
-

0 ) dx

上两式中,对条件概率密度函数的积分表示密度函数

在训练例区域中形成的体积,下同.由于:

)X 1
p ( c 0 |x,

-

0 ) dx+ )X 0
p ( c 0 |x,

-

0 )dx = 1

因此, ECM 式可以转化为:

ECM = c 10p0 [ 1- )X 0
p (c 0 |x,

-

0 )dx ] + c01p1 )X 0
p ( c1 |x,

-

1 )dx

= c 10p0 + )X 0 ( c01p1p ( c1 |x,
-

1 ) - c10p0p ( c0 |x,
-

0 ) )dx

为了使 ECM最小,应使X0区域内的所有x都满足条件:

c 01p 1p ( c 1 |x,
-

0 ) = - c 10p0 ( c 0 |x,
-

0 ) ∋ 0

得证.结合上面描述的内容, 设计对新邮件过滤的算

法,如算法 1.

4 性能分析与实验结果

4 1 时间复杂度分析

过滤算法的时间复杂度主要要考虑两个方面:过滤器

训练的时间复杂度及对新邮件进行过滤的时间复杂度.
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训练的时间主要由以下几个部分组成: ( 1)Q 个过滤

器的训练时间; ( 2)对应分析中奇异分解的时间; ( 3)GMM

的训练时间.对Q 个过滤器的训练显然可以并发实现,所

以这一部分的时间复杂度可以表示为 m ax1∋ q ∋ Q (O ( Fq ) ) ,

O ( Fq )指的是第 q个过滤器的训练时间复杂度.对 S
*
进行

奇异值分解的时间复杂度为O ( I* K
2
). GMM 的训练时间

指的是 EM算法的执行时间, EM 算法的迭代次数无法直

接得出,但不难知道 EM 算法的时间花费与训练例的大小

( |X | )、迭代次数 (设为 T )及 GMM 的阶数M 有关,故可

以记对 GMM 进行训练的时间复杂度为 O ( f ( |X |, T,

M ) ), f ( |X |, T, M )代表自变量为 |X |、T和M 的某函数.因

此对本文算法进行训练的时间复杂度为 O (m ax1∋ q∋ Q + O

( I* K
2
) + O ( f ( |X |, T, M ) ) .在实验中观察,得知这一时

间通常在几分钟左右.在实践中,可以采用 A gent技术,实

现无用户监督下的透明训练过程,从而,即使这一时间较

长,用户也感觉不到它的存在.

由算法 1可知,对于新邮件的过滤,在最坏情况下,时

间复杂度将由两部分组成: ( 1)Q 个过滤器的过滤时间;

( 2)GMM的过滤时间.由于 Q个过滤器互不相干,相互独

立,故它们对新邮件过滤可以并发执行,因此,这一部分的

时间复杂度可以表示为 max1∋ q ∋ Q (O ( F
*

q ) ), O ( F
*

q )指第

q个过滤器过滤的时间复杂度. GMM 的过滤时间仅仅是

公式 ( 1)的计算时间,不妨计为 O (GMM ).因此过滤的时

间复杂度为O (m ax1∋ q ∋ Q (O ( F
*
q ) ) + O (GMM ) ),这似乎

比单个过滤器的时间要长,但由于 O (GMM )代表的时间

非常短,所以本文算法的时间复杂度约等于复杂度最高的

那个单个过滤器的时间复杂度.在实验中观察得知,本文

算法对每封邮件过滤的平均时间仅在 0. 1秒左右,这对于

实时过滤需要而言, 是比较合理的.同样,采用 A gen t技

术,也可以实现无用户干预下的自动地透明过滤.

实际上,对于垃圾邮件过滤的问题,用户更关心的是

算法的正确性,即用户希望过滤算法不发生或几乎不发生

将误拒错误;而误收错误应尽量少发生,否则,过滤就失去

了意义.至于过滤时间的长短,若采用基于 A gent技术的

过滤,训练和过滤都可以在用户计算机的 CPU空闲时进

行,故时间复杂度并不是用户评价算法好坏的主要考虑因

素.因此,本文的实验主要针对于算法的正确性进行比较.

4 2 评价指标

邮件过滤是个代价敏感的分类问题,直接使用对分类

算法进行评价的指标 (查准率 ( precision)、查全率 ( recall)、

F1 )无法准确地反映出算法的好坏,因为这些指标仅考虑

了错分的个数,而没有考虑两种不同错误所造成的不同代

价.为了更好地比较代价敏感的过滤算法的好坏,定义了

以下指标.

定义 1 (误拒率, Error Rejecting Ratio( E JR) )

EJR =
F10

F 10 + F 00

定义 2 (误收率, E rrorA ccep ting R atio( EAR ) )

EAR =
F 01

F 01+ F11

定义 3 (错误代价, E rror Cost ( EC ) )

EC = C 10P 0EJR + C 01P 1EAR

上述定义中, F 10表示误拒错误个数; F 01则表示误收错误个

数; p0是非垃圾测试例占总测试例的比例值; p1是垃圾测

试例占总测试例的比例值.

E JR反映了过滤器发生误拒错误的频繁程度,其值越

大表示越容易犯这一错误. EAR则反映了过滤器发生误收

错误的频度,其值越大表示越容易犯误收错误. EC 反映的

是犯两类错误造成的总代价,由于 c10通常比 c01要大,所以

EC指标强调了 EJR对其值的影响,这样做是为了强调将

非垃圾判定为垃圾的错误代价. 同时 EC 也兼顾考虑了

EAR,也就是说, EC 指标同时考虑了两种错误及它们的代

价.另外,由于过滤器在测试例数目较多的类别上发生的

错误的机会越多,因此,在 EC 中考虑了 p0 和 p1 这两个

值.

实践中,要求EJR和EAR的值尽可能接近 0,因此, EC

的值越小,算法的性能越好.根据定理 1,可知, c10与 c01的

比值而不是它们各自的值影响算法的性能,具体而言, EJR

与 c10 /c01的值成正比关系,而 EAR与 c10 /c01成反比关系.

因此,为了保证EJR的值尽可能小,应使 c 10 /c 01足够大,本

文建议 c10 /c01应该大于 5.同时,建议 c01小于 1.

4 3 实验结果

在 PU 1和 L ing spam两个数据集上,将本文的方法与

NB, KNN, Rocch io, V o te进行了比较实验.

表 1 PU1数据集上不同特征子集提取率对算法 EC值的影响

过滤器

提取率
NB Ro cch io V o te KNN 本文算法

0. 20% 0. 157643 0. 187898 0. 109873 2. 292994 0. 030255

0. 50% 0. 124204 0. 133758 0. 078025 2. 292994 0. 035032

1% 0. 105096 0. 105096 0. 082803 0. 11465 0. 035032

2% 0. 068471 0. 068471 0. 085987 0. 143312 0. 046178

10% 0. 074841 0. 367834 0. 08121 0. 205414 0. 041401

表 2 L ing spam 数据集上不同特征子集提取率对 EC值的影响

过滤器

提取率
NB KNN Rocch io V ote 本文算法

0. 20% 0. 046178 1. 515924 0. 038217 0. 186306 0. 033439

0. 50% 0. 023885 1. 515924 0. 05414 0. 184713 0. 030255

1% 0. 047325 0. 12963 0. 055556 0. 12963 0. 045267

2% 0. 035032 1. 515924 0. 022293 0. 046178 0. 041401

10% 0. 044586 0. 207006 0. 036624 0. 08758 0. 051656

PU 1包含垃圾 480封,非垃圾 610封;垃圾测试例个数

为 134封,用于测试的非垃圾邮件为 180封,余下的做为

训练例. L ing spam包含垃圾 481封,非垃圾邮件 2412封;

分别取 124封垃圾和 119封非垃圾邮件作为测试例,其余

的做为测试例.
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图 2 五种算法在 PU 1数据集上

的表现

特征子集提取算法

为 IG 方法, 特征子集提

取率为 1%. KNN 算法

中, K的取值为 120.本文

算法采用的一些参数为:

GMM 的阶数为 6;信息损

失量的阈值为 0. 1; Q 的

取值为 8; 融合的过滤器

图 3 五种算法在 L ing sp am 数据

集上的表现

均为朴素贝叶斯算法,

c 10 = 4, c 01 = 0. 5. V o te算

法指的是采用 Q 个 NB

进行投票, 每个 NB 的

训练方法与本文算法中

训练 NB 的方法一样.

图 2和图 3中给出了五

种算法在两个数据集上的实验结果. 从图 2可以看出,在

PU 1数据集上,本文算法的 EJR、EAR及 EC值较其它算法

都低.在 L ing spam数据集上,本文算法的 EJR值接近于

0,尽管 EAR比其它算法的要高,但 EC 值与表现最好的

NB算法相当,这正是本文算法所 追求  的目标.

另外,还在两个数据集上,测试了五个算法随特征提

取率变化的性能变化情况.表 1是在 PU 1上的的实验结

果,表 2是在 L ing spam上的测试结果.从这两个表可以看

出,一方面本文算法在各个提取率下的 EC 值都较低;另一

方面,在两个数据集上对于特征提取率的敏感程度都不是

很高,这正是第 1节提到的人们采用多过滤器融合方法的

原由之一. NB、V ote、Rochh io在两个数据集上表现出不同

的敏感程度, KNN则对特征提取率非常敏感.

5 结论

垃圾电子邮件给因特网用户带来的损失越来越巨大,

如何有效地过滤垃圾已成为研究热点.传统的过滤方法是

基于规则或关键字的,但这类方法并不是十分有效,因此,

人们将眼光转向了开发基于机器学习的过滤方法.而单个

过滤器往往无法满足用户对过滤精度的要求.

本文采用基于 GMM的方法融合多个过滤器,该方法

使用多元统计分析方法对多个过滤器在训练例上的过滤

表现矩阵进行降维和除噪,同时得到训练数据及各过滤器

的分布;然后,从这一分布中学习出对邮件进行类别判定

的 GMM.

本文推导了适用于 GMM 判定的期望代价最小的原

则,按该原则进行过滤,可以尽可能避免发生误拒错误;同

时,还提出了适用于评价代价敏感的过滤算法的评价指

标,这些指标能很好地反映出算法的性能.

在两个数据集上,将本文的方法与其它四种方法做了

对比实验.实验结果表明:本文算法的性能要优于其它算

法;且对于特征提取率取值大小的敏感程度也较低, 从而

在实际使用中不需要用户 绞尽脑汁  选择最好的提取率.
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