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　　摘　要 : 　随着人们对计算机网络系统的依赖性的不断增强 ,网络系统的可信赖性研究变得越来越重要 . 本文首

先对可信赖性的概念及其主要性能指标进行论述 ,并对系统可信赖性各种模型方法及求解特点作了分类比较 . 在此基

础上研究了随机 Petri网 (SPN )对网络系统可信赖性建模分析的方法和步骤 ,着重研究了随机 Petri网描述系统的服务

失效模型和容错模型 ,并给出了网络系统可信赖性分析中主要指标的计算方法. 最后对于应用随机 Petri方法分析网

络系统可信赖性时存在的问题以及研究现状作了分析和总结 ,并对今后研究的方向进行了展望.
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Abstract:　W ith peop le re ly m ore on com puter netw orks, the study on the dependability of ne tw orks is in2
creasingly significan t. First the paper p rovides insight about the m ain definitions and attributes re la ted to depend2
ability, and classifies and com pares the genera l m odels for dependability. O n the basis of the synthesis, the m odel2
ing and analysis m ethods using S tochastic Petri N et (SPN ) for the netw ork system dependability are m ain ly inves2
tigated. The service fa ilu re and fault tolerance SPN m odels and the ca lculating m ethods of m ain dependability a t2
tributes are exam ined. The existing p roblem s and app lica tions of SPN are concluded tha t concern the dependability

of netw orks. A nd direc tions for future research are a lso ind ica ted.
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1　引言

　　系统能够提供可信赖服务的能力就是可信赖性. 可信

赖性是度量各种系统服务质量的重要指标 ,可信赖性问题

极大的影响着系统的性能. 对系统可信赖性问题的研究起

源于 20世纪 30年代的美国军用系统的研制 ,并在美国的

国防、航空、航天、电子等工业部门等到了应用. 对系统可

信赖性进行深入的分析研究是从 20世纪 40年代开始的

并在近 30多年来日趋成熟 ,成为一门综合性和边缘性的

应用学科. 它的任务是研究系统或设备在设计和使用的各

个阶段 ,定性与定量的分析、控制、评估和改善系统或设备

的可信赖性 ,并在设计中达到可信赖性与经济性综合平

衡. 随着计算技术的普及 ,计算机系统应用日益广泛. 由于

计算机系统处理任务的多样化 ,计算机系统的工作环境普

适化 ,计算机系统也越来越复杂 ,计算机系统面临的各种

人为和非人为的威胁也越来越多. 计算机系统能否正确、

安全、高效地完成指定任务 ,即能否提供可信赖的服务能

力 ,已成为人们关心的主要问题之一.

计算机网络是当前最复杂 ,规模最大 ,应用最广泛的

计算机系统 ,并已成为信息基础设施最重要的组成部分 .
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如何在网络复杂异构的环境下 ,提供一致的安全服务体系

结构 ;如何在网络固有的脆弱性、人为的操作失误和管理

漏洞以及网络攻击和破坏客观存在的状况下 ,保障系统服

务的可信赖性 ,都是必须综合考虑的重要问题. 正如美国

工程院院士 Patterson教授所指出的 ,过去的研究以追求高

效行为为目标 ,而今天计算机系统需要建立高可信的网络

服务 ,可信赖性必须成为可以衡量和验证的性能. 针对网

络环境新特点 ,研究系统可信赖性 ,使其能够提供可信赖

的 服务正在成为人们关注的焦点.

在可信赖性研究的发展过程中 ,为了得到各种可信赖

性指标 ,人们提出了各种各样的可信赖性分析技术和建模

工具 ,利用这些工具建立反映系统行为和性质的数学模

型 ,在此基础上进行性能和可信赖性分析. 其中 ,随机 Petri

网对系统的并发性、异步性和不确定性具有很强的动态分

析能力 ,同时具有建模原语少、符合直观的图形表示等优

点 ,它既能描述系统状态 ,又能表现系统行为 ,且全局的状

态和行为不是最基本的概念 ,而是由局部的状态和行为组

合得到的 ,特别适合于对系统建模和进行可信赖性分析.

本文的组织结构如下 :第二部分对可信赖性的概念及

其主要性能指标进行论述 ,并对系统可信赖性各种模型方

法及求解特点作以分类比较 ,分析随机 Petri网建立系统

可信赖性模型的优势 ; 第三部分详细介绍随机 Petri网对

描述网络系统的服务失效模型、容错模型的建模和求解方

法 ;在第四部分中分析了随机 Petri网研究系统可信赖性

时尚存在的问题以及研究现状 ;第五部分总结全文并展望

下一步研究工作.

2　相关研究背景

211　可信赖性

1952年 Robert L usser在 San D iego的一次论坛上首次

提出了关于系统可信赖性的定义和参数. 1953年 R ichard

R Carhart对它作了概括 ,指出系统可信赖性 ( dependabili2
ty)是在一定的条件下 ,系统在一定的时间区间内完成一

定功能的能力 [ 1 ]
. 在文献 [ 2, 3 ]中 ,可信赖性被进一步定义

为 ,避免不可接受的频繁发生服务失效的能力. 在这里我

们将可信赖性定义为系统在受到外部攻击或者由于人为

误操作、环境影响以及硬件故障和软件 bug使得系统失效

出现时 ,连续提供服务并在规定时间内恢复所有服务的能

力.

永不失效的系统是不可能实现的 ,所以人们希望系统

的失效概率足够低 ,以满足其应用需求 ,即系统的可信赖

程度需要达到人们要求的水平. 我们认为可信的网络系统

的行为及其结果是可以通过对其模型的求解来预期的 ,能

够做到行为状态可监测 ,行为结果可评估 ,异常行为可控

制. 具体而言 ,网络的可信赖性应该包括这样一些主要指

标如图 1所示 :可靠性 (Reliab ility)、可用性 (A vailab ility)、

可运行性 ( Perform ability)、可维护性 (M ainta inability)和可

生存性 ( Survivability)等 [ 1, 2 ]
,另外 , M TTF (M ean Tim e To

Failure)首次故障前平均时间 ; M TB F (M ean Tim e B etw een

Fault)平均故障间隔时间 ; M TTR (M ean Tim e To Repair)

平均故障时间也是可信赖性分析的重要指标.

　图 1　可信赖性研究的主要指标

可靠性 [ 2 ]
:提供正确

服务的连续性 ,可以用 R

( t)度量 , 一般认为系统

在 0 时刻正常工作的条

件下 , 在 ( 0, t ]时间区间

内正常工作概率. 系统的

失效被认为具有马尔科

夫性.

R ( t) = P {X > t} ( 1)

同时可以用 1 - R ( t)来计算系统的不可靠性.

可用性 [ 2 ]
:可以提供正确服务的能力 ,它是为可修复

系统提出的 ,是可靠性和可维护性的综合描述. 对于不可

修复系统可用性与可靠性相等. 根据可用性与时间的关

系 ,可用性可分为瞬时可用性、稳态可用性、固有可用性.

( 1)瞬时可用性 A ( t) :系统开始工作后 ,在任一时刻

可提供服务的概率.

( 2)稳态可用性 As :期望系统可用来执行有效服务的

程度 [ 4 ]
.

As = lim
t→∞

A ( t) (2)

( 3)固有可用性 A0 :只考虑设备或系统可服务时间与

故障及修复时间 ,而不考虑其他时间时的可用性 ,即

A0 =M TB F / (M TB F +M TTR) (3)

可维护性 :调整、修复和容错的能力 ,一般可以认为是

系统服务失效后在时间间隔 t内被修复的概率.可表示为 :

M ( t) = P {X≤t} (4)

可运行性 :对可失效系统性能的量化 ,可运行性分析

通常把系统描述成一组结构状态 ,每个状态都对应着系统

特定的运行能力 ,并且描述了这些状态之间是如何转换

的 [ 5 ]
. 可运行性可表示为 P (L, t) ,即在 t时刻系统处于 L

级别性能得概率. 当 t趋近于无穷时可获得系统的稳态可

运行性.

可生存性还没有统一的定义 ,它是可用性概念的扩展

和深化 ,在文献 [ 6 ]中认为可生存性是指在遭受攻击、故障

或意外事故时 ,系统能够及时地完成其关键任务的能力.

这里的“系统”有广泛的涵义 ,包括网络系统以及其他大规

模系统.

它可以通过在发生故障后可用资源的比重来度量 ,假

设资源 R受到故障的影响 ,则期望可生存性 E [ R ]是在所

有出现故障的情况下可用资源的比重 ,百分比 r可生存性

Rr是资源 R不超过总资源的 r%的概率 ,零可生存性 R0

表示资源完全不可用 [ 7 ]
.

212　可信赖性分析方法

在可信赖性发展的过程中 ,为了对系统进行可信赖性
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的定量和定性分析 ,人们提出了许多分析方法 ,它们在不

同的层面 ,从不同的角度描述了系统的特性. 这些分析方

法主要可以归结为 2 类 : 一类是组合法 ( com binatoria l

m odels) ,另一类是状态法 ( sta te2space m ethods) . 表 1是对

这些可信赖性分析方法的归类 [ 8, 9 ]
.

表 1　可信赖性分析方法

组合

方法

可靠性框图法 ( RBD )

故障树分析方法 ( FTA )

故障模式影响分析法 ( FM E)

状态

方法

基于马尔可夫过

程的方法

马尔可夫回报模型分析法

马尔可夫更新过程分析法

补充变量分析法

基于随机 Petri网

的方法

广义随机 Petri网 ( GSPN )

随机回报 Petri网 ( SRN )

扩展随机 Petri网 ( ESPN )

确定随机 Petri网 (DSPN )

随机高级 Petri网 ( SHL PN )

基于进程

代数的方法
随机进程代数 ( SPA )

　　组合法 :

可靠性框图法 ( Reliability B lock D iagram s, RBD ) :不

但可以直观的表示系统各组件间的逻辑关系 ,而且还能描

述系统随线形时间的变化情况 [ 8 ]
. 因此 ,它常被用来对系

统的可靠性和可用性建模 [ 10, 11 ]
.

故障树分析法 ( Fault Trees A nalysis, FTA ) [ 12 ]
:是用由

各种逻辑门组成的树状的结构来表示基本器件与系统之

间故障的逻辑关系 ,经常使用的逻辑门有与门、或门和 k / n

门. 没有共享节点的故障树与可靠性框图法等价 [ 11 ]
.

故障模式与效应分析法 ( Fault M ode Effect A nalysis,

FM EA ) :这是一种“自下向上”由因到果的逻辑归纳法 ,是

一种定性的分析方法.

组合模型的方法对随机行为的表达能力有限 ,基于状

态的随机方法可以表达更为复杂的模型关系 (如文献

[ 13 ] ) . 它们的理论基础是概率论、随机过程和数理统计 ,

并且在对其的研究过程中 ,常常需要考虑用到备种概率分

布 ,如泊松分布、指数分布、威布尔分布等.

状态法 :

M arkov过程是前苏联数学家发现的 ,在 1951年被引

入到可信赖性的分析中来 [ 1 ]
. 马尔可夫回报模型 (M arkov

Rew ard M odel, M RM ) [ 10 ]
:它可以通过将连续时间马尔可

夫链 (CTM C )状态之间的转移赋以回报率来定义.

马尔可夫更新过程分析法 [ 14 ]
,在马尔可夫过程、以及

在半马尔可夫过程中选择合适的再生点 ,对于研究系统的

可信赖性方法简便.

补充变量分析法 :这是研究非马尔可夫型可修系统的

一个重要方法 ,它是通过引进补充变量 ,使要讨论的问题

变为一个广义的马尔可夫过程. 然后 ,利用初始条件 ,建立

微分方程 ,从而求出有关的可信赖性指标.

Pe tri网模型可以很好的描述系统的并行、异步、分布

等特性. 尤其是引入随机延迟时间后 ,所得到的随机 Petri

网 (S tochastic Petri N et, SPN ) [ 15 ]更是成为研究随机系统可

信赖性的强有力的手段. 有关随机 Petri的情况 ,本文将在

下节作详细介绍.

随机进程代数 ( SPA ) [ 23 ]为性能评价提供了非常特殊

的解决方案 :它将组件进行的活动抽象为一个进程 ; 而且

能够通过等价定理自动化减状态空间 ,它主要用来描述和

研究资源共享系统的可信赖性. 由于 SPA 方法的理论基础

与传统的形式化方法不同 ,因此这种方法有待于进一步完

善. 状态空间压缩、随机模型检测 [ 24 ]是 SPA 当前的研究重

点.

表 2给出了组合法与状态法在描述能力、模型结构、

计算量和约束条件几个方面的比较 :

表 2　组合方法与状态方法的比较

组合方法 状态方法

描述能力
描述能力弱 , 但模型表达

清晰 ,容易理解

描述能力强 ,但不容易理

解

模型结构 简单 复杂

计算量 计算量小 计算量大

约束条件

基本事件之间应在统计意

义上独立且基本事件间的

逻辑关系确定

无独立条件约束 ,但需已

知系统各状态的时间分布

(一般为指数分布 )

　　前面介绍并比较了各种可信赖性研究方法 ,本文主要研

究基于随机 Petri网的可信赖性分析方法 ,为了便于理解 ,下

面将对随机 Petri网作以简单介绍 , 详细情况请参阅文献

[ 29, 51 ].

213　随机 Petr i网

随机 Petri网以研究模型系统的组织结构和动态行为

为目标 ,着眼于系统中可能发生的各种状态变化以及变化

之间的关系. 它描述的是系统的动态变化过程. Petri网模

型以图形的方式来表示一个复杂系统 ,它的结构元素包括

位置 ( Place)、变迁 ( Transition)和弧 (A rc) . 位置用于描述

可能的系统局部状态 (条件或状况 ) . 变迁用于描述系统状

态改变的事件. 弧使用两种方法规定局部状态和事件之间

的关系 :他们引述事件能够发生的局部状态 ; 由事件所引

发的局部状态的转换.

在随机 Petri网模型中 ,位置可能含有任意数量的标

记 ( Token) . 随着事件的发生 ,标记可以在不同的位置中按

照弧的方向流动 ,从而动态的描述了系统的不同状态. 一

个 Petri网模型的动态行为是由它的实施规则 ( Firing ru le)

规定的. 每个变迁有相应的输入位置和输出位置. 输入位

置定义为所有的与该变迁之间有弧连接并且弧的方向从

位置到变迁的位置 (相应弧称为输入弧 ) . 而输出位置与它

的弧的方向与输入位置不同 ,它是从变迁到位置. 如果一

个变迁的每个输入位置中至少包含相应输入弧上标注数

量的标记时 ,那么这个变迁就成为一个可实施的变迁. 变

迁的真正实施从它成为可实施起要经过一个随机的时间.
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一个可实施的变迁的实施导致从它所有输入位置中清除

相应输入弧上标注数量的标记 ,在它的每一个输出位置中

产生相应输出弧上标注数量的标记. 在输入位置中清除标

记和在输出位置中产生标记是一个不可分割的完整操作.

由于变迁的实施会使标记在位置中流动 ,因此在不同的时

刻 ,标记在各个位置中的分布是不同的 ,我们定义这种不

同的分布为标识 (M ark ing) . 标识就相当于系统所处的状

态 (S ta te) .

在不断的研究过程中 ,随机 Petri网得到了很大的发

展和扩充. 如 :可简化系统状态空间的广义随机 Petri网
(G eneralized S tochastic Petri N et, GSPN ) [ 16 ]

; 变迁实施时

间为一般分布的扩展随机 Petri网 ( Extended S tochastic Pe2
tri N et, ESPN ) [ 17 ]

;利用嵌入离散时齐马氏链的确定和随

机 Petri 网 ( D eterm inistic and S tochastic Petri N et,

DSPN ) [ 18 ]
;用回报形式表达系统性能测量的随机回报网

(S tochastic Rew ard N et, SRN ) [ 19 ]以及将指数分布的变迁

实施时间变量引入到高级 Petri网中的变迁集中的随机高

级 Petri网 (S tochastic H igh level Petri N et, SHL PN ) [ 37～39 ]
.

利用随机 Petri网的有关理论对容错系统的可信赖性

问题进行建模 ,并通过随机 Petri网与马尔可夫过程同构

的特性 ,可以求解容错系统的可信赖性参数. 而直接使用

马尔可夫模型 ,却很难对马尔可夫模型进行扩展. 例如在

实际系统中 ,一旦系统的资源增加或减少 ,相应的马尔可

夫链的结构就可能会发生很大的变化 ,而在随机 Petri网

模型中 ,只要通过增加相应位置中的标记数就可以建立相

应的模型. 并且随机 Petri网可以在一个系统模型的框架

上采用图形化的方式完成系统的描述、可信赖性分析以及

系统的验证和测试. 这是其他的方法所不具备的功能.

另外 ,随机 Petri网在很多方面的发展已很完备 ,它已

有很多成熟的、有效的软件工具 ,可大大简化使用者进行

建模和求解的过程. 如 : ESPN , G rea tSPN , SPN P, SU RF22,

TOM SPIN , U ltraSAN 等 ,因此 ,它是大型复杂网络系统可

信赖性分析的有力工具 [ 20 ]
.

3　随机 Petr i网可信赖性分析方法

311　分析方法及主要步骤

网络作为一个非静态的开放的系统必须与人、环境以

及其他系统等外在事物发生动态的关系. 在不确定的、复

杂的各种外部因素的影响下 ,网络系统不可能永远稳定、

可靠地运行. 分析网络系统的可信赖性先要建立系统的可

信赖性模型 ,而建立可信赖性模型可以从以下的几个方面

入手 ,首先要建立系统的性能模型 ,它描述了理想无失效

发生时系统的结构和性能的情况 ,二是对可能出现失效的

资源建立失效模型和容错模型. 它用来描述部件失效的过

程及失效后的反应. 这其中引起网络服务失效的原因很

多 ,可能是网络结构设计的问题 ;管理或操作中的问题 ;也

可能是由于外来恶性攻击而造成的. 最后将前面的两者相

结合建立网络系统可信赖性模型 ,它描述了在一个特定的

网络结构中某些资源失效后对整个系统所带来的影响 ,根

据可信赖性模型计算各种可信赖性参数 ,就可综合分析一

个网络系统的可信赖程度.

应用随机 Petri网分析系统可信赖性 ,可以按照以下

步骤进行 :

步骤 1:针对特定系统建立描述系统性能的 SPN 模

型 ;

步骤 2:建立系统的容错 SPN 模型 ,它描述了资源的

服务失效和修复的过程 ;其中可能发生失效的资源与前面

性能模型的相应位置对应 ;

步骤 3:合并这两个模型生成系统可信赖性模型 ;

步骤 4:精化 SPN 模型结构 ,求出可达图及相应马尔

可夫链 ;

步骤 5:计算各状态瞬态和稳态概率 ,从而求出各种可

信赖性指标.

随机 Petri网描述系统功能结构和建立系统性能模型

的方法可参阅 [ 29, 51 ] ,本文将重点研究服务失效模型和

容错模型以及对其可信赖性指标的求解方法.

312　服务失效模型

服务失效模型描述了系统由正常服务状态到服务失

效状态的变化过程中错误和故障发生的情况. 下图列举了

网络系统中发生服务失效的几种典型结构. 复杂系统的失

效情况 ,通常包含这些基本结构.

图 2　简单结构

图 2～4分别描述了由于资源节

点出现问题 (可能由于资源内部故障

也可能由于外部的攻击 ) ,使得简单

结构、串联结构和并联结构的系统发

图 3　串联结构

生服务失效的情况.

其中 , 白色的长方形

表示事件变迁 , 黑色

的长方形为瞬时变

迁. upi 表示正常服务

状态 ; dow ni 表示服务

失效状态 ; p i , qi 表示

某些中间状态 ; fa il2

图 4　并联结构

ｕｒｅi 表示引起服务失

效的事件 , 它对应的

失效速率为 λi , T表

示引起状最终态迁移

的事件.

另外 , 可以通过

在变迁处设置不同的

谓词 , 使得同样的模

型描述不同的失效过程. 如 :在图 4中 ,如果 T处的谓词为

n - j < k (其中 n为部件总数 , j为失效部件数 ) ,表示当正

常部件小于 k时 ,服务失效 ;如果将变迁 T中的谓词表示
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为 ( n - j < s) ( n - j > r) ,则表示当正常工作的部件大于 s

小于 r时 ,服务失效.

图 5　死锁结构

除了由于资源故

障导致的服务失效外 ,

系统结构设计中的错

误以及对系统的某些

操作也可能会导致系

统的某些服务失效.

如 :图 5所示的死锁结

构中 T1、T2 事件无法

　图 6　冲突结构 A　图 7　冲突结构 B

处于有效状态. 图 6

描述了由于两个服务

同时启动 , 造成两个

服务 t1、t3 全部失效 ;

图 7描述了正在进行

中的服务 t1 , 资源被

抢占致使服务失效的

过程.

将服务失效模型放在具体的网络环境中 ,便得到了系

统可信赖性的随机 Petri网模型 ,将其可达图中每条弧上

标注的实施变迁 ti 换成其平均实施速率λi (或与标识相关
λi 的函数 ) , 则可得到与 SPN 模型同构的马尔可夫链
(M C ) ,应用求解马尔可夫过程方法可对模型进行求解.

313　可修复系统容错模型

对于出现故障、错误而导致服务失效的系统 ,通常的

容错方法是要经过修复才能恢复原来的工作. 在可修复系

统中 ,通常考虑的可信赖性模型是可信赖性增长模型. 假

设失效率或者失效强度单调地减小 ,并随时间的增加趋近

于零. 在文献 [ 21 ]中介绍了 S型模型 ,表示初始值随着可

信赖性的增加而减小 ;文献 [ 20 ]介绍了超指数的模型 ,表

示可信赖性增加并最终趋于稳定.

大多数的失效率模型假设系统行为是一个泊松过程 ,

这些模型通常假设每个失效事件伴随着一个修复 2恢复的

过程 ,并且认为恢复与修复之间的关系可以在很大范围内

变化. 首先应该对两个极端情况做出限制 :

(1)在每次失效发生后 ,对系统进行修复 ,而只有在修

复之后系统才恢复正常工作能力.

( 2)修复与失效之间的关系不是确定的 ,而是由一个

特定随机过程所决定的.

这两种情况被认为分别与关键系统 ( critica l system )

和非关键系统 ( non2critica l system s)相关联. 关键系统是指

系统的故障往往会引起重大的生命、财产损失的系统 [ 22 ]
,

反之为非关键系统. 最后 ,我们假设修复和恢复过程不是

随时间变化的 ,对应的随机变量是随机同分布的.

31311　单部件可修复系统模型 　确定失效率模型是泊松

过程 [ 20 ]
,其可修复模型对应的是多状态马尔可夫链. 下面

给出了关键系统的 SPN 模型如图 8所示 [ 20 ]
. 图中失效变

迁 fa ilu re1, ⋯ , r对应实施速率 λ1, ⋯ , r ,互相独立 ,且 λ1, ⋯ , r

=λj ,λj = f (m ( C ) ) = m ( C ) + 1 - r,其中 m ( C )表示位置

图 8　关键系统的 SPN 模型

C的标识数量 , 修复变迁 re2
pa ire对应的实施速率为μ,其

相应的马尔可夫链如图 9所

示 ,其中 U1 , U2 , ⋯, U r 表示系

统有效状态 ; D1 , D2 , ⋯, D r 表

示系统的无效状态 ,假设在 r

个修复事件发生后 ,模型趋于

图 9　关键系统的多状态 M C

一个泊松过程 : 失效

发生的顺序是 {λ1 ,

λ2 , ⋯,λr }. 进一步假

设修复 2恢复过程是一

个以速率为μ的泊松

过程.

图 10　非关键系统的 SPN 模型

类似的可以得到非

关键系统的 SPN 模型

和相应的状态转移马尔

可夫链分别如图 10、11

所示. 图中 v表示修复

的速率 , 失效变迁 fa il2
ure1, ⋯ , r对应实施速率

图 11　非关键系统的多状态 M C

λ1, ⋯ , r互相独立 , 且
λ1, ⋯ , r =λj ,λj = f (m

(NV) ) = m ( NV ) +

1,其中 m (NV )表示

位置 NV 的标识数

量 ,修复变迁 repa ire

对应的实施速率为μ.

31312　多部件可修复系统模型 　当系统各部件间相互随

机独立时 ,可分别应用单部件修复模型建模组合求解. 在

大多数现实系统中 ,系统各部件在功能上明显的存在随机

依赖性. 这些依赖性可以由随机 Petri网进行模拟 ,实现服

务过程中同步与协作.

下面我们在上节单部件可修复模型基础上 ,分别对关

键系统多部件串联和并联的可修复系统的可信赖性模型

进行说明.

( 1)串联系统

组成串联系统的任何部件功能失效都将导致系统服

务失效 ,而只有当所有部件正常工作时 ,系统才处于正常

工作状态. 设串联可修复系统有 n个部件组成 ,每个部件

失效率和修复率分别为 fa ilurei =λi , repa irei =μi ( i = 1, 2,

⋯, n) . 设 X ( t)为系统状态空间 ,则

　X ( t) =
0, 时刻 t系统正常工作

i, 时刻 t部件 i故障 , i = 1, ⋯, n系统失效

可得到随机 Petri模型如图 12所示 ,并通过分析状态转移

的情况得到相应的马尔科夫链如图 13所示.
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图 12　串联可修复系统的 SPN 模型

( 2)并联系统

组成并联系统

的部件中任何一个

部件功能失效都不

会导致系统功能的

失效 ,而只有当超过

系统正常运行所需

要数量个部件功能

失效时 ,系统才处于

图 13 串联可修复系统的 M C

服务失效状态. 假设在同一时

刻没有两个或两个以上的部

件失效 ,且任一时刻也不会有

两个或多个部件被修复. 并联

可修复系统由 n个部件组成 ,

为描述方便 ,设每个部件的失

效率和修复率分别相同 , 且

fa ilurei =λ、repa irei =μ. 设 X

( t)为系统的状态空间 ,则

X ( t) =
i, i = 1, ⋯, n - 1,时刻 t系统正常工作

n, 时刻 t系统处于服务失效状态

图 14　并联可修复系统的 SPN 模型

可得到随机 Petri

模型如图 14所示 ,并通

过分析状态转移的情况

得到相应的马尔科夫链

如图 15所示.

314　冗余备份系统容

错模型

对于关键系统 , 除

了对故障资源要及时采

图 15　并联可修复系统的 M C

取修复措施外 ,增加

冗余备份资源是提

高系统可用性最常

采用的策略之一. 这

样可以使系统在出

现故障的时候仍能

维持正常功能 ,当工作部件发生故障后 ,可以用备份部件

来代替有故障的部件而使系统能够维持正常工作. 按备份

部件所处状态的不同 ,冗余备份系统主要有三种形式 :冷

备份、温备份和热备份. 冷备份是指备用部件处于完全不

工作状态 ,并假设它的失效率为零. 温备份系统指备用部

件与主部件处于完全相同的工作状态下 ,但备用部件相对

于主部件处于轻载荷工作状态 ,其失效率较主部件的小.

而在热备份系统中 ,两者的失效率相同 [ 25 ]
.

在实际的网络环境中可根据资源类型的不同 ,设置不

同的冗余结构. 如管理员服务器单元、数据库服务器单元

和通信服务器单元为暖备份双机冗余系统 ,计算节点单元

为 ( k / n)表决冗余系统. 双机冗余系统实际上也是 ( 1 /2)表

决冗余系统. 因此 ,系统各单元部分的冗余容错模型均可

归结为 ( k / n)表决冗余系统.

在 k / n冗余备份系统分析方面 ,国内外许多学者已经

作了一些研究 ,文献 [ 26 ]给出了一种即包含冷备份冗余和

热备份冗余的 k / n系统可用性模型 ,该模型考虑了部件失

效后立即进行维修的情况 ;文献 [ 27 ]给出了一种考虑在给

定初始冷备份部件数、修复策略以及维修能力条件下的 k /

n热备份冗余系统可用性模型.

图 16　冷备份系统的 SPN 模型

下面我们用随机

Petri网描述通用 k / n

冗余备份系统模型如

下图所示 ,图 16是冷

备份系统 ,图 17是温

备份和热备份系统.

此外 , 某些 k / n

热备份冗余系统还备

图 17　温备份、热备份系统的 SPN 模型

有 S个冷备份冗余部

件 , 当系统的可用部

件数量小于 k时 ,冷备

份的部件可以代替工

作 , 即该类系统属于

一种热备份和冷备份

共存的冗余系统 , 热

备份冗余部件数即为

n - k. 并且某些 k / n系统在完成不同的阶段任务条件下 k

可能是不同的. 对于这类系统 ,系统的任务可用性不仅仅

和热、冷备份冗余部件数和任务时间有关 ,还和系统经历

的阶段任务的类型有关.

315　可信赖性参数求解

完成随机 Petri网对系统的可信赖性建模之后 ,便可

根据可达图获得与 SPN 模型同构的 M C. 假设 M C中可达

标识集 [M 0 >有 n个元素 ,即 M C有 n个状态.

定义状态转移矩阵 Q = [ qij ] ,其中 Q 的非对角线上

的元素 qij , ( i≠j)可以这样获得 :当从状态 M i 到状态 M j

有一条弧相连时 ,则弧上标注的速度即是 qij的值 ,如果没

有弧从状态 M i 到状态 M j 相连时 ,则 qij = 0. Q 的对角线上

的元素 qij等于从状态 M i 输出的各条弧上标注速率之和的

负值.

设 M C中 n个状态的稳定状态概率是一个行向量Π

= ( 1 , 2 , ⋯, n ) ,根据马尔可夫过程有下列线性方程组

Π ×Q = 0

∑
n

i =0
i = 1

(5)

解此线性方程组 ,即可得每个可达标识的稳定概率 P i ( t

= ∞) =πi ( 1≤i≤n) .

另一方面 ,我们也可以直接列出所有平衡状态方程 ,

对于任一标识 M i ∈ [M 0 > ,所有 M j , M k ∈ [M 0 >且 M i ∈
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[ tj >M j , M k ∈[ tk >M i ,则有方程

∑
j

λj i = ∑
k

λk k (6)

显然 ,我们可以列 n - 1个齐次方程 ,含有 n个未知变

量 ,因此可以用上式列出 n - 1个平衡状态方程 ,再加上方程

∑λj = 1,即可求解每个可达标识的稳定概率. 在求得稳

定概率的基础上 ,便可以进一步分析人们关心的稳定状态

的可信赖性参数.

下面以图 12所示的串联可修复系统和图 14所示的

并联可修复系统为例介绍可靠性、可用性、M TTR、M TB F

以及可运行性的求解.

　　根据图 13的 M C及前诉方法可获得状态转移矩阵

Q =

Λ λ1 ⋯ λn

μ1 -μ1 ⋯ 0

⋯ ⋯ ⋯ ⋯
μn 0 ⋯ -μn

其中Λ = - ∑
n

i =1

λi ,根据方程组 ( 4 )可求得 t→∞时的稳态

概率

0 = 1 + ∑
n

i =1

λi

μi

- 1

i = 0

λi

μi
, 　i = 1, ⋯, n

(7)

( 1)可靠性

求解可靠性时 ,可不必求解方程 ( 1)的所有解 ,无论不

可修复系统还是可修复系统 ,我们都可以假设系统有 n个

状态 ,前 t个连续的正常工作状态是非吸收态 ,后 a个状态

为吸收态 (故障态 ) . 这样我们只需考虑系统的处于吸收状

态时的可靠性. 即

R ( t) = P0 ( t) = exp (Λt) = exp - ∑
n

i =1

λi t (8)

( 2)M TTF

当部件失效服从指数分布时 ,λ = ∑
n

i =1

λi 则

M TTF = ∫
∞

0
R ( t) d t = ∫

∞

0
exp ( - ∑

n

i = 1
λi t) d t =λ- 1 (9)

也可以用在 M 0 中驻留的时间表示.

( 3)可维护性

为求得系统的可维护性 M ( t) ,先定义系统的修复率μ

( t) ,它表示修理时间已达到某个时刻但尚未修复的资源 ,

在该时刻后的单位时间内完成修复的概率 ,可用数学表示

为 μ( t) =
1

1 - M ( t)
dM ( t)

dt
( 10)

则由式 ( 9)可得

M ( t) = 1 - exp - ∫
1

0
μ( t) d t ( 11)

当μ( t)为常数时 ,式 ( 11)可写为

M ( t) = 1 - exp ( -μt) ( 12)

( 4)M TTR、M TB F

系统的平均修复时间可表示为

M TTR =λ ρ= ∑
n

i =1

λi ∑
n

i =1

(λi /μi ) ( 13)

其中 ,ρ= ∑
n

i =1

ρi ,为系统维修系数 ,ρi =λi /μi 为第 i个部件

的维修系数.

平均故障间隔时间 M TB F可近似等于正常工作时间

与在此段时间内故障次数之比 ,即

M TB F = t /Nf ( t) ( 14)

( 5)可用性

系统的稳态可用性为状态 M 0 的稳定概率

As = 0 = 1 + ∑
n

i =1

λi

μi

- 1

= 1 + ∑
n

i =1

ρi

- 1

= ( 1 +ρ) - 1

( 15)

固有可用性

A0 =M TB F / (M TB F +M TTR) = ∑
n

i =1

(λi /μi ) + 1
- 1

( 16)

( 6)可运行性

在图 14所示的并联系统中 ,系统的稳态可运行性 P

(L )可由稳态时 n - L个部件处于失效状态的概率表示.

图 15的 M C对应的状态转移矩阵为

Q =

- nλ nλ ⋯ 0 0

μ - [μ+ ( n - 1)λ] ⋯ 0 0

⋯ ⋯ ⋯ 0 0

0 0 ⋯ - (μ+λ) λ

0 0 ⋯ μ -μ

根据方程组 (2)可解得 t→∞时的稳态概率

0 = ∑
n

m =0

( n! ( n - m ) ! ) (λ/μ) m
- 1

i = 0 ( ( n! / ( n - i) ! ) (λ/μ) i) , i = 1, ⋯, n

( 17)

则可运行性为

P (L ) = n - L , L = 0, ⋯, n) (18)

(7)可生存性

根据前面给出可生存性的定义和式 ( 16 )的计算结果可

以获得图 14所示系统的期望可生存性

E [ R ] = ∑
n

i =0

n - i
n i (19)

同样 ,可以求得零可生存性和百分比 r可生存性

R0 = n (20)

R r = ∑
i≤n·r%

i (21)

4　存在的问题分析

　　前面介绍了随机 Petri对系统可信赖性的建模和求解

方法 . 可以看出随机 Petri网是一种灵活有力的建模机

制 ,在可信赖性建模方面也已形成了较为成熟的理论体

系 ,但在实际应用中仍存在不少的局限性 ,主要有两方

面 :状态空间爆炸和变迁触发时间服从指数分布的假设
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问题 .

411　状态爆炸问题

随机 Petri网模型的状态空间大小随模型中位置、变

迁等建模元素的增长呈指数级增长 ,导致所谓状态空间爆

炸问题或维数灾难问题 ,严重限制着此类建模机制在现实

中的应用. 状态空间爆炸问题不仅关系到数值方法求解的

可行性 ,而且影响到仿真方法分析的精确度. 解决状态空

间爆炸问题的一种主要途径是采用组合与分解的方法 ,组

合与分解可以在网层进行 [ 28 ]
,通过构建层次化模型 ,有助

于理解系统各部分之间的交互关系 ,有助于开发模块化或

基于组件的系统设计 ,层次化模型还可以更简洁地描述系

统. 对于每个独立子模型可单独求解 ,其结果被逐层传递

到更高一级子模型 ,直至总模型. 典型的方法如 :状态截断

法 [ 30 ] 、分层模型方案 [ 31 ] 、不动点重复法 [ 32 ] 以及混合方

法 [ 31 ]等. 这种思想可以体现在不同的层面.

状态级的结块技术 ( sta te leve l lum p ing) [ 33 ]已被广泛

的使用 ,它是通过合并马尔可夫链的等价状态 ,减小状态

空间的规模. 状态空间被表示成子空间 K ronecker乘积的

和 ,在子空间之间的转移率很小 (接近无关 )的情况下 ,用

不动点重复法可求解模型 [ 34 ]
,这类方法能给出较为准确

的结果 ,但仅适用于那些不是太强连接的大型随机系统.

B uchholz在文献 [ 35 ]给出了一个算法 ,它的时间复杂度为

O (m n) ,空间复杂度为 O (m + n)其中 n是状态的数 , m是

转移数. D erisavi等人在文献 [ 36 ]中提出了复杂度为 O

(m logn)的 lum p ing算法 ,并给出了严格的证明.

模型级结块技术 (m odel leve l lum p ing ) [ 9 ]
,在对系统

建模的时 ,利用系统动态行为的对称性 ,将潜在马尔科夫

链的状态空间化简为等价类空间 ,不需要产生完整的可达

图 ,直接在等价类空间上进行计算. 这样既保持了良好的

模型特性和模型的可读性 ,又可以简化系统的状态空间 ,

依照这种思想 , 文献 [ 37 ～39 ]提出了随机高级 Petri网
(SHL PN ) ;后来又出现了着色随机 Petri网 ( CSPN ) [ 40 ] 、着

色广义随机 Petri网 ( CGSPN ) [ 41 ] 和正规随机 Petri网 [ 42 ]

等.

具有乘积形式平稳分布的排队网络具有非常有效的

求解方法. 为了克服状态空间爆炸问题 ,很多文献研究了

具有乘积形式解的随机 Petri网 ( Product2Form SPN )的求

解方法 ,以及为不具有乘积形式解的随机 Petri网寻求近

似的乘积形式解. 文献 [ 43 ]提出的方法不需产生可达图 ,

直接根据模型结构判断是否存在乘积形式解 ;文献 [ 44 ]给

出了这类模型的完整特征 ;文献 [ 45 ]说明可将满足一定结

构条件的广义随机 Petri网转化为乘积形式随机 Petri网.

另外 ,文献 [ 63 ]介绍了将非乘积解随机 Petri网转化成乘

积形式近似求解方法 ,使随机 Petri网的已有结论可以推

广到更一般的情形 ,应用范围更广.

解决状态空间爆炸问题的其他途径主要有寻求性能

指标的上下边界值 [ 46 ] 、利用分布式算法 [ 47 ]以及忽略概率

值较小的状态的约简方法等.

412　非马尔可夫随机 Petr i网

指数分布特有的马尔可夫性能给随机 Petri网求解带

来了很大的方便 ,但现实系统中存在大量活动 ,它们的持

续时间为确定的或服从其他概率分布 ,勉强用指数分布来

近似这些活动的非指数分布持续时间得到的结果往往不

能准确反映真实情况.

非马尔可夫随机 Petri网 ( N on2M arkovian S tochastic

Petri N ets, NM SPN s) [ 48 ]是用来描述非马尔可夫模型的 ,现

在已有一些文献提出了一些分析 NM SPN s的技术. 如 :补

充变量分析方法 [ 49 ]
, Phase2type分布 ( Phase2Type D istribu2

tion)近似方法 [ 50 ]
,基于模型分解和迭代的近似性能分析

技术 [ 51 ]
,以及马尔可夫再生理论 [ 52 ]

. NM SPN s根据求解技

术的不同可以分为扩展的随机 Petri网 ( Extended S tochas2
tic Petri N ets, ESPN s) [ 53 ]

,允许变迁的实施时间取确定值

的确与随机 Petri 网 ( D eterm in istic and S tochastic Petri

N ets, D SPN s) [ 54 ]
,含有 PH 分布变迁的随机 Petri网 ( S to2

chastic Petri N ets w ith Phase2Type D istribu ted Transitions,

ESPs) [ 55 ]
,马尔可夫再生随机 Petri网 (M arkov Regenera2

tive S tochastic Petri N ets, M RSPN s) [ 56 ] 等. 实际上这也是

NM SPN s的演变过程 ,变迁的实施时间分布函数从指数分

布扩展到确定和指数分布 , PH 分布 ,最后到更一般的情

况 ,变迁的实施时间可取任意的概率分布 [ 56 ]
,这种变迁叫

一般变迁.

马尔科夫再生随机 Petri网可用来研究多相系统 (M ul2
tip le2Phased System s, M PS )的可信赖性分析 [ 57 ]

. M PS 的任

务必须按一定的顺序执行 ,各任务的生命周期彼此不重叠.

同时已有一些基于 DSPN和马尔可夫更新过程的针对多相

系统的可信赖性建模和分析的工具 ,如 D EEM (D Epend2
ability Evaluation of M ultip le2phased system s) [ 58, 59 ]

.

另一种较普遍采用的方法是辅助变量法 [ 60 ]
,即在系

统状态描述中加入一个连续变量 ,用于表示非指数变迁的

相应时间 ,使得描述系统动态行为的随机过程仍然是马尔

科夫随机过程. 还可以采用连续时间或离散时间相型分布
( Phase Type D istribution)近似各种非指数分布 [ 62 ]

,通过在

扩张的状态空间上定义的马尔科夫链近似原来的非马尔

科夫随机过程 ,但这种方法会引起状态空间的急剧膨胀 ,

增加了方程组求解的难度.

5　总结与展望

　　可信赖性研究作为一项重要的研究领域 ,正受到越来

越多的关注. 本文对可信赖性分析技术尤其是应用随机

Petri网研究网络系统的可信赖性进行了研究. 文章首先给

出了网络系统中可信赖性的定义 ,并对可信赖性分析中人

们所关心的可用性、可靠性、可运行性、可维护性和可生存

性等各项可信赖性指标作了介绍. 并在此基础上对可信赖

性分析技术进行了分类和总结. 可信赖性分析技术主要有

组合法和状态法两种 ,它们在描述能力、计算量、应用条件
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和应用范围等方面都存在着自己的优势和不足.

与其他方法相比随机 Petri网对系统各个状态间的逻

辑关系和动态变化过程具有极强的描述能力 ,尤其是对复

杂的可修复系统进行建模时 ,随机 Petri网与传统的状态

空间法相比较更实用、更简便、更清晰、可读性更强. 本文

介绍了随机 Petri网对网络系统可信赖性建模分析的方法

和步骤 ,着重研究了随机 Petri网描述系统的服务失效模

型和容错模型 ,并给出了网络系统可信赖性分析中主要指

标的求解方法. 随机 Petri网为大型复杂动态系统的可信

赖性分析提供了很好的模型和求解方法 ,并在很多应用中

都取得了很好的效果 [ 63 ]
,具有广阔的应用前景 ,但仍存在

一些有待解决的问题 :

( 1)如何将实际网络系统可信赖性问题化成可以用随

机 Petri网描述和分析的问题 ,并通过随机 Petri网的求解

结果获得更多人们关心的可信赖性指标. 这依赖于设计者

对网络结构的分析能力 ,以及对可信赖性问题和随机 Petri

网理论的理解和掌握的程度.

( 2)对造成网络系统中资源服务失效情况的分析 ,深

入研究在复杂环境中可能导致资源失效的内部故障和外

部攻击的情况及影响.

( 3)如何将已有的可信赖性理论的优势体现在随机

Petri网模型中. 研究随机 Petri网及其扩展形式与传统可

信赖性研究方法之间的转换方法.

( 4)在应用随机 Petri网分解压缩技术解决状态空间

爆炸问题时 ,其误差分析、解的存在性以及解的收敛问题

并没有得到理论上的证明 ,这种技术的理论支持尚待进一

步研究.

( 5)如何在网络系统可信赖性模型方法的研究中借鉴

排队论的研究成果 ,将非乘积形式的随机 Petri网转化为

乘积形式的随机 Petri网进行求解.

( 6)增强随机 Petri网的模型能力 ,加强对非 M arkov

过程性能模型的研究 ,寻求能够对非马尔可夫模型进行更

为有效地模型和分析的方法 [ 51 ]
. 非马尔可夫过程中还有

一类非常重要的问题 ,即自相似问题. 目前 ,这一问题已成

为网络可信赖性研究重点 [ 64 ]
.
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