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　　摘　要 :　指出自嵌入水印算法中由于偏移值密钥空间较小使算法存在安全隐患 ,为进一步说明偏移值密钥在自

嵌入水印算法的重要性 ,提出一种同步伪造攻击算法并对最近提出的自嵌入水印算法成功实施了攻击 ,仿真结果表明

偏移值已知会严重破坏自嵌入水印算法的可信性.最后给出一种随机生成偏移值的方法 ,实现简单且具有大的密钥空

间 ,有效提高了自嵌入水印算法抵抗同步伪造攻击的能力.
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Abstract :　A security holes resulting from a small key space of the offset in the exiting self2embedding watermarking

schemes have been pointed out . To further illustrate their insecurity ,a novel forgery technique ,called a‘synchronous counterfeiting

(SC) attack’,is proposed and implemented on the latest self2embedding watermarking scheme proposed in the literature successful2
ly. We also describe a possible solution to this problem of a small key space that makes our attack computationally intractable .
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1　引言

　　计算机技术的飞速发展与信息媒体的数字化 ,以及

各种功能强大的图像编辑软件的出现 ,使得数字图像传

播、编辑、合成和复制等变得方便快捷的同时 ,也使攻击

者可以毫不费力且不留痕迹地篡改其内容.中国有句古

话 :“耳听为虚 ,眼见为实”,“亲眼所见”是人们区分真伪

的依据 ,但是通过眼睛人们很难辨别数字图像的真伪.

因此 ,数字图像的完整性、真实性、可信性等问题引起了

研究者的广泛关注 ,基于数字水印的认证技术是解决该

问题的有效方法之一[1 ] .

根据容忍图像被修改的程度 ,基于数字水印的图像

认证技术可分为脆弱水印[2～5]和半脆弱水印[6 ]两类 ,它

们各自有不同的应用场合.自嵌入水印[4 ,5 ]作为脆弱水

印算法的一种具有其独特的优点 ,它不仅能够检测并定

位图像被篡改位置 ,而且可以近似恢复被篡改的图像内

容. 1999年 Fridrich[4 ]提出了一种基于 DCT的分块自嵌

入脆弱水印算法 ,该算法将图像分为互不相交的 8 ×8

的图像块 ,对其高 7位的DCT系数按一定的码长量化编

码后 ,采用固定“偏移值”嵌入另一图像块的最低位
(LSB :Least Significant Bit) ,从而在定位图像篡改块的同

时 ,可以利用水印信息近似恢复被篡改图像块的内容 ;

文献[5 ]通过分析DCT系数的特性 ,重新设定了 DCT系

数的码长分配 ,使篡改恢复质量的得到进一步的提高.

同时 ,文献[5 ]指出“偏移值”应由用户密钥控制以增加

系统的安全性.

在自嵌入水印算法中 ,基于图像块内容生成的水印

不是嵌入在该图像块自身的最低位 ,而是根据一定的偏

移值嵌入在另一图像块的最低位.这样做不仅有利于被

篡改内容的恢复[5 ] ,而且引入了图像块之间的相关性 ,

提高了算法抵抗 VQ攻击 (vector quantization attack) [7 ]的

能力.然而 ,偏移值已知仍然会使算法存在安全隐患 ,因

为自嵌入水印算法中的图像内容和水印是分开的且每

个水印块只包含一个图像块的内容信息 ,根据“偏移值”

容易找到图像块对应的水印.换句话说 ,攻击者不需要

知道水印生成算法和加密私钥 ,根据含水印图像就能得
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到众多图像块内容及相应的水印块 ,这些信息为在不

含水印的图像中伪造水印提供了可能.

为说明自嵌入算法中存在的安全性隐患 ,本文从

分析其偏移值密钥空间入手 ,讨论了根据含水印图像

得到偏移值密钥的可能性 ,然后提出一种新的伪造攻

击算法并通过实验仿真验证该攻击对自嵌入水印算法

的破坏性.由于该攻击是通过同步修改图像块内容 (高

7位)和相应图像块的最低位 (水印)来实现的 ,因此我

们称之为“同步伪造攻击”.最后 ,本文提出一种具有较

大密钥空间的偏移值生成方法来提高自嵌入水印算法

抵抗同步伪造攻击的鲁棒性.

2　得到偏移值密钥的可能性

　　在自嵌入水印算法中 ,水印嵌入偏移值 pi
[4 ,5 ]指定

了图像块水印的嵌入位置 ,即第 i个图像块的水印嵌入

位置 f ( i)与该图像块偏移值的关系为 :

f ( i) = i + pi , 　i = 1 ,2 , ⋯, N (1)

其中 , N表示图像块数.根据自嵌入水印算法易知 , f ( i)

须满足两个必要条件 :

(1)对Π i∈[1 , N ] ,有 f ( i) ∈[1 , N ] ,即每一个图

像块水印都必须放在该图像中某个图像块的最低位 ;

(2)对Π i , j∈[1 , N ] , i ≠j ,有 f ( i) ≠f ( j) ,即两个

图像块的水印不能放在同一个图像块的最低位.

211　蛮力攻击( Brute Force Attack)

为减小密钥的传送量 ,在自嵌入水印算法中对图

像块水印的加密采用公钥密码体制.因此 ,攻击者根据

得到的含水印图像和公钥 ,在偏移值密钥空间不是足

够大的情况下 ,通过蛮力攻击 (Brute Force Attack)有可

能估计出偏移值密钥.下面分别分析文献[4 ]和[5 ]中偏

移值的密钥空间.

(1)文献[4 ]中的偏移值密钥空间

文献[4 ]固定选取近似 N/ 3为偏移值 ,偏移值的方

向随机选择 (向前或向后) ,为满足 f ( i)的两个必要条

件 ,含水印图像中所有图像块偏移值的方向应是相同

的 ,否则会出现不同图像块的水印嵌入位置相同 ,即

ϖ i , j ( ∈[1 , N ])使的 f ( i ) = f ( j) .因此 ,如果将文献

[4 ]中的偏移值看作密钥的话 ,该密钥仅有两个取值 ,

显然该算法的偏移值密钥很容易得到.

(2)文献[5 ]中偏移值的密钥空间

文献[5 ]利用线性函数的系数作为控制水印嵌入

偏移值的密钥.线性函数如下 :

f ( i) - 1 = k0 + k1 3 i (mod N) (2)

其中 , k0和 k1为偏移值的密钥.根据数论知识可知[8 ] ,

在同余运算中所有整数可分为 N个剩余类 ,即 k0和 k1

的取值仅需考虑模数 N 的一个完全剩余系{ 1 , 2 , ⋯,

N} .另外 ,由于 f ( i)是第 i 个图像块的水印嵌入位置 ,

即对Π i , j∈[1 , N ] , i ≠j ,有 f ( i) ≠f ( j) .也就是说 , f

( i)通过模数 N的完全剩余系[8] ,这就要求 k1 满足 gcd

( k1 , N) = 1 ,因此文献[5 ]中偏移值的密钥空间为 :

K = <( N) 3 N (3)

其中 <( N)为欧拉 <函数[8 ] ,其值等于与 N互素且小于

N的正整数个数.由公式 (3)可知 ,对不同大小的含水

印图像 ,偏移值密钥空间有较大的差别.这是因为 : (1)

密钥空间与图像的大小 (图像块的大小一定)成正比 ;

(2)欧拉 <函数的性质.

设 N的素分解为 : N = p
e1

1 p
e2

2 ⋯p
e

k

k 则 :

<( N) = N 1 -
1
p1

1 -
1
p2
⋯ 1 -

1
pk

(4)

如对 280 ×208 的灰度图像 , N = 5 3 7 3 2 3 13 =

910 ,根据式 (4)计算可得 <( N)≈01316 N ,因此该图像

的偏移值密钥空间约为 01316 3 9102≈216 3 105 ;按同样

的方法可以计算出大小为 512×512图像的偏移值密钥

空间为 223≈8 . 38 3 106 .就目前的计算机速度而言 ,106

基数的密钥空间是不安全的 ,通过蛮力攻击可以估计

出密钥的值.

212　认证设备攻击( Verification Device Attack) [2 ]

所谓认证设备攻击是指攻击者将含水印图像有目

的篡改后提交认证设备 ,根据认证设备输出的篡改检

测结果获取算法的秘密信息 ,一般采用限制访问认证

设备的次数来避免认证设备攻击[2 ] .现有自嵌入水印

算法中 ,偏移值密钥为图像块的线性函数 ,因此攻击者

通过几次访问认证设备就可以准确地计算出偏移值密

钥.方法如下 :

攻击者将含水印图像第 n1 个图像块的最低位修

改后提交认证设备 ,篡改检测结果指出该图像被篡改

并定位被篡改的图像块 ,记为 i1 .根据篡改检测算法推

知 ,图像块 i1 的水印被嵌入在第 n1 个图像块的最低

位.即通过一次访问认证设备可以得到一对图像块及

其水印的嵌入位置 ( i1 , n1) .

文献[4 ]中所有图像块的偏移值相同 ,因此访问一

次认证设备就能计算出偏移值 :

pi = n1 - i1 , 　i = 1 ,2 , ⋯, N (5)

文献[5 ]中控制密钥的函数是二元一次方程 ,因此

得到两个图像块对应的水印嵌入位置 (即两次访问认

证设备) ,就能准确计算出偏移值密钥.按上述方法 ,篡

改 n2图像块的最低位得到另一对图像块及其水印的

嵌入位置 ( i2 , n2) ,由式 (2)得到下面的二元一次方程

组 :

n1 - 1 = ( k0 + k1 3 i1) mod N

n2 - 1 = ( k0 + k1 3 i2) mod N
(6)

解该二元一次方程组 ,可以准确地计算出偏移值
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密钥 k0和 k1 .这再次说明线性性质是密码设计的大

敌[9 ] .

由上述分析可见 ,现有分块自嵌入水印算法中采

用线性函数控制水印嵌入偏移值 ,其密钥空间较小 ,攻

击者利用得到的含水印图像 ,通过认证设备攻击或蛮

力攻击估计出偏移值密钥的取值是完全可能的.

3　同步伪造攻击及仿真结果

　　为进一步说明自嵌入水印算法中偏移值已知给算

法带来的安全隐患 ,我们提出了一种同步伪造攻击算

法 ,并通过实验仿真来评估其对自嵌入水印算法安全

性的影响.

311　同步伪造攻击

假定攻击者得到一幅或多幅利用相同密钥生成的

含水印图像并估计出偏移值密钥 ,攻击者在修改图像

块内容的同时 ,根据水印嵌入偏移值同步修改相应的

水印 ,通过这种方法可以篡改含水印图像或在不含水

印的图像中伪造水印 ,而认证水印算法不能检测此类

篡改.我们称这种伪造含水印图像的方法为“同步伪造

攻击”.

在描述“同步伪造攻击”算法之前 ,首先介绍同步

伪造攻击的基本操作———“同步替换”Replace ( yi , yj) .

为方便描述 ,分别用 �y t 和 ÿ r 表示含水印图像块 yr

的高 7位和最低位 ,用 wr表示含水印图像块 yr相应的

水印.设 yi和 yj是两个不同的含水印图像块 ,“同步替

换”操作 Replace ( yi , yj)描述如下 :

①由水印嵌入偏移值找出 yi 和 yj 对应的水印 wi

和wj ,即 wi = ÿ i + p
i
和wj = ÿ j + p

j
;

②篡改操作 :用图像块 yj 的高 7 位替换图像块 yi

高 7位 ,即用 �y k替换�y i ,实现对图像块 yi 的篡改 ;

③同步调整水印 :用 wj 替换 wi ,即用 ÿj + �p替换

ÿ i + �p ;

由上述描述可知 ,“同步替换”操作 Replace ( )的关

键是第①步 ,即找图像块对应的水印.而这个操作仅与

偏移值有关 ,与图像、图像大小及图像块的位置均无

关 ,因此在 Replace ( yi , yj)操作中 , yi和 yj既可以是同一

幅含水印图像的图像块 ,也可以是采用相同密钥生成

的不同含水印图像中的图像块 ,且含水印图像的大小

可以相同也可以不相同.

下面以 Replace ( ) 为基本操作 ,描述“同步伪造攻

击”算法 X′= forge ( Y1 , ⋯, Yn , ⋯, Ym , X) :

①参数说明 : Yn为含水印图像 ( n = 1 ,2 , ⋯M , M >

0为含水印图像的个数) ; X为不含水印的图像 ; X′为伪

造的、与 X视觉相似的含水印图像 ;

②算法描述 :

Begin

　For 对 X中的任意图像块 xi

　　从所有含水印图像块集合{ ynr , n = 1 , 2 , ⋯,

M , r = 1 ,2 , ⋯, Nn}中找出 xi 近似等价的含水

印图像块 ,记为 yi ,即 ;

yi∈{ ynr , n = 1 ,2 , ⋯, M , r = 1 ,2 , ⋯, Nn} ;

Replace ( xi , yi) ;

　End

End.

从上述攻击算法可以看出 ,该攻击和向量量化攻

击[7 ]有以下不同 :

(1)替换图像块的方法不同.向量量化攻击是替换

整个图像块 ,上述攻击是将图像块分为图像内容和水

印两部分 ,通过同步改变图像内容和水印进行伪造攻

击 ;

(2)对含水印图像的要求不同.向量量化攻击要求

含水印图像的大小是相同的 ,而上述攻击中含水印图

像的大小既可以相同 ,也可以不同 ;

(3)选择近似图像块的范围不同.向量量化攻击只

能在“等价图像块”[7]类中选择 ,而上述攻击可在所有

含水印图像块中选择.

(4)可以伪造任意大小的含水印图像.该攻击伪造

的含水印图像即可以和含水印图像的大小相同 ,也可

以不同.例如可以通过剪切、修改等方法伪造不同大小

的图像.

因此 ,与向量量化攻击相比 ,同步伪造攻击可选含

水印图像且图像块的范围更大 ,攻击力度更强 ,利用较

少的水印图像就可以伪造出质量较好的伪造含水印图

像.尤其需要指出的是 :该攻击可以任意修改图像的大

小 ,通过剪切和拼贴操作伪造的含水印图像与合法的

含水印图像有相同的视觉效果.

312　仿真结果

以灰度图像为例 ,利用文献[5 ]算法和相同密钥生

成不同大小的含水印图像 ,在不同条件下对其实施“同

步伪造攻击”的部分仿真结果如下.

图 1为 Peppers图像及其伪造的含水印图像. ( a)含

水印的Lena图像 , ( b)为不含水印的 Peppers图像 ,这两

幅图像的内容互不相关.利用含水印的Lena图像 ,通过

同步伪造攻击得到的伪造含水印 Peppers图像如图 ( c)

所示 ,该图像与原始 Peppers 图像的峰值信噪比为

2218888dB.虽然利用一幅内容与之无关的含水印图像

得到的伪造图像质量不是很高 ,但它基本表达了要伪

造图像的意义并能通过认证 ,充分显示了该攻击的伪

造能力及可能带来的安全隐患.

图 2为剪切图像及其伪造含水印图像. ( a)为 Fish
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含水印图像 ,其大小为 304×400 ;以图像块为单位得到

的剪切图像 Y1 = Fish (41 :304 , 81 :400) 如图 ( b) 所示 ;

( c)为利用 Fish含水印图像得到的 Y1的伪造含水印图

像 ,与 Y1的峰值信噪比为 5111645dB.这是因为剪切图

像 Y1中任意图像块内容 (高 7位)均可以在 ( a)中找到

完全相同的图像块 ,因此伪造的含水印图像 ( c)与 ( b)

的高7位完全相同 ,即伪造含水印图像与真实的含水印

图像的质量相同.

图 3为拼贴图像的伪造含水印图像. ( a)和 ( b)分

别为 Girl1和 Girl2的含水印图像 ;利用 Photoshop编辑软

件将 Gilr1的头部替换为 Girl2的头部 ,得到的拼贴图像

记为 Y1 ,利用含水印的 Girl1和 Girl2图像得到 Y1 的伪

造含水印图像如图 ( c) 所示 ,与 Y1 的峰值信噪比为

3418220dB.从图中可以看出 ,伪造含水印图像仅是篡改

边界存在方块效应 ,伪造质量较好.将伪造含水印图像
( c)的 25 :224列和含水印 Girl1的 41 :240 列 (以图像块

为单位)拼贴得到的一幅大小为 256×400 的拼贴图像

Y2 ,利用 ( a)和 ( c)通过同步伪造攻击得到 Y2的伪造含

水印图像如图 ( d ) 所示 , 与 Y2 的峰值信噪比为

5111623 dB .在此条件下也能够得到高质量的伪造含水

印图像.

由上述仿真结果可以看出 ,如果说质量不高的伪

造含水印图像有可能通过视角效果判定其为不真实

的 ,那么以含水印图像块为单位拼贴/剪切得到的伪造

含水印图像 ,无论从视觉质量还是认证结果都无法得

到伪造或篡改证据.因此该攻击严重影响自嵌入水印

算法的可信性.也就是说 ,通过该算法认证的高质量图

像也未必真实 ,从而使算法存在严重的安全隐患.

4　抵抗同步伪造攻击的策略

　　根据上述分析 ,为使自嵌入水印算法能够抵抗同

步伪造攻击 ,偏移值密钥空间应该足够大 ,且必须满足

水印嵌入位置 f ( i)的两个必要条件.下面我们利用混

沌系统对初值的极端敏感性和良好的随机性等特点 ,

提出一种基于混沌映射随机生成图像块水印嵌入偏移

值 pi的方法 ,并分析该方法的可行性.

偏移值生成方法 :

①根据给定的混沌初值 k ,利用混沌映射生成长度

为 N的实值混沌序列 S = ( s1 , s2 , ⋯, sN) :

S = H( k , N) (7)

其中 , H表示混沌映射 ,本文采用文献[3 ]中的混沌映

射 :

sn + 1 = (1 + 0. 3 ( sn - 1 - 1 . 08) + 379 s2
n + 1001 3 z2

n) mod 3

(8)

其中 , zn是任意的混沌序列 (本文取 logistic混沌映

射) .该混沌系统初值在 ( - 115 ,115)之间时系统具有混

沌吸引子 ,两个初值 s1和 s2分别记为 k (1)和 k (2) . logis2
tic混沌映射初值 z1 在 (0 ,1)之间 ,该初值记为 k (3) ,则

偏移值密钥 k = { k (1) , k (2) , k (3) } .

②采用稳定排序法生成 S 的索引有序序列 A ;

对混沌序列 S = ( s1 , s2 , ⋯, sN)采用稳定排序法生

成有序序列 SA = ( sa1
, sa2

, ⋯, sa
N
) ,即 SA 中的元素满足

sa1
≤sa2
≤⋯≤sa

N
,则索引有序序列

A = ( a1 , ⋯, ai , ⋯, aN) ;

③定义第 i个图像块的水印嵌入偏移值

pi = ai - i , 　i = 1 ,2 , ⋯, N

根据公式 (1)可知 ,基于密钥 k 得到的水印嵌入位

置等于混沌序列的索引有序序列 ,即 f ( i) = ai .下面证

明 f ( i)满足两个必要条件 :

(1)基于密钥生成的混沌序列 S = ( s1 , s2 , ⋯, sN) ,

元素 si 的下标 i 为元素的地址 ,故长度为 N 的混沌序

列的地址范围为 1 , ⋯, N ,即 ai∈[1 , N ] .因此按上述算

法生成的水印嵌入位置 f ( i)满足 :

Π i∈[1 , N ] , f ( i) ∈[1 , N ] .

(2)对于序列 S = ( s1 , s2 , ⋯, sN) ,排序前后序列的

元素个数相同且任何一个元素 si 在有序序列中有且仅

有一个位置 ,因此Π i , j∈[1 , N ] , i≠j , si和 sj在有序序

列中的位置 ai≠aj ,即 f ( i) ≠f ( j) .

基于混沌映射生成偏移值 ,密钥空间仅依赖于混

沌系统对初值的敏感性 ,与图像的大小 (图像块 N)无

关.下面通过实验来考察其密钥空间.

本文采用混沌映射生成水印嵌入位置的密钥 k =
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{ k (1) , k (2) , k (3) } ,其三个子密钥 k (1) , k (2)和 k (3)分别为

不同区间上的实数.由实数的性质可知任意区间内的

实数有无穷多个 ,由于计算机的位长效应 ,当 k 变化小

于δ,即 k∈O( ki ,δ) (如图 4)时 ,有 H( k , N) = H( ki ,

N) .图 3中任意 ki的δ邻域 O( ki ,δ) , i = 2 ,3 , ⋯, n - 1

( k1、kn为半邻域)为产生混沌序列相同的点的集合 ,该

集合可看作密钥的一个取值 ,因此 key的密钥空间为实

数区间 ( k1 , kn)内互不重叠的δ邻域的个数 ,即 :

Ik =
kn - k1

2δ + 1 (9)

为求邻域半径δ,定义密钥 k 和 k +Δk 生成的水

印嵌入位置向量的平均距离为 :

Mk
Δk =

1
N ∑

n

i = 1

| f k ( i) - f k +Δk ( i) | (10)

其中 ,Δk为密钥变化量.由混沌对初值的敏感性可知 ,

当密钥变化量Δk 大于δ时 ,水印嵌入位置向量 fk 和

f k +Δk不同且为随机的 ;当密钥变化量Δk不大于δ时 , fk

和 f k +Δk相同 ,此时 Mk
Δk = 0 .

为考察整个密钥空间的平均特性 ,从密钥空间 Ik

中随机选取一组密钥 k
( j) = { k

( j)
(1) , k

( j)
(2) , k

( j)

(3)
} ( j = 1 ,2 , ⋯,

n) ,定义密钥变化量的平均距离 �MΔk :

�MΔk =
1
n ∑

n

j = 1

Mk
( j)

Δk (11)

k (1)密钥空间 :为求 k (1)密钥的邻域半径δ1 ,取 N

= 1024 ,在密钥空间中随机选取三组密钥 ,密钥个数分

别为 100、300和 1000.固定密钥 k
( j)
2 和 k

( j)
3 ,仅改变密钥

k
( j)
(1) ,变化量Δk 分别取 10 - i , i = 1 , 2 ⋯, 20 ,根据公式

(11)分别计算出这三组密钥的 �MΔk ,绘制出当 N = 1024

时 k (1)的Δk - �MΔk三条曲线 ,如图 5 上部所示 ,三条曲

线分别用“3 ”、“—”和“+”显示. 图中横坐标为密钥

k (1)变化量Δk的负对数 ,纵坐标为密钥变化量的平均

距离 �MΔk .由图 5可以看出这三条曲线基本重合 ,说明

本文采用的混沌系统具有良好的随机性.

为验证密钥空间与图像块数目 N 的关系 ,取 N =

100 ,重复上述实验绘制出当 N = 100时 k (1)的Δk - �MΔk

三条曲线 ,如图 5 (下部)所示.无论 N 等于 100 还是等

于1024 ,由图 5 的Δk - �MΔk曲线可以看出 ,当Δk ≥

10 - 12时 , �MΔk不等 0 ,可见算法的密钥空间与图像 N 的

个数无关.密钥 k (1)的邻域半径δ1 < 10 - 12 ,由式 (9)计

算可得 k (1)的密钥空间 I1 =
1 . 5 + 1 . 5

2δ1
>

3
2

3 1012 .

按相同的方法对密钥 k (2)和 k (3)测试 ,测试结果分别如

图 6和图 7所示 ,按相同的计算方法可得 k (2)和 k (3)密

钥空间分别为 I2 >
3
2

3 1015和 I3 > 1016 .因此该算法的

密钥空间 I = I2 3 I3 >
9
4

3 1043 ,且不受图像大小的影

响.可见基于混沌随机生成偏移值的密钥空间比文献

[5 ]的密钥空间大得多 ,有效降低了攻击者利用蛮力攻

击估计出偏移值密钥的可能性.因此 ,基于混沌随机生

成偏移值能有效提高自嵌入水印算法的安全性.

5　结论

　　本文首先指出在现有自嵌入水印算法中 ,水印嵌

入偏移值已知会给算法带来严重的安全隐患 ,并讨论

了根据含水印图像得的偏移值密钥的可能性.为进一

步展示偏移值密钥的重要性 ,本文提出一种已知偏移

值条件下实施的同步伪造攻击 ,并通过实验仿真来验
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证该攻击对自嵌入水印算法性能的破坏性.最后 ,利用

混沌映射的对初值的敏感性和伪随机性提出一种具有

较大密钥空间的偏移值生成方法.
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