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摘 要： 本文提出了态关联性不完美条件下诱骗态量子密钥分配（ＱＫＤ）的安全性理论分析模型．借助于 ＱＫＤ
的保密放大分析方法，采用实际ＱＫＤ系统广泛使用的诱骗态编码方案，使相位误码的估计更加准确，进而给出了态关
联性不完美条件下诱骗态ＱＫＤ的最终安全密钥生成率的表达式，刻画了密钥生成率与态关联性不完美、探测器性能
和密钥传输距离之间的关系．数值模拟表明，诱骗态ＱＫＤ的最终安全密钥生成率对态关联性不完美的容忍程度，随着
密钥传输距离的增大而逐渐减小，随着探测器探测性能的提升而逐渐增大，因而验证了所给表达式的正确性．
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１ 引言

众所周知，密钥是密码安全的关键．长期以来，如何
使密码通信双方安全地获取密钥一直是人们关注的热

点［１～３］．量子密钥分配（ＱＫＤ）是通信双方（Ａｌｉｃｅ和 Ｂｏｂ）
如何利用量子物理机制实现密钥安全分配的过程．自从
第一个 ＱＫＤ协议—ＢＢ８４［１］提出以来，ＱＫＤ的安全性从
各个层面得到了充分证明［４～７］，ＱＫＤ实验已经从简单的
点对点发展到量子密钥分配网络［８，９］．理想条件下 ＱＫＤ
已被证明是无条件安全的［４，５］，然而，实际条件下 ＱＫＤ
系统不可能做到绝对完美，比如光源存在强度涨落、量

子态制备与调制存在误差、实际信道存在固有损耗、探

测器性能不理想等等．这些不完美因素都给 ＱＫＤ带来

了许多潜在的安全隐患，探讨其对实际 ＱＫＤ系统安全
性的影响一直是人们最关心的问题．

由于实际光源与探测器的设备器件存在缺陷，量子

态在对照基进行制备和测量的过程中不可能做到完全

精确，存在不可避免的偏差，称这种偏差为态不完美性

偏差．Ｇｏｔｔｅｓｍａｎ等人［６］分析了光源与探测器不完美情形
下ＱＫＤ的安全性，首次给出了非理想条件下 ＱＫＤ安全
密钥生成率的 ＧＬＬＰ公式，但是其分析局限于态不完美
性偏差非常小情形．若这种偏差完全由窃听者 Ｅｖｅ控
制，能够用与基信息无关的酉变换表示出来，就称这种

因器件缺陷导致的态不完美性偏差为态独立性（ｓｔａｔｅ
ｉｎｄｅｐｅｎｄｅｎｔ）不完美．但是实际条件下这种偏差不可能受
Ｅｖｅ的完全控制，必然与基信息相关联，此时就称这种
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态不完美性偏差为态关联性（ｓｔａｔｅｄｅｐｅｎｄｅｎｔ）不完美．针
对一般情形的态关联性不完美 ＱＫＤ，李宏伟等人［１０］于
２０１０年基于纠缠提纯给出了其详尽细致的安全性证
明，同年，Ｍａｒｙ等人［１１］从另外一种角度出发，基于
Ｋｏａｓｈｉ［１２，１３］的安全性分析方法给出了态关联性不完美
ＱＫＤ的另一种安全性证明，得到了态关联性不完美
ＱＫＤ准确的安全密钥生成率公式．

２００３年，Ｈｗａｎｇ［１４］提出的诱骗态方法，不仅可以抵
抗光子数分束攻击（ＰＮＳ），也可以大幅度提高实际 ＱＫＤ
系统的最终密钥生成率（ＫＧＲ）和最大安全传输距离
（ＳＣＤ）［１５］．２００５年，Ｌｏ［１６］首次结合诱骗态与 ＧＬＬＰ分析
思想，给出了诱骗态ＱＫＤ的无条件安全性证明，但是该
安全性证明要求合法通信双方拥有无穷多个诱骗态，

王向斌［１７，１８］给出了几种接近实用的有限诱骗态编码方

案并给出了其无条件安全性证明．但是，针对广泛采用
诱骗态编码方案的实际 ＱＫＤ系统，还未有人分析态关
联性不完美对诱骗态 ＱＫＤ安全性的影响，因此研究态
关联不完美如何影响诱骗态ＱＫＤ安全性的问题具有重
要的实际意义．

本文首先给出了态关联性不完美条件下诱骗态

ＱＫＤ的安全性分析理论模型，基于该模型并利用 ＱＫＤ
的保密放大分析方法，得到了态关联不完美条件下诱

骗态ＱＫＤ的最终安全密钥生成率表达式．数值模拟表
明，诱骗态ＱＫＤ的最终安全密钥生成率对态关联性不
完美的容忍程度，随着密钥传输距离的增大而逐渐减

小，随着探测器探测性能的提升而逐渐增大．

２ 态关联性不完美诱骗态 ＱＫＤ理论模型及
分析

诱骗态思想的关键之处在于通过随机地改变实际

光脉冲的强度，能更加准确地估计出单光子计数的下

界和量子比特错误率的上界．在实际的诱骗态 ＱＫＤ实
验中，只需要在原有信号态光源的基础上增加一个诱

骗态光源，其它设备保持不变．下面，基于 Ｍａｒｙ的安全
性分析模型［１１］，给出诱骗态 ＱＫＤ在态关联性不完美条
件下的理论分析模型，该模型包括态制备、态测量、初

始密钥协商、纠错和保密放大四个部分．
２．１ 态制备

诱骗态光源和信号态光源唯一的不同就是光源强

度不同，通常要求信号态光源强度大于诱骗态光源强

度，即μ≥μ′．在态关联性不完美条件下，可以将信号态
光源与诱骗态光源视为两个独立的光源．

对于信号态光源（或者诱骗态光源）发出的光子信

号，Ａｌｉｃｅ首先通过随机变量 ａ来选择基Ｚ＝｛｜０〉，｜１｝或
基Ｘ＝｛｜＋〉，｜－〉｝（下文简称为基变量），然后对照所
选择的基将光子信号制备成量子态｜χａ〉，并将其发送

给 Ｂｏｂ：

ａ＝ →Ｚ ｜χＺ〉＝ ｐ槡 Ｚ｜０〉｜β０〉＋ １－ｐ槡 Ｚ｜１〉｜β１〉

ａ＝ →Ｘ ｜χＸ〉＝ ｐ槡 Ｘ｜＋〉｜β＋〉＋ １－ｐ槡 Ｘ｜－〉｜β－
{

〉

其中态｜βｉ〉（ｉ＝０，１，＋，－）（下文简称为β态）所在的
系统与 Ａｌｉｃｅ的系统直接相关，并且 Ｅｖｅ能够进入此系
统对其中的态进行操作，因此Ｅｖｅ可以借助于β态来获
取对她有利的信息．在下文中，我们将由信号态光源产
生的光子制备成的量子态简称为信号态，将由诱骗态

光源产生的光子制备成的量子态简称为诱骗态．
量子态在制备过程中必然存在态关联性不完美，

若基变量为 ａ（ａ＝Ｘ或ａ＝Ｚ），Ａｌｉｃｅ实际制备的量子
态为ρａ，则态关联性不完美可由ρＺ和ρＸ之间的保真度

Ｆ来刻画，Ｆ满足

Ｆ＝Ｆ（ρＺ，ρＸ）≡Ｔｒ（ρ槡 ＺρＸ ρ槡Ｚ）
１
２．

定义参数Δ使 Ｆ存在下界１－２Δ，即 Ｆ≥１－２Δ，
则Δ反映了态关联性不完美的程度．根据 Ｕｈｌｍａｎｎ定
理［１９］，存在ρａ的纯态｜χａ〉，使得〈χＺ｜χＸ〉＝１－２Δ．Δ越
小，态关联性不完美的程度越小，特殊情况当Δ＝０时
则说明态制备过程是理想的，称Δ为态关联性不完美

参数．Ｍａｒｙ具体给出了计算Δ的方法，分析得到了Δ
的一个下界（下文中的式（３））［１１］．

信号态与诱骗态除了光强不一样外，其它性质都

是相同的，从参数Δ的定义可以看出，Δ并不能用来区

分信号态与诱骗态．
２．２ 态测量

Ｋｏａｓｈｉ的分析模型［１２，１３］并不需要引入 Ｓｑｕａｓｈ操
作，在态独立性不完美条件下，其对探测器的假设与实

际的探测器模型并不完全等价，因此 Ｍａｒｙ给出了态关
联性不完美条件下的无诱骗态 ＱＫＤ的探测器模型，如
图１所示［１１］．诱骗态的引入并不需要对探测器作任何
改动，因而诱骗态 ＱＫＤ的探测器模型与无诱骗态情形
是一样的．

在上述的探测器模型中，ζｂ为作用在量子态光学

模式 Ｆｏｃｋ空间上的量子变换，该变换由 Ｂｏｂ选择的基
变量 ｂ控制，刻画了 ＱＫＤ实际探测过程态关联性不完
美对ＱＫＤ安全性的影响；ζ为作用在量子态上并与探
测器固有自由度相关联的量子变换，可由 Ｅｖｅ完全控
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制，反映了实际探测器中噪声与 Ｅｖｅ攻击的影响．将这
两种影响分别进行考察能更加准确地考察实际 ＱＫＤ系
统的安全性，这与文献［１０］的分析模型是一致的．
２．３ 初始密钥协商

初始密钥来源于信号态，约定如果探测器对任何

一个信号态的测量结果为非“ｖａｃｕｕｍ”，则称探测器形成
一次有效计数．若 ａ＝ｂ＝Ｘ，Ａｌｉｃｅ和Ｂｏｂ都公布他们的
测量结果，此时计数率记为 ｑＸ；若 ａ＝Ｚ，ｂ＝Ｘ，Ａｌｉｃｅ和
Ｂｏｂ公布测量结果，此时可以得到 Ｘ基测量下的误码率

δＸ，此情况下的计数率记为 ｑｐｈ．若有 ｎ个态满足ａ＝ｂ
＝Ｚ，则最后 Ａｌｉｃｅ和 Ｂｏｂ依据测量结果可以得到长度
为 ｎｑＺ的初始密钥，其中 ｑＺ为ａ＝ｂ＝Ｚ时的计数率．
２．４ 纠错与保密放大

纠错旨在估计量子比特错误包含的信息量，在此

协议中即为 ａ＝ｂ＝Ｚ时发生误码事件的熵ｈ（δＺ），其
中函数 ｈ（·）为二进制Ｓｈａｎｎｏｎ熵．保密放大采用 Ｋｏａｓｈｉ
在文献［１２］中的估计方法，这里就不再赘述，最终 Ａｌｉｃｅ
与Ｂｏｂ可以获得安全的密钥长度为 ｎｑＺ－Ｈ，其中 Ｈ与
ｑＸ、δＸ、ｑｐｈ的值有关．

以上我们给出了态关联性不完美条件下诱骗态

ＱＫＤ的安全性分析理论模型，其与 Ｍａｒｙ等人模型相
比，最本质的区别在于保密放大过程中对 Ｈ的估计不
同，诱骗态的引入可以更加准确地估计出 Ｈ的上界．

态制备模型中β态的引入是为了与实际信道模型

相符，信道噪声程度与Ｅｖｅ不同的攻击操作可由β态的
不同属性来衡量，这里所说的属性是指β态的光子极

性、波长以及统计数量等，Ａｌｉｃｅ经由Ｅｖｅ发送 Ｎ个量子
态给Ｂｏｂ的同时也产生了大量的β态．在Ｋｏａｓｈｉ的安全
性分析中［１２］，为了达到保密放大的目的，假定 Ａｌｉｃｅ又
对其所拥有的 ｎｑＺ个生成初始密钥的态在基Ｘ下进行
了测量，Ｂｏｂ通过测量算子 ＭＸ对自己手中的ｎｑＺ个态
实施测量，并结合β态的属性来对 Ａｌｉｃｅ的测量结果进
行预测，此时的误码率记为δｐｈ，δｐｈ值决定了保密放大

的效果，亦即影响对 Ｈ值的估计，δｐｈ与Ｈ的具体关系
表达式参见文献［１２］．采用诱骗态方法，可以更好地界
定δｐｈ的取值范围，在下文中将详细讨论．我们的模型结
合了Ｋｏａｓｈｉ的安全性分析方法与诱骗态思想，与 Ｍａｒｙ
的模型是显著不同的．

以下给出态关联性不完美下诱骗态ＱＫＤ密钥生成
率关于δｐｈ、Δ和 ｑＸ的准确表达式．

３ 态关联性不完美下诱骗态ＱＫＤ密钥生成率

在上述安全性分析模型下，最终的安全密钥生成

率为：

ＲＺ≥１－Ｈ／ｎｑＺ－ｈ（δＺ） （１）

其中，ｎ代表满足基变量是ａ＝ｂ＝Ｚ时的光子态，ＲＺ
表示协议中基变量为ａ＝ｂ＝Ｚ时产生的安全密钥率，
ｑＺ是基变量为ａ＝ｂ＝Ｚ时探测器的计数率，δＺ是基变
量为ａ＝ｂ＝Ｚ时的误码率，Ｈ为保密放大过程估计Ｅｖｅ
攻击获取的最大信息量．

表达式（１）与无诱骗态情形是相同的，Ｈ的大小决
定了密钥生成率的大小，但诱骗态方法能给出 Ｈ上界
值更加准确的估计．Ｈ的取值必然与Δ的取值和变换

ζｂ的作用相关，Ｈ、Δ和ζｂ三者之间的关系刻画能反映
态关联性不完美对诱骗态ＱＫＤ安全性的影响．

Ｍａｒｙ给出了无诱骗态下 Ｈ、Δ和ζｂ三者之间的关
系，得到了最终安全密钥生成率的表达式［１１］：

ＲＺ≥ωＺｑｐｈ ｑＺ［１－ｈ（δｐｈ）］－ｈ（δＺ） （２）
其中ωＺ为非空量子态被探测到结果为“０”或“１”的最
低概率，用来衡量探测器的探测性能，γＺ代表探测器泄

露给Ｅｖｅ的信息量，δｐｈ≤δｐｈ＋
γＺ
ｑＸωＺ≤

０２７７，δｐｈ满足下

式，即

１－２Δ≤ ｑＸ（１－δＸ）ｑｐｈ（１－δｐｈ槡 ）

＋ ｑＸδＸｑｐｈδ槡 ｐｈ＋ （１－ｑＸ）（１－ｑｐｈ槡 ） （３）
其中，ｑＸ是基变量为ａ＝ｂ＝Ｘ时探测器的计数率，ｑｐｈ、
δＸ分别为基变量为ａ＝Ｚ，ｂ＝Ｘ时探测器的计数率和
误码率，δｐｈ为相位误码率．

在诱骗态情形下，式（１）中对 Ｈ的有效估计转化为
式（２）中对δｐｈ的有效估计．

上面的式（３）并不能直接作为实际情形 ＱＫＤ系统
计算安全密钥生成率的公式，ＱＫＤ系统必须与实际量
子光源、量子信道及光学探测器相结合，比如实际量子

光源采用的大多是带衰减的弱相干态光源，光子在量

子光纤信道传输过程中不可避免地存在损耗，实际的

光学探测器基本上属于阀值探测器等．下面，我们首先
分析实际量子光源条件下态关联性不完美对 ＱＫＤ系统
密钥生成率的影响，并结合诱骗态分析思想，得到态关

联性不完美条件下诱骗态 ＱＫＤ的最终安全密钥生成
率．

ＱＫＤ的安全性证明关键在于 Ｅｖｅ所能获取的最大
信息量的估计，体现在具体的协议及模型分析中，可以

直观地概括为：若产生１比特初始密钥，必须消耗一部
分用于估计Ｅｖｅ获取的信息量（亦即保密放大），一部分
用于估计ＱＫＤ过程所产生误码的信息量（亦即量子纠
错），最终才能得到安全的共享密钥．依据这个思路，
式（２）也可以表示为

ＲＺ≥１－ １－ωＺｑｐｈ／ｑＺ［１－ｈ（δｐｈ{ }）］ －ｈ（δＺ） （４）
其中１比特初始密钥中的 １－ωＺｑｐｈ／ｑＺ［１－ｈ（δｐｈ）］部
分用于保密放大，ｈ（δＺ）部分用于纠错．
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实际的ＱＫＤ系统中，假设光源发出的光子数服从
分布 Ｐ（μ，ｎ），其中μ为光源强度参数，ｎ代表光子数．
对于ＢＢ８４协议，初始密钥比特主要来源于单光子的贡
献（还有少量来源于真空态脉冲），其中一部分用于保

密放大，另外一部分用于量子纠错．ＱＫＤ实验中，平均
光子计数 Ｑ

μ
、平均量子比特误码 Ｅ

μ
、真空态计数 Ｑ０都

是可以通过实验直接测量的物理量，因此可借助于纠

错算法对纠错部分的信息量 ｈ（δＺ）进行估计，即假
定［１６］

ｈ（δＺ）＝
Ｑ
μ
ｆ（Ｅ

μ
）ｈ（Ｅ

μ
）

Ｑ１
其中 Ｑ１为单光子计数．这样就得到态关联性不完美条
件下实际ＱＫＤ系统的最终安全密钥生成率

Ｒ≥ {１２ －Ｑ
μ
ｆ（Ｅ

μ
）ｈ（Ｅ

μ
）＋Ｑ０＋

Ｑ１ωＺｑｐｈ
ｑＺ

［１－ｈ（δｐｈ }）］
（５）

其中μ为光源强度参数，Ｑμ为当光源强度为μ时 Ｂｏｂ
接收到的平均光子计数，Ｅ

μ
为光源的平均量子比特误

码率（ＱＢＥＲ），Ｑ０为真空态计数，Ｑ１为单光子计数，
ｆ（Ｅ

μ
）为实际纠错算法的纠错效率（通常取１２２作为其

近似值）．
本文的分析中，假定实际的量子信道对于噪声是

对称的，即

ｑＸ＝ｑｐｈ＝ｑＺ＝ｑ

δＸ＝δＺ＝ｅ{
１

（６）

此时式（３）转化为

Δ≥
１
２ｑ１－ （１－ｅ１）（１－δｐｈ槡 ）－ ｅ１δ槡( )ｐｈ （７）

从而式（５）简化为

Ｒ≥
１
２｛－Ｑμｆ（Ｅμ）ｈ（Ｅμ）＋Ｑ０＋Ｑ１ωＺ［１－ｈ（δｐｈ）］｝

（８）

其中δｐｈ≤δｐｈ＋
γＺ
ｑωＺ≤

０．２７７，δｐｈ满足式（７）．

该表达式表明，实际 ＱＫＤ系统的最终安全密钥生
成率受到探测器性能ωＺ、态关联性不完美参数Δ、单光

子误码率 ｅ１、单光子计数率 ｑ的综合影响．通过诱骗态
方法，可以更加清晰地给出态关联性不完美影响最终

安全密钥生成率的具体过程．
诱骗态方法的本质在于，诱骗态光源和信号态光

源产生相同光子数脉冲的计数率是相等的，亦即 Ｙ′ｎ＝
Ｙｎ，其中，Ｙ′ｎ代表诱骗态光源产生的ｎ光子脉冲的计数
率，Ｙｎ代表信号态光源产生的ｎ光子脉冲的计数率．对
于 ｎ光子脉冲的误码率，也存在类似的性质，即 ｅ′ｎ＝
ｅｎ，其中，ｅ′ｎ和ｅｎ分别表示诱骗态光源和信号态光源产
生的ｎ光子脉冲的误码率．

实际ＱＫＤ实验的信道模型中，Ｙｎ和ｅｎ满足
Ｙｎ＝ηｎ＋（１－ηｎ）ｐｄａｒｋ
ｅｎ＝（ｅｄｅｔηｎ＋ｅ０ｐｄａｒｋ）／Ｙ

{
ｎ

（９）

其中ηｎ＝１－（１－ｔＡＢηＢｏｂ）
ｎ，ｐｄａｒｋ表示 Ｂｏｂ端单光子探测

器的暗计数，ｅｄｅｔ表示 Ｂｏｂ端接收装置固有的探测错误
率，ｅ０的值取为０５，ｔＡＢ为信道传输效率，通常其可以表
示为 ｔＡＢ＝１０－αｄ／１０，α为损耗系数，ｄ为光子传输距离，

ηＢｏｂ表示 Ｂｏｂ端探测装置的总体探测效率．
在本文中，为了刻画态关联性不完美对诱骗态

ＱＫＤ安全性的影响，采用理想情形的诱骗态编码方案，
即无穷诱骗态编码方案．Ｌｏ等人［１６］的分析指出，存在无
穷多个诱骗态时，可以通过解线性方程组，唯一地确定

诱骗态ＱＫＤ中 ｎ光子的计数率及误码率，即 Ｙｎ和ｅｎ．
因此，容易计算得到 Ｑ１及 ｅ１

Ｑ１＝［η１＋（１－η１）ｐｄａｒｋ］Ｐ（μ，１）
ｅ１＝（ｅｄｅｔη１＋ｅ０ｐｄａｒｋ）Ｐ（μ，１）／Ｑ

{
１

（１０）

结合式（８）和式（１０），假设探测器泄露给 Ｅｖｅ的信
息量为０，即γＺ＝０，注意到 ｑ＝η１，就可以得到态关联
性不完美条件下诱骗态ＱＫＤ的最终安全密钥生成率

Ｒ≥
１
２｛－Ｑμｆ（Ｅμ）ｈ（Ｅμ）＋Ｑ０＋Ｑ１ωＺ［１－ｈ（δｐｈ）］｝

ｓ．ｔ．

Ｑ１＝［η１＋（１－η１）ｐｄａｒｋ］Ｐ（μ，１）

Δ≥
１
２η１（１－ （１－ｅ１）（１－δｐｈ槡 ）－ ｅ１δ槡 ｐｈ）

ｅ１＝
（ｅｄｅｔη１＋ｅ０ｐｄａｒｋ）Ｐ（μ，１）

Ｑ










１

（１１）
该表达式描述了诱骗态ＱＫＤ密钥生成率与态关联

性不完美参数Δ、探测器性能ωＺ和密钥传输距离Ｌ（与

η１相关）之间的关系，刻画了态关联性不完美对诱骗态

ＱＫＤ密钥生成率影响，可为实际 ＱＫＤ系统的完善提供
参考．

实际ＱＫＤ系统使用的是有限诱骗态编码方案，目
前较为有效的是王向斌提出的三强度诱骗态编码方

案［１７，１８］，此时需要对单光子计数 Ｑ１的上界及单光子误
码 ｅ１的下界进行估计．我们在下一步的研究中将重点
考察这种情形．

４ 数值模拟

下面将通过数值模拟来刻画态关联性不完美对诱

骗态ＱＫＤ最终密钥生成率的影响．不防采用弱相干态
（ＷＣＰ）光源作为量子光源，其光子数分布为 Ｐ（μ，ｎ）＝

μ
ｎｅ－μ ｎ！，注 意 到 Ｑ

μ
＝∑

∞

ｎ＝１
ＹｎＰ（μ，ｎ），ＱμＥμ

＝∑
∞

ｎ＝０
ＹｎＰ（μ，ｎ）ｅｎ，结合式（９）可得
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Ｑ
μ
＝１＋ｐｄａｒｋ－ｅ－μη１

Ｅ
μ
＝（１２ｐｄａｒｋ＋ｅｄｅｔ（１－ｅ

－μη１））Ｑ
μ

（１２）

实验参数采用广泛使用的 ＧＹＳ实验参数［２０］，如表
１所示．

表１ 量子密钥分配实验参数

α（ｄＢ／ｋｍ） ｅｄｅｔ（％） Ｙ０ ηＢｏｂ λ（ｎｍ）

０．２１ ３．３ １．７×１０－６ ０．０４５ １５５０

在实际的 ＱＫＤ系统中，对式（１１）中态关联性不完
美参数Δ上界的估计还未完全解决，而且不同探测器

ωＺ的下界并不一样，因此在表１的实验参数下并不能
直接利用式（１１）计算得到态关联性不完美条件下诱骗
态ＱＫＤ的最终密钥生成率．但是我们可以将式（１１）看
成是 Ｒ关于ｄ、Δ、ωＺ和Ｒ的优化不等式．通过考察密钥
生成率的临界状态（亦即 Ｒ＝０）来刻画态关联性不完美
对实际ＱＫＤ安全性的影响，此时的Δ称为态关联性容
忍度，代表ＱＫＤ对态关联性不完美可以容忍的偏差，Δ
越大，可容忍的偏差越大．取μ＝０４８，我们在图２、图３
中给出了临界情形描述 ｄ、Δ与ωＺ三者之间关系的数
值模拟图．

由图２可知，随着密钥传输距离的增大，态关联性
容忍度Δ逐渐减小，当传输距离增大到特定距离时，Δ

的值趋于０，这说明密钥传输距离越大，诱骗态 ＱＫＤ对
态关联性不完美的容忍度越小，这意味着距离越大，对

态制备与态测量设备的精度要求越高．考察特殊情形，

当Δ→０且ωＺ＝１时，密钥传输的最大距离达到约
１４２ｋｍ，这与无态关联性不完美诱骗态ＱＫＤ安全密钥的
最大传输距离是一致的．此外，从图２中还可以发现，随
着ωＺ值的减小，Δ的值会有所的降低，密钥传输的最

大距离也会有一定程度的减小，这充分表明探测器的

探测性能对ＱＫＤ安全性的影响是不可忽略的，探测器
的探测性能越差，对态制备与态测量设备的性能要求

就越高．在图 ３中，我们给出了密钥传输距离为 ｄ＝
２０ｋｍ时，态关联容忍参数Δ与探测性能参数ωＺ之间关
系比较的数值模拟图，从中可以看出，Δ随着ωＺ的增

大而递增，这充分表明，伴随着探测器的探测性能越来

越好，ＱＫＤ的安全性对于态关联性不完美的容忍度逐
渐增大．综上所述，诱骗态ＱＫＤ的最终安全密钥生成率
对态关联性不完美的容忍程度，随着密钥传输距离的

增大而逐渐减小，随着探测器探测性能的提升而逐渐

增大，这与人们通常的直观感觉是一致的，因而一定程

度上验证了式（１１）的正确性．

５ 结论

在实际的 ＱＫＤ系统中，态关联性不完美对诱骗态
ＱＫＤ安全性的影响是不可忽略的，需要将态关联性不
完美作为一项重要的实验参数，来考察其对 ＱＫＤ最终
安全密钥生成率带来的影响．本文给出了态关联不完
美条件下诱骗态 ＱＫＤ最终安全密钥生成率的表达式，
通过数值模拟，刻画了诱骗态 ＱＫＤ最终安全密钥生成
率对态关联性不完美的敏感程度并验证了所给表达式

的正确性．本文的结论可为 ＱＫＤ实验的完善提供重要
依据．
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