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摘 要： 随着互联网中信息资源的日益增多，个性化推荐技术作为缓解“信息过载”的有效手段，得到了越来越

多的研究者的关注．由于互联网天然的开放性，在商业利益的驱动下，部分恶意用户通过伪造虚假数据来影响系统的
推荐结果，从而达到盈利的目的．本文提出一个自动建立信任的防攻击推荐算法，在考虑了用户评分相似性的基础上，
引入适当的信任机制，通过为目标用户动态建立和维护有限数量的信任对象来获得可靠的推荐．大量基于真实数据集
的实验表明，提出的算法能大大提高推荐系统的鲁棒性和可靠性，并在一定程度上提高了推荐的精准度．
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１ 引言

随着互联网应用逐渐遍布商业、社会、生活等各个

方面，其中“信息过载”问题慢慢成为一个不可忽视的困

扰．个性化推荐系统捕捉用户在互联网应用中体现的兴
趣爱好，为其推荐其有可能感兴趣的实体，包括新闻、商

品、朋友、博客、评论、社区等等，从而实现了信息服务由

被动到主动的跨越，是目前学术界和工业界的一个研究

热点［１～３］．
但由于互联网天然的开放性，使部分竞争者可以通

过伪造用户的偏好数据来影响系统对其他用户的推荐

结果，从而达到提高自己的商业利益或损害对手的商业

利益的目的．随着在线购物和互联网上资源共享等应用
的兴起，面对推荐攻击的挑战，如何在不改变用户使用

习惯的前提下采用普遍适用的机制增强系统的鲁棒性，

是一个亟待解决的问题．
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目前已有研究尝试将社会网络中的信任关系结合

到传统的推荐系统中，以提高推荐的精准度．虽然这种
方式在一定程度上可降低被攻击的可能，但同时也增

加了用户的负担，用户需显式的给出对其他用户的信

任值，并自行维护和调整自己的信任列表．本文提出一
个基于信任分层的防攻击推荐算法，从用户的历史购

买记录中分析和挖掘用户之间的信任关系，并根据用

户新的购买行为动态的调整信任关系，在考虑了用户

评分相似性的基础上，通过为目标用户维护有限数量

的信任对象来获得可靠的推荐．

２ 相关工作

用户概要文件是指推荐系统中记录的关于用户兴

趣的个人数据，如个人购买记录及评分等．由于推荐系
统依赖用户的概要文件来计算相似度，因此恶意用户

可以通过伪造虚假的用户概要文件来尽量贴近其他用

户的兴趣爱好，从而进入到目标用户的最近邻列表，对

推荐产生影响．推荐攻击的一般形式如图 １［４］所示，其
中 ＩＳ是由攻击者选定的具有某一特性的项目集合，ＩＦ
是随机选择的用于填充的一组项目集合，ＩФ 是一组未
评分项目集合和某个目标项目ｉｔ．

不同的攻击模型的区别就在于选择 ＩＳ的方式、ＩＦ
的填充比例以及对目标项目ｉｔ的评分．根据攻击的目
的，攻击模型大体上分为两种：增加目标项目被推荐机

会的推动攻击（ｐｕｓｈａｔｔａｃｋ）和降低目标项目被推荐机会
的核攻击（ｎｕｋｅａｔｔａｃｋ）．

根据文献［４］得到的结论，各种攻击模型对推荐产
生的影响会越来越大，这就为研究防攻击的推荐算法

提出了要求．
目前有两种常见的对抗攻击的形式．一种是攻击

检测，一般基于数理统计，如文献［４］中提出的从用户
偏好数据的长度、对某一项目评分的偏离、背离平均度

和与最近邻的相似程度等方面来衡量和判断，该检测

方法虽然比较直观，但检测比较复杂，全局设定的指标

阈值会将一些真实用户误认为是攻击者，因此检测准

确率并不十分理想．为了降低计算量，Ｃｈｉｒｉｔａ等人［５］提
出了同名模型，只计算背离平均度和攻击可能度，但随

后被证明了该模型对低填充（ＩＦ较少）的攻击检测效果
不明显．Ｂｕｒｋｅ等人［６］进一步提出了分块检测模型，采用

注入平均目标差异和相符权重度作为检测指标，但也

被验证了在实际中对高攻击规模的攻击检测效果也不

太好．正如文献［７］中提到的，当攻击记录仿真程度提
高，基于检测方法的查准率与查全率都不理想，可能将

偏好与大众偏好不同的用户错误地识别为攻击用户，

又可能会造成个性化信息丢失的后果．另外一种是防
御攻击，如利用社会网络中已建立的用户关系，从而将

攻击者尽可能地排除在外．Ｍａ等人［８］提出将社会信任
作为一个推荐的约束，使用概率因子分析的方式来结

合用户与其所信任的用户间的信任关系来进行推荐．
文献［９］在分布式社会网络环境中提出 ＳｙｂｉｌＧｕａｒｄ协
议，通过分析攻击者和正常用户在社会网络中形态的

不同来区分二者，进而限制可能的攻击者与其他用户

创建联系的数目，来减少攻击造成的影响．
综上分析，目前基于攻击检查的方法并不能完全

杜绝伪造虚假用户概要的文件的攻击，而基于社会网

络的防御攻击方法需要维持所有用户间的信任值，代

价相对较大，且可行性并不高．

３ 基于信任分层的推荐系统

协作过滤推荐框架中，用户的事务数据库被表示

为 ｍ个用户的集合Ｕ＝｛ｕ１，ｕ２，…，ｕｍ｝和 ｎ个项目的
集合Ｉ＝｛ｉ１，ｉ２…ｉｎ｝．

传统的协作过滤推荐系统，是根据用户的相似性

来推荐资源的．该算法基于这样一个假设：“如果用户
对某些页面／项目体现出相似的兴趣（如对页面相似的
访问模式或对项目相似的评分），那么他们对其它的页

面／项目也具有较为相似的爱好”．因此该算法将每个
用户的兴趣建模为一个评分向量，通过计算向量之间

的相似性为当前在线用户寻找 ｋ个最相似的邻居．针
对某个特定的，当前用户尚未评分或浏览的项目，根据

邻居们感兴趣程度对其作出预测，或是直接将邻居们

最感兴趣的 Ｎ个项目推荐给当前用户（ＴｏｐＮＲｅｃｏｍ
ｍｅｎｄａｔｉｏｎ）．

由于过度依赖历史评分数据，传统的协作过滤推

荐系统容易受到系统中攻击数据的影响；而已有的基

于信任关系的推荐方法只考虑目标用户 ｋ个最相似的
邻居的信任度的调整，当遇到攻击时，不足以给用户提

供准确的推荐．因此，本文提出了基于信任分层的防攻
击推荐算法．

定义１（信任值） 若用户 ｕｉ信任用户ｕｊ，则记为

ｕｉ
ｔｒｕｉ→
→
ｊ
ｕｊ，其中信任值 ｔｒｕｉ→ｊ表示信任程度，取值范围在

［０，１］之间，值越大表示信任程度越高．此信任值不依赖
任何外部信息，而是赋予初始值 ｔ０后由系统根据历史
评分记录动态调整．
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定义２（相似度） 若用户 ｕｉ与用户ｕｊ相似，则记

为 ｕｉ←
ｓｉｍｉ，
→
ｊ
ｕｊ，其中相似度 ｓｉｍｉ，ｊ表示相似程度，取值范围

在［０，１］之间，值越大表示相似程度越高．该值在本文中
通过标准的余弦相似度来衡量．

定义３（推荐权重） 用户 ｕｉ对用户ｕｊ间的推荐权
重ｗｉ，ｊ＝ｔｒｕｉ，ｊ×ｓｉｍｉ，ｊ，用于衡量用户 ｕｉ在为用户ｕｊ产
生推荐结果时，其意见的重要性，重要性越高取值越

大．
定义４（信任层） 对于目标用户 ｕｔ，其信任层记为

ＨＲｔ，记录了前 ｋ个推荐权重最大的用户集合（对 ｕｔ而
言）．该集合将用于为 ｕｔ产生推荐结果．

定义５（缓冲层） 对于目标用户 ｕｔ，其缓冲层记为
ＨＢｔ，记录了次大的 ｋ个推荐权重最大的用户集合（对 ｕｔ
而言）．该集合不直接用于为 ｕｔ产生推荐结果．

具体的，系统的推荐流程如下，其中｜ＨＲｔ｜，｜ＨＢｔ｜为
ｋ，初始化信任程度为 ｔ０：
（１）初始化，系统根据推荐权重 ｗｉ，ｊ＝ｔｒｕｉ，ｊ×ｓｉｍｉ，ｊ，

ｕｉ，ｕｊ∈Ｕ（所有用户），为每个用户 ｕｔ构造ＨＲｔ与ＨＢｔ．
（２）对于每个用户 ｕｔ，用 ＨＲｔ中的用户评分为其计

算未评分项目的预测评分，并将评分最高的项目推荐

给用户 ｕｔ，对项目 ｉｍ的个性化预测评分ｒｔ，ｍ由式（１）得
到：

ｒｔ，ｍ＝珋ｒｔ＋
∑
ｕｖ∈Ｈ

Ｒ
ｔ

ｗｔ，ｖ× ｒｖ，ｍ－珋ｒ( )ｖ

∑
ｕｖ∈Ｈ

Ｒ
ｔ

ｗｔ，ｖ
（１）

其中珋ｒｔ与珋ｒｖ分别为用户ｕｔ与ｕｖ对所有项目的评分平
均值，ｒｖ，ｍ为用户ｕｖ对项目ｉｍ的评分值．

（３）当用户接受推荐并使用项目后，用户 ｕｔ将对项
目ｉｍ给出真正评分ｒ′ｔ，ｍ，系统会根据 ｒ′ｔ，ｍ和ｒｖ，ｍ的差异
调整对用户ｕｖ的信任值ｔｒｕｔ→ｖ，其中 ｕｖ∈Ｈ

Ｒ
ｔ∪ＨＢｔ，并重

新构造 Ｈ′Ｒｔ，Ｈ′Ｂｔ，然后返回步骤（２），具体如下：
（ａ）更新信任值．若 ｒ′ｔ，ｍ＝ｒｖ，ｍ，则说明用户 ｕｖ的推

荐符合用户 ｕｔ的兴趣爱好，ｕｔ对ｕｖ的信任程度ｔｒｕｔ→ｖ
应该增加，反之应该减少．参考文献［７］，我们定义评分
误差

Ｅｒｒｔ，ｖ，ｍ＝
｜ｒ′ｔ，ｍ－ｒｖ，ｍ｜
（ｒｍａｘ－ｒｍｉｎ）／２

（２）

其中 ｒｍａｘ和 ｒｍｉｎ分别是系统运行的最大与最小评分值．
给定参数φ，设 Ｒｔ，ｖ，ｍ＝φ－Ｅｒｒｔ，ｖ，ｍ，调整前的信任值为
ｔｒｕｔ→ｖ，调整后的信任值为 ｔｒｕ

′
ｔ→ｖ，则有：

ｔｒｕ′ｔ→ｖ＝（１－Ｒｔ，ｖ，ｍ）×ｔｒｕｔ→ｖ＋Ｒｔ，ｖ，ｍ （３）
即当 Ｒｔ，ｖ，ｍ＞０时信任程度 ｔｒｕ′ｔ→ｖ增加，当 Ｒｔ，ｖ，ｍ＜０负
面反馈时信任程度 ｔｒｕ′ｔ→ｖ减少．若 Ｅｒｒｔ，ｖ，ｍ＝φ则信任程

度ｔｒｕ′ｔ→ｖ不变．显然的，参数φ取值越小，系统对误差的
定义越严格．注意到由式（３）计算得到的信任值 ｔｒｕ′ｔ→ｖ
可能会超出［０，１］范围，我们约束在［０，１］范围内．

（ｂ）更新层次．当信任程度调整后，对于所有的 ｕｖ
∈ＨＲｔ∪ＨＢｔ，推荐权重 ｗｔ，ｖ也需要根据定义３重新计算．
根据重新计算的 ｗ′ｔ，ｖ调整ＨＲ′ｔ，ＨＢ′ｔ，始终使推荐权重最
高的前 ｋ个用户保持在ＨＲ′ｔ中．

（４）随着用户新评分项目的增多和新用户的加入，
系统运行一段时间 ｔ后，对于用户 ｕｉ，ｕｊ∈Ｕ（所有用
户），相似程度 ｓｉｍｉ，ｊ需要重新计算．相应的推荐权重
ｗｉ，ｊ也根据新的相似程度和信任程度（新进入的用户信
任程度初始化为 ｔ０）进行更新，然后返回步骤（１）．

这样，随着系统的运行和信任值的不断调整，推荐

权重较高的用户逐渐稳定出现在顶部信任层 ＨＲ中，而
与用户兴趣爱好不符的推荐者逐渐被置于缓冲层 ＨＢ

中，并最终隔离在推荐产生的过程之外．在大多数时间
里，系统只需为每个用户维护 ２ｋ个用户集合．并且随
着系统的运行，无论是信任程度还是相似程度都根据

用户的实际兴趣爱好得到了合理的调整．推荐结果始
终来自于最受其信任且相似度较高的用户群，从而有

效的将攻击者隔离在推荐系统之外．
系统的流程如图２所示．

４ 实验及结果分析

４１ 数据集

我们选取两个推荐算法研究中常见的数据集，分

别为 Ｍｏｖｉｅｌｅｎｓ数据集 与 Ｅｐｉｎｉｏｎｓ数据集．其中，
Ｍｏｖｉｅｌｅｎｓ数据集包括 ９４３个用户在 １６８２个电影上的
１００，０００条评分记录；Ｅｐｉｎｉｏｎｓ数据集中包含 ４９，２９０位
用户在１３９，７３８个项目上的６４４，８２４条评分记录；二者
的评分范围都是１～５分．

由于数据集是相当稀疏的，为了实验的顺利进行，

我们进行了密集化处理．对于两个数据集，取评分记录
最多的１５０个用户，并抽取评分记录最多的 ２００个项
目，构成新的数据集．处理后的 Ｍｏｖｉｅｌｅｎｓ数据集包含
１９，０６４条评分记录，
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 ｈｔｔｐ：／／ｗｗｗ．ｔｒｕｓｔｌｅｔ．ｏｒｇ／ｗｉｋｉ／Ｅｐｉｎｉｏｎｓ－ｄａｔａｓｅｔｓ
ｈｔｔｐ：／／ｗｗｗ．ｇｒｏｕｐｌｅｎｓ．ｏｒｇ／ｎｏｄｅ／７３



ψ
′
Ｍ＝１－

１９０６４
１５０×２００＝３６４５％；

处理后的 Ｅｐｉｎｉｏｎｓ数据集包含６，６２１条评分记录，

ψ
′
Ｅ＝１－

６６２１
１５０×２００＝７７９３％．

同时，我们将数据集划分为５份，采用５折交叉验证（５
ｆｏｌｄｃｒｏｓｓｖａｌｉｄａｔｉｏｎ），即轮流将其中 ４份作为训练集，１
份作为测试集，取最终的平均值作为实验结果．
４２ 攻击数据

在下面的实验中，我们通过插入伪造的用户概要

文件来攻击推荐算法．我们采用推动攻击和核攻击两
种攻击策略，为了使攻击的效果更为明显，在推动攻击

中，被推动的目标项目在伪造的概要文件被赋予最高

的评价，而在核攻击中，被贬低的目标项目在伪造的概

要文件被赋予最低的评价．攻击的概要文件的多少对
推荐算法效果有重要的影响，实验中我们分别采用５～
４０条攻击数据，我们构造的攻击数据基于以下两点现
实考虑：

（１）由于伪造用户概要文件严重影响电子商务系
统推荐的效果，因此几乎所有的电子商务系统用户的

注册都需要进行人力的介入（验证码），所有的评分都

需要付出一定的代价（购买商品）．
（２）现在的电子商务系统都有对伪造用户概要文

件的检测机制，伪造概要文件的数量过多，特征过于明

显都容易被系统发现并删除．
因此，真正具有攻击能力的攻击方法都倾向于需

要较少的伪造用户概要文件．
４３ 评价标准

首先，我们使用平均绝对偏差 ＭＡＥ（ｍｅａｎａｂｓｏｌｕｔｅ
ｅｒｒｏｒ）来衡量推荐系统的预测精准度．假设系统对 Ｎ个
项目的预测评分向量为｛ｐ１，ｐ２，…，ｐＮ｝，用户实际评分
为｛ｒ１，ｒ２，…，ｒＮ｝，则ＭＡＥ定义为：

ＭＡＥ＝
∑
Ｎ

ｉ＝１
｜ｐｉ－ｒｉ｜

Ｎ
ＭＡＥ值越小，代表推荐系统的精准度越高．

其次，我们使用平均预测偏离值珚Δ（ａｖｅｒａｇｅｐｒｅｄｉｃ
ｔｉｏｎｓｈｉｆｔ）来衡量推荐算法的鲁棒性．以 ｐｕ，ｉ表示用户ｕ
对项目ｉ在没有推荐下的真实评分，ｑｕ，ｉ表示受到攻击
影响后的评分，则平均预测偏离值珚Δ定义为：

珚Δ＝
∑
ｕ∈Ｕ
｜ｑｕ，ｉ－ｐｕ，ｉ｜

｜Ｕ｜
珚Δ越接近于０，说明推荐算法的鲁棒性越强．

最后，为了验证算法对恶意攻击的免疫力，设 ＡＲ

为所有用户信任层ＨＲ中的攻击者数目，ＡＢ为所有用户
缓冲层ＨＢ中的攻击者数目，我们定义最有可能在推荐

中产生作用的攻击者平均信任值 ＡｖｇＴｒｕＡｔｔ为：

ＡｕｇＴｒｕＡｔｔ＝
∑ｔｒｕｕ→ｕａ

ｕ∈｜Ｕ｜，｜ｕａ｜∈｜ＡＲ∪ＡＢ｜

｜ＡＲ∪ＡＢ｜

定义攻击者在信任层所占的比例 ＰＡｔｔ为：ＰＡｔｔ＝
｜ＡＲ｜
｜ＨＲ｜

．

显然，这两个值越低，代表算法对恶意攻击的免疫力越

强．
４４ 实验结果及分析

我们比较以下三种推荐算法的效果：

（１）传统的无信任关系的协作过滤推荐算法ＣＦ；
（２）不分层的信任协作过滤推荐算法ＴＣＦ；
（３）基于信任分层的协作过滤推荐算法ＴＬＣＦ；
对于后两个算法，初始信任值 ｔ０＝０５．

４．４．１ 无攻击情况下的推荐质量比较

首先我们使用平均绝对偏差ＭＡＥ来衡量推荐系统
的预测精准度．图３给出了未受攻击的情况下三种算法
的ＭＡＥ值随参数 ｋ变化的趋势，其中 ｋ是系统用于产
生推荐的最近邻个数（即信任层中的用户个数）．在图３
中，我们可以看到在 ｋ相同的情况下基于信任的协同
推荐算法 ＴＣＦ，ＴＬＣＦ的准确性要好于无信任关系的协
同推荐算法，因此信任度的引进对提高推荐性能有着

重要的作用．而使用了分层的信任机制的 ＴＬＣＦ算法推
荐的准确性最高．

不分层的信任协作过滤推荐算法ＴＣＦ，只考虑调整
目标用户 ｋ个最近邻的信任度．但是考虑到信任度的
精确度对推荐结果的准确性起着至关重要的作用，ＴＬ
ＣＦ算法不但调整目标用户 ｋ个最近邻的信任度，而且
调整目标用户缓冲层中的用户的信任值，保证推荐结

果是由与目标用户权重最高的用户提供的．实验证明
缓冲层的引入能够提高推荐的准确性．

由图３看出，ｋ＞３５后，ＭＡＥ值趋于平缓，为了权衡
推荐质量和系统开销，在接下来的实验中，我们取 ｋ＝
３５．

４．４．２ 有攻击情况下推荐算法的鲁棒性比较

接下来我们通过平均预测偏移值珚Δ来考察有攻击
情况下３个推荐算法的鲁棒性．珚Δ 越接近于 ０，说明攻
击对系统的影响越小．图４给出了在推动攻击中随攻击
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数据的增加三个算法平均预测偏移值珚Δ 的变化，在推
动攻击中，平均预测偏移值珚Δ 越大表明推荐算法受到
攻击数据的影响越大，在图４中我们看到在两个数据集
上 ＴＬＣＦ算法的平均预测偏移值珚Δ 在三个算法中都是
最小的，当攻击数量达到１／５时，平均预测偏移值仍然
小于１．图５给出了在核攻击中随攻击数据的增加三个
算法平均预测偏移值珚Δ的变化，在核攻击中，平均预测
偏移值珚Δ 越小表明推荐算法收到攻击数据的影响越
大．在图５中，ＴＬＣＦ算法依然表现出最好的性能，特别
是在Ｍｏｖｉｅｌｅｎｓ数据集中，核攻击对采用 ＴＬＣＦ算法的推
荐系统几乎没有产生什么影响．

通过实验我们看出在有攻击的情况下基于信任分

层机制的 ＴＬＣＦ算法的鲁棒性最好．这是由于 ＴＬＣＦ算
法会根据推荐结果和用户的反馈调整目标用户信任层

和缓冲层用户的信任度，将目标用户信任层中淘汰的

用户放入目标用户的缓冲层，缓冲层中的攻击用户的

信任度继续下降直到淘汰，而普通用户则有可能凭借

准确的推荐再次进入信任层．从而避免了将偏好与目
标用户偏好不同的用户错误地识别为攻击用户，造成

个性化信息丢失的后果，保证目标用户信任层的高权

重．

４．４．３ 信任分层的防攻击推荐算法 ＴＬＣＦ对攻击数据
的免疫力

最后，我们验证基于信任分层的防攻击推荐算法

ＴＬＣＦ对攻击数据的免疫力．我们将系统每次调整信任
值及分层的过程称为一轮（ｒｏｕｎｄ）．图 ６给出了在核攻
击下（攻击记录数 ＝４０）随系统调整次数的增加，位于
（ＨＲ∪ＨＢ）的攻击者平均信任值和位于 ＨＲ的攻击者比

例的变化．从图６中可以看出，随着算法运行时间的推
进，每一轮ＴＬＣＦ算法都根据用户新的评分记录动态调
整相应的信任值和信任分层，当算法运行１０轮后，攻击
者的平均信任度和位于 ＨＲ的攻击者的比例都显著下
降，当算法运行１５轮后攻击者的平均信任度和位于 ＨＲ

的攻击者的比例都趋向于０，从而失去攻击能力．
综上所述，在数据集Ｍｏｖｉｅｌｅｎｓ与数据集 Ｅｐｉｎｉｏｎｓ上

进行的实验都证明了引入信任机制确实能提高协作过

滤推荐系统的推荐质量和防攻击能力，特别是采用了

信任分层的 ＴＬＣＦ算法，通过建立和维护目标用户的有
限数量的信任用户和缓冲层用户，结合用户相似性来

进行推荐，而且还利用用户新的评分记录对信任值和

相似度进行动态调整，充分拟合了用户的兴趣爱好，能

有效抵御推荐攻击的影响，并大大提高了推荐的质量．

５ 总结

本文介绍了协作过滤推荐系统攻击防御的研究背

景与意义，阐述了协作过滤推荐与推荐攻击的基本原

理．在此基础上，结合社交网络中信任关系的思想，以
用户对推荐结果的反馈为手段，动态调整用户间的信

任关系，并将其通过分层的方式结合到协作过滤推荐

系统中来．实验证明，所述方法相对于传统的协作过滤
推荐系统不仅提高了推荐的精准度，还大幅提高了推

荐系统在攻击环境下的鲁棒性．未来的工作包括考虑
使用更复杂的模型处理包括信任关系、相似度关系、甚

至是多种社会网络关系在内的用户间关系，进一步提

高系统的精准度与鲁棒性；建立信任网络机制，以信任

传递的方式缓解推荐系统冷启动问题．
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