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� � 摘 � 要: � 非信任代码的安全执行是移动代码安全的重要问题之一.携带模型代码( Model Carrying Code)方法同时

考虑了移动代码生产者和使用者对安全性的支持和需求, 建立了以模型为中心的安全执行非信任代码的理论框架, 其

中安全策略的定义和强制实施是 MCC 方法的重要组成部分之一. 本文针对已被广泛使用的 Java移动代码, 以开源

JVM Kaffe和 Linux 操作系统为研究载体,提出了基于开源 JVM 的安全策略实施模型, 并实现从安全策略定义到实施的

整个过程.本文在安全策略规范描述, 可强制实施的扩展有限自动机 ( EFSA)模型和进程级监视以捕获系统调用等方

面都做了有益的尝试,为完善 MCC 方法和实现安全策略的强制实施提供很好的方案.
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Abstract: � Safe execution of untrusted mobile code is one of the most important problems in mobile code security. Model

Carrying Code( MCC) provides a mode-l centered framework for safe execution of untrusted mobile code by taking both code pro-

ducer s and code consumers into consideration. Security policy specification and enforcement are important parts of MCC. An ap-

proach to formal specification and runtime enforcement of security policy has been proposed and implemented for Java mobile code

running on open source JVM Kaffe and L inux operating sy stem. Some useful works have been done on specification of security pol-i

cies, the enforceable Extend Finite State Automata( EFSA) model and the method of monitoring on process level to catch system call

information. It is indicated that our approach present a effective way to support MCC and implement security policy enforcement.
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1 � 引言

� � 随着 Internet 的迅猛发展, Java等一些移动代码的

广泛应用使得对其安全性的要求越来越高,因此,研究

移动代码的安全性有着很重要的现实意义.携带模型代

码(Model Carrying Code)方法[ 1]是由 Stony Brook大学的 R

Sekar等提出,其主要思想是:移动代码的生产者提供代

码安全相关的行为信息(模型) ,移动代码的使用者可以

形式地对该信息进行推理,检查是否与自己的安全策略

相符合,如果符合, 就执行代码,如果有冲突,则代码使

用者可以精化自己的安全策略,特别地,还支持运行时

对安全策略的强制实施[ 2] .

MCC框架包括以下几个部分,如图 1 所示:

( 1)程序安全相关的行为信息 ( 模型 ) 的描述及获

取;

( 2)安全策略的规范描述;

( 3)模型的形式化验证;

( 4)运行时的安全策略强制实施.

在MCC方法中提到实施的内容有两种:一种是按

模型强制实施;另一种是实施安全策略.模型验证部分

即是考察安全行为模型是否满足安全策略的过程,即判

断如下关系:

B[ M] �B[ P]
其中 M 表示安全行为模型, P 表示安全策略, B 是从模

型(或策略)到满足该模型(或策略)的行为序列的集合

的映射.因此实施安全策略比实施模型应用范围更广;

实施模型将比实施安全策略更严格, 另一方面,由于本

文针对 Java, 模型所代表的行为序列即为 Java 方法序
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列,安全策略多由系统调用序列描述, 然而无论是模型

还是安全策略,他们的组织形式是一样的,实施的方法

和过程也都是一样的, 所以本文将以实施安全策略为

例进行说明.

对程序的运行时监控能够强制实施安全策略[ 3] ,

本文给出了一种基于开源 Java 虚拟机 Kaffe 的强制实

施安全策略的方法,并且实现了相关的运行环境,包括

安全策略定义和 Java代码的执行监控程序. 本文主要

贡献包括:

( 1)通过修改虚拟机源码实现 Java代码的执行监

控.通常实现执行监控的方法有两种: 一种是通过重写

Java字节码来获得方法调用信息,这种方法不仅需要修

改字节码,而且因为字节码多数经过加密,因此必然会

增加类的载入时间;另一种方法是通过封装运行环境

完成运行监控.本文采用的是在虚拟机的级别上实施

安全策略,不仅能够更有效的控制 Java的执行情况,而

且并不会带来很多效率上的代价;

( 2) Linux操作系统上的进程级监视技术是用于解

决 Java代码在进行本地方法调用时无法监控的一项关

键技术,弥补了虚拟机监视在 Java 本地方法调用时的

不足;

( 3)基于规范的入侵检测技术[ 4]在描述和实施安全

策略方面起着指导性作用,通过引入集合类型的变量,

大大提高了变量的描述能力.

2 � Kaffe介绍

� � Kaffe是一种开放源码的 Java虚拟机,通过阅读有

关文档和源码(版本 kaffe-1�1�8) [ 5] ,可了解其在解释执
行 Java字节码的主要过程如下(见图 2) :如果某 Java方

法是本地方法,那么 Kaffe将其代码映射到本地机器上

执行;否则, Kaffe依次取出其操作码进行解释 (在 Kaffe

函数 runVirtualMachine中) . Java 的指令集包含约有 203

种操作码,本文主要关注其中的方法调用和方法返回

指令. Kaffe采用的是用一种间接递归的方式处理 Java

方法调用和返回,因此,若要窥视某 Java程序在Kaffe虚

拟机上的执行情况, 只需在 Kaffe函数 virtualMachine( )

中调用 runVirtualMachine( )的地方插入监视代码.

3 � 安全策略形式定义

� � 本文把安全策略看做是监控一个程序的执行使其

行为不会破坏系统安全的准则.从执行的角度看, Java

程序的行为可以粗略的看成是方法调用序列, 然而只

有那些调用系统调用的方法才构成系统的潜在威胁.

因为系统调用是操作系统内核为程序提供服务的接口

函数,程序只有通过系统调用改变系统状态.为了消除

一些不正当的系统调用序列可能给系统带来的威胁,

一个基于模式的检测方法被应用到系统安全领域当

中[ 4] ,这一方法的核心是如何定义和实施安全策略.

如果将系统调用抽象为事件, 那么系统调用参数

就成了事件参数,在系统调用序列中,一些系统调用的

规律性出现将被理解成一种模式.反过来, 这样的模式

就能够匹配许许多多系统调用序列,以检查这些系统

调用序列是否安全. 这便是基于模式的检测方法的核

心思想.

本文在 BMSL 语言[ 4]的基础上提出安全策略形式

定义.

3�1 � 事件与变量
在 UNIX/Linux上,系统调用是通过软中断实现的.

在系统调用前, 程序将系统调用号和参数放入到 CPU

寄存器中(以 X86体系结构为例 ) ,待中断返回,程序从

CPU寄存器中读取系统调用的返回值.

在 Kaffe虚拟机上, Java的方法调用是通过调用虚

拟机函数 virtualMachine( )实现的 (见图 2) ,方法调用返

回就是 virtualMachine( )函数的退出. 因此, 无论是系统

调用还是 Java方法调用,都是可以获得其调用名和参

数,将系统调用和方法调用抽象为事件也是可以的.
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变量主要用于记录事件及其参数值等信息, 也就

是安全策略的实施环境.变量在作用域上分为全局变

量和局部变量,全局变量的作用域是整个安全策略,局

部变量的作用域是某一模式. 正因为变量的作用,模式

一方面表现了事件出现的次序关系, 另一方面表现了

事件参数之间的数据流关系.

变量有三种类型:分别是整数型( int)、实数型( real)

和字符串型( string) . 此外, 本文根据实际情况, 允许变

量声明为集合形式,集合的元素可以是上述四种类型

中某种类型的数据,从后面例中可以看到集合变量的

应用是很广的.

3�2 � 模式与规则
鉴于模式是用来描述程序的执行表现在系统调用

的规律性出现的, 因此可以用定义在事件上的正则表

达式( REE)形式化的描述模式[ 4] . 具体的说, 模式就是

事件用符号序列 ( �) ,并列( �) , 闭包 ( * ) 和括号连接

在一起的表达式,当然单个事件也是模式.当程序的执

行匹配了为其定制的某一模式, 监控程序将采取包括

终止其执行在内的手段来保护系统安全,这便是规则.

安全策略是由一系列规则组成的,规则的左边是模式,

右边是监控程序所执行的动作. 下面是安全策略语言

模式部分的文法:

Rule � = PatternExp�Act ion

PatternExp � = PrimPat

� � � � � | ( PatternExp)

� � � � � | PatternExp*

� � � � � | PatternExp1.PatternExp2

� � � � � | PatternExp1| | PatternExp2

PrimPat � = ! PrimPat | PrimPat

PrimPat� = EventName EventArgs MatchCond StmBody

EventName � = @ id| id

EventArgs � = �| (ArgsList )

MatchCond � = �| | CondExp

StmBody � = �| [ StmList ]

Act ion � = $ id( ExpList)

�@ ev( retval, �) �表示需要取得事件 ev 的返回值,

存入 retval变量中.

� ev ( � ) | CondExp� 表示只有 当表达式

CondExp的值为真时, 事件 ev才能匹配, 称为事

件参数条件,或事件条件.

� ev( �) [ StmList] �表示当事件 ev 匹配模式

成功后, StmList语句序列将被处理.

�Action�表示模式被成功匹配后,监控程序

需要做的一些事情, 通常执行预定义的一些函

数,包括写入监控记录,查看系统数据, 反馈信息

给用户等,最后可能终止被监控程序的执行.

� $ func( �)�表示执行预定义函数 func( ) ,

这些函数是监控程序给出的, 安全策略通常会用到的

函数.包括字符串操作函数; 集合操作函数;紧急处理

函数等,其中有一个重要的紧急处理函数就是- term( ) ,

终止被监控程序的运行.

有关文件的创建与删除的安全策略的例子见图 3.

string wrDirs[ ] = {� / home/ user/ work/� } ; / /允许写文件目录列表

string crFiles[ ] = { } ; / /程序创建的文件列表

/ /规则一:在不允许写的目录的文件中写入,终止.

@ open( fd, f ile) | ! $ set- exist( wrDirs, $ str- getDir( file) ) . write( fd)

� � � � � $ - term( ) ;

/ /规则二:将程序创建的文件添加到 crFiles集和中

( open( file, f ) | f= = f| O- CREAT && f! = f| O- TRUNC[ ] � creat( file) )

� � � � � $ set- add( crFiles, file) ;

/ /规则三:删除或清空不是自己创建的文件,终止.

umlink( file) | $ set- exist ( crFiles, f ile) � $ - t erm( ) ;

图 3 � 访问控制策略的例子

根据实际情况,定义如下三条隐式规则:

( 1)在将系统调用参数赋值给变量前要将变量值

备份,如果检查事件条件不满足,则要恢复变量值;

( 2)如果规则中没有明确指示事件返回值的条件,

那么在事件(系统调用)成功执行的情况下匹配;

( 3)考虑序列运算符 (�) 后面出现的事件, 如果没

有明确指示参数条件,那么条件为变量当前值是否等

于备份值.

4 � 安全策略的实施方法和实现过程

� � 本文通过修改 Kaffe源码实现 Java代码的执行监

控,并且给出安全策略实施框架: 安全策略首先用一种

基于事件的正则表达式形式定义出来, 然后经过编译

转换成扩展自动机 EFSA的中间表示,最后在监控程序

的辅助下强制实施.进程级的监视对于在 Java 层面所

看不到的 Linux系统调用部分仍然是有效的.

整个安全策略的实施过程如图 4所示:监视进程

(父进程)首先启动,在读取安全策略之后把它编译成

扩展有限自动机( EFSA)的形式,利用 fork( )和 exec( )系

统调用启动经过修改的 Kaffe. 此时, 监视进程和 Kaffe

进程协同工作: Kaffe的作用是解释 Java字节码, 处理可
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能来自用户的输入和输出; 父进程的作用是监视子进

程的运行,实施安全策略,可能对子进程发出强制措施

的指令,并写入监控记录,直到子进程终止, 父进程退

出.父子进程互通消息是通过共享内存和信号实现的.

4�1 � EFSA
扩展有限状态自动机( EFSA)是与 REE等价的一种

表示方法[ 4] ,用于安全策略的强制实施. EFSA 定义为一

个 7元组( Q, q0, F, V, Env , � , �) :
� Q有限状态集合
� q0初始状态
� F终止状态集合
� V状态变量有限集
� Env 所有可能环境的集合,每个环境为状态变量

可能的取值情况,变量值改变意味着环境更新
� � 输入符集,这里代表事件
� �转换函数: Q � � � Env �2( Q� Env)

定义中说明了 EFSA是一个不确定的状态机,而事

实上也不得不这样,因为模式的基本组成是事件,事件

不仅包含事件名及参数,而且包含了匹配条件, 所以同

一事件名可以在不同的模式中出现, 由于其匹配条件

不同我们将其看成不同的事件, 至于是否要匹配该事

件,是需要动态获得相关参数后才能确定的.

将安全策略由正则表达式形式转化为自动机形式

的理由有二:一是为了提高实施效率, 如果用正则表达

式形式,监控程序将动态确定预测符集, 效率低下;二

是为了简化问题,安全策略转化为自动机后,监控程序

只需要几次查表便可以确定实施安全策略情况.

本文定义的 EFSA 的内部表示有以下一些表结构:

( 1)变量表:包括全局变量和局部变量, 解决变量

命名冲突之后,用统一编号标识;

( 2)事件表:所有在策略中出现的事件列表, 包括

事件名,参数,事件触发条件和事件匹配后所要执行的

语句;

( 3)终止状态表:每个终止状态关联到一个用于处

理当模式匹配成功时的动作函数;

( 4)当前状态表:由于自动机的不确定性, 需要一

个集合表示当前状态, ( 3)和 ( 4) 的交集如果不空,说明

某一模式匹配成功,当前状态表初始化为仅包含初始

状态;

( 5)状态转换矩阵: 提供输入符和当前状态到下一

状态(也可能是几个状态)的映射;

安全策略的编译过程是将安全策略 (经过词法和

语法检查)转换为内部表示(各种表结构 )的过程,其中

最主要的是创建状态转换矩阵的过程.在这个过程中

用到从正则表达式到 NFA的算法, 主要用到的技术是

创建动态大小的表和表合并技术.算法的思想是用递

归的方式为模式表达式建立状态转换矩阵,根据模式

表达式间的不同连接符号和优先级,用不同的规则合

并这些矩阵. EFSA 为安全策略的中间表示提供了理论

依据,也为安全策略的高效实施提供现实可行的办法.

图 3 中的例子转换为EFSA的形式如表 1~ 4所示:

表 1 � 变量表

NO NAME TYPE VALUE

G1 wrDirs S[ ] {� / home/ user/ work/� }

G2 crFiles S[ ] { null}

R1- 1 fd I 0

R1- 2 f ile S null

R2- 1 f ile S null

R2- 2 f I 0

R3- 1 f ile S null

表 2 � 事件表

NO NAME ARGS COND

E1

�

open

�

R1- 1, R1- 2

�

! $ set- exist ( G1,

$ str- getDir( R1- 2) )

E2 write R1- 2 null

E3

�

open

�

R2- 1, R2- 2

�

R2- 2= = R2- 2| O- CREAT&&R2

-2! = R2- 2| O- TRUNC

E4 creat R2- 1 null

E5 unlink R3- 1 $ set- exist( G2,R3- 1)

表 3 � 状态转换矩阵( S00 为初始状态)

E1 E2 E3 E4 E5

S00 S1 S*3 S*3 S *4

S1 S*2

表 4 � 终止状态表

FIN- STATE ACTION

S*2 , S
*
4 $ - term( )

S*3 $ set- add(G2, R2- 1)

4�2 � 监控程序的实现
本文最终要实现的是一个监控程序,是基于 Linux

操作系统上的用户级的一个进程监视另一个进程. 监

控程序的实现分三步:

第一步,修改 Kaffe源码, 重新编译 Kaffe.修改的地

方有二:一是在 Kaffe执行 Java主方法之前和之后分别

发送信号给监视进程,使监视行为能在适当的时候开

始和停止; 二是分别在 Kaffe解释 Java方法调用指令和

返回指令的地方插入代码,以获得方法信息并能够发

送给监视进程.

第二步,用 ptrace( )系统调用建立进程监视机制.

目的是监视 Java 进行系统调用的情况, 使 Java在进行

本地方法调用时依然处于被监视状态.

第三步, 实现事件的匹配, 自动机转变的具体细

节.
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5 � 实验分析

� � 采用执行监控方案的安全策略的强制实施虽然消

除了一定的安全隐患, 但对于执行效率是有影响的.首

先程序产生的每一个系统调用都会产生两次用户级和

内核级的进程上下文切换, 导致处理器对进程的重新

调度,但这种代价从长远来看是一个定值, 设为 Ts,不

会因系统调用的复杂程度而改变;其次是有些被安全

策略关注的系统调用会涉及到自动机的跳转, 设为

Tm.假设被监控的程序产生 N 次系统调用,其中有 M

次系统调用是被关注的,那么监控程序所带来的时间

成本是:

T= N�Ts+ M�Tm

本文在 Intel Pentium 4, 2. 80GHz 的硬件环境下,操

作系统内核为 Linux 2. 6. 24-1-686 的机器上进行研究测

试,结果表明 Ts 的值分布在 13~ 14微秒之间,所以把

性能改进的重点放在 Tm上. Tm 值由几部分组成:首

先,从当前状态表出发, 搜索每一条边,找出相匹配的

事件; 其次,匹配事件参数,检查事件条件是否满足;最

后更新当前状态表.

这里面有一个事实是:每一个系统调用都是在调

用时截获一次,在返回时截获一次,调用与返回之间不

会再产生其它的系统调用, 所以维护一个临时边 (即

EFSA中的跳转)表,在系统调用发生时将需要取得返回

值的边放入临时边表中,待系统调用返回,依次取走所

有的边.这样做可以避免重复搜索,也可以使事件的条

件只检查一次.

针对图3给出的安全策略的例,对若干自己编写的

Java程序进行效率分析,对比 Java代码中系统调用的执

行时间比例与监视成本的变化情况, 其中系统调用比

重是人为控制的,监视成本的计算方法为:

C=
Tu- To
To

Tu 为程序在被监视下的执行时间, To 为没有被监

视的程序执行时间.统计结果如表 5所示. 在程序中系

统调用比重不是很大情况下,监视的效率是很高的.
表 5� 系统调用比重和监视成本对照表

系统调用比重 80%以上 50% 30% 10%

监视成本 33% 29. 5% 15. 3% 5%

� � 在实用性和有效性方面,通过各种针对策略的 Java

代码的监控测试表明, 监控程序完全能够监测出程序

违反策略的情况,而对于没有违反策略的情形, 监控程

序也没有错误的提示. 然而, 实验还有一定的片面性,

实验程序是针对具体的安全策略而写的, 本文以后任

务将对一些实际的攻击做出安全策略方面的研究.

6 � 相关工作

� � 在安全策略的规范定义方面: 基于可信任系统

(TOS)上整合安全策略的强制实施[ 6] 提出安全策略不

仅需要关注某单一操作的访问控制,而应该把重点放

到攻击者的行为语义控制上, 也就是安全相关的操作

序列,这和本文的思想十分接近. 同样基于角色的访问

控制也是安全策略的另一重要组成部分, 所以称之为

整合安全策略.整合安全策略定义的实体很多:包括用

户、角色、客体、域、类型、事件等,策略也分两种: open

和 closed.与其复杂形式相比,本文更趋向于从语言 (语

法和语义)的角度描述安全策略.

在安全策略的实施方面: MCC方法[ 1]对于强制实

施模型部分采用操作系统内核级的监控措施, 在内核

模块的层面上劫持系统调用,达到强制实施的目的.整

合安全策略的强制实施
[ 6]
也应用同样的方法.

在信息流控制系统上实施策略[ 7]是从跟踪和控制

信息流的角度监控系统安全执行的, Trishul 是在开源

Java虚拟机 Kaffe上实现的信息流控制系统,解决了跟

踪隐式信息流的难题,对于面向数据的策略实施框架

提供强有力的支持. 这与本文所进行的事件参数信息

跟踪和检查是一致的,不同的是本文把事件行为序列

作为主要关注方面.

在移动设备上的策略实施框架[ 8]主要介绍了在手

持设备(如 PDA)上的身份认证,信任连接等安全机制,

实现了对设备自身和对网络服务的安全访问. 该框架

采用 XML语言描述访问控制策略和在无线网络环境下

的安全控制,对本文的未来工作有借鉴意义.

7 � 总结

� � 本文以开源 Java虚拟机 Kaffe为载体,采用了 Linux

上一个进程监视另一个进程的技术, 在MCC框架下,

借鉴了基于规范的入侵检测理论, 完成了安全策略的

强制实施.在安全策略的形式定义中引入集合类型的

变量,使环境变量的功能更强大, 给出安全策略的形式

语法定义和语义说明, 使安全策略的描述工作更容易.

在安全策略的编译和实施过程中应用表处理技术, 使

实施过程更简洁、高效.通过实际例子验证本文方法可

行有效.

本文也有一些不足之处,首先,基于 JVM 的安全策

略实施程序是依赖具体 JVM 的, JVM 版本的变化将导

致实施程序的需要调整; 其次, 对于 Java 的其它指令,

如线程同步指令,异常指令,没有给出监视措施. 今后,

将针对多线程和异常机制完善本文方法, 并且应用到

更多实例中.
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