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摘 要: 本文通过构造子树及密钥的动态循环更新实现了二叉树的动态更新, 改进了 Merkle 可信树签名方案

中,签名数量的增加使得二叉树庞大导致签名效率低下的缺陷,使签名的数量不在受到二叉树大小的影响.此外, 本文

对改进后的方案进行了安全分析,分析结果表明,该签名方案具有原始 Merkle可信树签名方案的安全性,并且 ,由于采

用了分时间段的密钥管理方式,该方案还具有前向安全性.
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Abstract: We achieve a dynamic update of the authentication- tree through creating the sub tree and dynamic update of the

key . In the original signature, the number of the signature influence the scale of the authentication-tree, and the increase of the num-

ber of signature makes lower efficient. In our scheme, the number of signature is not affected by the scale of the authentication- tree.

In addition, the paper do a safety analysis to the improved authentication Merkle tree signature, the results show that the signature of

the improver Merkle authentication is as safe as the orig inal Merkle authentication signature tree, and as used key management ac-

cording the time, the The signature also has forward- secure.
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1 引言

1989年,著名的密码学家Merkle[ 1]提出了Merkle可

信树的思想,在Merkle可信树认证中,签名者可以通过

一次签名来实现对大量数据的认证.之后Merkle提出了

基于可信树思想的Merkle可信树签名方案.在该签名方

案中,它的安全性仅仅依赖于哈希函数的安全性,而原

始的签名方案,如 RSA[ 2] , DSA[ 3] , ECDSA[ 4] ,其安全性都

依赖于一些数学难题,如大因素分解难题和离散对数难

题.在最近 30年内,学者们对离散对数问题和大因素分

解难题的破解已经有了重大的突破,所以基于大因素分

解和离散对数问题的签名方案的安全性受到了威胁.并

且在Merkle可信树签名方案中,没有太多的理论假设,

这使得Merkle可信树签名更具有实用价值,这些都使得

Merkle可信树签名成为当前的研究热点.

原始的Merkle可信树签名是静态的,需要构造的二

叉树大小与需要签名的数量相关, 签名的数量越大,所

需要构造的二叉树越大, 消耗的时间和空间代价也越

大.如果签名的数量达到一定的数量级,由于其巨大的

时间和空间代价,原始的Merkle可信树签名方案是不可

行的.所以在原始的Merkle可信树签名中,签名的数量

是受限制的.

目前已经有一些学者在提高原始Merkle可信树签

名数量方面做了一些研究,其中有 Johannes Buchmann提

出的 CMSS[ 5]方案及之后提出的 GMSS[ 6] 方案, CMSS 方

案和 GMSS方案较原始的 Merkle签名方案虽然大大地

增加了签名的数量,但是签名的数量仍然不是完全不受

限制的.

本文针对原始Merkle签名方案的不可动态更新的

缺陷,第一次提出了动态的Merkle签名的思想,该思想

使Merkle签名方案的签名数量不再受到限制.此外,本

文提出的动态Merkle签名方案对原始Merkle签名方案

的安全性也进行了改进,它具有前向安全性.

2 原始的Merkle可信树签名方案

2 1 Merkle可信树认证
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在一次签名方案中, A 需要将签名公钥 Y 值告诉

B,那么 B如何知道A 发送过来的 Y是真实的呢? 我们

可以利用Merkle可信树来对 Y值的真实性进行认证.

原始的Merkle可信树是一棵完全二叉树, 二叉树的每

个叶子节点都与一个 Yi ( 0< i< s)相对应.二叉树中的

每个节点都有一个哈希函数值与之对应. 对于叶子节

点的哈希函数值是通过对认证数据 Yi 进行哈希运算得

到的,而中间节点的哈希函数值是将其孩子节点的哈

希函数值进行哈希运算得到的.以此类推,可以得到根

节点的哈希函数值, 将根节点的哈希函数值作为公钥.

每个叶子节点都有一个与之对应的认证路径, 每个叶

子节点都能通过其自身的哈希函数值和其对应的认证

路径上的节点的哈希函数值计算得到根节点的值,将

计算得到的根节点值与公钥比较,若相等则接受签名.

叶子节点的认证路径是指, 从叶子节点到根的路径上

的所有节点的兄弟节点.

2 2 Merkle签名方法( MSS)

H : { 0, 1}
*

{ 0, 1}
s
是一个加解密哈希函数, 假设

一次签名方案已经给出.

MSS密钥对产生:首先,产生 2 h个一次签名密钥对

(X i, Yi) , i= 1, , 2h , X i 是签名密钥, Yi 是认证密钥.

MSS私钥是一次签名密钥序列.为了决定MSS 的公钥,

构建一棵二叉树如下:考虑每一个认证密钥 Yi, 认证树

的叶子节点是认证密钥的哈希函数值H ( Yi ) ,MSS的公

开密钥是认证树的根.

MSS签名产生:以使用第 i 个密钥对( X i , Yi )对文

件 d 进行签名为例, 签名包含序列号 i ,第 i 个认证密

钥Yi ,由第 i 个签名密钥X i 计算的 ,以及对应于认证

密钥 Yi 的认证路径A .

MSS签名认证:为认证一个MSS签名( i , Y, , A ) ,

认证者首先认证一次签名 的正确性,然后用 A 验证 Y

的正确性,若两者的验证值都正确则接受签名. 否则不

接受签名.

3 DMSS-动态Merkle可信树签名方案

动态Merkle 可信树是在原始树型结构上的改进,

原始树型结构是一棵完全二叉树.在 DMSS 方案中,我

们使用两层结构, 即使用两棵数,一棵为主树, 一棵为

子树, DMSS的动态性体现在对主树和子树的更新上,

这里我们设主树和子树的高度均为 h,即主树和子树均

含有 2h个叶子节点. 数据是用子树的叶子节点对应的

密钥进行签名的,子树的根并不是签名公钥,子树的根

是由主树相应的叶子节点进行认证的.主树的根才是

签名公钥.在动态Merkle可信树中,我们先生成整棵主

树、主树第一个叶子节点的认证路径节点值、第一棵子

树、第一棵子树第一个叶子节点的认证路径节点值,现

在可以使用子树的第一个叶子节点对应的密钥进行签

名了,在使用第一棵子树叶子节点对应的密钥对进行

签名的过程中,第二棵子树的第一个叶子节点的密钥

对产生,第一棵子树的第一个叶子节点的签名完成之

后继续使用第一棵子树的第二个叶子节点的密钥进行

签名,以此类推,直到第一棵子树的所有叶子节点的密

钥都用于签名之后,即产生了 2h 个签名之后,第二棵子

树构造完毕.同时,主树的第一个叶子节点的密钥开始

更新.之后,产生第二棵子树的所有签名, 这时主树的

第二个叶子节点的密钥开始更新, 并更新主树中与第

一个叶子节点和第二个叶子节点相对应的父母节点.

即此时主树中的一棵包含三个节点的子树已经更新完

毕.一个叶子节点的认证路径包含所有从该叶子节点

到根的路径上的节点的兄弟节点.

整个签名过程由三个部分组成:密钥产生阶段、数

字签名阶段、认证阶段.

3 1 DMSS密钥产生

在密钥产生阶段, 我们使用了伪随机数产生器

PRNG.对于 PRNG 来说, 只需要输入一个种子, 就能产

生密钥输出.相同的种子输入会产生相同的密钥输出.

使用了伪随机数产生器后,我们不需要将所有的密钥

对作为私钥,而只需要将种子作为私钥保存即可. 在密

钥产生阶段, 我们的任务是产生签名过程所需要的公

钥和私钥.由上面的介绍,我们已经知道, DMSS 的私钥

是产生密钥对的种子,即认证路径序列对, 公钥是主树

的根节点的哈希函数值.其中使用了 Winternitz 一次签

名
[ 1]
密钥对产生算法来产生密钥对.

算法 1: Winternitz密钥产生算法

输入:种子 seedi - 1

步骤 1:计算( seedi , s0) = f ( seedi- 1) .

步骤 2:对于 k= 1, , t,

计算( sk , xk ) = f ( sk- 1) .

步骤 3:设置 X i= ( x 1, , x t) .

步骤 4:对于 k= 1, , t,

计算 yk= H 2
w
- 1( xk ) .

步骤 5:计算 Yi= H ( y1 , , y t ) .

输出: Yi 和 seedi .

算法 2: DMSS的密钥产生算法

系统参数:

PRNG f : { 0, 1}
s

{ 0, 1}
s

{ 0, 1}
s
.

哈希函数 H : {0, 1}* { 0, 1} s .

t= s/ w + ( log2 s/ w + 1+ w ) / w w N .

输入:树的高度 h N ,随机选择 0 R{ 0, 1} s和 0

R { 0, 1} s .

步骤 1:令 N = 2
h
,初始时,设 i、j 为 0.
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步骤 2: 初始化主树 的栈 stackmain , 子 树的栈

stacksub.

步骤 3:初始化主树认证路径节点队列 A main , 子树

认证路径节点队列 Asub .

步骤 4:初始化主树下一个认证路径队列 Bmain ,子

树下一个认证路径队列 B sub.

步骤 5:将 i - 1输入算法 1中,求得 Yi 和 i 的值.

步骤 6:计算H ( Yi ) ,设 a= H ( Yi) .

步骤 7:如果 a 在树中的高度与栈顶元素在树中的

高度不相同,执行步骤 12.

步骤 8:如果 a 比A main中的最后一个节点在树中的

高度高,则将 a 节点加入A main序列中.

步骤 9:将栈顶元素 stack top出栈.

步骤 10:计算 a= H ( stack top a) .

步骤 11:将 a 节点压入栈 stackmain .

步骤 12: i+ + ,当 i N ,返回步骤 5.

步骤 13:取出 stackmain中的节点, 该节点值即为根

节点的哈希函数值,即为公钥 R.

步骤 14:令 next= N .

步骤 15:将 j - 1输入算法 1中,得到 Yj 和 j 的值.

步骤 16:计算 H ( Yj ) ,设 a= H ( Yj ) .

步骤 17:如果 a 在树中的高度与栈顶元素在树中

的高度不相同,执行步骤 22.

步骤 18:如果 a 比Asub中的最后一个节点在树中的

高度高,则将 a 节点加入A sub序列中.

步骤 19:将栈顶元素 stacktop出栈.

步骤 20:计算 a= H ( stack top a) .

步骤 21:将 a 节点压入栈 stacksub .

步骤 22: j + + ,当 j N ,返回步骤 15.

步骤 23: stacksub中的仅剩的一个节点值为子树的根

节点值,即 R1 .

步骤 24:令 next= N .

在该算法中, 0 是主树产生密钥对的种子, 0是

子树产生密钥对的种子. stackmain用来存放计算主树根

节点的哈希函数值时的中间节点值, A main用来存放主树

的第一个叶子节点的认证路径节点值. stacksub用来存放

计算子树根节点的哈希函数值时的中间节点值, Asub用

来存放子树的第一个叶子节点的认证路径节点值. B sub

用来存放将要使用的子树的认证路径节点值. 从步骤 5

到步骤 14, 计算出了更新主树密钥的种子 next .从步骤

15到步骤 24,计算出了更新子树密钥的种子 next .整个

DMSS 的私 钥为 0、 0、 next、 next、A main、Asub、B sub、

stackmain、stacksub、stackmain - next、stacksub- next、R1、、i、j .其中

i 表示主树目前正在进行签名的节点序列号, j 表示子

树目前正在进行签名的节点序列号. 存储子树根节点

的签名.

3 2 DMSS签名产生

我们使用 DMSS 的私钥来进行签名, 在签名过程

中,我们不仅要完成签名的过程, 我们还要进行密钥的

更新,子树的更新和主树的更新操作.这些操作体现在

私钥的变化上.

算法 3:签名产生算法

系统参数:

哈希函数 H : {0, 1}* { 0, 1} s ,

PRNG f : { 0, 1} s { 0, 1} s { 0, 1} s .

输入:签名数据 d,私钥 i、 j、next
-

i、 next
-

j、Ai、Bj、

Bsub、stackmain、stacksub、stackmain
-

next、sacksub
-

next、Ri、i、j、 .

初始时 next- j = next , next- j = next , i= 1, j = 1.

输出:签名及更新后的私钥.

步骤 1:将 j 输入算法 1中,获得了一次签名密钥

对( Xj , Yj )和 j+ 1.

步骤 2:使用 Xj 和一次签名算法对数据 d 进行签

名,得到签名 j .

步骤 3:用 j + 1代替 j.

步骤 4:当 j = 1时,执行步骤 5到 6.否则执行步骤

7.

步骤 5: 将 i 输入算法 1, 得到一次签名密钥对

( X i , Yi )和 i + 1.

步骤 6:用 i+ 1替换 i .

步骤 7:使用 X i 和一次签名算法对 Ri 进行一次签

名,得到签名 i ,将 i 的值放在 中.

步骤 8:设置签名为

sig= ( i, j , j , , Bj, A i)

步骤 9:使用 Szydlo [ 7]的认证路径算法,输入 Bj、 j、

stacksub得到Bj+ 1 .

步骤 10: 用 Bj + 1替换 Bj , 即更新了子树的认证路

径.

步骤 11:开始构造下一棵子树的部分节点.

步骤 12: 将 next- j 输入算法 1 中, 得到 ( Xnext- j ,

Ynext
-

j )和 next
-

j+ 1 .

步骤 13:用 next- j+ 1替换 next- j .

步骤 14: 计算 H ( Ynext
-

j ) 的值, 并设置 a = H

( Ynext- j ) .

步骤 15:如果 a 在树中的高度与栈顶元素在树中

的高度不相同,转到执行步骤 20.

步骤 16:如果 a 比B sub中的最后一个节点在树中的

高度高,将 a 节点加入Asub序列中.

步骤 18:将栈顶元素 stack top出栈.

步骤 19:计算 a= H ( stack top a) .
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步骤 20:将 a 节点压入栈 stacksub- next.

步骤 21:如果 j < 2h ,则 j = j + 1,返回步骤 1.

步骤 22:令 Ri+ 1是 stacksub- next中的唯一节点, Ri + 1

是第 i+ 1棵子树的根节点.

步骤 23:使用 Szydlo 的认证路径算法,输入 Ai、 i、

stackmain得到Ai+ 1.

步骤 24:用 A i+ 1代替 Ai .

步骤 25:用 Ri + 1替换 Ri ,用 Bsub代替Bj .

步骤 26:令 j = 1, i= i+ 1.

步骤 27: 将 next- i 输入算法 1 中, 得到密钥对

(Xnext- i , Ynext- i )和 next- i+ 1 .

步骤 28:用 next
-

i+ 1替换 next
-

i .

步骤 29:计算 H ( Ynext - i) ,令 a= H ( Ynext- j) .

步骤 30:执行步骤 15到步骤 20, 将 stacksub
-

next换成

stackmain- next.

步骤 31:当 i= 2h+ 1时, i= 1转到步骤 1.

步骤 1使用一次签名密钥产生算法产生一次签名

密钥对.在步骤 2获得了数据的签名, 步骤 7获得了子

树根的一次签名.步骤 9 和步骤 10 更新了子树的认证

路径.步骤 12 到步骤 20,更新了下一棵子树的部分节

点,其中 next - j = j .步骤 21 到步骤 30更新主树节点,

其中 next - i= i- 1.

3 3 DMSS认证过程

在认证阶段,我们知道签名信息 sig = ( i , j , j , i,

Bj , Ai ) ,以及公开密钥 R.

步骤 1:验证 j 的正确性.

步骤 2:验证 j 的正确性.

步骤 3:根据 j 和Bj 的值计算根节点Ri 的值,判断

与由 i 得到的 Ri 值是否相等.相等则成立.

步骤 4:根据 i 和Ai 的值计算 R的值, 判断与公开

密钥 R 是否相等.相等则成立.

以上四个步骤都成立时,则接受这个签名.

4 安全性分析

4 1 前向安全性

具有前向安全的数字签名是将密钥对进行分时间

段的管理.具有前向安全的数字签名确保了当前签名

之前的所有签名的安全性. 在动态 Merkle可信树数字

签名的签名阶段,签名的私钥中包含 i 和 j , i 为主树

的产生密钥对的种子, j 为子树的产生密钥对的种子.

在签名阶段的步骤 9中,我们用 j + 1代替了 j, 即产生

当前子树的密钥对的种子已经被新的种子取代了,即

使该种子被攻击者截获,攻击者只能产生当前时段以

后的签名,而不可能产生当前时段之前的签名, 所以子

树的签名是具有前向安全性的. 在签名阶段的步骤 13

中,我们用 i+ 1替换 i , 同上所述可知, 主树上也是具

有前向安全性的,故我们可以得出结论,动态Merkle可

信树数字签名方案是具有前向安全性的数字签名方

案.

4 2 防选择性伪造攻击

原始的Merkle可信树签名已经被Luis Carlos Coron-

ado Garc a[ 9] 证明具有防选择性伪造攻击, 原始的

Merkle可信树签名具有防选择性伪造攻击主要基于所

选择的哈希函数的抗冲突性,动态的 Merkle可信树签

名方法中仍然需要选用具有抗冲突性的哈希函数, 所

以它也具有防选择性伪造攻击.

4 3 防抵赖性

Merkle可信树签名与其它签名方案最大的区别在

于,它的安全性是依赖于哈希函数的安全性,哈希函数

y= F( x )具有如下特点,对于给定的 x 值计算y 是很容

易的,但是知道 y 值想要计算x 值是不可能的.并且不

存在两个不同的 x 值x1和 x 2, 使 F( x 1) = F( x 2)成立.

即只有知道正确的 x 值的人才能得到正确的y 值.现假

设签名方为 A ,验证签名方为 B, A 发送一个y 值给B,

然后 A 要对某信息进行签名时, 发送对应的 x 值给B,

这时 B就能知道该签名确实是A 发送过来的.因为 y

值是A 发送给B 的,只有 A 才知道正确的x 值,所以 A

不可能对签名进行抵赖. 即该签名方法具有防抵赖的

功能.

4 4 数据完整性

在一般的签名方案中,使用一个 MAC校验码来保

证数据的完整性,在动态Merkle可信树签名方法中,利

用认证路径来保证数据的完整性, 因为如果发送的认

证密钥 y 发生了改变,则在验证阶段计算出的根节点

R值将与公开密钥R 值不符,这将导致验证失败, 并且

签名被拒绝.同时认证密钥 y 的完整性和哈希函数的

单向性也保证了发送数据信息的完整性. 由于 y 值改

变会导致签名被拒绝,所以要改变发送信息必须知道 y

所对应的x 值,但是根据哈希函数的单向性可知, 这是

不可能的.故本方法能保证数据的完整性.

5 效率分析

在原始Merkle 可信树数字签名中, 每次产生新的

签名数据时,需要重新构造整棵二叉树节点值,不具有

动态更新性,从而使算法的效率低下.而在我们的动态

Merkle可信树签名方案中, 每次有新的签名数据到达

时,只需要更新其中的一部分子树,大大减少了更新节

点的数量.从而提高了签名的效率.

6 结论

本文在原始静态Merkle 可信树签名的基础上, 首
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次提出了动态Merkle可信树签名思想,其动态性主要

体现在分层结构中主树和子树的更新上. 动态方案因

其动态特性,二叉树大小不受签名数量的限制, 该方案

改进了原始方案中因需构造庞大的二叉树而导致的效

率低下.在安全性方面, 动态的Merkle可信树签名在原

始方案的基础上通过密钥的更新及删除操作提供了前

向安全性.所以动态Merkle可信树签名方案无论在效

率还是安全性上都对原始Merkle可信树方案进行了改

进.
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