
基于人类视觉系统的图像感知哈希算法

张　慧1 ,张海滨1 ,李　琼2 ,牛夏牧2

(1.哈尔滨工业大学深圳研究生院信息安全研究中心 ,广州深圳 518055 ;

2.哈尔滨工业大学信息对抗研究所 ,黑龙江哈尔滨 150001)

　　摘　要 :　图像感知哈希 (Perceptual Hashing)是一门新兴技术 ,它通过对图像感知信息的简短摘要和基于摘要的

匹配 ,来支持图像的认证和识别 ,具有广泛的应用前景.目前关于图像感知哈希的研究主要集中在图像特征的提取上 ,

但是特征的选择缺乏对人眼视觉特性的考虑.本文从不同的侧面提出几种基于人类视觉系统的图像感知哈希算法.通

过这几种算法之间和已有传统算法之间的测试比较 ,结果表明考虑了人眼视觉特性的图像感知哈希算法在鲁棒性和

区分性上能够得到提高 ,算法给出的感知距离度量更符合人的主观感受.
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Abstract :　As an emerging technology , Image Perceptual Hashing (IPH) ,is becoming a new hotspot and have broad potential

applications . Through extracting the digest of perceptual information of an image and matching based on the digest , IPH supports the

identification and authentication of images . Currently ,the IPH algorithms in the literature are mainly focused on the image feature

extraction ,but they do not introduce sufficient perceptual factors . In this paper ,several new IPH algorithms based on HVS are pro2
posed. Experiments test and compare the proposed algorithms . The results suggest our methods take more perception information into

account and have better performance on robustness and discriminability.
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1　引言

　　感知哈希通过对媒体感知内容和信息的提取 ,压缩

形成一个简短的摘要 ,用于记录或者标识媒体内容 ,或

者更进一步用于发现媒体内容遭受的篡改和/或篡改的

位置.由于其广泛的应用前景 ,感知哈希正吸引着越来

越多的研究者.虽然它与传统密码学意义上的哈希函数
(Cryptographic Hash Function)有很多相似之处 ,比如单向

性 ,抗碰撞性等等 ,但它们之间存在着本质的区别 :

(1)数据源 :传统密码学的哈希函数以信号的二进

制数据作为输入 ;而感知哈希关注的是人对信号的内容

感知.

(2)鲁棒性 :传统密码学的哈希函数的单向性和抗

碰撞性要求它对输入的二进制数据比特变化敏感 ,也就

是说 ,即使输入数据的一位的比特变化 ,也会导致输出

产生明显的随机变化 ;而对于感知哈希 ,只要媒体的感

知内容不变 ,不论其存储格式如何 ,或者曾经遭受什么

内容保持操作 ,其哈希序列都应该保持不变或者在一个

指定的阈值之内变化.

图像感知哈希是感知哈希的一大分支 ,其特征提取

和编码阶段需要包含更多的视觉感知信息 ,以满足其鲁

棒性要求.但是当前的图像感知哈希算法研究缺乏对人

类视觉特性的考虑 ,关注的特征还停留在图像灰度 ,特

征点等一般的图像特征上.比如 ,Fridrich利用图像 DCT

低频系数的不变性来获得图像信息的稳定编码[1 ] ;而

Vishal Monga等人提出的一组图像感知哈希算法分别利

用了图像的特征点 (feature points)不变性[2 ] ,图像线性操

作的矩阵不变性 (matrix invariants) [3 ]以及图像小波分解

得到的低通部分的灰度平均值[4 ]等.这些特征信息一方

面反映了图像的感知特征 ,另一方面也使得基于它们的
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算法在不同程度上对各种内容保持操作和变换鲁棒.

但是 ,这些图像感知哈希算法并没有对人类对图像的

感知过程以及人类视觉的感知特性做专门的研究.

图像的认知过程包含两个阶段 ,首先是人的视觉

系统 (包括眼睛、视觉传导神经和大脑视皮层区域)对

光信号输入的响应过程 ,然后是大脑对接收到的信号

的识别、判断、联想和记忆等再处理的过程.而关于人

类视觉系统 ( HVS)的研究成果一直以来主要应用在图

像质量评价 ( Image Quality Assessment)上[5 ,6 ] .研究者们

已经可以将人眼观察事物的过程 ,抽象为若干视觉感

知特性 ,并从对比度敏感函数 (CSF) 、多通道分解、亮度

适应性、掩蔽效应和误差合并等多个方面对其进行数

学建模[7 ,8 ] .引入人类视觉系统 ( HVS)后的图像质量客

观评价更符合人的主观感受.因此 ,借鉴人类视觉系统

既有的研究成果 ,探讨如何在图像感知哈希中融入更

多的感知因素 ,必然对感知哈希算法的性能和应用起

到重要的促进作用.

2　基于人类视觉系统的图像感知哈希算法

　　本节在简述 Watson模型的基础上 ,提出三种基于

人类视觉系统的图像感知哈希算法 ,从不同的侧面说

明人类视觉系统用于图像感知哈希的方法和作用.

211　Watson模型用于感知距离度量
Watson模型是一个经典的综合对比敏感度、掩蔽

效应和误差合并的人类视觉模型.它定义了一个对比

敏感表 ,表中的每一个数字代表在不存在掩蔽的情况

下可被感知的最小 DCT系数 ,并将这个系数视为一个

JND(Just Noticeable Difference) .对比敏感表中的数值越

小 ,表示人眼对该数值位置的相应频率越敏感.基于对

比敏感表 ,Watson给出了计算亮度掩蔽阈值和对比度

掩蔽阈值的方法.其中对比度掩蔽阈值表达了每块DCT

系数中各项在一个 JND 范围内可调的大小[7 ] . Watson

模型用于感知距离度量的方法可以简述为如下步骤 :

(1)计算原图与测试图的DCT系数差 ,求得 DCT系

数的错误图像 E.

(2)将 E除以对比度掩蔽阈值 ,得到每一个像素的

感知误差 dij . dij是 JND的倍数或者分数.

(3)用明科斯基和对误差进行合并 :

D( Io , It) = ∑
ij

| dij|
β 1/β

基于 Watson模型的各种应用表明 ,Watson 模型能

够很好的概括人眼的视觉特性 ,图像的感知距离度量

符合人类对感知距离的主观度量.

212　简化的 Watson模型作为感知哈希算法
Watson模型直接用于感知距离度量具有很好的效

果 ,而且考虑了人类视觉的感知特性.但是把 Watson模

型直接作为感知哈希算法需要保存原图的分块 DCT系

数和对比度掩蔽阈值矩阵作为哈希序列 ,这显然不符

合感知哈希的摘要性要求.本文在保留 Watson模型原

有优势的同时 ,基于简化的 Watson模型的感知哈希算

法(为了便于叙述 ,标记为 Watson2Predigest)提出一种满

足感知哈希摘要性的方法.具体方法简述如下 :

(1)将图像大小归一化为 512×512 ;

(2)将归一化图像分成若干随机的分块 , I1 , I2 , ⋯,

IN ,其中 , N是最后的哈希序列长度 ,每个分块的尺寸

应该为 8×8的整数倍 ;

(3)将图像 I 做分块 DCT变换 ,求对比度掩蔽矩

阵 ,得到 DctI 和 DctCT;

(4)按照第 2 步中的分块 ,求 I1 , I2 , ⋯, IN 中每一

个分块中所包含的所有DC分量和DC分量对应的对比

度掩蔽值的平均值 ,得到 DC分量序列 DC1 , DC2 ⋯DCN

和对比度掩蔽序列CT1 , CT2⋯CTN .

Watson2Predigest方法将DC分量序列和相应的对比

度掩蔽序列作为最后的哈希序列保存.哈希序列为长

度为 2 N的实向量.在本文的实验中 , N = 256 .

为了获得应用于认证时的安全性 ,Watson2Predigest

方法采用Venkatesan在文献[4 ]中提出的方法来产生随

机分块.具体过程可见文献[ 4 ]中的描述. Watson2Predi2
gest方法与 Watson模型一样使用明科斯基和的误差合

并来计算感知距离 ,只是合并的对象 dij变成了经过简

化的感知误差 :

di = DCi (org) - DCi (dst) DCi (org)

其中 ,org表示原图 ,dst表示受攻击的测试图 , di 是在每

个分块的感知误差.

213　对比度掩蔽阈值作为加权的感知哈希算法
Watson模型的对比敏感表描述了人眼对频率的敏

感程度 ,基于此得到的对比度掩蔽阈值矩阵表示 DCT

系数在一个 JND范围内可调整的大小.使用对比度掩

蔽阈值来加权人眼敏感的频率系数 ,使得人眼敏感的

视觉内容在感知哈希编码中占有更大的比重 ,得到的

哈希序列必然能够反映更多的人眼视觉特性.基于这

个思想 ,本文提出使用对比度掩蔽阈值作为加权的感

知哈希算法 (标记为 Watson2CTWeighted) . 该算法使用

Fridrich在文献[1 ]提出的随机序列构造方法 ,具体过程

简述如下 :

(1)将图像大小归一化为 512×512 ;

(2)将图像 I 做分块 DCT变换 ,求对比度掩蔽矩

阵 ,得到 DctI 和 DctCT;

(3)利用密钥 K产生与原图大小相同的 N 个伪随

机矩阵 Pn ( i , j) .其中 ,1≤n≤N ,1≤i≤512 ,1≤j≤512 ,

N为最后的哈希序列长度 ,每个伪随机矩阵均服从标
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准正态分布.在本文的实验中 , N = 256 ;

(4)计算 Yn =∑
512

i = 1
∑
512

j = 1

[ DctI ( i , j) ×DctCT( i , j)

×Pn ( i , j) ] ;

(5)以 0 为比较阈值二值化 Yn 得到哈希序列 Hn .

即将 Yn中大于等于 0的元素置 1 ,其余置 0 .

Watson2CTWeighted算法使用汉明距计算感知距离.

214　基于多通道分解和误差合并的方法
经典的人类视觉系统通过多通道分解来从多个角

度反映图像的视觉特征 ,并且通过误差合并的方法来

综合各个通道的评价结果.而当前的感知哈希算法往

往都基于对某一种图像特征的提取 ,由于所选择的特

征的局限性 ,算法往往对不同的攻击表现出性能上的

偏差.比如文献[3 ]的方法只能抵抗 5度的旋转攻击 ,而

文献[4 ]可以达到 20 度 ;相反 ,对于高斯噪声 ,文献[ 3 ]

的性能却更好一些.

本文将基于不同图像特征的感知哈希算法视作不

同的感知通道 ,使用改进的明科斯基和公式来合并它

们的结果 ,提出基于多通道分解和误差合并的方法 (标

识为MinkowskiSum) .具体步骤如下 :

(1)归一化每个通道中不同的感知哈希算法得到

的感知距离 ;

(2)使用改进的明科斯基和合并结果 :

PD =
1

∑
i

| 1/ di|
β 1/β

其中 , PD为求和后的感知距离 , di 为每个通道的感知

距离 ,β= 4为求和指数.

MinkowskiSum方法可以集合不同算法的在鲁棒性

上的优势的同时 ,不降低原有算法的区分性.但是 ,该

方法在空间和时间上显然要比原有算法开销更大.

作为实例 ,本文合并了前文提到的文献[3 ]和文献

[4 ]的两个算法.
表 1　各种算法在各种攻击类型的极端强度下的感知距离

攻击方式 攻击强度 Watson2Original Venkatesan Watson2Predigest Watson2CTWeighted MinkowskiSum

JPEG 质量因子 :1 0. 022 0. 057 0. 058 0. 097 0. 053

高斯噪声 均值 :0. 3 0. 796 0. 211 0. 466 0. 445 0. 190

中值滤波 10次 0. 041 0. 024 0. 010 0. 054 0. 029

模糊 10次 0. 118 0. 035 0. 028 0. 132 0. 038

旋转和剪切 10度 0. 660 0. 148 0. 211 0. 332 0. 136

剪切 放大 1. 2倍 0. 616 0. 180 0. 238 0. 319 0. 158

马赛克 10像素窗口 0. 200 0. 022 0. 011 0. 113 0. 023

3　实验结果及分析

　　为了验证人类视觉系统用于图像感知哈希时的效
果 ,本文使用文献[ 9 ]数据库提供的 82 张图像 ,将原始

的Watson模型也视作一个感知距离度量方式 (标识为
Watson2Original) ,与本文提出的 Watson2Predigest、Watson2
CTWeighted、MinkowskiSum方法以及不考虑人类视觉特
性的Venkatesan的方法作一个统一的比较.

311　不同算法结果的归一化
不同的感知哈希算法可能使用不同的哈希序列形

式 ,而不同的哈希序列数据格式又要求不同的距离度
量方法.最常见的有二进制向量和汉明距 ,实数向量和
欧氏距离等.目前在感知哈希算法的测试和比较中 ,还

缺乏一个能够对采用不同编码方式的感知哈希算法进
行比较的方法.

本文提出一个感知哈希感知距离的归一化方法.

首先 ,执行组间测试 ,其分布直方图的峰值位置对应的

感知距离 ddiff代表比较两幅感知内容完全不同的图像

时所得到的感知距离的期望.然后计算两幅完全相同
的图像的感知距离 dsame .最后 ,将不同算法得到的区间

[ dsame , ddiff ]归一化到相同的区间[0 ,0. 5 ]上.

采用上述方法 ,本文实验中包含的几个不同算法
的测试结果得以在一个统一的标准下进行比较.

312　算法性能的比较和分析
首先通过组间测试的感知距离的直方图分布粗略
观察算法的区分性.图 1 例示了 Watson2Original 的组间
测试直方图分布.该分布的特点一方面说明算法具备
潜在的好的区分性 ,另一方面给出了组内测试结果所
应该具备的极端情况.上述被测试的算法在组间测试
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的感知距离的直方图分布上具有相似的特征 ,因此 ,上

述算法性能的区别主要反映在组内测试的结果上.

针对每种攻击 ,当攻击强度增大时 ,算法给出的感

知距离应该相应单调增大 ,当攻击强度增大到使图像

感知质量已经超出人的接受程度时 ,相应的感知距离

应该逼近或超过 015.表 1给出了各种算法在各种攻击

的攻击强度最大或图像质量不可接受的情况下的感知

距离取值.可以看出 ,对于 J PEG、中值滤波、马赛克、模

糊等攻击 ,因为即使它们的攻击强度相当大时 ,攻击得

到的图像质量还是很好的 ,所以各种算法都给出的距

离度量也都很小 ;旋转和剪切是两种几何攻击 ,因为所

有算法都基于对图像分块的处理 ,所以它们都在攻击

强度不大时就失去了合理性.

图 2给出一个样本图像在受到不同高斯噪声攻击

后的实例.通过观察它们原始尺寸的图像可知 ,在噪声

均值大于 014时 ,图像原始信息被噪声淹没 ,变得不可

辨认.图 3使用感知距离与攻击强度的关系曲线更加直

观的比较了各种算法在高斯噪声下的整体性能.其中 ,

Watson2Predigest 和 Watson2CTWeighted 在高斯噪声的均

值在 014左右时的归一化感知距离接近于 015 ,这比较

符合人眼的视觉特性 ;而 Watson2Original 在均值为 011

时即超过 015 ;Venkatesan 甚至在攻击强度最大时感知

距离仍小于 015. 可见 , Watson2Predigest 和 Watson2
CTWeighted方法更符合人眼的主观判断.而 Watson2O2
riginal相对于人的感受而言显得太严格 ;其它几种方法

则显得太宽松. Watson2Predigest 和 Watson2CTWeighted相

对于Watson2Original 的性能提升均得益于算法对低通

信息的保留.而MinkowskiSum则由于是由 Venkatesan的

方法改进而来 ,受限于原始算法的局限.

图 4说明MinkowskiSum方法可以综合两个感知特

征通道的优势.其中 SVD是对文献 [ 3 ]的仿真 ,Wavelet

是对文献[4 ]的仿真 ,合并结果在各个阶段选择了性能

较好的通道 ,从而更加符合人类的视觉感受.

综合算法性能测试的结果可以看出 ,Watson2Predi2
gest 和 Watson2CTWeighted方法由于在编码中考虑了更

多的人类视觉的因素 ,其结果比仅利用图像灰度特征

的Venkatesan的方法更加符合人眼对图像质量的观感 ;

MinkowskiSum方法可以综合不同通道的优点 ,而这也是

得益于对人类视觉系统多通道性的理解.

4　结论

　　图像感知哈希的研究从最初脱胎于数字水印和基

于内容的图像检索 (CBIR)的发展 ,到现在成为一个独

立的方向 ,已经经历了一个逐渐深入的研究历程.但是

直到目前 ,图像感知哈希的研究却很少在人类视觉系

统的框架内得到讨论.本文从人类视觉特性的不同角

度 ,提出三个基于人类视觉系统的感知哈希算法 ,并测

试证明这些算法能够更好的概括人类视觉特性 ,其感

知距离的度量结果更加符合人类对图像的主观感受.
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