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摘 要: 尽管在 J2EE( Java 2 platform, Enterprise Edition)规范中尚未明确提出与负载平衡相关的公共服务, 为了提

高网络软件的伸缩性,在中间件层次上支持负载平衡已成为 J2EE应用服务器提供商事实上必须关注的内容. 本文在

分析现有的面向 J2EE 平台的负载平衡技术的基础上, 提出了一种支持多种负载平衡策略、可灵活定制的负载平衡框

架,并详细描述了该框架在一个产品化的 J2EE 应用服务器 PKUAS( Peking University Application Server)中的实现细节.
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Abstract: J2EE specifications haven t yet definitely defined any common servicewhich provides load balance.To meliorate the

scalability of network software, however , supporting load balance at middleware level has become an important issue which should be

focused on by all J2EE application server providers. In this paper, we first analyze load- balance related technologies currently used on

J2EE platforms. After that, we present a flexible and customizable load balancing framework which supports several load balancing

strategies and describe the implementing details of the framework on a J2EE application server PKUAS.
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1 引言

随着 Internet 技术的不断发展, 提高网络软件的伸缩性

( scalability)及可用性( availability )正受到越来越多的重视. 负

载平衡与容错为这两个问题提供了典型的解决方案. 随着中

间件技术的广泛运用,以中间件服务的形式支持负载平衡的

做法日益普遍.与在操作系统或网络层实现负载平衡相比,在

中间件层实现负载平衡的优点是提供了更大的灵活性[1] , 这

主要表现为可以基于应用(负载 )类型进行负载平衡决策. 目

前,主流的中间件技术如 J2EE 与 CORBA( Commom Object Re-

quest Broker Architecture)等都对负载平衡提供了支持, 并且提

供了多种负载平衡算法与负载度量标准供选择[ 1, 2] . 然而, 现

有的实现往往仅支持单一的负载平衡点与负载平衡粒度, 尚

不能很好地适应各种不同的应用环境. 本文首先探讨了在

J2EE平台上实现负载平衡的几个关键问题,分析了各种负载

平衡策略各自适用的场合, 而后详细描述了一种可灵活定制

的负载平衡框架在一个产品化的应用服务器 PKUAS 中的实

现.

PKUAS 是一种符合 J2EE1. 3 规范的反射式构件运行支撑

平台[ 3] . PKUAS 基于 JMX 实现了微内核的体系结构, 支持四

类容器系统(无态会话容器、有态会话容器、实体容器和消息

驱动容器)与三种互操作协议( IIOP( Internet Inter-Orb Protocol)、

JRMP( Java Remote method Protocol)与 SOAP( Simple Object Access

Protocol) ) , 并内置了命名服务、安全服务、事务服务、日志服

务、数据连接服务与集群服务.

2 J2EE平台上的负载平衡

J2EE 平台以集群的形式同时为负载平衡与容错提供支

持. J2EE集群由一组应用服务器组成, 透明地为客户提供企

业级服务. 集群又称为组,这是因为集群一般使用组通信进行

成员管理, 并保持各节点状态的同步.这里所说的状态既包括

实现负载平衡需要的对象(引用)的副本, 也包括实现容错所

需的会话状态等. 为支持企业级计算, J2EE 平台采用了分层

的体系结构. 相应的,可以在不同层上实现负载平衡:

( 1)Web 层的负载平衡[ 4] 常见方案有: ( a) DNS 轮循

法, 即由 DNS服务器维护域名与一组(集群内节点的) IP 地址

的映射, 对于每一个域名解析请求, DNS 服务器依次选择列表

中的下一个 IP地址返回; ( b)硬件负载均衡器法, 即整个集群
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对外而言只有一个 IP 地址(即均衡器的地址) , 所有请求都发

往该地址, 由均衡器根据选定的负载平衡算法转发请求; ( c)

Web 服务器代理法, 即由Web 服务器(可以实现为HTTP服务

器上的插件)或部署于其上的Web 应用实现对 Servlet JSP请

求的负载平衡.

( 2) EJB( Enterprise Java Beans)层的负载平衡 由 J2EE

应用服务器通过增强命名服务与通信服务实现对 EJB 及公共

服务 (如 JNDI ( Java Naming and Directory Interface)、JDBC ( Java

DataBase Connectivity)、JMS( Java Message Service) 等)的负载平

衡.

( 3)数据层的负载平衡 一些数据库供应商提供数据库

集群产品, 支持不同数据库服务器间的数据复制, 透明(相对

于使用数据库的 Web 服务器与 EJB 服务器) 地实现了 JDBC

连接在不同数据库节点间的负载平衡.

本文主要关注 EJB 层的负载平衡.

2 1 负载平衡点

EJB层的负载平衡决策可以在不同位置做出, 如负载均

衡器、应用服务器 ( JNDI 命名服务器、容器等 )以及客户代理

( home stub 与 remote stub)等.

由负载均衡器转发请求的方案 (图 1) 有明显的缺陷. 首

先,为了避免单点失效与性能瓶颈, 一般都使用几个负载均衡

器.然而即便如此, 仍然不能避免所有均衡器均失效而导致系

统瘫痪(即使服务节点仍可用)的情况. 此外由于每次请求都

需由均衡器转发,不可避免的会带来性能开销 .

为了克服上述缺点,本文提出了一种由命名服务实现负

载平衡的方案(图 2) .命名服务维护了 JNDI名与一组对象引

用(或客户代理)的映射, 在执行查找请求时根据一定的负载

平衡算法选择一个特定于某个节点的对象引用返回给客户.

由于命名服务位于集群的每个节点上, 一般不会出现上述的

第一种情况.同时由于无需第三方转发请求, 因而降低了性能

开销.当然, 由此带来的一个问题是仅能支持较粗粒度的负载

平衡(见 2. 2节) .这种方案的优点是实现比较简单, 运行时刻

开销小. 此外, 由于命名服务比较容易获取全局信息(如各节

点的负载状况 ) , 因而易于实现动态负载平衡算法. 服务器端

负载平衡还可由容器或通信服务中的接收器实现, 但这种做

法进一步加重了服务器的负担,一般很少采用 .

上述两种方案的共同之处是由服务器实现负载平衡(负

载均衡器也应视为一种服务器) , 这意味着随着客户数量的增

加,服务器用于负载平衡的开销也会相应增加. 对于以事务处

理为主的应用领域(如 CORBA应用) ,由于并发客户数较少且

客户请求的处理时间较长(因而负载平衡开销所占的比例较

小) ,这类方案是合适的. 而对于基于 Web 的应用领域, 常常

需要面对大量客户, 并且所处理的多为交互式请求, 则需要考

虑降低服务器用于负载平衡的开销.

正是由于上述原因, 由客户代理转发请求 (图 3) 成为

J2EE 平台上最广泛采用的实现机制[2, 5, 6] .客户代理维护了一

组对象引用, 其内封装了部署了相应 EJB或提供相应服务的

一组节点的地址.每次方

法调用中, 客户代理根据

选定的负载平衡算法及

其它信息(如各节点的负

载)选择一个对象引用,

向相应的节点发出请求.

这种实现机制的优点是

( 1) 具有较好的可伸缩

性. 由于负载平衡开销主

要由客户负担 ,服务器无

需考虑由于客户数量增

加引起的负载平衡开销的增加; ( 2)支持细粒度的负载平衡

(见 2. 2 小节) . 然而,客户代理需要从服务器获取必要的信息

以及细粒度负载平衡都意味着运行时刻开销的增加.此外, 需

要为每一种互操作协议开发支持负载平衡的客户代理也意味

着实现难度的增加.

考虑到 2、3两种方案各有特定的适用环境, PKUAS 同时

实现了两种方案. 本文将在第三部分详细描述实现细节.

2 2 负载平衡粒度

客户使用 EJB的一

次典型流程如图 4 所

示. 首先,客户从命名服

务查找 home对象 ,得到

其 客 户 代 理 ( home

stub) . 而后客户通过

home stub 调用 home 对

象的 create 方法, 创建

一个 remote 对象, 得到

remote对象的客户代理

( remote stub) . 最后客户

通过 remote stub调用 remote对象的某个方法, 完成实际的业

务操作. 本文认为, 对于 EJB 而言存在以下三种负载平衡粒

度:

( 1)查找级( per lookup) 向一个 home 对象以及该 home

对象创建的所有 remote对象发出的请求都由一个固定的节点

处理, 仅支持同一个 EJB 的不同 home对象及不同 EJB的负载

平衡. 其效果可由上述的命名服务转发请求实现, 故名.

( 2)会话级( per session) 向 home 对象发出的不同请求

可以负载平衡, 而向 remote对象发出的请求则始终由创建该

对象的节点处理. 有态会话构件一般只能做到这一级, 故名.

( 3)请求级( per request) home 与 remote 对象的请求都

可以负载平衡. 一般只有无态会话构件与只读实体构件能做

到这一级. 尽管会话状态复制为有态会话构件的请求级负载
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平衡提供了支持,但是考虑到性能开销, 在实际应用中会话状

态复制一般仅用于需要支持容错的情况.

从级别 1 到级别 3, 负载平衡粒度逐渐变细. 一般来说,

粒度越细, 负载平衡效果越好, 但运行时开销也越大. 2. 1 小

节提到的方案 2支持查找级, 方案 3支持会话级与请求级.本

文将在第三部分描述这三种负载平衡粒度在 PKUAS 中的实

现与定制方法.

2 3 负载平衡算法

根据决策时是否使用运行时刻的信息(如各节点的负载

状况) , 负载平衡算法可以分为静态算法与动态算法两大类.

静态算法不使用运行时刻的信息,常用的静态算法有轮循、随

机及静态加权算法等几种. 其中轮循与随机算法适合于所有

节点处理能力相当的情况. 静态加权算法适合于节点处理能

力不同的情况.动态算法也称为适应性算法, 根据运行时的系

统状态信息做出负载平衡决策.理论上, 动态算法具有更大的

灵活性,其实际效果则依赖于所选择的负载分发策略、负载度

量标准以及运行时数据的获取[1] .目前主流的 J2EE 应用服务

器一般只支持静态算法[ 5, 6] , 而 CORBA 产品则大都支持动态

算法.这同样与两类中间件主要面向不同类型的应用有关.目

前, PKUAS仅支持三种静态负载平衡算法,并且支持在运行时

刻替换缺省的负载平衡算法.

3 负载平衡机制在 PKUAS中的实现

3 1 PKUAS负载平衡框架概述

如前文所述, J2EE 平台上的负载平衡涉及到许多相关的

策略(不同的负载平衡点、负载平衡粒度以及算法) , 这些策略

各有其特定的适用环境. 为了同时支持多种策略并允许客户

根据实际需要加以选择, PKUAS 实现了一个可灵活定制的负

载平衡框架. PKUAS负载平衡建立在 PKUAS 互操作框架[ 7]与

JGroups [8]提供的组通信服务之上. JGroups 是基于 Java 的开源

组通信中间件,被广泛运用于各种 J2EE 平台的开源实现中.

JGroups 提供了可靠有序的组通信、组成员管理以及组内 RPC

等特性.在此基础之上, PKUAS 实现了集群服务、全局命名服

务,并在针对 IIOP互操作协议的客户代理中增加了对负载平

衡的支持,从而实现了上述的两种方案. 目前, PKUAS 仅支持

使用 RMI IIOP互操作协议的 EJB的负载平衡 .

3 2 集群服务

集群服务负责在 PKUAS 启动时加入组, 监听 JGroups 发

出的消息以及进行消息转发等. 集群服务允许其它服务注册

所关心的消息,并在收到消息时通知相应服务. 其它服务可以

通过集群服务发出组内 RPC调用,从而实现组内节点的状态

同步. 为了使 EJB 容器可以在方法调用前后对集群服务进行

必要的控制, 在 PKUAS 现有的截取器链中增加了集群截取

器.目前,集群截取器仅在调用返回前完成两项工作:从集群

服务获得当前视图 id, 插入调用上下文中; 对于返回 remote对

象的 home 方法,从构件元数据获取 remote接口的负载平衡策

略,并将其封装为对象引用的一部分.

3 3 全局命名服务

在 PKUAS 中, 命名服务维护了 JNDI名字与 IOR( Inter-Op-

erable object Reference) (可互操作对象引用)的映射, 而全局命

名服务则维护了所有需要负载平衡的 EJB(及 RMI 对象 )的

JNDI名字与一组 IOR的映射.

对于 EJB, PKUAS 会在应用部署时刻为其生成 home 接口

的 IOR, 并将 IOR绑定到本地命名服务上,对于需要负载平衡

的 EJB 则还会将其绑定到全局命名服务上. 全局命名服务通

过集群服务将名字信息组播到组内其它节点上, 以保持状态

同步. 在查找过程中,如果全局命名服务在自身维护的绑定信

息中找不到相应的对象引用, 则首先将请求转发给本地命名

服务, 如果仍然查找不到,则通过集群服务将请求转发给组内

其它节点的全局命名服务. 当得知某个节点失效时(由集群服

务通知) ,全局命名服务将属于该节点的名字信息删除.

对于需要查找级负载平衡的构件, 全局命名服务在查找

时根据一定的负载平衡算法选择相应的对象引用返回给客

户. 对于需要会话级与请求级负载平衡的构件, 全局命名服务

在查找时将对应于 JNDI 名的一组仅含单个地址的 IOR重组

为一个含多个地址的 IOR返回给客户.

3 4 支持负载平衡的 IIOP客户代理及相关设施

PKUAS实现了开放的互操作框架[ 7] , 自主开发了符合

IIOP规范的 RMI- IIOP 互操作协议. 为了实现在 IOR 内封装多

个节点的地址与端口号, 引入了标准 IOR 组件 TAG-

ALTERNATE- IIOP- ADDRESS.对于需要会话级与请求级负载

平衡的构件, 全局命名服务返回一个包含此组件的 IOR 给客

户, 保存在 home stub 中. Home stub 在创建 remote对象的方法

中将自身维护的地址列表复制到 remote stub 中.为了实现 2. 2

小节所述的各级负载平衡, stub 需要对 IOR 中的地址列表进

行不同的处理. 对于会话级负载平衡, home stub 的每次方法调

用可以选择地址列表中的不同地址, remote stub 则仅使用创建

该对象的 home方法所用的地址; 对于请求级负载平衡, home

stub 与 remote stub都可以使用不同的地址.

为了实现请求转发, stub 必须获得特定于该对象的负载

平衡策略与其它相关信息, 考虑到 IIOP 规范中并无相应的标

准组件, 引入了自定义 IOR 组件 TAG- LOADBALANCE- POLI-

CY .其内封装了负载平衡粒度、算法、组成员视图 id 以及各节

点的静态权. 负载平衡算法与各节点的静态权分别来自部署

描述文件与服务配置文件(见 3. 6 小节) . 组成员视图 id 从调

用上下文获得.当 stub 发现当前的视图 id 与自身保存的 id 值

不一致时, 将从全局命名服务获取包含了最新节点地址列表

的 IOR, 从而避免了不必要的容错开销.

3 5 负载平衡中的安全问题

PKUAS安全服务[ 9]支持 单次登录 ( Single Signon) :客户

在执行首次 EJB业务操作前, 要到认证服务器显式登录一次,

认证服务器为客户分配一个令牌作为临时身份凭证, 并将该

令牌加入自身维护的一个缓存中. 以后客户的每次请求都将

携带该令牌, 由安全截取器调用认证服务检查令牌的合法性.

在集群环境中, 由于客户的每次请求可能由不同节点处理, 为

了保持 单次登录 的特色, 认证信息需要在集群范围内共享.

为此将认证服务注册到集群服务中, 当新的令牌加入缓存或

原有令牌失效时 , 通过组内RPC维护各节点认证信息的同
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步.具体来说, 当客户在某个节点登录后,该节点的认

证服务为客户分配一个令牌并加入自身的缓存, 同时

通过组内 RPC将该令牌加入组内其它节点的认证服

务缓存中. 而后携带该令牌的客户可以在组内的任意

节点上通过身份认证,而无需重新登录.

3 6 负载平衡相关策略的定制

PKUAS 基于微内核的体系结构允许对服务进行

灵活定制.就负载平衡而言, 用户可以选择使用或者

不使用负载平衡,可以选择不同的负载平衡粒度和负

载平衡算法 . 目前, 除缺省的负载平衡算法可以在运

行时刻设置外,其它配置工作需要在部署时刻完成. 下文将依

次加以说明.

管理员可以通过修改 PKUAS 的服务配置文件来启动或

关闭负载平衡服务.客户可以通过使用不同的客户代理(由代

理生成器自动生成)以及命名服务 (本地或全局)以决定是否

使用负载平衡服务.部署人员可以在特定于应用的部署描述

文件中为每个 EJB 指定负载平衡策略,如图 5 所示. 其中负载

平衡算法是可选

的,如果没有提供, 则使

用缺省的负载平衡算

法.Level0~ 2 分别代表

查找级、会话级与请求

级.此外为了支持静态

加权算法, 部署人员需

要在服务配置文件中指

定本节点的静态权.

PKUAS 提供了一个

基于 Web 的管理工具,

该工具从 PKUAS 内核

(通过反射)获取服务及

应用构件的元信息,并

ejb

ejb-name OrderSes ejb- name

ejb-type Session ejb-type

jnd-i name OrderSes jnd-i name

cluster

clustered true clustered

level 2 level

home RoundRobin home

remote RoundRobin remote

cluster

ejb

图 5 EJB负载平衡策略的配置

允许管理员在运行时刻对一些配置参数进行调整. 对集群服

务而言,管理员可以从管理界面看到节点的静态权、组名等信

息,并可调整缺省负载平衡算法, 从而使负载平衡服务对环境

的变化具备一定的适应性.

3 7 性能评测

测试 1与测试 2 评估了上述框架对单个节点的响应时间

产生的影响.测试环境如下: 两台配置为 P4 2. 4G, 512M 内存

的 Dell PC, 其中一台作为服务器, 安装了 RedHat9 操作系统,

一台作为客户端, 安装了Windows XP 操作系统. 节点间通过

100Mbps 以太网联接.

测试用例是一个简单的无态会话 EJB 和一个 standalone

的 Java客户程序. 该 EJB接受客户传来的一个字符串,并将其

直接返回给客户. 该 EJB 部署在单个服务节点上, home与 re-

mote接口都使用轮循算法. 客户程序依次向服务器发送不同

字节数的字符串(各 1 万次,以避免测试结果的随机性) , 并记

录响应时间.三条曲线分别代表关闭负载平衡、命名服务转发

请求(查找级)与客户代理转发请求(请求级)三种情况. 在测

试1 中,客户仅在程序开始运行时调用 JNDI 命名服务. 在测

试 2 中,客户在每次调用前都进行查找与创建工作. 图 6 与图

7 分别给出了两种情况下的测试结果. 当选择命名服务作为

负载平衡点时, 负载平衡机制引起的响应时间开销仅存在于

每次查找过程中, 可以看到其影响是比较小的 (对于一次查

找、多次调用的情况几乎可以忽略不计) .当选择客户代理作

为负载平衡点时, 由于每次调用都需要运行负载平衡算法分

派请求, 对响应时间有一定影响.

4 相关工作

当前主流的应用服务器都提供了对负载平衡的支持. 考

虑到 J2EE 应用的特点, 大多数实现 (如 JBoss、JOnAS 与

WebLogic等)均选取客户代理作为负载平衡点.

JBoss 作为当前最成功的开源应用服务器为负载平衡与

容错提供了全面支持. JBoss 集群[5]使用 JGroups 作为底层的

组通信基础设施, 实现了集群服务、高可用命名服务以及特定

于 JRMP互操作协议的客户代理及相关设施.与 PKUAS 相比,

JBoss 负载平衡的优点在于支持分布热部署, 即仅需在集群的

一个节点上部署需要负载平衡的构件 ,热部署过程自动将该

构件部署到集群的所有节点上. 此外, JBoss3. 2 以上版本支持

代理族( ProxyFamily) . 同一个 EJB 接口的位于同一个 JVM 内

的所有客户代理组成一个代理族 ,可在其内共享一些信息(如

视图 id, 地址列表等) , 从而使集群动态变化时客户代理的更

新工作得以简化, 并为某些特殊的负载平衡策略提供了支持.

其不足之处在于, 由于 home与 remote接口的客户代理各自独

立地实施负载平衡算法 , JBoss不能支持查找级与会话级负载

平衡(有态会话构件除外) . 此外, JBoss 不支持运行时刻修改

缺省的负载平衡算法.

作为当前最成功的商业应用服务器产品之一, WebLogic

提供了功能更强大的集群服务[7] . 与 PKUAS 相比, WebLogic

除支持 2. 3小节所述的三种负载平衡算法外, 还支持各种服

务亲和( Server affinity)策略,同时允许用户对负载平衡行为进

行较低层的控制. 此外, 除支持 EJB 调用的负载平衡外,

WebLogic还支持 JDBC 对象 ( JDBC 数据源、连接池)以及多个

JMS 服务器的负载平衡. 其不足之处在于, 尽管WebLogic 集群

服务支持运行时刻修改集群的缺省设置, 但是需要在应用重

新启动后才能生效, 因此在对集群的配置管理上不如 PKUAS

灵活.

5 结束语

本文提出了一种支持不同的负载平衡点、负载平衡粒度
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与负载平衡算法,可灵活定制的负载平衡框架, 并详细描述了

其在 PKUAS 中的实现细节与定制方法.进一步的工作主要包

括四个方面的内容.首先需要对 EJB层的容错提供支持. 当前

主流的解决方案是由客户代理实现容错逻辑, 由集群服务负

责状态复制,并且大多采用 in-memory- replication 策略 ,而不是

借助于文件或数据库来保存状态.为了降低性能开销, 一般采

用主副本技术(如WebLog ic)或将集群划分为子分区, 在子分

区内进行状态复制(如 JBoss) . 然而,这些技术都不可避免地

会带来因多米诺效应引起的性能下降或负载不均[10] . ROC

( Recovery Oriented Computing) [11]项目提出的 SSM( Session State

Management)技术为会话状态复制提供了一种新思路. 其次,

需要扩大负载平衡的范围.一方面在 EJB 层需要支持除命名

服务外的其它公共服务 (如 JMS、JDBC 等) 的负载平衡. 另一

方面需要支持Web 层的负载平衡与容错. 第三, 需要进一步

提高框架的灵活性.例如, 需要支持构件在集群范围内的动态

部署与卸载,全面支持各种负载平衡策略的动态切换等 ,并提

供相应的管理界面.最后我们希望为 IIOP以外的其它互操作

协议提供负载平衡支持,同时考虑支持多种负载度量标准,并

在此基础上开展与网格计算有关的研究.
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