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　　摘 　要 : 　数字水印技术是实现多媒体数据版权保护的一种有效手段. 随着关系型数据库的广泛使用 ,也随之产

生了在关系型数据库中嵌入水印信息的需求. 通过在关系型数据库中所嵌入的版权信息 ,可以将数据库与其拥有者联

系起来 ,从而实现数据库的版权保护. 本文结合现有的关系型数据库水印算法 ,提出了一种可以在数据库中嵌入具有

实际意义字符串的水印算法 ,并介绍如何通过调整算法中的参数 ,实现不同的鲁棒性和不可见性需求. 在 Oracle 数据

库中所进行的仿真实验结果表明 ,该算法可以在实际数据库中得到很好的应用.
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Abstract : 　Watermarking technique has been widely applied to multimedia data as an effective method for ownership protection.

The increasing use of relational databases is creating a similar need for applying this technique to databases in order to associate own2
ership of these databases with their owners. This paper presents a robust algorithm for embedding a string of bits into a database rela2
tion. by improving the current relational database watermarking algorithms. We also show how to adjust parameters according to differ2
ent robustness and imperceptibility requirements. Using implementations running on Oracle ,we demonstrate that the performance of our

algorithm allows for its use in real world applications.
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1 　引言

　　数字水印技术[1 ]是网络环境下保护版权的新型技术 ,可

以确立版权所有者 ,识别购买者或者提供关于数字内容的其

他附加信息 ,并将这些信息以人眼不可见的形式嵌入在数字

图像 ,数字音频和视频序列中 ,用于确认所有权和跟踪行为.

数字水印作为一种新兴的信息安全技术已经被许多应用领域

所采用.

关系型数据库 [2 ]是以二维平面表作为数据模型的数据库

系统. 关系数据库技术出现在 20 世纪 70 年代、经过 80 年代

的发展到 90 年代已经比较成熟. 目前 ,无论是 Oracle 公司的

Oracle 9i、IBM公司的 DB2、还是微软的 SQL Server 等都是关系

型数据库. 随着关系型数据库的广泛使用 ,也随之产生了在关

系型数据库中嵌入水印信息的需求. 同多媒体数据一样 ,数据

库也面临着版权保护的问题. 比如说 ,对于那些提供信息服务

(如气象信息、医疗信息、人才市场信息、股票交易信息、电子

元器件参数信息等等)的公司 ,其主要资产便是存储于数据库

里的大量数据. Internet 的快速发展将促使这些数据供应商提

供远程访问其数据库的服务 ,用户在支付一定的使用费之后

便可以远程登陆数据库 ,使用里面的数据. 虽然远程登录服务

将会为终端用户提供极大的方便 ,但数据供应商也同时面临

着数据被窃取的危险. 如果不法分子将他从数据库里的获取

的大量数据转卖给他人 ,这些信息公司必然会蒙受很大的经

济损失. 此外 ,随着数据库技术的不断发展 ,数据库中存储的

数据量急剧增大 ,在大量的数据背后隐藏着许多重要的信息 ,

利用数据挖掘技术可以从看似无规律的数据中挖掘出有用的

商业信息 ,最典型的例子就是一家连锁店通过数据挖掘发现

了小孩尿布和啤酒之间有着惊人的联系. 因此 ,也需对这种隐

含有重要商业信息的大型数据库进行版权保护 ,以防止不法

分子从中获利. 通过在关系型数据库中嵌入代表所有权的水

印信息 ,可以将数据库与其拥有者联系起来 ,从而实现数据库

的版权保护. 由此可见 ,利用数字水印技术实现数据库的版权

保护 ,有着很重要的学术意义和应用价值.

2 　一位水印信息的嵌入和验证

　　数字水印技术主要是利用数字产品的数据冗余 ,将产权

等信息作为附加噪声融合在原数字产品当中以嵌入隐藏信

息. 数据库关系中元组的数值型属性值同样也存在着冗余 [3 ] ,
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通过在某些数值型属性值中引入少量误差 ,对其最低有效位

(Least Significant Bits) 进行位操作 ,则可实现水印信息的嵌入.

同时 ,将引入的误差控制在某个约束范围以内 ,并不会影响数

据库的使用价值[4 ] .

设待嵌入水印的数据库关系用 R ( P , A1 . . . , Av . . . ) 表

示 ,其中 P 为主码 , A1 . . . , Av 为 v 个可嵌入水印的数值型属

性列 (不包括主码) , R 由 n 个元组 r1 . . . rn 组成 ,每个元组 r

都有 1 个主码 r. p 和 v 个数值型属性值 r. A1 , . . . , r. Ai , . . . ,

r. Av . 这样 ,便可通过更改这 n ×v 个属性值的最低有效位 ,

实现水印的嵌入.

但是 ,并不是所有这些数值的最低有效位都可以在同样

的范围内更改. 为了保证数据库关系的使用价值不被破坏 ,在

嵌入水印之前需要引入数值可更改范围的约束限制. 仅对满

足该约束限制的属性值嵌入水印信息. 比如说 ,如果每个属性

值仅能在 0. 1 %范围内变化而不影响整个数据库关系的使用

价值 ,那么整数 1000 仅有一位最低有效位可以被更改 ,而小

于 1000 的整数则不能嵌入水印信息 . 设 b %为所有属性值可

允许的变化范围 ,可以计算出每个属性值最低有效位可更改

的范围.

在嵌入水印之前 ,需要首先对属性值进行编号 ,依据编号

的性质嵌入水印. 每一个属性值的编号取决于其属性名及所

属元组的主码. 为了实现算法的鲁棒性 ,属性值的编号还应该

取决于某个密钥值 K,即只有知道 K才能正确计算编号的大

小.利用单向 hash 函数[5 ]计算出的编号可以满足以上要求.

对于属性值 r. Ai ,属性名为 Ai ,所在元组的主码为 r. P ,其编

号为 index = hash ( K, r. P , Ai) .

选取参数λ,控制需要嵌入水印信息的属性值在所有可

嵌水印的属性值中所占比例 ,仅对编号能被λ整除的属性值

嵌入水印. 对于数据库关系 R 中的每一个数值型属性值 r.

Ai ,嵌入算法的具体步骤描述如下 :

(1) 计算 r. Ai 在约束 b %下最低有效位可更改的范围ε.

(2) 若ε≠0 ,计算 index = hash ( K, r. P , Ai) . 否则返回步

骤 1 ,计算下一个属性值.

(3) 若 index 能被λ整除 ,按照步骤 4 在属性值 r. Ai 中嵌

入水印信息 ,否则返回步骤 1 ,计算下一个属性值.

(4) 设 j = index modε + 1 ,若 hash ( index , K) 为偶数 ,将 r.

Ai 的第 j 位最低有效位置 0 ,否则 ,将 r. Ai 的第 j 位最低有效

位置 1.

(5) 返回步骤 1 ,计算下一个属性值 ,直到计算完关系 R

中的所有数值型属性值.

需要说明的是 ,属性 r. Ai 的第 j 位最低有效位可能在加

入水印信息之前就已经是加水印所要设定的值 ,理论上 ,在步

骤 4 中 r. Ai 的值被改变的概率是 1/ 2.

嵌入算法的实质是在所选属性值的特定比特位中嵌入一

种匹配关系 ,即使得该属性值编号的 hash 值 (奇/ 偶) 与其某

一最低有效位的值 (1/ 0) 相匹配. 验证算法用来验证这种匹配

关系是否存在. 设 ω为怀疑存在该匹配关系的属性值的个

数 ,τ为从这ω个属性值中检测出的实际匹配数. 验证算法通

过τ和ω之间的关系来判定数据库关系中是否嵌有水印. 利

用参数 totalcount 和 matchcount 做累加器 ,计算ω和τ的值. 初

始 totalcount = matchcount = 0 ,对于数据库关系 R ( P , A0 . . . ,

Av - 1 . . . ) 中的每一个数值型属性值 r. Ai ,进行如下操作 :

(1) 计算 r. Ai 在约束 b %下可更改的最低有效位范围ε.

(2) 若ε≠0 ,计算 index = hash ( K, r. P , Ai) . 否则返回步

骤 1 ,计算下一个属性值.

(3) 若 index 能被λ整除 , totalcount 的值增 1 ,按照步骤 4

在元组 r 中检测匹配信息. 若 index 不能被λ整除 ,则 total2
count 的值不变 ,返回步骤 1 ,计算下一个属性值.

(4) 设 j = index modε+ 1 , t = r. Ai . 若 hash ( index , K) 为偶

数 ,将 t 的第 j 位最低有效位置 0 ,否则 ,将 t 的第 j 位最低有

效位置 1. 若 t 的值仍等于 r. Ai , matchcount 增 1 ,否则 , match2
count 的值不变.

(5) 返回步骤 1 ,检测下一属性值 ,直到计算完关系 R 中

的所有数值型属性值.

(6) 依次检测完所有属性值后的 totalcount 值即为怀疑存

在匹配关系的属性值的个数ω, matchcount 的值等于检测出的

实际匹配数τ.

步骤 4 实际上是检测 r. Ai 是否满足预设的匹配关系. 这

里需要注意的是 ,即使没有嵌入水印 , r. Ai 第 j 位最低有效位

也可能与 hash ( index , K) 值相匹配 ,其概率为 1/ 2. 也就是说 ,

利用此验证算法对于没有嵌入水印信息的属性值进行验证 ,

步骤 4 中 matchcount 的值也可能增 1 ,其概率为 1/ 2.

对嵌入了水印的数据库关系进行检测 ,理论上 ω=τ. 考

虑到数据库里的数据可能在嵌入水印后受到攻击 ,导致一部

分水印信息 (匹配关系) 丢失 ,所以τ≤ω. 因此在提取算法中

引入阈值参数τmin ,只要τ≥τmin ,即可判定数据关系中嵌入

了水印信息.τmin的大小取决于ω和一个显著度参数α. 下面

对参数τmin的选取进行分析.

3 　算法分析

　　在上一节里曾经提到 ,即使数据库关系中没有嵌入水印 ,

利用水印验证算法验证数据库关系中的元组 ,也可能从某一

个待检定的元组中检测出匹配信息来 ,概率为 1/ 2. 从概率统

计的角度分析 ,其分布规律为 021 分布 (也称贝努里分布或两

点分布) . 若从ω个元组中检测出了τ个元组含有匹配信息 ,

实际上可以看作是一个成功τ次 ,失败ω - τ次的ω重贝努

里实验 ,其概率为 :

b (τ,ω,
1
2

) =
ω

τ
1
2

τ 1
2

ω- τ

=
ω!

τ! (ω- τ) !
1
2

ω

(1)

设θ=τ/ω,θ的概率分布满足二项分布 ,分布曲线如图 1 示.

由图 1 可知 ,如果数据关系中没有嵌入水印 ,θ= 0. 5 (即

τ= 0. 5ω) 的概率最大 ,并且θ值集中分布于 0. 5 附近 ,θ值接

近 1 的概率很小 (近似于 0) .θ分布于区间 [τ0/ω,1 ] (即τ分

布于区间[τ0 ,ω]) 的概率为 :

　　　　B (τ0 ,ω,1/ 2) = ∑
ω

τ=τ0

b (τ,ω,1/ 2)
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= (1/ 2)ω ∑
ω

τ=τ0

ω!
τ! (ω- τ!)

(2)

选取显著度参数α(0 <α< 1) ,满足 B (τ0 ,ω,1/ 2) ≤α的τ0 的

最小值即为τmin . 设θmin =τmin/ω,依据概率统计中的“小概率

原理”,当α值很小时 ,θ值分布于区间[θmin ,1 ]这一事件为一

小概率事件 (或实际不可能事件) . 也就是说 ,如果数据库关系

中没有嵌入水印 ,θ的值几乎不可能落到区间 [θmin , 1 ]内. 嵌

入水印的实质即为改变θ值的概率分布 ,使其分布于二项分

布的小概率区间. 因此 ,我们可以把θ值是否位于小概率区间

[θmin ,1 ]内作为判定数据库关系中是否嵌入水印的标准 ,即使

数据库关系在嵌入水印后受到攻击 ,部分水印信息丢失 ,使得

θ< 1 ,但只要θ≥θmin ,就可判定数据库关系中嵌入了水印.

4 　鲁棒性分析及参数选择

　　本文所介绍的数据库数字水印技术的目的是为了实现数

据库的版权保护 ,即通过数据库里的水印信息证明数据库的

所有权 ,从而在与非法盗用者的法律纠纷中获得胜诉. 非法盗

用者盗用数据库的目的是为了利用数据库里的数据获利 ,因

而不会对数据库进行较大的改动 ,否则数据库对他也就失去

了应有的价值. 因此本文主要考虑以下攻击 [4 ] :

(1) 子集选取 :盗用者只盗用数据库的一部分数据.

(2) 子集增加 :盗用者盗用了整个数据库或数据库的一部

分 ,同时又在数据库中增加了一部分数据.

(3) 更改子集 :盗用者盗用了整个数据库或数据库的一部

分 ,并更改了其中的一部分数据. 所有这些攻击的实质都是导

致部分属性值的匹配信息丢失 ,使得τ值变小. 但只有当τ

值小于τmin时 ,攻击才算是成功的. 设鲁棒系数 Rb = (ω -

τmin) /ω= 1 - θmin表示数据库关系中所嵌入的匹配信息可容

许的最大改动比例 ,显然θmin越小 , Rb 值越大 ,水印的鲁棒性

就越好. 图 2 和图 3 分别给出了改变ω和α值对于系数 Rb 的

影响.

由图 2 可以看出 , Rb 值随验证的显著度α值增加而增

加 ,因此增大α值也会增强水印的鲁棒性. 由图 3 可知 ,嵌入

匹配信息数ω越多 ,则 Rb 值越大 ,水印的鲁棒性就越好。

增大α值会增强水印的鲁棒性 ,但是α值并不是越大越

好.从没有嵌入水印的数据库关系中验证出了水印 ,称为误

报. 显然对于未嵌入水印的数据库关系 ,误报的概率即为τ

值落在区间[τmin ,ω]的概率α. 因此 ,α值越大 ,误报的可能性

也就越大 ,相反 ,取较小的α值 ,则会减小水印系统的误报

律.

　图 1 　未嵌入水印的数据库关系中θ值的　　　　图 2 　改变α值对于鲁棒性的影响　　　　图 3 　改变ω值对于鲁棒性的影响

概率分布曲线

　
　　同样 ,增大ω可以增强水印的鲁棒性. 但是水印的嵌入

是通过在元组的属性值里引入误差实现的. ω值的增加将给

数据库关系带来更大的误差 ,ω值过大会对数据库的使用造

成影响 ,这样便破坏了数据库水印的“不可见性”.

需要说明的是 ,对于固定的数据库关系 ,可嵌入水印的属

性值数目 n 一定 ,ω值的大小取决于参数λ,由于 hash 函数的

结果均匀分布 ,因此ω≈ n/λ. 这样 ,可以通过调整参数λ的

大小得到合适的ω值.

综上所述 ,对于每个特定的数据库关系 ,水印系统应综合

鲁棒性、误报律、系统误差等多方面因素选取合适的参数值.

5 　嵌入和提取多位水印信息

　　前文所述的水印算法是一种验证算法 ,验证的结果只能

是“有”或“无”的信息 ,而不是有一定具体意义的水印信息. 显

然 ,利用这种信息证明数据库的版权所有 ,并不是十分令人信

服的. 如果能在数据库中嵌入一些有实际意义的比特值 (比如

代表公司名称的字符串) ,水印的使用价值会更高.

实际上 ,可以把验证算法的结果看成 1 位比特信息 ,如果

有水印 ,结果为“1”,没有水印 ,结果则为“0”,也就是说 ,水印

的嵌入算法相当于在数据库关系中嵌入了一个“1”. 考虑到原

算法只利用了数据库关系中的一个很小的子集 (编号可以被

λ整除的元组的集合) ,如果能够利用数据库关系的 m 个子

集 ( m <λ) ,每个子集中嵌入 1 位比特信息 ,便可嵌入一个长

度为 m 的比特串.

图 4 　嵌入多位水印信息

多位水印信息的嵌入算法如图 4 ,首先对各个可嵌水印

的属性值进行编号 ,然后利用编号模除参数λ的结果对各个

属性值进行分组. 对于属性值 ai ,编号为 index ( ai) ,设 j = in2
dex ( ai) modλ+ 1 ,分组的结果使得 ai 位于子集 sj 中. 设水印

为 W ,长度为 m ( m <λ) ,水印的每一位为 wk (1 ≤k ≤m) ,依

2502 　　电 　　子 　　学 　　报 2003 年



据 wk 是否为“1”决定是否在数据库关系的第 k 个子集中嵌入

水印. 也就是说 ,如果 wk = 1 ,则按照第 2 节所描述的水印嵌

入算法在子集 sk 中嵌入水印 (即在 sk 的各个属性值中嵌入预

定的匹配关系) .

水印的检测算法如图 5 所示. 同样 ,先将各个可嵌水印的

属性值进行编号 ,再分成λ个子集 s1 , s2 . . . sλ,最后按照第 2

节所描述的的水印验证算法验证各个子集中是否有水印信

息. 若验证 sk 的结果为“有”(即 sk 中满足τ≥τmin) ,则水印的

第 k 位 wk 为 1 ,否则 wk 为 0.

图 5 　提取多位水印信息

6 　仿真实验

　　仿真实验所用到的数据库关系由某地森林的植被信息所

组成 ,数据库中包含了此森林的海拔、平面形状、坡度 ,距离水

源及公路距离 ,土壤类型等参数的测量信息. 数据库关系 (表)

中共有 100000 个元组 ,每个元组有 61 个属性 ,选取其中的 10

个数值型属性嵌入水印 . 仿真试验时 ,后台数据库系统使用

Oracle9i ,前端编程环境使用 JBuilder8. 0 ,通过 JDBC 连接到 Or2
acle 数据库. 仿真试验时选取参数 b % = 0. 1 % ,λ= 1000 ,α=

0. 0001 ,测得 172736 个属性值可嵌入水印 . 嵌入字符串“owner2
ship protection”(每 8 比特表示一个字符 ,共 160 位) . 嵌入水印

对数据库数据各属性列的整体影响见表 1 ,可以看出由嵌水

印所引入的误差非常微小.

表 1 　水印在各属性列所引入的总体误差

属性名 均值 方差 均值改变比例 方差改变比例

A1 2862. 0 231. 4 3. 6 E27 9. 2 E27

A2 138. 1 103. 8 0. 0 0. 0

A3 11. 8 6. 5 0. 0 0. 0

A4 260. 6 202. 8 0. 0 0. 0

A5 35. 2 42. 6 0. 0 0. 0

A6 3344. 2 1776. 8 2. 5 E26 4. 3 E26

A7 218. 2 20. 9 0. 0 0. 0

A8 225. 5 16. 7 0. 0 0. 0

A9 139. 3 31. 2 0. 0 0. 0

A10 3589. 6 1781. 4 0. 0 0. 0

　　对水印进行鲁棒性测试 ,模拟子集选取攻击 ,子集增加攻

击和子集更改攻击 ,仿真结果分别见表 2 ,表 3 ,表 4. 可以看

出 ,本文提出的水印算法对于以上攻击都有较好的鲁棒性.

表 2 　子集选取攻击所产生的误码率

选取比例 10 % 12 % 14 % 16 % 18 % ≥20 %

误码率 30. 8 % 17. 0 % 10. 1 % 2. 5 % 0. 6 % 0

表 3 　子集增加攻击所产生的误码率

增加比例 ≤75 % 100 % 125 % 150 % 175 % 200 %

误码率 0 0. 6 % 2. 5 % 4. 4 % 7. 5 % 10. 7 %

表 4 　子集更改攻击所产生的误码率

更改比例 ≤20 % 25 % 30 % 35 % 40 % 45 %

误码率 0 0. 6 % 0. 6 % 3. 1 % 5. 0 % 13. 8 %

7 　结论

　　数字水印处理技术是解决数字产品知识产权问题的最有

效和最有潜力的技术. 本文所提出的水印算法可以在数据库

中嵌入多位信息 ,并且通过实验证明算法具有较好的鲁棒性

和不可见性 ,能够很好的解决数据库的版权保护问题. 研究如

何利用数字水印技术实现数据库的安全保护 ,以及在数据库

关系的非数值型属性值中嵌入水印是本论文今后要继续开展

的研究工作.
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