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江苏南京 以哭〕

摘 要 邢 建议流量抽样测量模型应该简单且能够满足各种测量应用要求
,

为此
,

文章提出基于报文标识

的流量抽样测量模型 对 主干网络流量 报头各字段的进行随机性分析
,

结果表明标识字段 比特统计上

满足抽样掩码匹配字段的随机性要求 并提出基于标识字段的多掩码抽样测量算法及其修正算法
,

实验验证其抽样样

本既能满足流量统计行为研究
,

又能进行网络行为研究
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引言

网络的飞速发展
,

网络行为变得越来越复杂
,

网络行为研

究成为网络研究的重点〔’〕网络测量是研究网络行为规律的

基础
,

其包括主动测量和被动测量 主动测量在测量过程中向

网络注人测试流量
,

是一种干扰性测量方法
,

测试流量产生的

附加荷载会影响网络链路
、

路由器的性能状况
,

最终可能影响

测量结果 被动测量直接利用网络中已有的流量
,

是一种非干

扰性测量方法
,

但它面临高速流量荷载问题
,

难以实现流量实

时测量和处理 被动测量研究主要应用于流量统计行为〔‘〕和

网络性能行为 , 研究

两闭将被动测量技术用于测量
,

主干流量的统

计行为 困使用校验和字段模式匹配抽样 流量
,

用于研究 网络的端至端 确 困使用哈希抽样算
法用 于研究路 由行 为 下 的分组 抽样 测 量 工 作组
‘ 〕 川建议流量抽样测量模型简单且能够满足各种测量

应用要求 目前被动测量主要用于两个领域 流量行为分析和

网络行为分析
,

流量行为分析要求保证测量样本的随机性
,

而

网络行为分析要求不同测点测量样本的一致性 为此
,

文章通

过对 畔 主千链路的数亿个 『报文的统计分析
,

发现报

文标识字段各比特具有很高的随机性且独立同分布
,

并提出

基于报文标识的多掩码抽样测量模型
,

该模型能保证抽样样

本统计上的随机性
,

又能保证测量点之间的一致性

文章首先描述抽样测量模型
,

对报文标识字段的随机性

和其它报文串随机性进行比较
,

研究表明标识字段具有足够

的随机性满足抽样测量 在验证标识字段随机性基础上提出

多掩码抽样测量模型及其修正模型
,

并对抽样样本的随机性

同随机模型进行分析
,

最后总结全文

分布式抽样测量模型

概念定义

在分析抽样测量模型之前
,

先引人评价随机性的测度标
准 嫡阁是信息论中的基本概念

,

用于评价各种随机试验不确

定程度
,

文章将滴的概念推广应用于研究比特随机性
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定义 位墒
,

是一个比特所表示的信息量
,

比特 具有
、

两种可能性
,

设其概率分别为 。、 ,

则位墒 定义

为
二 一 尸。吸尸

。 尸 吸尸

定理 最大位嫡定理 比特 中
、

事件以等概率出

现
,

即当 。二 工二 ,

其位嫡最大
,

最大位嫡

一 。卜
一

合
。

合
·

告
。

告
图 位嫡变化曲线反映定理 的情况

定义 比特随机测度
,

位嫡 的和最大位嫡 月知以

的比值
,

表示 比特随机程度的

测度
, 二 刀 由定

义可知
,

簇 岌
,

表示随机

程度
,

越接近 表示信息越随

机
,

位嫡越大 接近
,

表示确

定性信息越大
,

位墒越小

定义 位流滴是 比特串

厂厂人人

些不变的比特串在统计上的随机性
,

则实现样本的统计随机

性 那么以这些比特串作为测量模型的抽样掩码匹配的比特

串
,

则抽样样本能够满足流量行为分析和性能行为分析
,

图

为抽样掩码匹配的测量模型 假设被匹配的比特出现 和

等概率随机分布
,

即 和 出现的概率均为
,

同时假设不

同比特间服从独立同分布
,

则理论上抽样比率是由抽样掩码

比特长度决定的
,

理论抽样比率 被匹配比特必须

满足以下几方面因素 传输过程中不发生变化
,

保证抽样

测量样本一致性 具有高随机性
,

保证测量样本随机性

尽可能与报文统计属性无关

比特随机测度和比特流随机测度是描述比特随机性的量

化指标
,

下面将对通过
,

国家主干报文比特的比特随

机测度进行分析
,

选取测度值最大的比特作为匹配比特串
,

并

根据抽样精度确定匹配比特的取值范围

图 位嫡的变化曲线

所表示的信息量
,

比特串
￡具有 卜

‘

种可能性
,

设其概

率分别为 。、 、

⋯
、 。 ,

则位嫡
、 定义为

二 一

乙 ,
‘

、
·

定理 最大位流嫡定理 比特串
、 中 种事件以等概

率出现
,

即当 。 , 二

一
。 占

时
,

其位流嫡为最大
,

有
‘

丈叫乙
定义 比特流随机测度 实际位流嫡 和最大位

流嫡 刀 〔 的比值
,

表示比特流随机程度
, 二 〔 刀

, 二 万

抽样测量模型

根据 气入 的建议
,

抽样测量模型要求简单且能够满足

各种测量应用要求
,

使得抽样流量能用于网络流量行为和性

能行为研究
,

流量行为要求抽样流量具有统计随机性
,

而性能

行为要求多点能测量相同的流量样本 为此
,

文章寻找基于报

文内容的抽样测量模型
,

其核心是确定合适的抽样掩码匹配

位串
,

使得抽样样本能满足网络行为学研究要求

基于抽样样本的流量行为分析是抽取流量子集以实现对

总体流量信息的估计
,

抽样理论建立在抽样样本随机性基础

上
,

样本的随机程度越大
,

对总体信息估计就越精确 基于网

络性能行为分析是在不同的测量点能从大规模流量中抽取同

样的流量子集
,

通过研究不同测点流量子集的行为研究网络

行为 抽样测量算法需要保证不同测点测量流量子集的一致

性
,

即 网络中的报文要么被其通过的所有测点测量
,

要么没

有测点测量该报文
如果以报文中某 报文比特流

些不变比特串作为流

量抽样的激发机制
,

则能保证测量样本的

一致性 如果保证这

偏移 偏移

抽样掩码 抽样掩码

图 抽样掩码匹配

流量比特统计分析

报头比特随机性分析

文章以千兆光纤网卡
、 、

操作系统
,

开发直接测量 主干链路的测量器
,

并对 个 报

文头前 个字节
、

印 比特的比特流统计分析

版本号字段记录报文的版本协议
,

目前测量的所有报文

均为
、 ,

同时报文长度字段几乎均为
,

因此这两个字段的

各比特随机测度值 二 服务类型字段 位中仅有小于

的报文使用了这些比特
,

因此其比特随机性很低 报文长度集

中在
、 、

和 字节
,

由于最大长度 字节的限

制
,

其随机测度值较小
,

且传输过程中可能发生变化 凡 字

段中
,

的报文标识 。尸位 的报文标志 加,
,

位

字段的比特随机测度值在 左右
,

且传输过程中可能发

生变化
,

生存期 字段是用来限制分组生命周期的计数

器
,

它每经过一个路由器都会递减
,

不适合考虑作为匹配比特

串 协议字段说明报文将送给那个传输进程
,

对网络流量统计

分析表明月 ℃ 占
,

占
,

其它占
,

因

此
,

协议字段的随机性较小 头校验和每通过一个路由器都发

生变化
,

所有这些均不适合作为匹配比特串

标识字段用来让 目的主机判断新来的分段属于哪个分

组
,

所有属于同一分组的分段包含同样的标识值
,

因此
,

标识

字段在传输过程中不管是否出现分段均不会发生变化
,

图

是标识字段的比特随机测度值图 标识字段中的 位比特随

机测度值均在 以上
,

同时标识字段在传输过程中不发生

变化
,

因此使用标识字段作为抽样匹配位串相当适合

源 和宿 在传输过程中不发生变化
,

图 是 字段

比特随机测度值图 从图可知
,

字段前 比特位嫡效率较

低
,

变化幅度较大
,

而后 位字节变化幅度不大
,

其比特随机

测度值达到 以上
,

源 宿 字段在传输过程中不发生变

化
,

故源 和宿 的后 个字节中的 比特可以考虑作为

抽样掩码匹配位串

位流嫡分析

根据以上对 报头各字段的随机性统计分析
,

标识字

段
、

源 宿 后 比特具有传输过程不变且比特随机测度值
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大
,

初步选定这 个位串可以作为抽样掩码匹配位串
,

下面将

分析这 段 比特串中各比特之间的相关关系

文章从 班 主干网络某处
,

在不同的时间分 次测

量 流量
,

每次测量 个报文
,

分析每组 报文的标识字

段 比特
、

源 正后 比特和宿 护 后 比特的比特流随机

测度值
,

其结果见图 其中标识字段 比特流随机测度值远

大于其它值
,

因此使用标识字段作为匹配比特串能保证抽样

样本的统计随机性

么 应 ‘ 么 山

二 ““匀匀口 旧 ,,

刁卜

挤挤二 尽」」
〕 一 为 , , 一一

一 卜 月 一 」
一月月

一一 一 一 一 一一

︸︺

闷

报文标识字段比特

图 标识字段比特随机测度值
字段比特

图 字段比特随机测度
测量序号

图 比特流随机测度值比较

标识字段的随机性及其修正

根据上文的分析
,

确定使用标识字段可作为被匹配比特

串
,

理论上使用 一 比特的抽样位串
,

可以实现抽样比率
一 ,

抽样比率最大可以达 倍 下面将从抽样模型的随

机性分析抽样测量模型的性能

闪

抽样掩码长度

图 标识字段比特流随机测度值

图 是测量 护个报文标识字段 一 比特的比特流随

机测度值曲线图
,

从图中可知
,

随着抽样匹配比特串长度的增

加
,

随机测度值逐渐减小
,

但最小值也能大于 以上
,

所以

标识字段各比特之间的相关性很小 图 为抽样掩码长度

和抽样比率之间的关系 理论抽样比率 二 “ ,

比特有

种可能的掩码
,

对应有 种实际抽样比率 图 的
、 、

最大值
、

最小值
、

中值分别是指 种抽样比率中分别为
、

、

田
、

最小值
、

分位数初的抽样比率 图 可知
,

中值
、 、 、

最小值的抽样比率和理论抽样比率几乎完全

重合 而当抽样掩码长度大于 位以后
,

抽样比率的最大值几

乎不再减少
,

研究表明由于抽样掩码全为 时的抽样 比率远

远高于理论抽样比率
,

由于大多应用程序报文的标识字段从

开始赋值 因此在设置抽样掩码时
,

尽量不要采用掩码全

图 表明随着匹配掩码长度的增加
,

比特流随机测度值

下降 研究发现标识字段值为 的概率远大于其理论概率值
,

图 为测量时间粒度为
,

标识字段 出现概率的散列图 图

表明标识字段 的概率为
一 之间

,

远大于理论概

率 的抽样概率

设标识字段 的报文总数为
,

总报文为 山」
,

理

论标识字段 。的报文总数为 。
,

则多余的标识字段

为 的数目为 山 仆 胡
一 ,

除多余标识字段 。的数

目
,

理论总报文数为 二 一 。 一

。

钾
,

而
一 叮 一

呷
关 ,

因此理论报

文总数为 此 由
一

。 则标

识字段 种事件出现的次数除以
一

为该事件的

修正概率
,

根据修正概率计算的比特流随机测度值为修正随

机值 标识 修正之前和修正之后其随机测度值的变化见图
,

每次测量 护个报文 同修正前 随机测度值相比
,

经过

修正的标识字段流随机测度值达到
,

且波动更小

虽

鬓
。刀。,

丫丫丫 沐沐匆介扮扮 攀
““ ,

卜‘勺书杆月 ”
脚 标识宇段嫡

卜 标识 修正

人一沪才权广
为

图 模型抽样比率关系图
序号

图 标识字段 值概率散列图
序号

图 标识字段随机测度值曲线

基于标识字段的多掩码抽样测量模型

多掩码抽样测量模型描述

上文研究标识字段的随机性
,

下面将着重研究基于标识

字段的抽样算法
,

前文描述掩码法定义一串字符串作为掩码
,

掩码长度
,

如果标识字段的指定比特串同掩码 匹配
,

则抽样该报文
,

否则丢弃报文 理论上
,

长度 的掩码抽样的

比率为 乙 掩码法的缺点是其控制的抽样比率范围很小
,

长度为 比特的标识字段仅有 种抽样比率
,

分别为
、

、 、 、 、 、 、 、 、 、 ,

龙
、

忍
、

代
、 巧 、 这 种抽样比率无法描述实际测量

需求
,

为此文章提出将不同抽样掩码组合以实现任意抽样比

率
,

即 的抽样比率
,

可以定义 和 两种抽样掩码

上文已经证实标识字段的比特随机分布
,

各事件出现的

概率在统计范围内服从等概率分布 使用多个抽样掩码
,

使得

不同抽样掩码对应的抽样比率能够直接叠加
,

必须保证不同

的抽样掩码之间独立不相关 设 个抽样掩码
乙 二 。 , ,
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的长度分别为 、 二 ,

其对应的抽样比率分别为
“ ,

则使用这 个抽样掩码的抽样概率为

。二

乙 勺

如果这 个掩码之间是独立不相关
,

则抽样概率为

。 二

式乙 , 勺 乙 气

因此首先要定义一种抽样掩码定义规则
,

保证不同的抽

样掩码之间独立不相关
,

同时抽样掩码定义还应该满足条件

匹配时间复杂度小

不同服务器之间需要确定的抽样掩码参数

尽可能满足抽样报文的标识字段在所有标识字段中

分布均匀
、

随机

为此抽样掩码的定义规则为

抽样掩码第 个比特对应标识字段第 个比特
,

即偏

移为

长度为 的抽样掩码
,

其前面 一 个比特取值为
,

第 个比特取值为

根据以上规则
,

抽样参数定义为 设 个抽样掩码长度

分别为入 二 。 ,

其掩码值定义为子掩码的抽样参数
,

即

如果子抽样掩码长度为
,

则根据抽样掩码定义规则
,

其子

抽样参数 详此 气 同时
,

知道抽样参数
,

可以将其转化

为用 进制表示的抽样掩码 因此根据上面规则
,

个子抽样

掩码的参数定义为

二

艺 气
气

由于任何整数可以用多个不同的 组合得到
,

因此可以

通过对 进行 幂分解得到各个抽样掩码的抽样参

数
,

任何抽样参数可以转化为抽样掩码 下面给出多掩码抽样

算法及其参数转化算法

多掩码抽样算法

任意抽样比率
。 , ,

使用以下抽样比率分解算法

将其转化为多个子抽样掩码
设抽样参数为 姆 氏

川

。 二 ‘

二 一 乙

〕 〕 ’ ‘

江

抽样比率分解算法可以保证抽样比率可以在 次循环

之内转化为抽样参数
,

其抽样精度可控制在 范围之

内
,

相对精度误差为
。 测量器得到抽样参数以

后
,

可以使用以下参数分解算法将参数分解为对应的抽样掩

码长度

设抽样掩码参数存放数组为 〔〕

抽样掩码个数 阴 翔
, 二 。

犯

犷尸
‘

山 卫三

阴

洲 ,

二
知道抽样掩码长度

,

根据抽样掩码定义规则
,

即可知道对

应的抽样掩码 对于到达的报文
,

根据由以下的抽样算法决定

是否抽样报文

设到达报文的标识字段第一个出现非零的位置是第

个比特
二 如果 为 。表示该报文不抽

取
,

否则表示抽样该报文
日 山 一

〕二

江

勺

下面举例分析各算法
,

设要求抽样比率为
,

根据抽

样比率分解算法将 分解为 , 十 丁

几 , 龙‘ ‘ 龙‘ 刃 相应的抽样参

数 ‘ ‘ ‘ ‘ 分

析器可以将抽样参数 传送到测量器
,

测量器根据抽样

参数分解算法将抽样参数分解成子掩码长度
,

其
〕 二 ,

抽样掩码位置数组为 无 二 , , , ,

一。
, , , ,

其对

应的 各 子 抽 样 掩 码 分 别 为
、

月 幻叭 乃 汉 心
、

仪又叉叉刃
、

《玉叉刃以瓦洲刀刃
、《 兀欣拟刀叉洲 】、 众拟又联刀 刀刃

最后根据抽样算法抽样测量到达的报文 其中抽样比率分解

算法和抽样参数分解算法为测量之前的任务
,

而抽样算法为

测量过程中使用的算法

多掩码算法和修正多掩码算法的比较

图 为测量 丁

个报文抽样概率
一 的多掩码抽样

概率和随机抽样概率

和理论抽样概率的差

值关系
,

从图 可知
,

由于标识字段 出现

的概率超 出理论概

率
,

因而随着抽样概

率的增大
,

其多掩码

抽样概率误差也随之

增大 图 为根据第

节修正标识 后的

理论概率和抽样概率

之间的误差 图
,

修正

后的模型精度明显高

随机法

多掩码法

百分比抽样概率

瓜庄一

随机模型和多掩码模型关系

吵吵硒响渝渝
洲刊拼习盆限体坪织酬

百分比抽样概率

随机模型和修正多掩码模型

。图。图

于修正前精度
,

其估计误差集中在 一 一 十 之间



年

结论

抽样测量是目前高速网络研究的热点问题
,

文章提出基

于报文标识字段的抽样测量模型
,

该模型使用一个抽样掩码
匹配报文中某些固定的比特来实现抽样测量 通过 日

,

主干某一路由器流量的分析
,

发现 正报文头的标识字段
位可以作为匹配比特串

,

并分析抽样样本的随机性
,

研究表明
抽样模型效果显著

为了能够测量任意的抽样比率
,

文章提出了基于标识字

段的多掩码抽样测量模型
,

并研究抽样模型的修正模型
,

将抽

样模型同随机法比较结果表明
,

修正的多掩码抽样测量模型

的随机程度接近随机算法产生的随机性 研究表明基于标识
字段的多掩码修正抽样测量的测量样本

,

可用于网络流量行

为研究
,

也可用于网络性能行为研究
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