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摘 要
9
现有的虚拟专用网∀、甲卜!方案大多基于 ∋2 协议

,

这种结构的 :2卜在数据包转发速度
、

扩展性
、

服务质

量等方面都存在欠缺
,

所以本文提出了基于多协议标记交换∀加; ,五!骨干网络的 、甲卜解决方案
−

由于 氏】2∋另和 肥
< (

在

身份认证方面都没有定义
,

所以我们在方案中把认证中心 ∀( !的证书管理引人进来
−

该方案的核心思想是
9

利用
1 =%> 在传输效率上的优势

,

通过 ?  进行身份认证
、

∋≅& 协议〔’飞进行密钥协商以及 ∋2>
< ?

协议图进行数据包加密
,

从而

在 1∋〕�, 骨干网络上建立一个安全高效的 讥
〕

+
−

本文对实现 1= %另 52 + 的每个关键部件都做了进一步的描述
−
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� 引言

如今
,

以 ∋;0 Ε
0为骨干网络的 、甲入业务取得了巨大的发

展
,

但是由于 ∋;
0<Ξ

<0 网络带宽不足
、

路由处理能力不够
、

∋2 地

址资源短缺并且难以保证服务质量 ∀δΗ> !
,

所以这种结构的

钾+ 在传输效率上往往不能满足要求
−

于是
,

12∋另技术应运

而生
,

它结合了 ∋2 技术与 戌�ε1技术二者的优势
,

在保证灵活

性的同时
,

大大提高了传输效率
,

成为下一代 ∋2 骨干网络的

有力竞争者
−

如何利用 12∋另 的技术特点
,

实现一个高效
、

安

全的 := + 系统是一个值得研究的问题
−

本文就是针对这一问

题提出了基于 1∋理另骨干网络的 5 %!+ 解决方案
,

既提高了数

据传输效率
,

又保证了数据的安全性
−

本文首先描述了 1田�, 5 2+ 的整体结构和工作流程
,

然

后给出了每一工作步骤所涉及部件的具体实现方法
,

最后对

本方案的安全性进行了分析
−

� 12∋
“

4 5 2+ 的整体结构和工作流程

实现 ”〕+ 的关键技术主要有四项
9

隧道技术
、

使用者或

设备身份认证技术
、

加解密技术和密钥管理技术 ⎯.φ
−

本文就是

综合了这四项技术
,

从而设计出 1= �, 5 2+ 的整体结构
−

1= %另实际上是一种分类转发技术
,

它把具有相同转发处

理方式 ∀目的地相同
、

转发路径相同
、

服务等级相同等!的分组
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归为一个转发等价类 ∀γ&(!
−

属于相同 γ& ? 的分组在 1 ∋叹另 网

络中将获得完全相同的处理
−

通过标记分发协议 ∀Φ 卫, !
,

各种

兀(将对应于不同的标记
,

在 如项, 网络中
,

各个节点将通过

分组的标记来识别分组所属的 γ& ?
−

�
−

� 1 234 5 2+ 的整体结构

1=%
Ε

4 钾入的组件包括客户边缘设备 ∀(& !
、

标记边缘路

由器 ∀址, !
、

标记交换路由器 ∀� ,ϑ !
、

认证中心 ?  和在 ∋24
< ?

保护下的各个 5 2卜节点
,

如图 � 所示
,

其中 (& 与用户这一端

仍然使用 ∋2 网络的各种协议进行数据包转发
,

而在骨干网络

中则使用 12∋4 技术进行数据包转发
−

∋2 协议与 12∋ 另 协议之

间的适配由 (& 与 3& η 共同完成
−

�− � 1Π 名 、甲+ 的工作流程

∀�! 申请证书
−

证书是 、甲+ 用户的身份凭证
,

是接人 :州
的必要条件

−

对于尚未接人 明
〕

+ 的用户
,

首先要向 ( 提交必

要的信息来申请证书
−

在证书的有效期内
,

这个步骤只需要进

行一次
−

∀� !协商密钥
−

只有持有通过验证的证书的用户
,

才有可

能被 52+ 接纳
,

而且用户还可以选择是否对数据包进行加密

传输
−

如果选择是
,

则用户首先需要与通信的对等体协商密

钥 # 否则可以跳过这一步骤
−

密钥协商在通信双方开始具体的

通信之前进行
,

而在通信过程中
,

用户可以根据需要来决定是

否更新密钥
,

进而重新执行这一步骤
−

密钥协商过程采用 ∋≅&
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基于 1 ∋〕%五 骨干网络的 5 2+ 解决方案 � / � ,

5 2+ ϑ

图 � 1 = %另 、2、整体结构

协议来实现
−

虽然 ∋≅& 协议建立在由 ∋;0
<Ξ <0 安全联盟和密钥

管理协议 ∀工4 ≅12!定义 的一个框架之上
,

但它并非专用于

∋; 0< Ξ <0
,

∋≅& 协议所定义的各阶段的信息交换同样可以在

12晓骨干网络上进行
−

∀.! 加密数据包
−

在 ∋≅& 协商确定的邢
< 。

安全联盟 ∀4 !

的保护下
,

进人 1团 , 网络的数据包将被加密
−

如果用户不需

要对数据包加密
,

则可以跳过这一步骤
−

∀8 !在 1 2∋4 骨干网络上转发数据包
‘

1%
,

此 技术在无连接

的 ∋2 网络中引人了面向连接的机制
,

通过一个短的
、

固定长

度的
“

标记
” ,

利用标记交换来转发分组
−

其核心思想就是
9
边

缘的路由
、

核心的交换
−

标记交换的具体过程
,

简单地可以分

成以下四个步骤叫
9

∀Κ !∋刀∋
〕

与传统路 由协议 ∀如开放最短路经优先算法

Η>2 γ!一起
,

在各个 巧η 中为有业务需求的 γ& ? 建立路由表

和标记转发表
−

∀Μ! 入 口 班#η 接收分组
,

完成第三层功能
,

判定分组所属

的 γ& (
,

并给分组加上标记形成 12贷标记分组
−

∀
?

协炉�, 骨干网络中的 �, �ε依据分组标记以及标记转发

表
,

通过交换单元转发分组
−

∀Ψ! 出口 3& η 去掉分组中的标记后继续转发
−

可以看出
,

1 2∋巧实际上是一种隧道技术
,

网络内部的节

点不关心分组的高层内容
,

这一特点在一定程度上保证了信

息传输的安全性
‘

因此
,

使用 1= %五 来支持 们
〕

+ 是十分简单而

高效的
−

∀,! 解密数据包
−

此步骤在 目的端的 (& 处进行
−

如果用

户选择不对数据包加密
,

则可以跳过这一步骤
−

. 1 23 4 5 2+ 的实现

本节将按照 12∋
−

, 、�
〕

+ 的工作流程中所涉及的部件的顺

序
,

分别给出各个部件的实现方法
−

.
−

� 认证中心 ∀( !
( 是负责发放和管理数字证书的权威机构

,

在整个网络

安全方案中处于重要地位
−

本文提出的 明 ,+ 解决方案是基于

1= %另骨干网络的
,

规模非常大
,

所以在具体实施的时候
,

最好

采用公认的权威的认证系统
,

如人民银行总行的 ( 等
−

但是

在实验阶段
,

出于调试方便和经济上的考虑
,

采用了作者所在

项目组开发的证书发放系统  %ι入
−

以 的主要功能包括证书的颁发
、

更新
、

查询
、

作废以及归

档等
−

证书中包含用户信息
,

如名字
、

端 口号
、

所属部门
、

∋2 地

址以及公共密钥的拷贝等
−

通过 ( 
,

52 + 接纳新用户或设备

∀以下简称设备!非常方便
−

当一个新设备加人到网络中时
,

只

需要简单地利用 ( 来接纳它
,

其它任何设备都不需要改动
−

当两个设备希望通信时
,

它们就可 以互相交换认证信息和每

一方的数字签名来认证对方的身份
−

.
−

� 客户边缘设备∀( & _

? & 的第一个重要功能是运行 ∋≅& 协议来协商密钥
,

协商

的最终结果是生成一个通过验证的密钥和 ∋2>
< (

> 
−

∋≅& 要求

交换的所有信息都要经过认证和加密
,

以保证别人不能窃听

到密钥信息
,

并且密钥信息只能在认证实体之间传递
−

在本方

案中
,

我们采用 ϑ4 、的数字签名认证方法
,

数字签名中用到

了证书
−

α ≅& 定义了两个阶段的信息交换
,

在第一阶段定义 的
∋跳 4 的保护 下

,

可 以并发地执行多个第二阶段 的信息交

换
−

第一阶段
9

建立 ∋≅ & > 和验证过的会话密钥
−

α≅ & 4 中

包含了通信双方协商制订的各种参数
,

如加密算法
、

散列算

法
、

验证方法
、

Α截β 月<%%Η Κ; 组以及有效期限等
−

∋≅& > 的作

用就是为双方的 ∋≅ & 通信提供机密性
、

信息完整性和信息源

验证服务
−

第二阶段
9

利用 ∋≅ & 4 定义 口长℃
4 」「4 犯

4 决定了用

来保护数据包的加密协议
、

转码方式
、

密钥以及密钥的有效期

限等
−

在 (& 中有一个 4 数据库 ∀4  Αϑ !
,

其中的每一条记录代

表着一个逻辑连接
,

通常用三元组唯一地表示
9

ϕ安全参数索

引
,

目的 ∋2 地址
,

安全协议κ
−

其中
,

安全参数索引∀42∋ !是一个

.� 比特数
,

用于标识具有相同∋2 地址和相同安全协议的不同

的 4 
−

42∋ 位于安全协议的头部
−

安全协议可以是  壬∋或 &42
−

(& 的第二个重要功能是加解密
,

即在 ��名< ?

> 的保护

下
,

实现数据的密文传输
−

目前已经有很多具体的 ∋24
< ?

实现

产品
,

本方案采用开放源码
、

基于 且;
ΦΖ 操作 系统的 γ∃<

<
4λ

研咙+ �
−

Χ� 图
−

γ∃<
<

>λ [  卜支持手动和自动密钥协商
,

配置方

法灵活
,

可构建多种结构的 们 μ+
,

如主机
一

主机
、

主机
一

子网
、

子

网
一

子网
、

远程 、甲+接人等
−

而且
,

γ∃<
<

4λ [  卜与防火墙及安全

代理等配合使用
,

安全效果更好
−

加解密是一项可选的功能
,

它的好处是使得在 1 2∋4 骨干网络中传输的数据包也是密文

的
,

缺点是降低了传输效率
−

.
−

. 标记边缘路由器∀3& η !

3& η 主要完成连接 1 2∋4 域和非 西��理4 域的功能
,

并实现

业务分类
、

分发标记及剥去标记等等 # 它还可 以实现策略管

理
、

流量控制等功能
−

每个 3& η 中都有一个非 、%小 转发表和

多个 明 〕+转发表
,

每个 、甲卜转发表对应着一个与此 �王η 直接

相连接的 (&∀ 或 5 2+ 节点 !
−

3& η 从 (& 接收到数据包
,

查找相

应的 、甲+转发表
,

如果符合转发条件∀如 目的地址
、

端 口
、

身

份等!
,

则将数据包转发到 1%,另 骨干网络上 # 如果数据包 目

的地址是 ( 或者数据包为 ∋≅卫信息包
,

则根据非 、甲+转发

表将数据包转发到相应 的 %另η # 否则
,

数据包将被丢弃
−

�卫η

的实现方案如图 � 所示 ∀以人口 3& η 为例
,

出口 Ρ Γ万 的实现

结构与此相反!
−
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我们以转发信息库∀凡 ϑ !为例简要说明 ∋五η 的部分工作

原理
−

如图 . 所示
,

5 %〕+% 中的用户与 5 2+Ο 的用户之间是隔离

的
−

比η 中只包含与之直接相连的 5 2+ 用户的地址入口
,

这

样
,

3& η 就可以拒绝非法用户进人 12∋ 4 骨干网络
−

通过为每

一个 巩啊分配一个逻辑上分离的转发表
,

用户就可以在公共

网络上建立私有的
、

无连接的专用网络
−

.
−

8 标记交换路由器《34 η !

�, η 的实现方案如图 8 所示
−

∋ 4η 要完成路由器的控制

功能和标记管理功能 此η 要象通用的路由器一样完成路由

控制
,

不断更新和维护路由表
−

∋4 η 所采用的路由技术通过标

准的第三层路由协议∀如边界网关协议 ϑχ2 ⎯]Σ 和 / ,�〕γ !来实

现 同时它的路由表在 12∋另控制信号的作用下
,

建立并维护

标记信息库 Ρ ϑ
−

通常 ∋4η 在 3Α = 的控制下
,

对标记的主要操

作有
9

标记划分
、

标记分发
、

标记维护等
−

1卫%另 网络中的每个

节点都必须建立 %% ϑ
,

其中含有标记绑定信息
−

这样就可以利

用 Π ϑ 中的信息
,

根据输人分组所携带的标记进行交换
,

例如

标记人栈
、

标记出栈
、

标记替换等
,

然后利用第二层的交换机

制转发分组
−

公有 区域 α 私有 区域 路路由 协议处理理理 路 由表表表 应 用接口与内去陈陈
∀∀∀日χ 2

、

∗ 4 2「!!!!!!!!! 处理游信接 口口

二二二二二二二二二二二二二二二二二二二二
!!!λΤ 22222 1 叭沃控制 管理系统统

几几几几匕日户
−

∀�趁一 3 ∗∋,
−

α无4 5 护 !!!

数数数数据琏路层驱动动

∀∀∀∀∀∀∀ )1 盯 γ% 出能 η Ψ 叮叮
公公公公∃份七月月

图 � 人口 3& η 实现方案 图 . 3& η 中的 皿ϑ 图 8 峪η 实现力案

8 倒⎯2 34 5 2+ 的安全性分析

通过结合 ? 
、
1=比 中的 ϑχ = 协议及 ∋2 地址解析协议

、

∋≅ & 协议和 ��污<。协议
,

基于 12∋ 五骨干网络的 5 = +解决方案

提供了多重的安全保障
,

分析如下
9

∀%! 利用 以
−

只有持有可信任以颁发的证书的用户才能

证明自己的身份
,

从而被 5 = +接纳
−

由于伪造证书非常困难
,

所以以 有效地防范了非法用户进人 5 2+
−

∀� !利用 ϑχ =
−

ϑχ2 是 12∋ 4 骨干网络上的路由信息分发

协议
,

它用多协议的扩展和共同的属性来封断谁和谁可以通

信
−

5 = +成员根据逻辑端口和 们荆
冲

∋Α 进人 52+
,

5 = +
Ε

Ξ 是在

配置 5 2+时唯一分配给每一个 5 2+ 的
,

5 %〕+ 的终端用户并不

知道这个 5 2+
明

Ξ
−

只有预先分配的端口才可以加人 5 2+
,

ϑχ2

把 5 ∃到的 Ι
,

∋ϑ 表的更新信息只向特殊的 3&η 分发
,

即必须有

此 5 = + 的节点与之相连
−

这就避免了在所有 3&η 中都维护所

有 5 2+ 的 γ∋ ϑ
−

∀.! 利用 ∋2 地址解析
−

每个 : =+ 都有一个唯一的标识符
:= +

一

∋Α
,

该 5 2+
一

Ξ 与终端用户的 正 地址合在一起
,

就得到一

个 5 = +
,

∋2 地址
−

网络中每个终端用户的 砚汹
,

∋2 地址都是唯

一的刃2+
−

∋2 地址存放在该 讥叭 的每个节点的 γ∋ ϑ 中
−

由于

用标记代替了 2 地址而不需要网络地址转换 ∀+ ) !
,

所以当

用户的数据包通过服务提供商的公共网络时
,

就可以保证自

己 ∋2 地址的机密性
−

由于使用 ϑχ2 分发 5 2+
‘

∋2 地址并建立

γ∋ϑ
,

所以各 5 2+ 之间是互不可见的
−

∀8! 利用 ∋≅玉9与 正阮
?

对于大多数业务
,

ϑχ2
、

5 %啊
州

∋2 地址

的结合就可以提供足够的安全性
−

然而
,

由于所有的数据包都

以明文传输
,

因此就不能保证完全的机密性
−

通过使用 压& 密

钥协商技术和 &飞沁?

加密技术
,

可以提供各种水平的保护措

施
−

当然
,

由于密钥协商和加解密都需要额外的硬件和软件处

理能力
,

增加了系统开销
,

所以密钥协商和加解密可以根据用

户的需要来决定是否进行
−

, 总结

本文提出的基于 扮;叹, 骨干网络的 5 2卜解决方案
,

集成

了身份认证
、

信息完整性与信息源验证以及密文传输的功能
,

同时具有高速
、

易于管理
、

良好的 δΗ > 等特征
,

为当前关键业

务网络系统的建设提供了一个实用的安全解决方案
−

本方案

所采用的 1%互,
、

( 
、

」≅ &
、

��班沁( 符合国际标准
,

充分利用了下

一代骨干网络 Ω且月另带来的优点
,

透明地解决用户的网络安

全间题
,

具有良好的实用前景
−

另外
,

本文为每个部件给出的

具体实现方法也具有很好的参考价值
,
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