
第  期
!∀〕 年 月

电 子 学 报
 # ∃飞、%&∋(!月少) ∗+∃# ,∃+ ∃# 

叭〕
−

./ 入0
−

 

1 2 2
−

!又3

4 ∋!5 3域上的一种 且型优化正规基乘法器

及其 ∋64  实现

方 冰
,

樊海宁
,

戴一奇
!清华大学计算机科学与技术系网络所

,

北京 7仪8沼9

摘 要
(

有限域 #∋!5 3上的椭圆曲线密码体制以其密钥短
,

安全强度高的优点正在获得广泛的重视和应用
−

该

密码体制最主要的运算是有限域上的乘法运算
−

本文提出了一种基于 5 型优化正规基的乘法器
,

该乘法器具有

:; <<
2=

一

∗> ? ≅ ;

乘法器的优点
,

又避免了其不足
,

易于编程
,

适合 ‘‘八实现
−

实验表明
,

该算法简单
,

快速
−
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(
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引言

有限域理论是一个古老的数学命题
,

由于有限域的运算

具有无进位
、

等比特
、

无舍人误差的特点
,

在纠错码
、

加密和数

字信号处理等领域有着广泛的用途
−

随着网络技术的不断发展
,

网络的安全问题 日益暴露出

来
−

密码技术作为最根本的有效解决手段
,

在各种安全解决方

案中都得到了越来越广泛的应用
−

许多加密算法都需要基于

叮!5 3的运算
,

例如
(

基于有限域离散对数难题的 1 , 算法
,

基于椭圆曲线上离散对数难题的 % ##1 , 算法和超级椭圆曲

线加密算法等
,

它们已成为国际标准如 ∃%% % .[.
,

脱
2 #

的重

要组成部分
,

而 4∋ !妙3域的乘法往往是关系这些算法实现性

能的最重要的因素
−

∴] Χ 年 ⊥0 Υ7 ΕΔ_ 和 :沮2≅ 提出了一种新的公钥体制
—

椭

圆曲线密码体制
,

该体制以其短密钥
,

高强度等优点引起了人

们的重视
,

其中基于 4∋ !5 3上的椭圆曲线密码体制是一种比

较重要的密码体制
−

但是由于 4∋ !
“

3上运算的复杂性
,

使得

该体制的加解密速度较低
,

因此人们越来越多地利用硬件来

实现该密码体制
−

近年来
,

∋64  !∋Ε 27 Ω 6≅0 Κ ≅ ; 7 5 ;Π7 2 4 ;Δ2  ∃Γ ;=3

以其编程方便
、

集成度高
、

速度快等特点获得了广泛的应用
,

人们开始研究其在椭圆曲线密码体制 中的应用
−

在椭圆曲线

密码体制中
,

有限域上的乘法运算是最基本的运算
,

也是制约

其速度的一个重要因素
,

因此设计一个快速的乘法器显得非

常重要
−

关于 4∋ !5 3域的乘法器的研究由来已久
,

按照参加运算

的数的形式来分有正规基&‘〕
、

标准基和双基
−

由于以正规基表

示元素的一个优点就是元素的平方运算仅相当于元素的一次

循环移位
,

本文主要研究正规基上的运算
−

正规基中有两类比

较重要的正规基
,

一种是 工型优化正规基
,

另一种是 5 型优化

正规基
−

在  +,∃ 8
‘

∴[ 川和 人+,∃ 8
−

∴[. 图 中强制规定了有限

域中元素以正规基表示时
,

特征为 的有限域选取步骤为
(

优

先选取存在 5 型优化正规基的有限域
,

其次选取存在 工型优

化正规基的有限域
,

否则选取存在其它低复杂性正规基的有

限域
,

因此设计基于 Λ型优化正规基的乘法器显得非常必要
−

本文提出了一个 4∋ !妙3上基于 5 型优化正规基的乘法器
,

该

乘法器具有 : ;< <

2=Β 0 5 77

此乘法器同的优点
,

又避免了其不足
,

简单
,

快速
,

易于 ∃
,

6〔扒 实现
−
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基本原理

Θ∋ !5 3可以看作是 Θ∋ ! 3上的
。

雄矢量空间
,

一旦选定

4∋ !5 3在 4∋ !3 上的基
,

则 4∋ !5 3上的元素就可以表示为

长度为
5
的 ∗

,
7 矢量

−

本文选取优化正规基来表示 Θ∋ !
“

3

上的元素
−

定义 如果域 #∋ !Ι
5

3上在 4∋ ! 3上的基 + 形如

⎯夕
,

尸
,

⋯⋯厂
一 ’ ,

厂
一 ‘

⎯
,

则称 + 为 4∋ !
·

3 上的正规基

设 ,
,

。。。!二 3
,

, α

立褚
‘一 ’二 !

。 。 ,

;5
一 Ρ ,

⋯⋯
, 。 , 。 7

3 Ρ

,
二

全
。‘

·

尸
‘一 ’ 二

!。
。 ,

,
。 一 , ,

⋯⋯
,

。
,

。,

3
,

、α 0
,

,
, ,

⋯⋯
, 5 一 7

Ω ( α

Τ!
; , , ; 。 ,

⋯ ⋯
, ; ( , ; Ι ΡΠ

7 ,

由上面的叙述可 以构造

的逻辑图!见图 73
(

;山 ; 刀 、,
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,
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Π
二 ,

⋯⋯
,

Π.
,

乙 3
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一

0 > 7

7≅; 乘法器

逻逻逻逻逻辑函数了了

不难得到以下引理
(

引理

 Ι 二 !;5
, ; , Ρ β

卜
· , ·

⋯
,

;
, ; 7

3
二

!;5
一 7 ,

⋯⋯ ;
, ; Ρ , ; 。

3

设 刀 二
,

·

。 二

全全
。、

·

、
·

尸
’ 一 ’·分

一 ’ α

全、
·

尸
χ 一 ’

工二 7 少 α 儿二

如称
; ( ·

勺为一个项
−

那么
,

每一个 成!Ψ α ,

,
· ·

一
“ ,

下同3 均等于若干个不同项之和
−

记 饰 为 Ω Ρ 中项的个数
−

在

文献〔月中
,

给出了优化正规基的定义
−

并指出存在两种类型

的优化正规基
−

定义 Ι 4∋ !5 3上的正规基 + 称为优化正规基
,

如果 肠
α Ι 5 一

引理 Ι 4∋ !
“

3上存在优化正规基
,

如果
5 δ 是素数

,

并且 是模
5 δ 的原根

−

这类优化正规基称为 工型优化正规

基
−

引理 . 贷!
”

3上存在优化正规基
,

如果 Ι 5 δ 7是素数
,

并且满足以下两个条件之一
(

!83 是模 Ι 5 δ 的原根 Ρ

!3
5 十 是模 9 为 . 的一个素数

,

并且 是模 Ι 5 十 7的

二次剩余
,

这类优化正规基称为Λ 型优化正规基
,

其正规元素如下

构造
(

月α Α δ 了
一‘,

其中 尹
” δ ’ α 并且 丫尹 7! 7续 Ε簇 Ι 5 十 3

由引理 可得出

1 α !人
,

Ω5
一 Ρ ,

⋯
,

ΩΙ
,

Ω Ρ 3 α !
; 。 , ; 。 一 , ,

⋯⋯
, ; Ι , ; 7 3

·

!Π
二 ,

Π
。 β ,

⋯⋯
,

ΠΙ
,

Π ,

3

则 Ω , 二 ϑ! ;5
,

;5
一 , ,

⋯⋯
; Ι , ; , Ρ Π

二 ,

石
。 一 7 , · ·

⋯ ΠΙ
,

Π &3 !73

由于在正规基下
,

平方运算仅相当于一位循环移位
,

可以

得出
(

护 α !Ω5
一 ,

Ω5
一 , , · ·

⋯
,

Ω 7 ,

Ω5 3 α 矛
·

护
二 !

; 。 一 7 ,

;5
一 ,

⋯⋯
, ; 7 , ; 。

3
·

!Π
。 β , ,

Π
。 β ,

⋯⋯
,

[
,

右
。

3

因此 Ω5 可以通过式!73 中相同的函数 ϑ得到
(

氏 α ϑ!
; 。 一 , , ; 几 一 ( ,

⋯⋯
, ; , , ; 、 Ρ 占

二 一 , ,

Π
。 ,

⋯⋯
,

Π 7 ,

[
。

3

通过重复的平方
,

很容易有下面的结论
(

Ω
。 一 , 二 ϑ!

; 。 一 ,

⋯⋯
, ; Ρ ,

;5
,

;5
一 , Ρ Π

。 一 ( ,

⋯⋯
,

Π7
,

Π
。 ,

Π
。 一

3

Ω5
β ( 二 ϑ !;5

一 . ,

⋯⋯
, ; , , ; 。 , ; 。 β ,

;5
β Ρ Π

。 β . ,

⋯⋯
,

[ , ,

Π
。 ,

Π
。 一 , ,

Π
。 一

3

图

可以看出设计逻辑函数是 :;< < 2=
一

《〕溯 Ε≅ 日

乘法器的关键
,

但是在一般情况下求逻辑函数是比较复杂的
,

非常不适合编

程实现
,

因此一般选取存在优化正规基的有限域 邵 !到 3
−

针
Β

对工型优化正规基
,

人们提出了许多改进的方法匕“ε
,

而针对

基于 5 型优化正规基的乘法算法的文献却很少
−

针对 5 型优

化正规基
,

本文提出了一种简单的
,

易于 ϑ6# 编程实现的方

法
−

. 基于亚型优化正规基的乘法算法

如果 ς α Ι 5 十 是素数
,

而且满足引理 . 的条件
,

则 “
!

“

3中存在 5 型优化正规基
,

正规元素如下构造
(

月
二 了 十

Α
一 ’ ,

其中 了
“ 十’二

并且 分另 ! 蕊 Εφ Ι5 δ 73 正规基为
(

胚 二

⎯月
,

尸
‘ ,

声
“ 一 , ,

尸
” 一 ’

Ζ
二

Ζ, 十 ,
一 ‘,

Ρ 、 (
一 ,

⋯⋯
,

厂
一 十 ,

一
5

一 , ,

厂
一 ’ δ (

一 ” 一 ’

Ζ

下面我们对 : 中的基元素进行一种简单的变换而得到

另外一个基 + (

!83如果 是模 Ι 5 δ 7 的原根
− ,

那么 的幂次模 Ι 5 δ _

的集合为
(

尸 二

⎯! γ
。 十 ,

φ γ
。 δ Ρ ,

φ
,

3
。 十 , ,

⋯⋯
,

!
5

γ
。 十 ,

Ζ

与 η
, α ⎯_

, ,

.
,

9⋯
,

Ι 5

Ζ相等

因此
,

形式为 尸
十 厂“‘的基元素可以改写为 尸δ 了

一 , ,

Τ任〔_
,

Ι > 〕
−

而且
,

因为 尸 δ 下
一 ε 二 了!Ι

5 十 ’3
一
Τ δ 丫

一
!Ι

5 δ ’3
δ ε ,

如果 Τ〕
。 十 7

,

可以把 3 的幂次限制在仁
, 。

〕
−

! 3如果 Ι 5 δ 是模 9 为 . 的一个素数
,

并且 是模
。 δ

的二次剩余
,

那么 的幂次模 Ι 5 十 的集合为
(

尸( 二 Ζφ γ
。 十 , ,

φ γ
。 十 工,

φ. 3
。 十 , ,

⋯⋯
,

φ
“ 一‘γ

。 δ Ρ ,

φΙ
5

3
( 十 ,

Ζ

是由在区间厂
,

司中
5

个不同的整数组成
−

将其这样变换
(

假如 φ 子 γ ( 。 十

在区间〔7
,

司
,

则保持原值
,

而若 φ
子

3
‘、

在区

间〔
5 δ 7

,

Ι 5

〕
,

将其转变成 !Ι
5 δ 3

一

φ
乙

γ
。 十 】,

显然 !Ι
5 δ 一3

一

φΙ
&

γ
。 十

在区间〔7
,

5Τ
,

可知这样变换后得到的集合与集合

口( α ⎯7
, ,

.
,
9

,

⋯⋯
, 5

Ζ相等
−

因此有这样的结论
,

形式为 尹
十 Α

一 ‘

的基元素可 以改写

为尸 δ 了
一
Τ

,

Τ〔Δ7
,

司基 : 和基 + 可以表示如下
(

: 二 ⎯( δ (
一 ’,

, , δ ,
一 ’,

⋯⋯
,

(
一 , ” 一 ’、 , , ” 一 ’ ,

,
“ 一 ‘ 、 Ρ

一 “ 一 ’

Ζ

+α ⎯卜 ,
一‘,

尹十 (
一 ,

⋯⋯
,

厂
一 ’十 尸

一 !” 一 ‘3 ,

厂
十 尸

一 5

⎯
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假设在基 : 下
,

域中元素  α !
; 。 , ; 。 β ,

⋯⋯
, ; Ι , ; 7

3表

示如下
(

、 α ; ,

卢十 ; 尸
十 。.

厂
δ ⋯⋯ 、 、

,

尸
” 一 ‘

卢
α Ρ 十 (

一 ‘

在基 + 下 可以表示如下
(

 二 口 月 δ 口 月
( δ 己.

卢( 十 ⋯⋯ δ 澎武
,

凤α 丫 δ 了
一 ‘

由基 : 和基 + 之间的关系
,

很容易得出 澎, 二 ; Ι ,

Ε
,

Τ的关系

如下
(

二

艺 艺
; , (

。
, ,

!( 二
‘一 ‘

乙 · , , 、 ,
一
‘,
二

’一 ‘
ι · , , 3 3

森
,

!Ι
5 δ 73 一 Ψ

,

无任 ϕ
,

> 〕

Ψ 2 〔δ >
,

Ι > 〕
! 3

这里 Ψ α ‘一 ‘
!>

0 Ω Ι 5 δ 73
,

Ε二 7
, ,

⋯
, 5

−

由上面的关系
,

显然有
; 7 α 澎 !.3

根据式 !3 和!. 3
,

我们提出了一种域 Θ∋ !
”

3中元素基于

: 的乘法算法
,

步骤如下
(

!73 将基 : 下的元素转换为基 + 下的元素 Ρ

!3 基 + 下的元素相乘
,

得到基 + 下的结果的 Ω 7

!也就是

在基 肚 下的己κ 3 Ρ

!.3将 : 下的元素一位循环移位
,

重复 7
,

Ρ

!93 由 中得到的结果进行移位可以得到最终的乘法结

果
−

算法的具体实现如下
(

在基 : 下
( ” α ,

·

( α

立
。

尸
‘一 ‘

·

全解
一 ‘

ϑα 进 Τα ε

根据式! 3将上式转换为基 + 下的乘法
,

有
(

” 二 ‘
·

” α

立
;

尸
‘ 一 ‘

·

立俨
一

公二 7 了α

‘ 二 了二 几一 叶 ε

可以得出 1 ( 中月 的系数为 ‘
。

夕
。

因此 召
,

的系数即 Ω 7

为
(

!丫
, 夕( 十 口 夕ε

3
δ
!口 夕. δ 口. 夕 3

十 ⋯⋯ δ
!澎

。 β 7夕
。 十
叭岁

。 β ,
3
δ
叭澎

。

!9 3

由于算法的步骤 7 只是乘法元素各位上的值的交换
,

不

需要任何  + 1 门或 80 ) 门
,

而步骤 中计算 Ω ,

所需要 的
 +1 门个数为

5 ,

所需的∀∗ ) 门个数为
5 一 ,

因此该算法所

需要的硬件资源很少
−

该算法计算所需时间为
5

个时钟周

期
−

α

艺 ‘双
·

艺 。毋

二

乙
; , (

!(
‘ δ ,

一 ‘

3乙。
, ,
!丫 δ (

一 ‘

3

α

艺乙
;

那 丫
一 , 、 ,

一
!卜 Τ33

十

习艺
; , (

。
, ,

!丫
· , 十 (

一
“

·
, 3 3

二 # 7 δ # Ι

根据算法步骤
,

我们只关心 Ω 7 ,

即 月的系数
−

在 # Ρ

中召
、

的系数为
(

二
。, Ρ。

, , α

!
; , , 。

, δ 。 ,

。
‘

3 δ !
; ι

“
’. δ ; ’. “

’

3

⎯到艇竿
δ ⋯⋯ !

; , 。 β , Π
, 。 δ ; , 。

Π
, 。 一 ,

3

在 # (

中
(

#Ι 二

艺艺
; , ‘。

,
、!,

ι · , 十 (
一
“

· , , 3
‘ α ∃ ε 二 7

α

艺万
; , ‘。

, ,

!(
‘· , δ (

一
‘
ι · ‘33

Ε 二 了 二

十

艺 艺
; ι ‘。

, ,
!, ‘

· , δ (
一
‘

ι · , , 3
Ε二 了二 5 一 Εδ 7
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9 乘法器的 ∋64  实现

7二 〕4  是高密度现场可编程逻辑芯片
,

能够将大量的逻辑

功能集成于一个单片集成电路中
,

其集成度己发展到现在的

几百万门
−

现场可编程门阵列 !Λ
〕

# 3是由掩膜可编程门阵列

!:ς#八3和可编程逻辑器件二者演变而来的
,

井将它们的特性

结合在一起
,

因此 ∋6#  既有门阵列的高逻辑密度和通用性
,

又有可编程逻辑器件的用户可编程特性
−

对 ∋64 八器件编程一般都是通过 们」1 &!λ2 ≅= ΛΕ ΚΥ <附Ω

∃5 Δ2 Κ ≅; Δ2 Ω ΘΕ ≅Θ 血 Λ ;≅ Ω Ξ ;≅2 12 <Θ ≅Ε ΗΔΕ 05 枷Κ?卿 3语言来实现的
,

λ Λ ∃〕& 主要用于描述数字系统的结构
、

行为
、

功能和接口
,

非

常适用于可编程逻辑芯片的应用设计
−

与其它的 Λ1 & 相比
,

丫扫1& 具有更强的行为描述能力
,

从而决定了它成为系统设

计领域最佳的硬件描述语言
−

我们用 、旧】兀来实现该乘法器

算法步骤 中求 Ω 7
可以用 ΗΛ ∃〕& 语言简单实现如下
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可以看出求 Ω 7 非常简单
,

从而避免了 :;< <
2=

一

∗

Ο
乘法

器的函数ϑ的复杂性
,

而且此函数对任何存在 5 型优化正规
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基的
5

都是适合的
,

因此避免了 :;< <2=Β ∗ > ? 全; 乘法器的函数

ϑ对不同的域均不相同的缺点
−

弓 结束语

本文提出了 #∋ !
“

3域上的一种 且型优化正规基乘法器
,

该乘法器具有 :;, ,2 =
−

/ 由山妞 乘法器的优点
,

又避免了其不足
,

易于编程
,

适合 5 毛 实现
−

在椭圆曲线密码体制中
,

有限域上的乘法运算是占了整

个运算的很大比例
,

所以有限域上的乘法运算的效率关系到

整个体制的执行效率
‘

本文提出的适合 Λ〔 实现的乘法器
,

为最终用 ∋氏Ρ  实现椭圆曲线密码体制提供了有效的方法
−
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