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� � 摘 � 要: � 本文对 TCP在拥塞丢失和非拥塞丢失同时存在的不可靠网络环境中的性能进行了理论分析, 给出了

TCP吞吐量, 延时以及分组丢失概率的简明表达式. 同时针对多个 TCP 连接共享一条限速链路时服务质量不均衡问

题,提出了轮询丢弃策略和惩罚丢弃策略两种服务质量控制策略. 仿真结果表明, 轮询丢弃策略可以提高限速链路的

总吞吐量,而惩罚丢弃策略可以提高 TCP连接之间的公平性.
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Abstract: � In this paper, TCP performance in lossy networks with both congestion loss and non�congestion loss is analyzed, from

which the TCP throughput, delay and packet loss rate are derived. Also, a polling scheme and punishing scheme are proposed to pro�

vide QoS guarantee for diverse user requirements. Simulation results show that the polling scheme can get higher throughput, while the

punishing scheme can achieve better fairness.

Key words: � Internet;TCP; QoS

1 � 引言
� � 随着 Internet的迅速普及,越来越多的多媒体数据业务使

得干线流量猛增,尽管骨干网的速率在不断提高, 但边缘节点

的拥塞问题却越来越严重.与此同时, 随着移动通信技术的发

展,无线接入 Internet 变得越来越重要, 而无线信道的不可靠

传输又会影响网络传输的性能.现在最广泛应用于 Internet的

端到端传输协议 TCP 在这种拥塞丢失和非拥塞丢失同时出

现的不可靠网络环境中将面临重大挑战, 其中最主要的就是

TCP抗丢包的能力. 过去的研究一般集中在通过仿真来验证

TCP的性能, 但这样无法对性能进行有效的预测,也不利于下

一代 Internet协议的设计.近年来越来越多的研究工作集中到

对TCP性能进行理论分析上来[ 1, 3] , 不过它们中的大多数建

立在比较复杂的计算基础上,没有给出解析式. 本文基于文献

[ 1]的分析模型提出简便有效的等效法,并用它研究TCP的窗

口机制在拥塞丢失和非拥塞丢失同时出现的网络环境中的性

能.

另外, 随着 Internet提供的业务类型的增加, 人们对服务

质量的要求也越来越高, 而线路利用率和公平性是两个非常

重要的指标 .研究发现 TCP对于不同延时的连接呈现不公平

性[ 1] . 文献[ 2]和[ 5]希望通过在终端加入复杂的自适应控制

来实现公平性的提高, 而文献[ 4]却提出应该在网络的边缘节

点来实现有效的公平策略. 基于理论分析, 本文提出在瓶颈节

点采用适当的缓存管理策略来满足不同的服务质量要求.

本文由以下部分组成.第二节给出了TCP 系统模型[ 1]和

仅有拥塞丢失情况下的 TCP 性能分析 ,第三节给出拥塞丢失

和非拥塞丢失同时存在的情况下 TCP 性能的一般研究方法,

第四节用等效模型给出了该问题的近似解. 第五节是仿真结

果与分析的比较, 在此也给出了分析的结论. 第六节用前面的

分析结果研究了多连接 TCP 的服务质量不均衡问题, 并提出

了通过不同的丢包策略来满足不同的服务质量要求的思想.

最后第七节总结全文.

2 � 仅考虑有拥塞丢失时的 TCP性能[1]

� � 一个典型的不可靠传输的TCP 系统模型如图 1 所示[ 1] .

为了方便起见, 本文以目前广泛采用的TCP�Reno 为例进行理

论分析, 系统参量如下:

Wt: 时刻 t TCP 的发送窗口大小

�:瓶颈节点的传输速率
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图 1 � 系统模型

� � �: TCP分组从发送至确认所经历的线路延时与传输时间

1/ �的和(不包括排队延时)

B: 瓶颈节点的缓存容量

q :不可靠链路上的分组丢失概率(假设随机丢失符合伯

努利分布) .

在分析中用  = B/ �� 表示节点的归一化缓存容量.

如果只考虑拥塞丢失,即假设 q 为 0. 这时只有当瓶颈节

点缓存溢出才会导致丢失,从而触发快速重传, 并且窗口大小

减半,其典型的变化如图 2 所示.可以看到窗口变化是周期性

的,所以一个周期的平均发送速率即为整个发送过程的平均

发送率.为求一个周期的平均发送速率只需得到每个周期的

窗口初值和终值(参看附录) ,也就是求出图 2 中的 wp .由图 1

参数易得发生拥塞丢失时有

Wp= B+ ��= (1+  ) �� (1)

将 x= Wp / 2, y= Wp 代入式( a11) ,可求得 !.

定义线路利用率为 ∀= !/ �,则有

∀=
3
4
(
1+ 2 +  2

1+  +  2 ) , 0<  < 1 (2)

当   1时, 有 Wp / 2> ��, 则 != �,因此

∀= 1,   1

图 3 给出了 ∀和 的关系, 由图可见利用率随缓存的增

加而快速增加, 直到  增加到 1, 此后利用率保持为 100% .

3 � 同时考虑拥塞丢失和非拥塞丢失时的 TCP性能

� � 现在在拥塞丢失的基础上考虑非拥塞丢失的影响, 即 q

> 0. 图 4给出了一个典型的窗口变化(仿真结果) , 可以看到

由于非拥塞丢失的影响, 窗口变化不再具有周期性, 即每个区

间的窗口初值和终值都是随机变量. 若假设这种非拥塞丢失

符合伯努利分布, 则窗口初值为 x 的窗口增长区间内所成功

发送的分组个数N 的分布为

图 2 � TCP�Reno 的发送 � � � � � � � � � 图 3 � 归一化缓存容量  对 � � � � � � � � � 图 4 � TCP�Reno的发送窗口

窗口变化 线路利用率 ∀的影响 变化(有非拥塞丢失)

P ( x) [ N= n] =
(1- q ) nq ,

(1- q )N
(x )

max ,
� �

n< N ( x )
max

n= N ( x )
max

(3)

这里 N ( x)
max为该区间内可能发送的最大分组总数, 即没有发生

非拥塞丢失的情况下该区间所能发送的分组总数. 由于此时

窗口终值肯定为 Wp ,所以由式( a�4)可得,

N ( x)
max=

W2
p- x 2

2

其中 Wp 可以由式(1)得出.

由上可知,每个区间的 TCP窗口初值 x 和该区间发送的

分组总数n 都是随机变量. 根据式( a12)可以求出在已知 x 和

n 的条件下的T , 记为 t ( n, x ) , 所以该条件下窗口变化区间的

平均吞吐量为 n/ t( n, x ) ,最后对 n/ t( n, x )求关于 x 和 n 的

统计平均值,即可得到平均吞吐量. N 的分布由式(3)给出,而

x 的分布可以用下面的马尔可夫分析方法得到.

从式( a4)可得到相邻区间的TCP初始窗口的关系为

(2w i+ 1)
2= w 2

i+ 2Ni (4)

其中 w i 为第 i 个区间的TCP初始窗口的大小, 而 N i为第 i个

区间成功发送的分组总数. 由于 TCP 窗口的最大值为 Wp , 则

每个区间的窗口初值不会超过它的一半,即

w i! Wp / 2, i 1 (5)

令 wmax= �
Wp

2
� (�x�表示不大于 x 的最大整数) , 则{w i: i  1}

是一个在状态空间 {w i : 1! w i !w max}的马尔可夫链. 而对于

任一个区间 i ,其结束时窗口大小一定小于最大值 Wp , 所以

有

0!N i!N ( w
i
)

max (6)

其中 N ( w
i
)

max = �
W2

p- w 2
i

2
� ,则由式(3)可得

P ( w
i
) [ N i= n] =

(1- q ) nq , n< N ( w
i
)

max

(1- q )N
( wi)
max , n= N ( w

i
)

max

(7)

设马尔可夫链{ w i : i 1}的状态转移概率矩阵为

Q= [ qij] w
max

 w
max

(8)

这里 qij表示当前区间的窗口初值为 i而下一个区间的窗口初

值为 j 的概率:

qij = P ( i) [ N=
(2j ) 2- i2

2
] (9)

令 #x= lim
i � !

( P[ w i= x ] )以及 #= [ #1, #2, ∀, #w
max

] ,解下面的

线性方程组可求得 TCP初始窗口的概率分布 #x:

#Q= #

#e = 1
(10)
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则平均吞吐量为

!= #
�
W
p
2
�

x= 1
#

�
W
2
p
- x

2

2
�

n= 1

#xP
( x) [ N= n]

n
t( n, x )

(11)

通过数值计算的方法即可由该式算出平均吞吐量 !.文献[ 1]

给出了 !的近似解,但结果仍然较复杂, 且物理意义不明显.

下一节用等效近似的方法得出同时考虑拥塞丢失和非拥塞丢

失时的平均吞吐量的近似解.

4 � 平均吞吐量的简化分析法
� � 在拥塞丢失和非拥塞丢失同时存在的情况下, 尽管窗口

的变化不再是周期性的,但如果只关心平均吞吐量 !, 则可以

将该过程等效成一个类似图 2 的周期变化过程. 此时窗口终

值为初值的两倍,因此只需求出等效过程中窗口初值 x̂ , 由式

( a11)就可以求出等效过程的 !, 并用它来近似原过程的平均

发送率.

首先引入一个新的变量 p , 它表示由于拥塞丢失导致的

分组平均丢失率.在不考虑非拥塞丢失时, 每个窗口变化周期

丢失一个分组,所以 p 等于该周期内发送分组总数的倒数,

即

p =
1
n
=

8

3(1+  ) 2( ��) 2 (12)

原过程包含拥塞丢失和非拥塞丢失, 假设这两种丢失是

互相独立的,并符合伯努利分布, 则原过程的分组丢失概率为

q+ p , 其中 p 由式(12)给出.

对于等效过程,一个周期的发送分组总数为

n̂=
(2x̂ ) 2- x 2

2
=

3x̂ 2

2
(13)

则

p̂ = 1/ n̂ (14)

令等效过程的分组丢失概率和原过程的相等, 则得

p̂ = q+ p (15)

由式(13) ~ (15)可得等效过程的窗口初值

x̂=
2n̂
3

=
2

3( q+ p )
(16)

对于给定网络条件,  , �, 和 � 是确定的, 将式 (16) 代入式

( a11)可得到等效过程的平均发送率.用它来近似原过程的平

均分组发送率 !,可得如下结果:

!=

3
4
(
1+ 2 ∃+  ∃2

1+  ∃+  ∃2 ) �,

3
4
(1+  ∃) �,

�
 ∃ 0

 ∃< 0
(17)

其中

 ∃= 1
1

(1+  ) 2
+

3
8
q ( ��) 2

- 1, 1   0 (18)

我们称式 ( 17)和式( 18) 为等效  算法, 该算法可以对

TCP同时进行抗非拥塞丢失和拥塞丢失能力的分析. 下一节

将用仿真验证该算法的正确性.

5 � 仿真研究及性能分析
� � 我们用网络仿真软件 ns2* 进行仿真. 表 1 给出在 �=

100packets/ s和 �= 1s的网络中,  分别取 0�8 和 0�2 时, q 对

线路利用率的影响. 我们比较了仿真结果和不同的理论计算

结果. 从中可以看出马尔可夫稳态分析(M)的结果和仿真( S)

最接近, 而我们的等效  算法 ( E) 和文献[ 1]中使用的方法

(H)在与仿真结果的近似程度上相似. 因此等效 算法在性

能的近似分析时是有效的.

表 1 � 误码率 q 对线路利用率的影响

q

∀( % )

 = 0�8  = 0�2

S M H E S M H E

10- 1 1�5 2�6 3�5 3�8 1�5 2�6 3�5 3�8
10- 2 9�4 11 12 12 8�3 10 12 12

10- 3 34 35 38 37 30 35 37 35

10- 4 89 89 95 87 78 78 83 72

10- 5 99 99 100 99 86 86 87 86

10- 6 99 99 100 99 86 86 87 87

� � 下面就用等效  算法进行分析得出一些定性的结论, 从

图 5 中可以得出

(1)当  ∃> 0 即 q ( ��) 2< ( 8/ 3) [ 1- 1/ ( 1+  ) 2]时 ,可以

忽略非拥塞丢失的影响而只考虑拥塞丢失. 此时 TCP的线路

利用率随  ∃减小而缓慢下降, 而  ∃的减小意味着缓存容量B

的减小, 即拥塞丢失的机会增加, 这就说明TCP具有较强的抗

拥塞丢失的能力.

(2)当  ∃< 0 即 q ( ��) 2> ( 8/ 3) [ 1- 1/ ( 1+  ) 2]时 ,非拥

塞丢失不能忽略,它使得 TCP 吞吐量随  ∃线性下降, 下降速

度明显快于  ∃大于 0 的时候.而这时  ∃的下降主要是由于非
拥塞分组丢失率 q 的增加 ,因此 TCP 抗非拥塞丢失的能力较

弱.

图 5 � 根据等效  法得到的吞吐量预测值

如何提高 TCP的抗非拥塞丢失能力是当前无线数据通

信领域的研究热点. 可以通过局域重传来降低传递给 TCP 源

端的丢失率, 也可以通过明晰反馈将网络状况告诉 TCP 源端

使其进行相应的动作. 然而本文并不考虑如何解决该问题, 而

重点研究 �和缓存B 对TCP 性能的影响, 因为从上述分析可

以看到 �和B 对TCP的性能也是十分关键的.基于此本文提

出了通过不同的丢包策略来满足不同的服务质量要求的思

想.

6 � 用缓存管理实现多连接 TCP的 QoS控制

� � 在多条 TCP连接共享一个限速链路时会发生拥塞丢失,

但此时某个TCP 连接的分组丢失并不是由于该连接占满瓶
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颈节点缓存的结果,而是由于多个连接共享一个缓存的结果,

因此每个连接实际占用的缓存 B 是随时间变化的, 而每个连

接的实际发送速率 �也随时间变化.根据图 5, 每个连接的线

路利用率 ∀ 是随该连接的 ∃增加而增加, 而  ∃由下式决定

 ∃= 1
1

(1+ B / ��)
2+

3
8
q ( ��) 2

- 1 (19)

根据式(19)有以下结论.

(1)  ∃是�的单调减函数, 即随 �的增加而减少, 因此多

个不同 �的 TCP连接共享一个缓存时会出现不公平.

(2)  ∃是 的单调增函数, 因此可以通过控制每个连接对

缓存的占用,从而控制TCP服务质量 .这里主要关心的是限速

链路的总线路利用率 ∀ 和多连接TCP 的公平性指数 f .

图 6 � 多连接网络结构

基于以上结论,本文提出两种缓存管理策略即轮询丢弃

策略和惩罚丢弃策略.简言之, 轮询丢弃策略就是在缓存溢出

时每个TCP连接轮流丢包, 避免某个 TCP 连接的持续丢包;

而惩罚丢弃策略则始终丢弃在缓存中占空间最多的那个TCP

连接的分组.

� � 仿真的网络拓扑如图6,在这里有 m ( m= 5)条不同延时

的 TCP连接,设第 i 条连接的吞吐量为!i, 则有

∀=
# m

i= 1!i
�

,

f =
( # m

i = 1!i)
2

m  ( # m
i= 1!

2
i)

∀为 1 时说明线路的利用率为 100% , 而 f 为 1 时说明线路的

带宽是平均分配给各条 TCP连接的, 公平性最好, f 的值越小

则意味着公平性越差.

首先考虑仅有拥塞丢失的情况, 即 q = 0. 从图 7 和图 8

可以得到以下结论:

(1)在缓存较小的条件下,多条 TCP连接的线路利用率和

公平性是一对矛盾, 也就是说公平性的提高必然伴随着总体

线路利用率的降低, 这实际上是由于TCP 窗口控制机制AIMD

( additive�increase/ multiplicative�decrease)造成的.

(2)缓存的增加可以同时提高公平性和线路利用率, 但这

会导致排队延时的增加从而增加端到端延时.

(3)不同丢包策略对于性能的影响不同,总的说来由于惩

罚丢弃策略总是丢弃在缓存中占空间最大的 TCP连接的分

组, 这实际上就是使得缓存尽可能公平的分配, 因此公平性是

最好的, 而且尽管它在低缓存的条件下线路利用率不高, 但在

一定容量的缓存支持下是可以保持较高的线路利用率的。这

样从整体性能来说惩罚丢弃策略是较好的。而轮询丢弃策略

由于不连续丢弃某个 TCP连接的分组 ,防止了窗口的连续下

降, 从而使得TCP的窗口策略可以尽可能多的利用带宽, 所以

总的线路利用率最高。但是由于短延时的TCP连接在竞争资

源中具有优势, 而该策略并没有给予相应的限制, 反而鼓励了

这种优势, 所以其公平性是最差的.

图 7 � 瓶颈节点的缓存大小对 f 的影响 � � � � 图 8 � 缓存对线路利用率的影响 � � � � 图 9 � 不可靠链路对公平性的影响

� � 最后研究限速链路为不可靠链路时分组丢失概率 q 对

性能的影响,此时没有加入任何缓存管理策略 .图 9 说明在缓

存容量较小的时候, q 越大则公平性越好, 这是由于在低缓存

容量的情况下,短延时的连接更容易抢占带宽. 然而由于所占

带宽的增加,线路不可靠传输对它的影响也随之增加, 这会导

致该连接丢包的增加, 从而降低它的吞吐量, 改善公平性. 但

是当缓存增加到一定数量以后不可靠传输又会导致公平性的

恶化.这是因为当缓存增大使得下式成立:

q ( ��) 2 ∀ 1/ (1+  ) 2,

则式(17)可近似为

!=
3
4
(1+  ∃) �% 1

4�
3
q

(20)

由式(20)知, 对于相同的分组丢失概率 q, 长延时的TCP 连接

的吞吐量较小, 也就是说长延时抗丢失的能力要弱于短延时,

所以此时公平性变差.

7 � 结论

� � 本文通过对 TCP理论模型的分析 ,研究了它抗拥塞丢失

的能力和抗不可靠传输的能力,同时研究了在多连接时不同

连接延时和共享线路的不可靠传输对网络公平性的影响, 并

提出通过丢弃策略来补偿长延时 TCP 连接在竞争资源时的
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劣势从而提高TCP的整体公平性能的方案.

本文的许多结论对于研究下一代宽带 Internet 的性能会

有重要的作用.在分析中忽略了慢启动阶段, 但是在突发错误

和高误码率的条件下,该近似是不理想的, 这也是本文的理论

结果在高丢包率的条件下不能与仿真结果很好吻合的原因.

在我们今后的工作中, 将以本文为基础进一步研究在未

来混合多媒体宽带网络中 TCP的性能.这需要对 TCP 在不同

环境下的不同控制机制分别建模, 同时考虑更为复杂的链路

特性和底层协议.

附录:TCP�Reno拥塞机制分析[ 1]

TCP�Reno采用了快速重传与快速恢复机制, 在发生分组

丢失时 TCP源端一般不会进入慢启动阶段, 而处于拥塞避免

阶段.其窗口调整算法如下.

(1)每收到一个确认(ACK) ,

( a)慢启动阶段 : Wt
+ = Wt

- + 1,

( b)拥塞避免阶段: Wt
+ = Wt

- +
1

Wt
-
.

(2)收到 3 个重复确认 (Duplicated ACKs) , 则判断发生了

拥塞丢失.此时有

Wt
+ =

Wt
-

2

(3)若发生定时器超时( timeout) ,则有

Wt
+ = 1

上面的拥塞机制用数学的方式可描述为[ 1]

dWt

dt
=
!t
Wt

( a1)

这里 !t 为瓶颈节点发送速率,而 !t 可表示为

!t= min(
Wt

�
, �) ( a2)

如果假设在拥塞避免阶段 TCP 窗口从初值 x 增加到终

值y ,而在该区间发送的分组数为 n, 区间长度为 T , 则该区间

的平均发送率为

!=
n
T

( a3)

先求 n,为此对式( a1)积分得

&
y

x

WtdWt= &
T

0

!tdt= n

即

n=
y 2- x 2

2
( a4)

下面求区间长度 T , 为此分三种情况讨论.

(1)如果 x> ��, 则在该区间里 Wt 恒大于 ��, 所以由式

( a2)可知 !t恒等于 �, 这样有

T=
n
�

=
y2- x 2

2�
( a5)

(2)如果 y< ��, 则在该区间里 Wt 恒小于 ��, 所以由式

( a2)可知 !t等于
Wt

�
,则式( a1)变成

dWt

dt
=

Wt

Wt�
= 1
�

( a6)

由此可得 &
y

x

dWt=
1
�&

T

0

dt ( a7)

即 T= ( y- x ) �; ( a8)

(3)如果 x< ��且 y  ��,则将窗口增长区间以窗口大小

��为界分成两个子区间 ,再利用上面结果可得

T= �( ��- x ) +
y2- ( ��) 2

2�
( a9)

综上所述有

T =

y
2
- x

2

2�
, x  ��

�( ��- x )+
y 2- ( ��) 2

2�
, x< ��, y  ��

�( y- x ) , x< ��, y < ��

( a10)

因此有

!=

�, x  ��

( y 2- x 2 ) �
- 2��x+ y 2+ ( ��) 2

, x < ��, y  ��

( y+ x )
2�

, x < ��, y< ��

( a11)

� 图 a1 � !t 随时间变化趋势

由 式 ( a1 ) 和 式

( a2)可得图 a1, 用该图

可对式( a11) 作如下解

释.

(1) 当窗口终值小

于 Wt
1
时, 整个窗口变

化区间处在区域 ∋ 内,

该区域为 !t 线形增长

区域, 因此 !t 的平均值

为

!=

x
�

+
y
�

2
=

x+ y
2�

此时对应于上述情况( 2) .

(2)当窗口初值大于 Wt
1
时,整个窗口变化区间处在区域

(内, 该区域 !t 保持�不变, 因此 !t 的平均值为!= �. 此时

对应于上述情况( 1) .

(3)当窗口初值小于 Wt
1
而终值大于 Wt

1
时, 则整个窗口

变化区间要先后经历区域∋和区域( ,即上述情况(3) .

值得注意的是, 上面式( a4)和式( a10)表示的是在已知

窗口初值 x 和终值 y 时 n 和T 的解. 但在实际问题中可能知

道某区间的窗口初值 x 和该区间内发送的分组总数n ,这时

只需根据 x 和 n 求出T 即可, 由式( a4)和式( a10)有:

T=

n
�
, x  ��

�( ��- x )+
x 2+ 2n- ( ��) 2

2�
, ( ��) 2- 2n ! x< ��

�( 2n+ x 2- x ) , x< ( ��) 2- 2 n

( a12)

通过上述讨论可以看到, 对于某个窗口变化区间只需知

道 x , y , n 和T 这四个变量中的任意两个就可以确定另外两
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个量(上面只给出了在已知 x 和 y 或 x 和 n 这两种情况下的

解) , 这样就可以求得该区间内的平均分组发送率.
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