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摘 要： 本文提出了一种基于共轭对称列率复数哈达码变换（ＣＳＳＣＨＴ）的鲁棒水印算法．在水印嵌入时，选择图
像的ＣＳＳＣＨＴ系数幅度作为水印载体，同时设计一种新的人眼视觉系统改善含水印图像的不可见性．检测时，运用
ＫｏｌｍｏｇｏｒｏｖＳｍｉｒｎｏ方法估计系数幅度的近似分布．然后根据该分布构造局部最优检测器．实验表明该变换适合于水印
领域，新检测器具有良好的鲁棒性，且人眼视觉系统能够改善含水印图像的视觉质量．
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１ 引言

共轭对称列率复数哈达码变换（ＣｏｎｊｕｇａｔｅＳｙｍｍｅｔ
ｒｉｃＳｅｑｕｅｎｃｙＣｏｍｐｌｅｘＨａｄａｍａｒｄＴｒａｎｓｆｏｒｍ：ＣＳＳＣＨＴ）是一
种近年提出的正交复变换，其频谱特性与 ＤＦＴ非常接
近［１］．ＣＳＳＣＨＴ的变换矩阵仅由四个元素组成：±１和±

ｊ，其中 ｊ 槡＝ －１，其快速算法的流图与 ＦＦＴ类似，并且
具有更低的计算复杂度．因此，ＣＳＳＣＨＴ在信号处理和
频谱分析等领域可以作为 ＤＦＴ一种很好的替代［１，２］．本
文选择ＣＳＳＣＨＴ的系数幅度作为水印载体，并对它的幅
度分布情况进行研究，设计出一种乘性水印的局部最优

检测器（ＬｏｃａｌｌｙＯｐｔｉｍｕｍＤｅｔｅｃｔｏｒ：ＬＯＤ）．同时，为了改善
水印的不可见性，本文提出一种基于ＣＳＳＣＨＴ系数幅度
的人眼视觉系统（ＨｕｍａｎＶｉｓｕａｌＳｙｓｔｅｍ：ＨＶＳ）．

２ 共轭对称列率复数哈达码变换

令 Ｈｋ表示ｋ×ｋ大小的 ＣＳＳＣＨＴ矩阵，数字图像
ｆＭ×Ｎ变换后的系数矩阵ＦＭ×Ｎ可以写成：

ＦＭ×Ｎ＝
１
ＭＮＨ


ＭｆＭ×Ｎ Ｈ( )Ｎ Ｔ （１）

式中上标表示复共轭，Ｔ表示矩阵转置．式（１）的反变
换如下式所示：

ｆＭ×Ｎ＝ Ｈ( )Ｍ ＴＦＭ×ＮＨＮ （２）
限于篇幅，有关 ＣＳＳＣＨＴ的定义及性质不详细列举，读
者可参见文献［１］．

３ 水印的嵌入与检测

载体图像系数统计模型的精确性对于检测器的设

收稿日期：２０１２０８２１；修回日期：２０１３０４０８；责任编辑：马兰英
基金项目：国家重点基础研究发展计划（Ｎｏ．２０１１ＣＢ７０７９０４）；国家自然科学基金（Ｎｏ．６１０７３１３８，Ｎｏ．６１２７１３１２，Ｎｏ．６１２０１３４４，Ｎｏ．６０９１１１３０３７０）；教育部
博士点基金（Ｎｏ．２０１１００９２１１００２３，Ｎｏ．２０１２００９２１２００３６）；江苏省自然科学基金 （Ｎｏ．ＢＫ２０１２３２９）；江苏省六大人才高峰资助项目（Ｎｏ．ＤＺＸＸ０３１）

第８期
２０１３年８月

电 子 学 报

ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ
Ｖｏｌ．４１ Ｎｏ．８
Ａｕｇ． ２０１３



计及检测结果具有重要意义．比如，离散小波变换
（ＤＷＴ）系数被认为服从广义高斯分布［３］，而文献［４，５］
使用 Ｗｅｉｂｕｌｌ分布模拟 ＤＦＴ系数幅度．本文首先估计
ＣＳＳＣＨＴ系数幅度的概率密度函数（ＰｒｏｂａｂｉｌｉｔｙＤｅｎｓｉｔｙ
Ｆｕｎｃｔｉｏｎ：ＰＤＦ），然后再以此为基础设计检测器．

３１ ＣＳＳＣＨＴ幅度分布研究
实验选择南加州大学 ＵＳＣ数据库［６］中的２４６幅图

像来研究ＣＳＳＣＨＴ幅度的分布情况．图１显示了其中８
幅５１２×５１２的灰度图像的 ＣＳＳＣＨＴ幅度分布情况．横
坐标表示幅度，纵坐标表示幅度出现的概率．

下面使用 ＫｏｌｍｏｇｏｒｏｖＳｍｉｒｎｏ（ＫＳ）方法计算图像实
际的累积分布函数（ＣｕｍｕｌａｔｉｖｅＤｉｓｔｒｉｂｕｔｉｏｎＦｕｎｃｔｉｏｎ：ＣＤＦ）
与典型分布的ＣＤＦ之间的ＫＳ值，如式（３）所示：

ＫＳ＝ｍａｘ
ｉ＝１，２，…

ＦＸ（ｘｉ）－Ｆ（ｘｉ） （３）

式中 ＦＸ（·）和 Ｆ（·）分别表示测试图像和已知分布的
ＣＤＦ，ｘｉ表示 ＣＤＦ上的第 ｉ个采样点，结果如表１所示．

表１ 图像ＫＳ测试结果

Ｗｅｉｂｕｌｌ
分布

高斯

分布

瑞利

分布

指数

分布

拉普拉斯

分布

柯西

分布

Ｇｏｌｄｈｉｌｌ ０．０５０５ ０．１２６２ ０．１６７５ ０．１４２４ ０．１６５３ ０．０８４４

Ｖｉｅｗ ０．０４５３ ０．１１５２ ０．１３５５ ０．１６１２ ０．１７４１ ０．０８３５

Ｌｅｎａ ０．０５５４ ０．１３４１ ０．１７９８ ０．１４４４ ０．１６３８ ０．０８７１

Ｍａｎ ０．０５０５ ０．１１９８ ０．１４０８ ０．１６２４ ０．１７３２ ０．０７６９

Ｂｏａｔ ０．０４３５ ０．１１６３ ０．１４７７ ０．１５２４ ０．１７０２ ０．０８６６

Ｃｏｕｐｌｅ ０．０４５９ ０．１２１５ ０．１５５８ ０．１４７９ ０．１６８７ ０．０９１２

Ｄｒｏｐ ０．０６２５ ０．１４８７ ０．２１２５ ０．１２６９ ０．１８３３ ０．０７６６

Ｈｏｕｓｅ ０．０４８０ ０．１１７１ ０．１４２８ ０．１６０６ ０．１７２１ ０．１００７

从上表可以看出，对应于 Ｗｅｉｂｕｌｌ分布的 ＫＳ值最
小．根据２４６幅图像ＫＳ值的分布情况得到 Ｗｅｉｂｕｌｌ分布
在００５显著度、样本数 ２４６的 ＫＳ检验临界值近似为
００７，如图 ２所示，其中横坐标表示图像，纵坐标表示
Ｗｅｉｂｕｌｌ分布的ＫＳ值．
根据以上分析，在００５的显著度下，可以认为ＣＳＳＣＨＴ

系数幅度服从Ｗｅｉｂｕｌｌ分布，其ＰＤＦ如下所示：

ｆ（ｘ）＝β
α

ｘ( )
α

β－１
ｅｘｐ － ｘ( )

α
[ ]β （４）

其中α和β分别是 Ｗｅｉｂｕｌｌ分布的尺度参数和形状参
数．
３２ 水印嵌入

嵌入步骤如下：

（１）先产生 Ｍ阶的ＣＳＳＣＨＴ变换矩阵，然后对 Ｍ×
Ｍ的载体图像按式（１）进行变换，得到变换系数矩阵
ＦＭ×Ｍ．
（２）计算 ＦＭ×Ｍ对应的幅度矩阵和相位矩阵，保存

后者，并对前者作中心化处理．
（３）根据密钥随机选择 Ｎ个嵌入位置，采用乘性方

式嵌入水印： ｙｉ＝ｘｉ１＋γｉｗ( )ｉ （５）
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式中 ｙｉ和ｘｉ分别表示嵌入水印前后的系数幅度，γｉ表
示嵌入强度，ｗｉ表示嵌入的水印比特，服从 Ｎ（０，１）．此
处利用人眼视觉系统模型得到水印嵌入强度．文献［７］
给出了一种用于衡量人眼对于不同频率的视觉敏感度

模型 Ｈ（ｆ），其中 Ｈ（ｆｉ）表示第 ｉ个待嵌入系数的敏感
度数值．具体内容请参见文献［７］．另外，由于人眼对于
图像中等亮度的变化最为敏感，而对于高亮度和低亮

度的变化不敏感．因此，本节提出一种亮度模型 Ｌ（ｉ），
如式（６）所示：

Ｌ（ｉ）＝ Ａｉ－Ａｍ
Ａ

（６）

其中，Ａｉ表示被选中的第ｉ个嵌入水印的系数幅度，Ａｍ
表示被选中的系数幅度均值，Ａ表示图像的直流系数
幅度，此处借鉴了 ＤＣＴ的 Ｗａｔｓｏｎ模型中的亮度敏感度
模型．直流系数反映了亮度情况．嵌入强度定义为γｉ＝
λＨ ｆ( )ｉ ( )Ｌ ｉ，λ是一个全局调整系数，可以针对不同的
图像进行调整．

（４）嵌入完成后，对所选系数的共轭对称部分作同
样处理，然后反变换，得到含水印的图像．
３３ 水印检测

令 Ｈ０表示载体图像不含水印或者含其它水印的
情况，Ｈ１表示载体图像含有正确水印的情况．水印检测
过程可写成如下的二元假设检验形式：

Ｈ０：ｙｉ＝ｘｉ， ｉ＝１，２，…，Ｎ

Ｈ１：ｙｉ＝ｘｉ１＋γｉｗ( )ｉ， ｉ＝１，２，…，Ｎ
（７）

由于水印信息相对于载体图像而言属于弱信号，因此

水印的嵌入并不会显著地改变载体系数的分布情

况［３］．所以，在两种假设下，ｙｉ的概率密度可以表示
为［４］：

Ｈ０：ｆ（ｙｉ｜Ｈ０）＝β
ｉ

αｉ

ｙｉ
α( )
ｉ

βｉ－１

ｅｘｐ －
ｙｉ
α( )
ｉ

β[ ]ｉ

Ｈ１：ｆ（ｙｉ｜Ｈ１）＝ βｉ
αｉ（１＋γｉｗｉ）

ｙｉ
αｉ（１＋γｉｗｉ( )）βｉ

－１

·ｅｘｐ －
ｙｉ

αｉ（１＋γｉｗｉ( )）β[ ]ｉ （８）

利用对数似然比准则，得到检测统计量 ｌ（ｙ）：

ｌ（ｙ）＝ｌｎ∏
Ｎ

ｉ＝１
ｆ（ｙｉ｜Ｈ１）

∏
Ｎ

ｉ＝１
ｆ（ｙｉ｜Ｈ０）

＝∑
Ｎ

ｉ＝１
－βｉｌｎ（１＋γｉｗｉ）

＋∑
Ｎ

ｉ＝１
α
－１
ｉｙ( )ｉβｉ １－ １＋γｉｗ( )ｉ －β{ }ｉ （９）

对上式中等号右边的两项在γｉ＝０邻域内进行一阶泰
勒级数展开［８］，分别得到：

－∑
Ｎ

ｉ＝１
βｉｌｎ１＋γｉｗ( )ｉ≈－∑

Ｎ

ｉ＝１
βｉｗｉγｉ （１０）

∑
Ｎ

ｉ＝１
（α
－１
ｉｙｉ）βｉ｛１－（１＋γｉｗｉ）－βｉ｝≈∑

Ｎ

ｉ＝１
（α
－１
ｉｙｉ）βｉβｉｗｉγｉ

（１１）

因此，式（９）可以写成：

ｌ（ｙ）≈－∑
Ｎ

ｉ＝１
βｉｗｉγｉ＋∑

Ｎ

ｉ＝１
（α
－１
ｉｙｉ）βｉβｉｗｉγｉ

＝∑
Ｎ

ｉ＝１

（α
－１
ｉｙｉ）βｉ[ ]－１βｉｗｉγｉ （１２）

再对γｉ求导，得到 Ｌ（ｙ）［８］：

Ｌ（ｙ）＝ｌ（ｙ）
γｉ

＝∑
Ｎ

ｉ＝１
βｉ（α

－１
ｉｙｉ）βｉ[ ]－１ｗｉ （１３）

式（１３）就是基于 Ｗｅｉｂｕｌｌ分布的局部最优检测器．当
Ｌ（ｙ）大于给定阈值时，判 Ｈ１假设成立，反之 Ｈ０假设成
立．根据中心极限定理，Ｌ（ｙ）可以看作是一个高斯型随
机变量．令 ｖｉ＝βｉ［（α

－１
ｉｙｉ）βｉ－１］ｗｉ，在 Ｈ０假设下可以

写成 ｖｉ＝βｉ［（α
－１
ｉｘｉ）βｉ－１］ｗｉ，由于 Ｘ与Ｗ是相互独立

的，可以得到：

Ｅ（ｖｉ）＝Ｅ｛βｉ［（α
－１
ｉｘｉ）βｉ－１］ｗｉ｝＝０ （１４）

Ｅ（ｖ２ｉ）＝Ｅβ
２
ｉｗ２ｉ（α

－１
ｉｘｉ）βｉ[ ]－１{ }２ ＝β２ｉ （１５）

Ｌ（ｙ）在 Ｈ０假设下的均值 ｍ０和方差σ２０可以写成：

ｍ０＝Ｅ Ｌ（ｙ）｜Ｈ[ ]０ ＝∑
Ｎ

ｉ＝１
Ｅ（ｖｉ）＝０ （１６）

σ
２
０＝Ｄ Ｌ（ｙ）｜Ｈ[ ]０ ＝Ｅ Ｌ２（ｙ）｜Ｈ[ ]０

＝Ｅ ∑
Ｎ

ｉ＝１
ｖ( )ｉ[ ]２ －ｍ２０＝∑

Ｎ

ｉ＝１
β
２
ｉ （１７）

根据中心极限定理和 ＮｅｙｍａｎＰｅａｒｓｏｎ准则，检测器的虚
警概率可以表示为：

Ｐｆａ＝Ｑη
－ｍ０
σ( )
０

（１８）

其中 Ｑ（ｔ）＝ １
２槡π∫

＋∞

ｔ
ｅｘｐ －ｔ２／( )２ｄｔ，η是检测阈值．在

给定虚警概率 Ｐｆａ的情况下，检测阈值η可以写成：

η＝ｍ０＋σ０Ｑ
－１ Ｐ( )ｆａ （１９）

４ 实验与分析

以５１２×５１２的灰度图像 Ｇｏｌｄｈｉｌｌ为例．随机选择嵌
入位置，将水印嵌入到被选中的幅度中．下面首先比较
在不同水印容量前提下，本文与其他算法的 ＰＳＮＲ值，
令全局调整系数λ＝１，结果如表２所示．其中，文献［４］
也是在ＤＦＴ幅度中嵌入水印，但没有采用 ＨＶＳ，对所有
的系数使用相同的强度值；文献［９］利用了 ＤＷＴ域的
Ｗａｔｓｏｎ模型．

表２ ＰＳＮＲ值比较

文献［４］ 文献［９］ 本文方法

１０２４ｂｉｔ ４１．５４２５ ４７．９６８２ ４６．３７５４

４０９６ｂｉｔ ３６．６１０２ ４４．１２４４ ４２．９３７２

１６３８４ｂｉｔ ３２．８９６７ ３８．３５６４ ３７．３８１７

从表２可以看出，本算法的 ＰＳＮＲ值明显高于文献
［４］．文献［９］的不可见性最好，这是由于它不仅采用了
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ＨＶＳ系统，而且ＤＷＴ本身也是一种多分辨率的变换，与
人眼有相似之处．本文所用的 ＨＶＳ性能虽然不如文献
［９］，但差别不大．另外，不同类型的变换对应着不同的
ＨＶＳ，很难混用，所以本文所提出的 ＨＶＳ对于 ＣＳＳＣＨＴ、
ＤＦＴ这样的变换有实用价值．

下面比较ＣＳＳＣＨＴ与ＤＦＴ在相同条件（水印、嵌入
位置、乘性嵌入、ＰＳＮＲ＝３９５ｄＢ、攻击类型和检测器）下
的检测值与相应阈值的比值，当比值大于１时，检测值
高于阈值，检测成功；反之检测失败．水印检测器如（１３）
所示，结果示于图３，此处是图１中８幅图像的均值．

从上图中可以看出，使用两种变换的比值差别很

小．由于嵌入位置是随机选择的，因此低、中、高频系数
都会包含，可以认为这两种变换作为水印载体的性能

是相当的．下面测试本算法的鲁棒性，检测结果如图４
所示．其中，含水印图像的ＰＳＮＲ＝３９５ｄＢ．
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图中的最大检测值所对应的水印正是实际嵌入的

水印，且明显高于其它水印，此处的虚警概率 Ｐｆａ＝
１０－６．

下面再使用 ＲＯＣ曲线衡量检测器的性能，如图 ５
所示．比较了算法１（本文算法）、算法２（文献［３］）、算法

３（ＣＳＳＣＴＨ幅度＋文献［４］中的检测器）以及算法４（ＣＳ
ＳＣＨＴ幅度＋文献［５］中的检测器）的 ＲＯＣ性能进行比
较，其中，算法 ２的检测器是基于归一化高斯分布
（ＤＷＴ）的；而算法３和算法４都是基于Ｗｅｉｂｕｌｌ分布．

算法３的检测器（文献［４］）也是基于 Ｗｅｉｂｕｌｌ分布
设计的，为了便于计算检验统计量的均值和方差，而对

检测器结构做了简化处理，因此性能稍逊．算法４的检
测器（文献［５］）在嵌入水印前后的检验统计量的分布
是最接近的，因此导致其检测性能最差．另外由于检测
器中含有水印强度，因此算法（４）对所有系数使用了同
样的强度．如果考虑 ＨＶＳ，就需要检测方获得所有系数
的嵌入强度，这样必然增大系统开销，如果检测方直接

从接收到的图像中计算嵌入强度，当图像遭到攻击后，

计算出的强度值也是不准的，从而影响检测结果．算法
２（文献［３］）的检测器性能介于本文方法与算法３之间．
综上所述，本文检测器不含水印强度，不仅性能最好，

而且便于实现．
表３ 计算时间比较（单位：ｍｓ）

２５６×２５６ ５１２×５１２ １０２４×１０２４

ＤＦＴ ８５ ６８７ ６６６１

ＣＳＳＣＨＴ ７５．９ ４９５ ５２４４

最后再比较基于ＣＳＳＣＨＴ和 ＤＦＴ算法的运算时间
（水印、嵌入方式以及检测器均相同），算法的过程包括

以下几个步骤：正变换、嵌入水印、重构、再次正变换、

检测．硬件：ＣＰＵ２Ｇ，内存 １５Ｇ．比较结果如下表所示
（表中的计算时间是运行算法２５次得到的平均值）．

由于ＣＳＳＣＨＴ快速算法的计算复杂度低于 ＦＦＴ，因
此，在相同条件下，基于前者的计算时间要少于后者，

而且随着图像尺寸或数量的增加，这种优势愈发明显．

５ 结论

本文提出了一种基于 ＣＳＳＣＨＴ系数幅度的图像水
印算法，并对其幅度的分布情况进行了研究，同时据此

设计了局部最优检测器．实验表明本检测器优于文献
［４，５］中的同类检测器．综合多方面因素（鲁棒性，运算
速度及硬件结构），ＣＳＳＣＨＴ至少在水印方面拥有比
ＤＦＴ更加理想的综合性能．另外，基于 ＣＳＳＣＨＴ的 ＨＶＳ
系统能够一定程度改善含水印图像的视觉质量．
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