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摘 要： 本文提出了属性基签密方案，通过引入签密思想，将属性基加密 ＡＢＥ改造为属性基签密 ＡＢＳＣ，使其可
以近似一次加密运算的代价完成加密和签名，或以近似一次签名运算的代价完成双向认证；通过在矢量空间上对 ＡＢ
ＳＣ进行的门限构造，打破了阈值对算法执行的限制；并且基于离散对数问题进行了可验证性构造，可以发现和避免来
自于协议执行方内部的欺骗．
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１ 引言

属性基加密方案（ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ，ＡＢＥ）在
２００５年由 Ｓａｈａｉ［１］等首次提出，随后得到了广泛的关注
和快速发展，目前已设计出多种属性基加密、数字签名

方案和密钥交换等安全协议［２～５］，并在随机预言模型［６］

或标准模型［７，８］下证明了其安全性，然而这些协议都是

以拉格朗日差值多项式方法为基础进行构造的，即协议

得以正确执行的前提是，参与协议的双方所具有的属性

集中相同属性的个数必须大于构造时所选择的拉格朗

日插值多项式的最高项次数，从而使这类协议的适用范

围受到了限制．２００７年，Ｗａｔｅｒ等人首次通过线性秘密分
享的方法，在矢量空间上构造了标准模型下可证安全的

ＣＰＡＢＥ（ｃｉｐｈｅｒｔｅｘｔｐｏｌｉｃｙＡＢＥ）方案［９］，打破了目前众多方
案中只能使用拉格朗日插值多项式进行构造的模式，不

论在表述能力上还是安全证明上都有很大的贡献，然而

该方案基于传统的“先加密后签名”的思路，无法同时提

供安全高效的数据保密性、完整性和不可否认性服务．
本文将矢量空间上的属性基密码构造方法引入签

密［１０］之中，提出了一个矢量空间上的属性基签密方案，

该方案能够以近似于一次加密运算的速度完成数据加

密和数字签名．同时，定义了更为灵活的访问结构，任意
满足访问结构属性组的用户均可正确进行签密和解签

密运算，使得协议的执行不再受到参与双方相同属性个

数的制约．最后，通过简单的运算，该方案还可实现第三
方检验，有效避免了协议执行过程中的欺骗．

２ 相关工作

２１ 基于矢量空间的秘密共享

设定 Ａ＝｛Ａ１，Ａ２，…，Ａｎ｝是 ｎ个参与者的集合，ｙ
为要隐藏的秘密，Γ是由Ａ的子集构成的集合，并满足
条件：Γ中的元素是由能够计算出秘密ｙ的参与者所构
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成的集合，则称Γ为访问结构，Γ中的元素称为授权子

集，记作 Ｂ．设 ＤＡ，Ｑ＝ＧＦ（ｑ），ｑ为大素数，Ｑｗ表示
Ｑ上所有ｗ元构成的矢量空间．如果存在函数φ：Ａ∪
｛Ｄ｝→Ｑｗ满足特性：

φ（Ｄ）＝（１，０，…，０）ｗ∈ ＜φ（Ａｉ）＝（ａ１ｉ，ａ２ｉ，… ，
ａｗｉ）：Ａｉ∈Ｂ＞＜＝＞Ｂ∈Γ
那么Γ 是一个矢量空间访问结构

［１１］．即矢量

φ（Ｄ）能表示为集合｛φ（Ａｉ）：Ａｉ∈Ｂ｝中向量的线性组
合，当且仅当 Ｂ是一个授权子集，可表示为φ（Ｄ）＝
λ１φ（Ａ１）＋λ２φ（Ａ２）＋… ＋λｐφ（Ａｐ），这里λｉ是矢量空
间的线性表出系数，可由 Ｂ中成员公开计算获得［１１］．
选择向量 Ｖ＝（ｙ，ｖ２，…，ｖｗ），其中 ｖ２，ｖ３，…，ｖｗ为Ｑ上
的随机数，显然有 ｙ＝Ｖφ（Ｄ）＝Ｖλ１φ（Ａ１）＋Ｖλ２φ（Ａ２）
＋…＋Ｖλｐφ（Ａｐ），若将 Ｖφ（Ａｉ）作为 Ａｉ的私钥进行分
配，则可由授权子集 Ｂ上的用户协作计算完成秘密ｙ
的恢复．这种秘密构造方案称为矢量空间秘密构造方
案．很明显，只要令φ（Ａｉ）＝（１，ａｉ，ａ

２
ｉ，…，ａｗ－１ｉ ），拉格

朗日插值多项式构造方法即成为矢量空间秘密共享方

案中的一个特例，其中 ａｉ是Ｑ中的非零元素［１２］．
２２ ＳＷ属性基加密方案

属性基加密ＡＢＥ由 Ｓａｈａｉ［１］等于２００５年首次提出，
现已成为目前进行属性基各种相关研究的基础，以下

简要介绍该方案．
设 Ｇ１，Ｇ２是阶为素数 ｐ的乘法交换群，ｇ是Ｇ１的

生成元，ｅ：Ｇ１Ｇ１→Ｇ２是一个双线性对，满足以下三
个性质：①双线性：若 ｕ，ｖ∈ Ｇ１，且 ａ，ｂ∈ Ｚｐ，则
ｅ（ｕａ，ｖｂ）＝ｅ（ｕ，ｖ）ａｂ；②非退化性：ｅ（ｇ，ｇ）≠１；③可计
算性：若 ｕ，ｖ∈Ｇ１，则存在多项式时间算法计算 ｅ（ｕ，ｖ）

∈Ｇ２．Δｉ，ｓ（ｘ）＝∏
ｊ∈ｓ，ｊ≠ｉ

（ｘ－ｊ）／（ｉ－ｊ）是拉格朗日多项

式系数，其中 ｉ∈Ｚｐ，ｓ是Ｚｐ的一个子集．用户的属性
由 Ｚｐ上ｎ个元素表示，ｖ是设定的相同属性个数．该方
案由以下四个步骤组成：

（１）系统建立：系统随机选取整数 ｔ１，ｔ２，…，ｔｎ∈Ｚｐ
和ｙ∈ Ｚｐ，计算 Ｔ１＝ｇｔ１，Ｔ２＝ｇｔ２，…，Ｔｎ＝ｇｔｎ，Ｙ＝
ｅ（ｇ，ｇ）ｙ，系统公开参数为｛Ｔ１，Ｔ２，…，Ｔｎ，Ｙ｝，系统私
钥ｍａｓｔｅｒｋｅｙ为｛ｔ１，ｔ２，…，ｔｎ，ｙ｝．

（２）私钥生成：系统首先随机选取一个 ｖ－１阶多项
式 ｑ（ｘ），并使 ｑ（０）＝ｙ，用户长期私钥为（Ｄｉ）ｉ∈ＩＤ＝
（ｇｑ（ｉ）／ｔｉ）ｉ∈ＩＤ．

（３）加密：设加密者 ＩＤ为 Ａ，解密者 ＩＤ为 Ｂ，待加
密明文记作 Ｍ，则系统随机选取 ｘ∈Ｚｐ，计算密文 Ｅ＝
（Ａ，Ｅ′＝ＭＹｘ，｛Ｅｉ＝Ｔｘｉ｝ｉ∈Ａ）．

（４）解密：解密者 Ｂ的属性集合若满足｜Ｂ∩Ａ｜≥
ｖ，则可计算进行解密 Ｍ＝Ｅ′／∏

ｉ∈ｓ
ｅ（Ｄｉ，Ｅｉ）Δｉ，ｓ（０）．

属性基密码算法与身份基密码算法［１３，１４］相比，具

有更加灵活的应用环境，它不以用户的一个特征来识

别用户身份，而是结合了一组可描述用户的属性集合，

由该集合属性值的契合程度共同对用户身份进行认

定．属性集合中元素个数可变，为该方案提供了更为灵
活的应用环境；属性集合定义的方式，又使得属性集可

以映射到一组有共同特征的用户，从而可以方便的实

现群用户上的各种密码学应用．
２３ Ｚｈｅｎｇ基本签密方案

签密由Ｚｈｅｎｇ首次提出，与传统的“先签名再加密”
或“先加密再签名”协议相比，签密在确保数据的完整

性、机密性、不可否认性的前提下，在计算速度和效率

上进行提升，使其以一次加密运算或者签名运算的代

价完成加密和签名［１０］．Ｚｈｅｎｇ的基本签密方案由以下四
个步骤组成：

（１）系统建立：选取系统参数 ｐ：随机选取的大素
数；ｑ：ｑ｜（ｐ－１）；ｇ：Ｚｐ上的随机数，且 Ｏｒｄ（ｇ）＝ｑ；
Ｇ（·），Ｈ（·）：Ｈａｓｈ函数；Ｅτ：以τ为密钥的对称加密算
法；Ｄτ：对应于 Ｅτ的解密算法．

（２）私钥生成：随机选取 ｘ∈Ｚｑ，计算 ｙ＝ｇｘｍｏｄｐ，
ｘ为用户私钥，ｙ为对应公钥．
（３）签密：设签密方为 Ａ，公钥 ｙＡ，私钥 ｘＡ；解签密

方为 Ｂ，公钥 ｙＢ，私钥 ｘＢ，签密运算过程为：①在 Ｚｑ上
随机选取参数ｘ，计算 Ｋ＝ｙｘＢｍｏｄｐ；②计算τ＝Ｇ（Ｋ）；
ｃ＝Ｅτ（ｍ）；③计算 ｒ＝Ｈ（ｍ‖ｙＡ‖ｙＢ‖Ｋ）；④计算 ｓ＝
（ｒｘＡ－ｘ）ｍｏｄｑ；⑤输出签密结果 Ｃ＝（ｃ，ｒ，ｓ）．

（４）解签密：Ｂ对其收到的密文Ｃ＝（ｃ，ｒ，ｓ）进行解
签密计算，以恢复明文 ｍ，同时验证 Ａ的签名，步骤如
下：①计算 ｗ＝ｙｒＡｇ－ｓｍｏｄｐ；②计算 Ｋ＝ｗｘＢｍｏｄｐ；③计
算τ＝Ｇ（Ｋ）；④解密 ｍ＝Ｄτ（ｃ），若满足 Ｈ（ｍ‖ｙＡ‖
ｙＢ‖Ｋ）＝ｒ，则通过验证，返回消息 ｍ；否则拒绝．
签密算法可以以一次密码运算的时间代价，同时

完成加密和签名运算，从而使公钥密码算法的运算速

度得到很大的提升．下文以签密算法为基础，结合属性
基密码构造方法，基于矢量空间秘密分享策略进行算

法构造．

３ 基于矢量空间的属性基签密方案

３１ 方案描述

本文首次将矢量空间秘密共享思想引入签密之

中，构造灵活的属性基签密方案．该方案使得具有一组
属性 Ａ１的人可针对另一组属性 Ａ２进行签密运算，其签
密文件可以被任一具有 Ａ２属性的人进行解密，并同时
可验证该文件是否真正由具有 Ａ１属性的成员给出，其
中 Ａ１，Ａ２为属性集 Ａ的授权子集．系统的执行代价近
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似于一次属性基加密解密运算．基于矢量空间的属性
基签密方案由系统建立（Ｓｅｔｕｐ）、私钥生成（ＫｅｙＧｅｎ）、属
性基签密运算（ＡＢＳＣ，ａｔｔｒｉｂｕｔｅｂａｓｅｄｓｉｇｎｃｒｙｐｔｉｏｎ）、属性
基解签密运算（ＡＢＵＳＣ，ａｔｔｒｉｂｕｔｅｂａｓｅｄｕｎｓｉｇｎｃｒｙｐｔｉｏｎ）四
个算法组成，具体描述如下：

算法１ 系统建立 Ｓｅｔｕｐ：设 Ｇ１，Ｇ２是阶为素数 ｐ
的乘法交换群，ｇ是Ｇ１的生成元，ｅ：Ｇ１Ｇ１→Ｇ２是一个
双线性对，系统中全部属性集合 Ａ＝｛ａ１，ａ２，…ａｎ｝．

①系统随机选取整数 ｔ１，ｔ２，…ｔｎ∈Ｚｐ，ｔｉ分别对应
与某项属性ａｉ，计算 Ｔ１＝ｇｔ１，Ｔ２＝ｇｔ２，…Ｔｎ＝ｇｔｎ；

②系统随机选取 ｙ∈Ｚｐ，计算 Ｙ＝ｅ（ｇ，ｇ）ｙ；

③系统公开参数为｛Ｔ１，Ｔ２，…Ｔｎ，Ｙ｝，系统私钥
ｍａｓｔｅｒｋｅｙ为｛ｔ１，ｔ２，…ｔｎ，ｙ｝．

算法２ 私钥生成 ＫｅｙＧｅｎ：对某一系统用户 ｐ，该
用户的属性集合是 Ａ的一个子集，记作 Ａｐ．系统随机
选取 ｖ２，ｖ３，…，ｖｗ∈Ｚｐ，并令 Ｖ＝（ｙ，ｖ２，ｖ３，…，ｖｗ），选
取函数φ：Ａ∪｛Ｄ｝→Ｚｐ

ｗ，对 Ａｐ中的每一个属性ｉ计算
Ｄｉ＝ｇＶφ（ｉ）／ｔｉ，用户长期私钥即为｛Ｄｉ｝ｉ∈Ａｐ．

算法３ 签密运算 ＡＢＳＣ：假设签密方为 Ｐ１，其属
性集合记作 Ａ１，其私钥为 Ｄ＝｛Ｄｉ｝ｉ∈Ａ１；解签密方为
Ｐ２，其属性集合记作 Ａ２，其私钥为 Ｄ＝｛Ｄｉ｝ｉ∈Ａ２．Ｍ为
待签密的原文，Ｈ１（）和 Ｈ２（）为公开的哈希函数．签密
过程如下：

① 在 Ｚｐ上选取随机数ｘ，计算σ＝｛Ｔｘｉ｝ｉ∈Ａ２；

② 计算 ｒ＝Ｈ１（σ｜｜Ｍ）；

③ 计算 ｓ＝｛Ｄｒｘｉ｝ｉ∈Ａ１；

④ 计算 Ｅ＝ＭＨ２（Ｙｘ）；

⑤ 输出签密结果 Ｃ＝（Ｅ，σ，ｓ）．
算法４ 解签密运算 ＡＢＵＳＣ：具有属性组 Ａ２的用

户集合中的任意一人 Ｐ２都可对此签密文件 Ｃ＝（Ｅ，σ，
ｓ）进行解签密运算，还原明文 Ｍ，并同时验证文件来源
是否为属性组 Ａ１中成员．解签密运算过程如下：

① 计算β ＝Πｉ∈Ａ２
ｅ（Ｄｉ，σ）λｉ，其中λｉ为矢量空间

线性表出系数，可由 Ｐ２公开计算获得［１１］；

② 计算 Ｍ＝Ｅ／Ｈ２（β）；

③ 计算 ｒ＝Ｈ１（σ｜｜Ｍ）；

④ 计算μ ＝∏
ｉ∈Ａ１

ｅ（ｓ，Ｔｉ）λｉ，μ′＝β
ｒ；

⑤ 若μ＝μ′，则验证通过，返回解密后的消息
Ｍ，否则拒绝．
３２ 正确性证明

定理１ 设 Ａ２为属性集 Ａ上访问结构Γ中的一个授
权子集，系统通过ＡＢＳＣ进行签密运算，则所有满足 Ａ２
属性组的用户，都可通过 ＡＢＵＳＣ算法，正确计算恢复
明文．

证明：由ＡＢＵＳＣ算法可知β ＝∏
ｉ∈Ａ２

ｅ（Ｄｉ，σ）λｉ

由ＡＢＳＣ算法可知σ＝｛Ｔｘｉ｝ｉ∈Ａ２
由私钥生成算法ＫｅｙＧｅｎ可知 Ｄｉ＝ｇＶφ（ｉ）／ｔｉ

因此，β ＝∏
ｉ∈Ａ２

ｅ（Ｄｉ，σ）λｉ＝∏
ｉ∈Ａ２

ｅ（ｇＶφ（ｉ）／ｔｉ，ｇｘｔｉ）λｉ

＝∏
ｉ∈Ａ２

ｅ（ｇλｉＶφ（ｉ），ｇｘ）＝ｅ（ｇ∑ｉ∈Ａ２λｉＶφ
（ｉ），ｇｘ）

又因为 Ａ２是 Ａ上的一个授权子集，因为由矢量空
间的构造可知：

φ（Ｄ）＝λ１φ（ａ１）＋λ２φ（ａ２）＋…＋λｍφ（ａｍ）
因此，

ｇ∑ｉ∈Ａ２λｉＶφ（ｉ）＝ｇλ１Ｖφ（ａ１）＋λ２Ｖφ（ａ２）＋…＋λｍＶφ（ａｍ）＝ｇＶφ（Ｄ）＝
ｇ（ｙ，ｖ２，ｖ３，．．．，ｖｗ）·（１，０，０，．．．，０）ｗ＝ｇｙ

所以，β＝ｅ（ｇ
ｙ，ｇｘ）＝ｅ（ｇ，ｇ）ｘｙ＝Ｙｘ

由ＡＢＳＣ第④步运算可知 Ｅ＝ＭＨ２（Ｙｘ）
因此，Ｍ＝Ｅ／Ｈ２（Ｙｘ）＝Ｅ／Ｈ２（β），即 ＡＢＵＳＣ的第

①，②步运算可正确恢复出明文 Ｍ，得证．
定理２ 设 Ａ１，Ａ２为属性集 Ａ上访问结构Γ中的

授权子集，系统通过 ＡＢＳＣ进行签密运算，则所有满足
Ａ２属性组的用户，都可通过 ＡＢＵＳＣ算法，在正确计算
恢复出明文 Ｍ的同时，还可以对信息的来源进行认证，
以确保密文 Ｃ来源于属性组Ａ１中的用户．

证明：由定理１可知，符合 Ａ２属性组的任一用户都
可以通过ＡＢＵＳＣ算法计算恢复出明文 Ｍ，则可计算得
ｒ＝Ｈ１（σ‖Ｍ），并进一步进算得μ′＝β

ｒ．

由ＡＢＵＳＣ的第④步运算知μ ＝∏
ｉ∈Ａ１

ｅ（ｓ，Ｔｉ）λｉ

由ＡＢＳＣ可知 ｓ＝｛Ｄｒｘｉ｝ｉ∈Ａ１
由私钥生成算法ＫｅｙＧｅｎ知 Ｄｉ＝ｇＶφ（ｉ）／ｔｉ
因此，

μ ＝Πｉ∈Ａ１
ｅ（ｓ，Ｔｉ）λｉ＝∏

ｉ∈Ａ１

ｅ（ｇｒｘＶφ（ｉ）／ｔｉ，ｇｔｉ）λｉ

＝∏
ｉ∈Ａ１

ｅ（ｇλｉＶφ（ｉ），ｇ）ｘｒ＝ｅ（ｇ∑ｉ∈Ａ１λｉＶφ（ｉ），ｇ）ｘｒ

又因为 Ａ１是 Ａ上的一个授权子集，因为由矢量空
间的构造可知：

φ（Ｄ）＝λ１φ（ａ１）＋λ２φ（ａ２）＋…＋λｎφ（ａｎ）
因此，

ｇ∑ｉ∈Ａ１λｉＶφ（ｉ）＝ｇλ１Ｖφ（ａ１）＋λ２Ｖφ（ａ２）＋…＋λｎＶφ（ａｎ）

＝ｇＶφ（Ｄ）＝ｇ（ｙ，ｖ２，ｖ３，…，ｖｗ）·（１，０，０，…，０）ｗ＝ｇｙ

所以，ｕ＝ｅ（ｇｙ，ｇ）ｘｒ＝ｅ（ｇ，ｇ）ｙｘｒ＝Ｙｘｒ＝β
ｒ

对于密文 Ｃ＝（Ｅ，σ，ｓ），因其 ｓ运算的输入项包含
了签密方私钥、签密方选择的随机数 ｘ以及待签密的
明文Ｍ等信息，而在解签密过程中则使用了签密方属
性组相对应的公钥进行运算，因此若签密方身份正确，

则由上述证明可知，必然有 ｕ＝β
ｒ＝μ′，验证成功并接
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受恢复的明文 Ｍ；否则验证失败．
３３ 效率和安全性分析

基于矢量空间的属性基签密方案，可以为云计算

中的各种信息交互提供灵活高效的机密性、完整性和

不可否认性保障，并且通过简单运算，可以实现第三方

检验．
（１）高效性：该方案的签密运算过程主要包含两次

Ｇ１群上的指数运算和一次 Ｇ２群上的指数运算，与 ＳＷ
属性基加密方案［１］中的加密运算相比，只增加了一次

Ｇ１群上的指数运算；在解签密运算时，较 ＳＷ方案的解
密过程，也只增加了一次双线性对运算，以较小的代价

同时完成数据加密和数字签名．算法在通信量上，也只
比传统的属性基加密方案增加了 Ｇ１群上的一个成员，
非常适合于在云计算、普适计算、ａｄｈｏｃ网络等要求低
功耗低运算量的环境下进行应用．

（２）灵活性：在矢量空间上构造基于属性的签密方
案，使得用户可以使用其具备的各种属性中的某些子

集进行签密运算，运算针对对方一组属性集完成，使得

符合这些属性集的用户可以对文件进行解密，并且同

时验证签名．基于属性的构造方法保证了该方案应用
环境的灵活性，方案的参与双方都可不是指定的某人，

而是由属性集合灵活进行界定某一群体．而基于矢量
空间的构造，又使得该方案与基于拉格朗日插值多项

式构造的各种密码方案相比，其执行不必受限于某一

固定的属性个数阈值，在应用上更具灵活性．
（３）保密性：在签密过程中输入特定属性组的公钥

进行运算，使得满足该访问结构属性组的用户才可使

用相应的私钥进行解签密，恢复明文；同时协议利用了

系统公开参数和 ｍａｓｔｅｒｋｅｙ进行构造，使得整个签密与
解签密过程不可被伪造和替代；基于文献［１５］给出的证
明，同理可证本文提出的矢量空间下的属性基签密运

算在ＤＢＤＨ假设下是 ＣＣＡ２安全的．
（４）完整性与不可否认性：本文给出的方案在签密

的过程中输入了签密方属性组的私钥进行运算，使得

解签密方可以通过系统给出的公开参数对签密方属性

进行验证，同时由于解签密运算还需要输入恢复出的

明文项，因此，只有当签密和验证时所使用的属性公、

私钥相互匹配，并且运算时输入的解密所得的明文正

确，验证才能得以通过，从而保证了信息的完整性和不

可否认性．
（５）第三方检验：签密方只需要提供 Ｅ′＝（ｓ，ｒ，ｋ＝

Ｙｘ）给第三方，第三方则可以通过验证等式∏ｅ（ｓ，Ｔｉ）λｉ

＝ｋｒ是否成立进行检验，其中λｉ是可以公开计算获取的
线性表出系数［１１］．因为若 Ｅ’的确由消息所声称的来源
方给出，则∏ｅ（ｓ，Ｔｉ）λｉ＝∏ｅ（ｇＶλｉφ（ｉ）／ｔｉ，ｇｔｉ）ｘｒ＝Ｙｘｒ＝ｋｒ．

４ 结束语

属性基密码使得安全协议的执行者可以不再是指

定的人或单位，而是满足属性集合的用户集中的任一

用户，本文基于属性基密码思想，在矢量空间上构造了

ＣＣＡ２安全的可验证签密方案，该方案通过属性集授权
子集的定义给出了更为灵活的访问方式，使协议的执

行不再受限于某些属性组或属性的个数，并且以近似

于属性基加密的代价同时完成加密和签名，高效灵活

的提供了信息的保密性、完整性和不可否认性．
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