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摘 要： 多方保密计算是信息社会隐私保护的核心技术，是国际密码学界的研究热点之一．本文首先提出了一
种新的对保密数据进行编码的方案，接着利用这种新的编码方案和同态加密方案，构造了一个百万富翁问题新的解决

方案，并证明了方案的安全性．新的方案更简洁、更具有普遍意义，能够对可定义全序关系的任意两个对象进行比较．
最后用这个新的解决方案解决了另一个新的多方保密计算问题两个整数的互素问题，证明了方案是安全的．
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１ 引言

多方保密计算［１，２］是信息社会隐私保护的核心

技术，是国际密码学界近年来的研究热点之一．多方保
密计算包括两个或两个以上的参与者，但在学术界统称

为多方保密计算，对于两个参与者的保密计算有时也称

为双方保密计算．多方保密计算使拥有私有数据的多个
参与者能够合作利用这些私有数据进行计算，同时又不

泄露各自私有数据的机密，因而使人们能够最大限度利

用私有数据而不破坏数据的隐私性．它在私有数据利
用、科学计算［３］、电子商务［４］、数据挖掘［５，６］、保密存

储［７］、计算外包［８］、密钥分配、入侵检测等方面有着广泛

的应用．
Ｇｏｌｄｗａｓｓｅｒ［２］曾预言“多方保密计算今天所处的地

位就如同公钥密码学１０年前所处的地位一样重要，它
是计算科学一个极其重要的工具，其实际应用现在才刚

刚起步，丰富的理论将使它成为计算科学一个必不可少

的组成部分．”
Ｇｏｌｄｒｅｉｃｈ等［９，１０］提出了多方保密计算问题的通用

解决方案，并从理论上证明了一般的多方保密计算问题

是可解的，引入了多方保密计算协议的安全性定义与模

拟范例．但他们指出用他们的通用解决方案解决具体的
多方保密计算问题是不实际的，从计算效率角度考虑，

对于具体的问题应该研究具体的解决方案［９］．他们还证
明在半诚实参与者条件下可解的多方保密计算问题，在

多数参与者半诚实，其他参与者为恶意参与者的条件下

也是可解的．
Ｇｏｌｄｗａｓｓｅｒ的预言和Ｇｏｌｄｒｅｉｃｈ观察激励人们研究各

种多方保密计算问题并提出这些问题的解决方案．已经
研究的主要问题有：百万富翁问题［１，１１，１２］，保密的数据

挖掘［５，１３，１４］，保密的信息比较［１５，１６］，保密的科学计算［３］，

保密的远程访问［１７］，保密拍卖［１８］，保密的计算几

何［１９，２０］等．文献［２，２１］综述了多方保密计算研究与应
用，文献［２２］介绍了多方保密计算的最新发展．
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在这些已研究的问题中，百万富翁问题是其中最

重要的问题之一，其协议已经成为许多多方保密计算

协议的基本构成模块．但现有的解决方案都比较复杂
而且只适用于自然数的比较．人们一直在努力寻求更
简单、适用范围更广的解决方案．本文首先研究这个问
题，提出该问题的更为简单、适用范围更广的解决方

案，然后用新的解决方案来解决两个整数互素问题的

多方保密计算．
本文的贡献如下：（１）提出一种对被比较的机密数

据进行编码的新方法；（２）利用新的编码方案和同态加
密方案提出了新的、高效的百万富翁问题解决方案并

证明了其安全性，该方案更简洁、更具有普遍意义，与

文献［２３］提出的方案相比，效率更高、适用范围更广，可
用于任何具有全序关系的两个对象之间的比较，克服

了现有方案只能比较整数的不足；（３）研究了两个整数
的互素问题，用百万富翁问题的解决方案解决了这个

问题并证明了方案的安全性，方案基于算术基本定理，

保密计算过程很容易进行，具有很高的效率．

２ 预备知识

２１ 安全性定义

理想保密计算协议 假设有一个可信的第三者

（ＴｒｕｓｔｅｄＴｈｉｒｄＰａｒｔｙ，ＴＴＰ），他在任何情况下都不撒谎，决
不会泄露不该泄露的信息．借助于 ＴＴＰ双方保密计算
可以这样实施：Ａｌｉｃｅ将 ｘ告诉 ＴＴＰ，Ｂｏｂ将 ｙ告诉 ＴＴＰ；
ＴＴＰ自己计算 ｆ（ｘ，ｙ），然后将结果分别告诉 Ａｌｉｃｅ和
Ｂｏｂ．因为Ａｌｉｃｅ和 Ｂｏｂ没有办法从协议中得到除 ｆ（ｘ，
ｙ）之外的额外信息，这样一个简单的协议是安全性最
高的双方保密计算协议，任何一个计算 ｆ（ｘ，ｙ）的实际
双方保密计算协议的安全性都不可能超过这个协议．

半诚实参与者 不严格地说，一个半诚实参与者

在执行协议的过程中会忠实地履行协议，但他可能会

保留所有中间结果，试图从中间结果推导出协议之外

的信息．
设 ｆ＝（ｆ１，ｆ２）：｛０，１｝ ×｛０，１｝→｛０，１｝ ×｛０，

１｝是一个概率多项式函数，π是计算函数ｆ的双方协
议．协议的输入为（ｘ，ｙ），执行协议π时第一个参与者
Ａｌｉｃｅ的 ｖｉｅｗ记作 ｖｉｅｗπ１（ｘ，ｙ）＝（ｘ，ｒ１，ｍ１１，…，ｍ１ｔ），其
中 ｒ１是Ａｌｉｃｅ自己产生的随机数，ｍ１ｉ是她收到的第ｉ个
消息，Ａｌｉｃｅ的输出记作 ｏｕｔｐｕｔπ１（ｘ，ｙ）．第二个参与者
Ｂｏｂ的 ｖｉｅｗπ２（ｘ，ｙ）和输出 ｏｕｔｐｕｔπ２（ｘ，ｙ）可以类似地定
义．

定义１［１０］ 对于 ｆ，我们说π保密地计算 ｆ（ｘ，ｙ）如
果存在概率多项式时间算法 Ｓ１与 Ｓ２使得

｛（Ｓ１（ｘ，ｆ１（ｘ，ｙ）），ｆ２（ｘ，ｙ））｝ｘ，ｙ≡
ｃ

｛（ｖｉｅｗπ１（ｘ，ｙ），ｏｕｔｐｕｔπ２（ｘ，ｙ））｝ｘ，ｙ， （１）

｛（ｆ１（ｘ，ｙ），Ｓ２（ｙ，ｆ２（ｘ，ｙ）））｝ｘ，ｙ≡
ｃ

｛（ｏｕｔｐｕｔπ１（ｘ，ｙ），ｖｉｅｗπ２（ｘ，ｙ））｝ｘ，ｙ，
（２）

成立．其中≡
ｃ
表示计算上不可区分，Ｓ１，Ｓ２称为模拟器．

Ｇｏｌｄｒｅｉｃｈ利用比特承诺和零知识证明理论设计了
一个编译器，给定一个在半诚实参与者条件下保密计

算 ｆ的协议π，这个编译器可以自动生成一个在恶意参
与者条件下也能保密计算 ｆ的协议，这个新的协议可以
迫使一个恶意的参与者以半诚实方式参与协议的执

行，否则就会被发现．因此，很多时候只需要研究半诚
实参与者条件下的多方保密计算协议即可．本文假设
协议的参与者都是半诚实的．
２２ 同态加密

同态加密的概念是文献［２４］提出的．同态加密的特
殊的性质使我们可以直接对密文进行某些运算来代替

对明文的运算取得同样的效果，这样不影响明文数据的

机密性．同态加密方法在云计算和多方保密计算中都将
发挥重要的作用．同态加密的一个例子如图１所示［２５］．

图中 Ｎ＝ｐｑ，ｐ和ｑ是两个大素数．λ（Ｎ）＝１ｃｍ（ｐ
－１，ｑ－１）是 ｐ－１和 ｑ－１的最小公倍数．

Ｂ＝｛ｘ｜ｘＮμｍｏｄＮ２＝１，μ∈｛１，２，…，λ｝｝．ＳＮ＝｛ｕ＜
Ｎ２｜ｕ≡１ｍｏｄＮ｝．对于任意的 ｕ∈ＳＮ，定义 Ｌ（ｕ）为Ｌ（ｕ）

＝ｕ－１Ｎ ．假设 ｇ∈Ｂ，Ｎ是公开参数，ｇ是公钥，（ｐ，ｑ）是

私钥．这是一个加法同态加密算法，该算法具有下述性
质：

Ｅ（ｘ＋ｙ）＝Ｅ（ｘ）·Ｅ（ｙ），Ｅ（ｘ·ｙ）＝（Ｅ（ｘ））ｙ．（３）
这个性质使得仅知道 ｙ，Ｅ（ｘ）和公钥的 Ｂｏｂ能够通过
计算 Ｅ（ｘ＋ｙ）＝Ｅ（ｘ）·Ｅ（ｙ），Ｅ（ｘ·ｙ）＝（Ｅ（ｘ））ｙ完成
对Ｅ（ｘ＋ｙ）和 Ｅ（ｘ·ｙ）的计算而不需要知道 ｘ．这是一
种语义安全的概率加密算法，在这种语义安全的加密

算法之下，０的密文和 １的密文是计算上不可区分的，

即 Ｅ（０）≡
ｃ
Ｅ（１）．

３ 问题与解决方案

３１ 百万富翁问题

百万富翁问题 百万富翁问题是说两个百万富翁

想知道他们两个谁的财富多，但都不想泄露自己的财
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富数据．在数学上可以抽象为 Ａｌｉｃｅ拥有数据 ｘ，Ｂｏｂ拥
有数据 ｙ，他们两个希望知道 ｘ，ｙ哪个大，而不愿意泄
漏 ｘ和ｙ．

这个问题是多方保密计算中最重要的问题之一，

其协议是构造其他多方保密计算协议的基本模块．Ｙａｏ
提出的第一个解决方案［１］的时间复杂度与空间复杂度

都很高．后来，Ｙａｏ［１１］、Ｇｏｌｄｒｅｉｃｈ［９］等应用爬行电路
（ｓｃｒａｍｂｌｅｄｃｉｒｃｕｉｔｓ）技术解决了一般的多方保密计算问
题．基于爬行电路的多方保密计算协议具有重要的理
论意义，但实际意义非常有限，因为即使一个非常简单

的函数或者计算程序要转换成爬行电路都是非常困难

的，而且在转换为爬行电路之后的计算中也需要多次

调用不经意传输，每次的不经意传输都需要若干基于

公钥的计算，如果考虑到转换过程和计算过程的计算

复杂度与不经意传输过程的通信复杂度，用这种方法

解决百万富翁问题是不实际的．另外的一些协
议［１２，２６～２８］通过直接分析问题的特征解决问题，主要致

力于提高协议的效率，没有考虑算法的简洁和通用性．
文献［２７］将百万富翁问题归约到集合包含问题并提出
了一个高效的解决方案．文献［２３］将自然数编码成一个
集合而把比较两个数大小的问题此归约到集合的相交

问题并利用 ＥｌＧａｍａｌ同态加密算法解决了这个问题，这
是一个很有创意的协议．

本文首先将保密的数据编码成一个向量，在加法

同态加密算法基础上设计一个简洁、高效而且通用的

解决方案，将两个数的保密比较问题归约到向量的部

分标量积（ｓｃａｌａｒｐｒｏｄｕｃｔ）的保密计算问题．该方案很容
易实施，具有实际意义．接着又通过将保密判断两个数
互素问题归约到向量的标量积的保密计算来解决两个

数互素问题．
对保密数据的编码 不失一般性，假设 ｘ，ｙ∈｛ｚ１，

ｚ２，…，ｚｍ｝＝Ｕ，其中 ｚ１＜ｚ２＜…＜ｚｍ．进一步假设 ｘ＝
ｚｋ，ｙ＝ｚｌ，（１≤ｋ，ｌ≤ｍ），那么 ｘ≤ｙ当且仅当ｋ≤ｌ．解
决方案基于下面的观察：

根据 ｘ，ｙ和Ｕ，构造两个新的向量 Ａ＝（ａ１，ａ２，…，
ａｍ），Ｂ＝（ｂ１，ｂ２，…，ｂｍ）其中 ａｉ＝（ｉ≥ｋ），即 ａ１＝ａ２＝
…＝ａｋ－１＝０，ａｋ＝ａｋ＋１＝… ＝ａｍ＝１；类似地 ｂｊ＝（ｊ≥
ｌ）．如果 ｘ≤ｙ，那么 ｋ≤ｌ，ｂ１＝ｂ２＝…＝ｂｌ－１＝０，ａｌ＝
ｂｌ＝１则

ｖ＝∑
ｌ

ｉ＝１
ａｉｂｉ＝∑

ｋ－１

ｉ＝１
ａｉｂｉ＋∑

ｌ－１

ｉ＝ｋ
ａｉｂｉ＋ａｌｂｌ＝１；

反之如果 ｘ＞ｙ，那么 ｋ＞ｌ，ａ１＝ａ２＝… ＝ａｌ＝０，
ｂ１＝ｂ２＝…＝ｂｌ＝０则

ｖ＝∑
ｌ

ｉ＝１
ａｉｂｉ＝∑

ｌ

ｉ＝１
０·０＝０；

因此保密判定是否 ｘ≤ｙ可以归约到保密计算

∑
ｌ

ｉ＝１
ａｉｂｉ．用加法同态加密算法［２５］可以完成这项任

务．Ａｌｉｃｅ用自己的公钥加密 ａ１，…，ａｍ得到Ｅ（ａ１），…，
Ｅ（ａｍ）并发送给 Ｂｏｂ，Ｂｏｂ利用同态加密的性质计算

Ｅ（ｖ）＝∏
ｌ

ｉ＝１
（Ｅ（ａｉ））ｂｉｍｏｄＮ２

得到 Ｅ（ｖ）并发送给 Ａｌｉｃｅ．Ａｌｉｃｅ用私钥解密得到 ｖ
值．为便于论述，定义 Ｐ（ｘ，ｙ）如下：如果 ｘ≤ｙ，Ｐ（ｘ，
ｙ）＝１；否则 Ｐ（ｘ，ｙ）＝０．在此基础上给出百万富翁问
题的解决方案如下．

协议１ 百万富翁问题的解决方案

输入： Ａｌｉｃｅ的机密数为 ｘ，Ｂｏｂ的机密数为 ｙ，设 ｘ，ｙ∈｛ｚ１，ｚ２，
…，ｚｍ｝．

输出： Ｐ（ｘ，ｙ）．
１． 假设 ｘ＝ｚｋ，ｙ＝ｚｌ，Ａｌｉｃｅ和 Ｂｏｂ分别构造两个向量 Ａ＝（ａ１，

ａ２，…，ａｍ），Ｂ＝（ｂ１，ｂ２，…，ｂｍ）．其中 ａｉ＝（ｉ≥ｋ），ｂｊ＝（ｊ≥
ｌ）．

２． 假设（Ｇ，Ｅ，Ｄ）是 Ｐａｉｌｌｉｅｒ同态加密方案，τ是设定的安全参
数．Ａｌｉｃｅ运行 Ｇ（τ）生成同态加密方案的公钥和私钥，用公钥
加密向量 Ａ得到

Ｅ（Ａ）＝（Ｅ（ａ１），Ｅ（ａ２），…，Ｅ（ａｍ）），

２． 将 Ｅ（Ａ）与公钥一起发送给Ｂｏｂ．
３． Ｂｏｂ选择一个随机数 ｒ，计算

Ｅ（ｖ）＝（ｒＮ∏
ｌ

ｉ＝１
（Ｅ（ａｉ））ｂｉ）ｍｏｄＮ２＝Ｅ（∑

ｌ

ｉ＝１
ａｉｂｉ）

４． 并把结果告诉Ａｌｉｃｅ．
５． Ａｌｉｃｅ用私钥解密 Ｅ（ｖ）得到 ｖ并告诉Ｂｏｂ．

３２ 分析

如果 ｘ≤ｙ，那么 ｋ≤ｌ，ｂ１＝…＝ｂｌ－１＝０

Ｅ（ｖ）＝∑
ｌ

ｉ＝１
ａｉｂｉ＝∑

ｌ－１

ｉ＝１
ａｉｂｉ＋ａｌｂｌ＝１，

因而该方案能够正确地解决百万富翁问题．该协议中
ｒＮ对于保护ｌ的机密性起关键作用，如果没有 ｒＮ，则

Ｅ（ｖ）＝∏
ｌ

ｉ＝１
（Ｅ（ａｉ））ｂｉ ＝（Ｅ（ａｌ））１∏

ｌ－１

ｉ＝１
（Ｅ（ａｉ））０，

这个值其实就是 Ｅ（ａｌ），这样就会泄露 ｌ，进而泄露 ｙ，而
乘以 ｒＮ就避免了这样的事情发生，且不影响正确解密．

安全性 协议１的安全性以同态加密方案的安全
性为基础．Ｐａｉｌｌｉｅｒ同态加密算法是语义安全的［２９］．应用
模拟范例，可以证明协议１是安全的．

定理１ 协议１保密地计算百万富翁问题．
证明 通过构造满足（１）和（２）模拟器 Ｓ１，Ｓ２来证

明本定理．Ｓ１工作过程如下：
（１）给定输入（ｘ，Ｐ（ｘ，ｙ）），Ｓ１随机选择一个 ｙ′∈

｛ｚ１，ｚ２，…，ｚｍ｝使得 Ｐ（ｘ，ｙ′）＝Ｐ（ｘ，ｙ），用 ｘ，ｙ′进行模
拟．首先按照协议构造向量 Ａ＝（ａ１，ａ２，…，ａｍ）与 Ｂ′＝
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（ｂ′１，ｂ′２，…，ｂ′ｍ）．
（２）加密 Ａ得到
Ｅ（Ａ）＝（Ｅ（ａ１），Ｅ（ａ２），…，Ｅ（ａｍ））．
（３）选择一个随机数 ｒ′，计算

Ｅ（ｖ′）＝（ｒ′）Ｎ∏
ｌ

ｉ＝１
（Ｅ（ａｉ））ｂ′ｉｍｏｄＮ２＝Ｅ（∑

ｌ

ｉ＝１
ａｉｂ′ｉ）

（４）解密 Ｅ（ｖ′）得到 ｖ′．
在本协议中 ｖｉｅｗ１（ｘ，ｙ）＝｛Ａ，Ｅ（Ａ），Ｅ（ｖ），ｖ（＝Ｐ（ｘ，
ｙ））｝．令 Ｓ１（ｘ，Ｐ（ｘ，ｙ））＝｛Ａ，Ｅ（Ａ），Ｅ（ｖ′），ｖ′（＝Ｐ（ｘ，
ｙ′））｝．因为 Ｐ（ｘ，ｙ）＝Ｐ（ｘ，ｙ′），根据 ｖ的计算方法可

知ｖ＝ｖ′，Ｅ（ｖ）ｘ，ｙ≡
ｃ
Ｅ（ｖ′）．所以

｛（Ｓ１（ｘ，Ｐ（ｘ，ｙ）），Ｐ（ｘ，ｙ））｝ｘ，ｙ≡
ｃ
｛（ｖｉｅｗπ１（ｘ，ｙ），ｏｕｔ

ｐｕｔπ２（ｘ，ｙ））｝ｘ，ｙ，使｛（Ｐ（ｘ，ｙ），Ｓ２（ｙ，Ｐ（ｘ，ｙ）））｝ｘ，ｙ≡
ｃ

｛（ｏｕｔｐｕｔπ１（ｘ，ｙ），ｖｉｅｗπ２（ｘ，ｙ））｝ｘ，ｙ成立的Ｓ２可以用类似
的方法构造．证毕．

方案的效率 这里将我们的方案（协议 １）和文献
［２３］的基于ＥｌＧａｍａｌ乘法同态加密算法的解决方案（记
作 ＬＴ方案做一个比较．两个方案都基于同态加密算
法，基本运算都是模指数运算．忽略方案中的随机数选
择开销和准备阶段的计算开销，ＬＴ方案的模为 ｐ，本方
案的模为 Ｎ２，为便于比较统一模为 ｐ，机密数据的长度
为 ｎ．

设 ｘ，ｙ∈Ｕ，｜Ｕ｜＝ｍ．协议１中 Ａｌｉｃｅ需要进行 ｍ
＋１次模指数运算（加密 ｍ次，解密１次），因为（ｒＮ∏ｌ

ｉ＝１

（Ｅ（ａｉ））ｂｉ）ｍｏｄＮ２＝ｒＮ（Ｅ（ａｌ））ｂｌｍｏｄＮ２，Ｂｏｂ只需要计算
一次模指数．总的模指数运算次数为 ｍ＋２．这个计算
开销与 ｎ无关．ＬＴ协议需要５ｎｌｏｇｐ＋４ｎ－６次模指数
运算，在所有的公钥加密算法中 ｐ＞＞ｎ（在实际应用中
ｐ２１０２４，ｎ＜２３２），所以计算复杂度为 Ｏ（ｎ），但是包含
一个很大的常数．如果 ｍ与ｎ相当，协议１的计算复杂
度远低于ＬＴ协议的计算复杂度，如果 ｍ～５ｎｌｏｇｐ，则计
算复杂度差不多．

通信复杂度 衡量通信复杂度的指标用协议交换

信息的比特数，或者用通信轮数，在多方保密计算研究

中通常用轮数．以通信轮数来衡量，两个方案的通信复
杂度相同．用交换比特数衡量的话，协议１比ＬＴ协议为
好．比较结果可以概括为表１．

表１ 计算复杂性与通信复杂性（以轮数为基准）比较

协议１ ＬＴ协议

Ａｌｉｃｅ计算开销 ｍ＋１ ３ｎｌｏｇｐ

Ｂｏｂ计算开销 １ ２ｎｌｏｇｐ＋４ｎ－６
总开销 ｍ＋２ ５ｎｌｏｇｐ＋４ｎ－６

通信复杂性 ３ ３

通用性比较 现有的所有解决方案只适用于自然

数的比较，如果 ｘ，ｙ是实数，现有的方案都无法使用．

协议１适用于全序集的任何子集上任意两个对象的比
较．如自然数集、整数集、有理数集、实数集、按字典序
排成的字符串集，只要按照全序进行排序，并给出被比

较的对象所在的子集范围，就可以利用协议 １进行比
较，对于大范围的数可以利用分治思想分段进行比较，

因而适用范围更广，更具有普遍意义．仅就比较两个自
然数来看，如果 ｍ比较小，而 ｎｌｏｇｐ比较大（ｍ＜＜
５ｎｌｏｇｐ），比如 ｘ，ｙ是某个企业中代表职工姓名的两个
字符串，协议１有明显的优势；而如果 ｎ，ｍ都是较小的
自然数比如 ｘ，ｙ＜１００，则两方案性能差不多．此外，ＬＴ
协议可能以小概率给出错误的结果，而协议 １不会出
错．
３３ 互素问题

互素问题 Ａｌｉｃｅ有整数 ｘ，Ｂｏｂ有整数 ｙ．他们想
知道 ｇｃｄ（ｘ，ｙ）是否为１，而不想泄露 ｘ，ｙ．互素问题是
密码学一个非常重要的问题，因为密码学很多应用都

需要选择一些具有互素关系的数．
根据算数基本定理，ｘ，ｙ可以表示成
ｘ＝ｐｅ１１ｐｅ２２…ｐｅｍｍ，ｙ＝ｐｆ１１ｐｆ２２…ｐｆｍｍ（ｅｉ，ｆｉ≥０），

其中 ｐｉ表示第ｉ个素数，即 ｐ１＝２，ｐ２＝３，…．令［ｐ］＝
｛ｐ１，ｐ２，…，ｐｍ｝．解决该问题基于下面的观察．

利用 ｘ，ｙ和［ｐ］构造向量 Ａ＝（ａ１，ａ２，…，ａｍ）和向
量 Ｂ＝（ｂ１，ｂ２，…，ｂｍ），ａｉ＝（ｅｉ＞０），ｂｉ＝（ｆｉ＞０）．设 ｍ
＝２０，Ａ，Ｂ看上去如下：
Ａ＝（１，０，０，１，０，０，１，０，１，０，１，０，１，０，１，１，０，１，１，０）．
如果 ｘ，ｙ有公因子ｐｉ（１≤ｉ≤ｍ），那么 ａｉ＝ｂｉ＝１，因而
ａｉｂｉ＝１．若 ｘ，ｙ无公因子，一定有（ｉ）ａｉｂｉ＝０．所以

ｇｃｄ（ｘ，ｙ）＝１ｖ＝∑
ｍ

ｉ＝１
ａｉｂｉ＝０．因此保密确定 ｘ，ｙ

是否互素的问题可以归约到保密地计算两个向量的标

量积 ｖ的问题．

协议２ 互素问题的多方保密计算协议

输入 Ａｌｉｃｅ，Ｂｏｂ的机密数 ｘ，ｙ，公共的集合［ｐ］＝｛ｐ１，ｐ２，…，ｐｍ｝
输出 ｘ，ｙ是否互素

１． Ａｌｉｃｅ，Ｂｏｂ构造 Ａ＝（ａ１，ａ２，…，ａｍ），Ｂ＝（ｂ１，ｂ２，…，ｂｍ），其
中 ａｉ＝（ｅｉ＞０），ｂｉ＝（ｆｉ＞０）．

２． Ａｌｉｃｅ运行（Ｇ，Ｅ，Ｄ）的算法 Ｇ生成同态加密算法的公钥、私
钥并用公钥加密 Ａ，得到

Ｅ（Ａ）＝（Ｅ（ａ１），Ｅ（ａ２），…，Ｅ（ａｍ））
然后发给Ｂｏｂ．
３． Ｂｏｂ选择随机数 ｒ，ｓｉ，然后计算

Ｅ（ｖ）＝（ｒＮ∏
ｍ

ｉ＝１
（Ｅ（ａｉ））ｂｉｓｉ）ｍｏｄＮ２＝Ｅ（∑

ｍ

ｉ＝１
ｓｉａｉｂｉ）

然后把计算结果发回给Ａｌｉｃｅ．
４． Ａｌｉｃｅ用自己的私钥解密 Ｅ（ｖ），得到 ｖ．如果 ｖ＝０，ｇｃｄ（ｘ，ｙ）

＝１，ｘ，ｙ互素，否则不互素．Ａｌｉｃｅ将结果告诉Ｂｏｂ．

因为本方案采用的同态加密方案是语义安全

的［２９］，应用证明定理 １所用的方法很容易证明下面的

１０８第 ４ 期 李顺东：基于同态加密的高效多方保密计算



推论，这里省略证明过程．
推论１ 互素问题的多方协议２能够保密计算互

素问题．

４ 结论

百万富翁问题协议是许多多方保密计算协议的基

本组成部分，它已经有一些解决方案，但都不够简洁，

适用范围有限，不具有普遍意义．本文提出一个基于输
入编码和同态加密的非常简洁、高效的协议并证明了

协议的保密性，协议的适用范围几乎没有限制，只是在

某些情况下效率会比较低．最后用这个新的百万富翁
问题协议作为构造模块，设计一个协议解决了两个数

互素问题，并证明解决方案的安全性．该方案适合规模
适当的数，当两个数都非常大时如何判断，还有待进一

步的研究．
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