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摘 要： 由于对Ｒｉｊｎｄａｅｌ算法实施 Ｇｒｏｂｎｅｒ基攻击的一个关键环节是构造出其零维 Ｇｒｏｂｎｅｒ基，本文对 Ｒｉｊｎｄａｅｌ
１９２密码的线性变换和多变元方程系统进行了深入研究，通过选择合理的项序及变量次序，提出了 Ｒｉｊｎｄａｅｌ１９２零维
Ｇｒｏｂｎｅｒ基的构造方法．文中详述了该 Ｇｒｏｂｎｅｒ基的构造方法，并给出了相关性质的理论证明．此外，本文提出了一种
Ｒｉｊｎｄａｅｌ１９２的Ｇｒｏｂｎｅｒ基攻击方案，攻击复杂度低于穷举攻击．
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１ 引言

２０００年 １０月 ２日，由比利时密码学家 Ｄａｅｍｅｎ和
Ｒｉｊｍｅｎ设计的Ｒｉｊｎｄａｅｌ算法被美国国家标准技术研究所
（ＮＩＳＴ）确定为美国高级加密标准ＡＥＳ（ＡｄｖａｎｃｅｄＥｎｃｒｙｐ
ｔｉｏｎＳｔａｎｄａｒｄ）［１］．自从 Ｒｉｊｎｄａｅｌ算法被提出以来，一直受
到密码学界的关注，出现了许多攻击方法，但目前尚未

存在对完整Ｒｉｊｎｄａｅｌ算法的成功攻击［２，３］．
近年来，代数攻击的分析手段成为了密码分析学的

研究热点．代数攻击主要由两步组成：第１步是建立一
个代数方程系统以描述密码算法的明文、密文和密钥之

间的关系；第２步是通过一些已知的明密文对来求解方
程系统以得到密钥．第１步已经取得一些研究成果，学

者们提出了多种描述Ｒｉｊｎｄａｅｌ算法的方程系统［４，５］．第２
步中的求解多变元方程系统仍然是一个研究中的问题，

尽管求解多变元方程系统是 ＮＰ难问题，但求解稀疏超
定方程组的复杂度远远低于ＮＰ难问题．

目前，求解多变元高次方程系统的方法主要有 ＸＬ、
ＸＳＬ和Ｇｒｏｂｎｅｒｂａｓｉｓ等．由于Ｒｉｊｎｄａｅｌ算法的代数表达式
是稀疏且结构化的，因此对其直接应用 ＸＬ攻击方法是
低效的．２００２年，Ｃｏｕｒｔｏｉｓ等人提出了 ＸＳＬ攻击方法，并
声称在理论上攻破了密钥长度为 ２５６位的 Ｒｉｊｎｄａｅｌ算
法，但之后学术界对 ＸＳＬ攻击产生线性独立方程数量
的估计有很大争议，对攻击的有效性表示质疑［６，７］．
Ｇｒｏｂｎｅｒ基方法是一种在国外被普遍认同的用于求解多
变元高次方程系统的有效方法，其概念最早由 Ｂｕｃｈ
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ｂｅｒｇｅｒ提出．其本质是从多项式环中任意理想的生成元
出发，刻画和计算出一组具有良好性质的生成元，进而

研究理想的结构并进行理想计算［３］．
Ｇｒｏｂｎｅｒ基是多项式理想的标准表示法，该表示方

法具有一些有用的性质［８］．任意理想都存在Ｇｒｏｂｎｅｒ基，
可以使用 Ｂｕｃｈｂｅｒｇｅｒ算法、Ｆ４算法或 Ｆ５算法来计算任
意理想的Ｇｒｏｂｎｅｒ基［６］．字典序是一种常用的消元序，使
用字典序Ｇｒｏｂｎｅｒ基计算时，基的系数矩阵呈三角形，最
后一行是一元方程，这就是字典序 Ｇｒｏｂｎｅｒ基能求解方
程系统的原因．但直接计算字典序 Ｇｒｏｂｎｅｒ基将产生过
多的系数．通用的做法是先计算理想的总次数序 Ｇｒｏｂｎ
ｅｒ基，然后使用项序转化算法将总次数序 Ｇｒｏｂｎｅｒ基转
化为字典序Ｇｒｏｂｎｅｒ基．项序转化算法主要包括 Ｇｒｏｂｎｅｒ
Ｗａｌｋ算法和 ＦＧＬＭ算法［６］，与 ＧｒｏｂｎｅｒＷａｌｋ算法相比，
ＦＧＬＭ算法简单高效，但 ＦＧＬＭ算法只能将零维理想下
的任何项序的Ｇｒｏｂｎｅｒ基转化为字典序 Ｇｒｏｂｎｅｒ基［９，１０］．
因此，构造 Ｒｉｊｎｄａｅｌ算法零维理想的 Ｇｒｏｂｎｅｒ基对实施
Ｇｒｏｂｎｅｒ基攻击至关重要．本文在研究 Ｒｉｊｎｄａｅｌ１９２密码
的线性变换和方程系统基础上，通过选择合理的项序，

提出了其零维Ｇｒｏｂｎｅｒ基的构造方法，给出了相关结论
的理论证明，并提出了 Ｒｉｊｎｄａｅｌ１９２的 Ｇｒｏｂｎｅｒ基攻击方
案．

２ Ｒｉｊｎｄａｅｌ１９２加密算法数学模型

Ｒｉｊｎｄａｅｌ密码算法的分组长度和密钥长度可分别独
立地指定为１２８位、１９２位或２５６位，算法相应要进行１０
轮、１２轮或１４轮运算．每轮由４个变换组成：Ｓ盒替换
（ＢｙｔｅＳｕｂ）、行移位（ＳｈｉｆｔＲｏｗ）、列混和（ＭｉｘＣｏｌｕｍｅ）、轮密
钥加（ＡｄｄＲｏｕｎｄＫｅｙ）．算法由轮密钥加开始，接着１１轮
迭代，最后一轮迭代不包含列混和．本文研究分组长度
和密钥长度均为１９２位的 Ｒｉｊｎｄａｅｌ加密算法，下面以一
轮加密过程为例解释其数学模型．
２１ Ｓ盒替换

Ｓ盒运算是一个独立作用于状态字节的非线性变
换，简记为 Ｓ．包括有限域 ＧＦ（２８）中的求逆运算和
ＧＦ（２）域中的仿射变换两个步骤．

（ａ）在 ＧＦ（２８）＝
Ｚ２［ｘ］

（ｘ８＋ｘ４＋ｘ３＋ｘ＋１）
域中求乘法

的逆运算，即输入ω∈ＧＦ（２８），求υ∈ＧＦ（２８）满足：

ωυ＝１ ｍｏｄ （ｘ８＋ｘ４＋ｘ３＋ｘ＋１）
则有

υ＝ω－１＝ω
２５４， ω≠０
０， ω

{ ＝０
（ｂ）令 ｘ＝υ在ＧＦ（２）８中的元素分量为（ｘ７，ｘ６，ｘ５，

ｘ４，ｘ３，ｘ２，ｘ１，ｘ０），仿射变换如下：

ｙ＝Ｌａ×ｘ＋‘６３’＝

１１１１１０００
０１１１１１００
００１１１１１０
０００１１１１１
１０００１１１１
１１０００１１１
１１１０００１１





















１１１１０００１

ｘ７
ｘ６
ｘ５
ｘ４
ｘ３
ｘ２
ｘ１
ｘ
























０

＋























０
１
１
０
０
０
１
１

常量‘６３’的选择确保了 Ｓ盒没有不动点 Ｓ（ａ）＝ａ
和对立不动点Ｓ（ａ）＝珔ａ，输入位的线性组合与输出位
的线性组合之间的最大平凡相关性是２－３，异或差分表
的非平凡最大输出差分概率是２－６，Ｓ盒具有抵抗线性
攻击和差分攻击的能力［１］．
２２ ＳｈｉｆｔＲｏｗ与ＭｉｘＣｏｌｕｍｎ变换

通过Ｓ盒替换得到４×６字节矩阵，其中 Ｓｉ，ｊ是第ｉ
行第ｊ列的字节，０≤ｉ≤３，０≤ｊ≤５．ＳＲ（ＳｈｉｆｔＲｏｗ）变换使
矩阵的第 ｉ行左移ｉ个字节：

ｓ０，０ ｓ０，１ ｓ０，２ ｓ０，３ ｓ０，４ ｓ０，５
ｓ１，０ ｓ１，１ ｓ１，２ ｓ１，３ ｓ１，４ ｓ１，５
ｓ２，０ ｓ２，１ ｓ２，２ ｓ２，３ ｓ２，４ ｓ２，５
ｓ３，０ ｓ３，１ ｓ３，２ ｓ３，３ ｓ３，４ ｓ３，











５

→

ｓ０，０ ｓ０，１ ｓ０，２ ｓ０，３ ｓ０，４ ｓ０，５
ｓ１，１ ｓ１，２ ｓ１，３ ｓ１，４ ｓ１，５ ｓ１，０
ｓ２，２ ｓ２，３ ｓ２，４ ｓ２，５ ｓ２，０ ｓ２，１
ｓ３，３ ｓ３，４ ｓ３，５ ｓ３，０ ｓ３，１ ｓ３，











２

ＭＣ（ＭｉｘＣｏｌｕｍｅ）变换对每列进行独立操作以达到混
淆的目的．把每列中的每个字节映射为新值 ，此值由该
列中的４个字节通过函数变换得到．变换如下：

ｓ′０，０ ｓ′０，１ ｓ′０，２ ｓ′０，３ ｓ′０，４ ｓ′０，５
ｓ′１，０ ｓ′１，１ ｓ′１，２ ｓ′１，３ ｓ′１，４ ｓ′１，５
ｓ′２，０ ｓ′２，１ ｓ′２，２ ｓ′２，３ ｓ′２，４ ｓ′２，５
ｓ′３，０ ｓ′３，１ ｓ′３，２ ｓ′３，３ ｓ′３，４ ｓ′３，












５

＝Ｄ·

ｓ０，０ ｓ０，１ ｓ０，２ ｓ０，３ ｓ０，４ ｓ０，５
ｓ１，０ ｓ１，１ ｓ１，２ ｓ１，３ ｓ１，４ ｓ１，５
ｓ２，０ ｓ２，１ ｓ２，２ ｓ２，３ ｓ２，４ ｓ２，５
ｓ３，０ ｓ３，１ ｓ３，２ ｓ３，３ ｓ３，４ ｓ３，











５

，

其中，Ｄ＝

０２ ０３ ０１ ０１
０１ ０２ ０３ ０１
０１ ０１ ０２ ０３











０３ ０１ ０１ ０２

．

为了数学表达的方便，本文采用一个列向量取代

原有的矩阵表示，即采用２４×１矩阵来表示中间状态和
密钥．列向量中元素与原矩阵中元素的映射关系如下：
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φ：Ｆ
４×６→ Ｆ２４，

ｓ０，０ ｓ０，１ ｓ０，２ ｓ０，３ ｓ０，４ ｓ０，５
ｓ１，０ ｓ１，１ ｓ１，２ ｓ１，３ ｓ１，４ ｓ１，５
ｓ２，０ ｓ２，１ ｓ２，２ ｓ２，３ ｓ２，４ ｓ２，５
ｓ３，０ ｓ３，１ ｓ３，２ ｓ３，３ ｓ３，４ ｓ３，











５

（ｓ０，０，ｓ１，０，…，ｓ０，１，ｓ１，１，…）Ｔ

对于有限域 ＧＦ（２８），简记为 Ｆ．本文引入一个

２４×２４的０１变换矩阵 ＭＳＲ，使ＳＲ变换等价于左乘矩阵
ＭＳＲ．该矩阵的每行每列均只有一个元素为１，其余都为
０．同理，引入另一变换矩阵 ＭＭＣ，使ＭＣ变换等价于左乘
ＭＭＣ．ＭＭＣ的构造原理为 ＭＭＣ＝ＤＩ６∈Ｆ２４×２４，其中，
表示张量积，Ｉ６表示６阶单位阵．将这两个变换合记为
Ｍ，则 Ｍ＝ＭＭＣ·ＭＳＲ．根据 ＭＳＲ和 ＭＭＣ，容易得到：

Ｍ＝ＭＭＣ·ＭＳＲ＝

０２０００００００００３０００００００００１０００００００００１００００００００００００００００
０１０００００００００２０００００００００３０００００００００１００００００００００００００００
０１０００００００００１０００００００００２０００００００００３００００００００００００００００
０３０００００００００１０００００００００１０００００００００２００００００００００００００００
０００００００００２０００００００００３０００００００００１０００００００００１００００００００
０００００００００１０００００００００２０００００００００３００００００００１００００００００
０００００００００１０００００００００１０００００００００２０００００００００３００００００００
０００００００００３０００００００００１０００００００００１０００００００００２００００００００
０００００００００００００００００２０００００００００３０００００００００１０００００００００１
０００００００００００００００００１０００００００００２０００００００００３０００００００００１
０００００００００００００００００１０００００００００１０００００００００２０００００００００３
０００００００００００００００００３０００００００００１０００００００００１０００００００００２
０００００００１０００００００００００００００００２０００００００００３０００００００００１００
０００００００１０００００００００００００００００１０００００００００２０００００００００３００
０００００００３０００００００００００００００００１０００００００００１０００００００００２００
０００００００２０００００００００００００００００３０００００００００１０００００００００１００
０００００１０００００００００１０００００００００００００００００２０００００００００３００００
０００００３０００００００００１０００００００００００００００００１０００００００００２００００
０００００２０００００００００３０００００００００００００００００１０００００００００１００００
０００００１０００００００００２０００００００００００００００００３０００００００００１００００
０００３０００００００００１０００００００００１０００００００００００００００００２００００００
０００２０００００００００３０００００００００１０００００００００００００００００１００００００
０００１０００００００００２０００００００００３０００００００００００００００００１００００００
０００１０００００００００１０００００００００２０００００００００００００００

























































００３００００００

因而，由 ＳＲ和ＭＣ组成的线性变换可以表示为：
（ｓ″０，０，ｓ″１，０，…，ｓ″０，１，ｓ″１，１，…）Ｔ＝Ｍ·（ｓ０，０，ｓ１，０，…，ｓ０，１，

ｓ１，１，…）Ｔ

２３ ＡｄｄＲｏｕｎｄＫｅｙ
轮密钥加就是输入与轮密钥异或．简记为 Ｙ＝Ｘ

Ｋ，其中 Ｋ是轮密钥．
２４ ＫｅｙＳｃｈｅｄｕｌｅ算法

密钥调度由两个模块组成：密钥扩展和轮密钥选

择．Ｎｂ、Ｎｋ分别表示分组长度和密钥长度，单位是４字
节字．即 Ｎｂ＝分组位数／３２，Ｎｋ＝密钥位数／３２．Ｒ是加
密轮数．

对于 Ｒｉｊｎｄａｅｌ１９２，Ｎｂ＝６，Ｎｋ＝６，Ｒ＝１２．Ｒｉｊｎｄａｅｌ
１９２的密钥扩展是将６个４字节字的密钥扩展成７８个４
字节字 Ｗ［·］，其中 Ｗ［０］，Ｗ［５］为原始密钥．扩展算法
如下：

ｆｏｒ（ｉ＝６；ｉ＜７８；ｉ＋＋）｛
ｉｆ（ｉ％６＝０）
Ｗ［ｉ］＝Ｗ［ｉ－６］ＢＳ（ＲｏｔＢｙｔｅ（Ｗ［ｉ－１］）

ｃｏｎｓｔ（ｉ／６）；
ｅｌｓｅＷ［ｉ］＝Ｗ［ｉ－６］Ｗ［ｉ－１］｝
由上面扩展算法，可以进一步得到 Ｎｋ＝６时密钥

扩展的递归模型为

Ｗｉ＝
（Ｋｅｙ［４ｉ］，Ｋｅｙ［４ｉ＋１］，Ｋｅｙ［４ｉ＋２］，Ｋｅｙ［４ｉ＋３］），

０≤ｉ≤６
Ｗｉ－ＮｋＢＳ（ＲｏｔＢｙｔｅ（Ｗｉ－１））ｃｏｎｓｔ［ｉ／６］，ｉ％６＝０

Ｗｉ－ＮｋＷｉ－１










， 其他

３ Ｇｒｏｂｎｅｒ基理论

对于环 Ｒ中给定的理想Ｉ，其 Ｇｒｏｂｎｅｒ基一般并不
唯一［１１］．这些 Ｇｒｏｂｎｅｒ基与选择的项序密切相关，下面
给出相关定义．

定义 １ 集合 Ｔ（Ｒ）上的序≤称为项序（ｔｅｒｍｏｒ
ｄｅｒ），是指≤是一个线序，同时满足下面两个性质

（１）对所有 ｔ∈Ｔ（Ｒ），都有 ｔ≥１．
（２）对任何 ｓ，ｔ１，ｔ２∈Ｔ（Ｒ），如果 ｔ１≤ｔ２，则 ｓｔ１≤ｓｔ２．

５３８第 ５ 期 崔 杰：基于Ｇｒｏｂｎｅｒ基的Ｒｉｊｎｄａｅｌ１９２代数攻击方案



在某一项序≤下，多项式 ｐ的项的集合的最大元
素被称为ｐ的首项（ｈｅａｄｔｅｒｍ），简记为 ＨＴ（ｐ）．

令ＮＮ是自然数集合，ｎ是一给定的正整数，ｘ１，ｘ２，
…，ｘｎ表示环Ｒ上的ｎ个变元．令项的集合

Ｔ（Ｒ）＝｛ｘα１１ｘα２２…ｘαｎｎ｜αｉ∈ＮＮ，ｉ＝１，２，…，ｎ｝，
即 Ｔ（Ｒ）是 ｎ个变元幂积的集合．项 ｔ＝ｘα１１ｘα２２…ｘαｎｎ

∈Ｔ（Ｒ）的次数记为 ｄｅｇ（ｔ）＝∑
ｎ

ｉ＝１αｉ．令 Ｘ＝（ｘ１，ｘ２，
…，ｘｎ），下面介绍三个常用项序的定义．

定义２ Ｔ（Ｒ）上相对 ｘ１＞ｘ２＞… ＞ｘｎ的字典序
（ｌｅｘｉｃｏｇｒａｐｈｉｃａｌｏｒｄｅｒ），简记为 ｌｅｘ，定义如下：

对于α＝（α１，α２，…，αｎ），β＝（β１，β２，…，βｎ）∈ＮＮ
ｎ，

则 Ｘα＜ｌｅｘＸβ存在０≤ｋ≤ｎ－１，使得αｊ＝βｊ，ｊ＝０，１，
…，ｋ，且αｋ＋１＜βｋ＋１（约定α０＝β０）．

定义３ Ｔ（Ｒ）上相对 ｘ１＞ｘ２＞…＞ｘｎ的次数字典
序（ｄｅｇｒｅｅｌｅｘｉｃｏｇｒａｐｈｉｃａｌｏｒｄｅｒ），简记为ｄｅｇｌｅｘ，定义如下：

对于α＝（α１，α２，…，αｎ），β＝（β１，β２，…，βｎ）∈ＮＮ
ｎ，

则

Ｘα＜ｄｅｇｌｅｘＸβ

∑
ｎ

ｉ＝１
αｉ＜∑

ｎ

ｉ＝１
βｉ，或

∑
ｎ

ｉ＝１
αｉ＝∑

ｎ

ｉ＝１
βｉ，且按字典序有

Ｘα ＜ｌｅｘＸ










β

定义４ Ｔ（Ｒ）上相对 ｘ１＞ｘ２＞…＞ｘｎ的次数反字
典序（ｄｅｇｒｅｅｒｅｖｅｒｓｅｌｅｘｉｃｏｇｒａｐｈｉｃａｌｏｒｄｅｒ），简记为 ｄｅ
ｇｒｅｖｌｅｘ，定义如下：

对于α＝（α１，α２，…，αｎ），β＝（β１，β２，…，βｎ）∈ＮＮ
ｎ，

则

Ｘα＜ｄｅｇｒｅｖｌｅｘＸβ∑
ｎ

ｉ＝１
αｉ＜∑

ｎ

ｉ＝１
βｉ，或

∑
ｎ

ｉ＝１
αｉ＝∑

ｎ

ｉ＝１
βｉ，αｎ＝βｎ，…，αｉ＋１＝βｉ＋１，

αｉ≠βｉ且αｉ＞βｉ，即在α和β中右数
第一个不同的坐标，有αｉ＞βｉ．

定义５ 设 Ｉ是环Ｒ中任意给定的一个非零理想，
Ｇ＝｛ｇ１，…，ｇｍ｝Ｉ．称 Ｇ是理想Ｉ的Ｇｒｏｂｎｅｒ基（Ｇｒｏｂｎ
ｅｒｂａｓｉｓ），当且仅当有：

〈ＨＴ（ｇ１），…，ＨＴ（ｇｍ）〉＝〈｛ＨＴ（ｐ）：ｐ∈Ｉ｝〉
利用 Ｂｕｃｈｂｅｒｇｅｒ算法，可以得到任何非零理想的

Ｇｒｏｂｎｅｒ基［１１］．在 Ｂｕｃｈｂｅｒｇｅｒ算法实现中，可以采用
Ｂｕｃｈｂｅｒｇｅｒ准则来消去不必要的多项式［１１，１２］．基于
Ｂｕｃｈｂｅｒｇｅｒ准则可以得到如下结论．

定理１ 设 Ｇ是一个多项式集合，Ｈ＝｛ＨＴ（ｆ）：ｆ∈
Ｇ｝，若 Ｈ中所有元素两两互素，则 Ｇ是Ｇｒｏｂｎｅｒ基．
证明参见文献［１３］．
０维理想指的是在域内有有限个解的理想．这个性

质有利于Ｇｒｏｂｎｅｒ基的相关计算．利用文献［１４］中的推
论６５６可以判定一个理想是否是０维的，下面给出该
推论的简化结论．

定理２ 设 Ｇ是理想Ｉ的Ｇｒｏｂｎｅｒ基，则 ｄｉｍ（Ｉ）＝０
当且仅当对任一１≤ｉ≤ｎ存在一个多项式ｇ∈Ｇ使得
ＨＴ（ｇ）＝ｘｄｉｉ．

４ Ｒｉｊｎｄａｅｌ１９２方程系统

本文中令（（ｐ０，…，ｐ２３），（ｃ０，…，ｃ２３））∈Ｆ２４×Ｆ２４为
已知明密文对．ｘｉ，ｊ表示第ｉ轮轮密钥加后的状态的第ｊ
个元素变量，ｋｉ，ｊ表示第ｉ轮轮密钥的第ｊ个元素变量，
特别地，ｋ０，ｊ表示原始密钥０≤ｉ≤１２，０≤ｊ≤２３．ＧＦ（２８）
上的方程系统由如下四部分组成：

（１）初始轮（第０轮）方程和密文方程：
ｘ０，０＋ｋ０，０＋ｐ０＝０ ｘ１２，０＋ｃ０＝０

 

ｘ０，２３＋ｋ０，２３＋ｐ２３＝０ ｘ１２，２３＋ｃ２３＝０
（１）

（２）中间轮方程，即第 ｉ轮加密方程，１≤ｉ≤１１：
ｘｉ，０＋ｋｉ，０
ｘｉ，１＋ｋｉ，１


ｘｉ，２３＋ｋｉ，











２３

＋Ｍ·

Ｓ（ｘｉ－１，０）
Ｓ（ｘｉ－１，１）


Ｓ（ｘｉ－１，２３











）

＝０ （２）

（３）最后一轮方程：
ｘ１２，０＋ｋ１２，０
ｘ１２，１＋ｋ１２，１


ｘ１２，２３＋ｋ１２，











２３

＋ＭＳＲ·

Ｓ（ｘ１１，０）
Ｓ（ｘ１１，１）


Ｓ（ｘ１１，２３











）

＝０ （３）

（４）密钥调度方程：
ｋｉ，０
ｋｉ，１
ｋｉ，２
ｋｉ，３
ｋｉ，４
ｋｉ，５


ｋｉ，























２３

＝

ｋｉ－１，０＋Ｓ（ｋｉ－１，２１）＋ξ
ｉ－１

ｋｉ－１，１＋Ｓ（ｋｉ－１，２２）
ｋｉ－１，２＋Ｓ（ｋｉ－１，２３）
ｋｉ－１，３＋Ｓ（ｋｉ－１，２０）
ｋｉ－１，４＋ｋｉ，０
ｋｉ－１，５＋ｋｉ，１


ｋｉ－１，２３＋ｋｉ，

























１９

（４）

其中，ξ
ｉ－１（１≤ｉ≤１２）是轮常量．

５ Ｒｉｊｎｄａｅｌ１９２的Ｇｒｏｂｎｅｒ基攻击方案

定义６ 记Ｒｉｊｎｄａｅｌ中有限域 ＧＦ（２８）为 Ｆ，则 Ｆ上
的多变元多项式环Ｒ定义为：

Ｒ：＝Ｆ［ｘｉ，ｊ，ｋｉ，ｊ：｛０≤ｉ≤２３，０≤ｊ≤１２｝］
为了构造Ｒｉｊｎｄａｅｌ１９２的Ｇｒｏｂｎｅｒ基，需要对上一节

得到的多变元方程系统进行改进以满足Ｇｒｏｂｎｅｒ基的要
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求，即方程左边的多项式首项两两互素．
５１ Ｒｉｊｎｄａｅｌ１９２Ｇｒｏｂｎｅｒ基的构造方法

Ｒｉｊｎｄａｅｌ１９２Ｇｒｏｂｎｅｒ基的构造步骤如下：
步骤１ 该步骤的目的是构造 Ｓ盒及逆 Ｓ盒的多

项式集合．在此步骤中，我们利用了已有的 Ｓ盒及逆 Ｓ
盒的代数表达式．

Ｒｉｊｎｄａｅｌ中的 Ｓ盒是基于明显的数学理论构造的，
因此可以将其写成代数表达式的形式．Ｓ盒在有限域 Ｆ
上的稀疏代数表达式如下［１５］

Ｓ：Ｆ→Ｆ，ｘ ０５ｘＦＥ＋０９ｘＦＤ＋Ｆ９ｘＦＢ＋２５ｘＦ７＋
Ｆ４ｘＥＦ＋Ｂ５ｘＤＦ＋Ｂ９ｘＢＦ＋８Ｆｘ７Ｆ＋６３

逆Ｓ盒非稀疏的代数表达式包含２５５项．由于项数
较多，在此只给出简式：

Ｓ－１：Ｆ→Ｆ，ｘ ∑
２５４

ｉ＝０
ｃｉｘｉ

其中，ｃｉ是次数为ｉ的项对应的系数，逆 Ｓ盒的代
数表达式系数表见文献［１６］．

步骤２ 该步骤的目的是构造线性变换阶段的多

项式集合．在此步骤中，我们用到了上一节给出的方程
系统．

由方程组（１），容易得到明文方程即初始轮方程组
如式（５）所示，密文方程组如式（６）所示．

ｘ０，ｉ＋ｋ０，ｉ＋ｐｉ＝０， ｐｉ∈Ｆ，０≤ｉ≤２３ （５）

ｘ１２，ｉ＋ｃｉ＝０， ｃｉ∈Ｆ，０≤ｉ≤２３ （６）
由于 ｘ０，ｉ和ｋ０，ｉ具有相同的次数，因此方程组（５）的

多项式首项是 ｘ０，ｉ或ｋ０，ｉ，如果选择项序 ｘ０，ｉ＜ｋ０，ｉ，则
多项式首项为 ｋ０，ｉ，０≤ｉ≤２３．对于方程组（６），其多项
式首项是 ｘ１２，ｉ，０≤ｉ≤２３．

对于方程组（２）和（３），需要进行改进以符合 Ｇｒｏｂｎ
ｅｒ基的要求．由方程组（２）容易得到第 ｉ（１≤ｉ≤１１）轮的
２４个多项式方程组如式（７）所示．

Ｓ（ｘｉ－１，０）
Ｓ（ｘｉ－１，１）


Ｓ（ｘｉ－１，２３











）

＋Ｍ－１·

ｘｉ，０＋ｋｉ，０
ｘｉ，１＋ｋｉ，１


ｘｉ，２３＋ｋｉ，











２３

＝０ （７）

同理，由方程组（３）容易得到最后一轮的２４个方程
如式（８）所示．

Ｓ（ｘ１１，０）
Ｓ（ｘ１１，１）


Ｓ（ｘ１１，２３











）

＋Ｍ－１ＳＲ·

ｘ１２，０＋ｋ１２，０
ｘ１２，１＋ｋ１２，１


ｘ１２，２３＋ｋ１２，











２３

＝０ （８）

对于次数字典序，方程组（７）和方程组（８）的多项式
首项是 ｘ２５４ｉ，ｊ，０≤ｉ≤１１，０≤ｊ≤２３．容易看出这些首项没
有非平凡的公因子，即最大公因子为１．

步骤３ 该步骤的目的是构造密钥调度阶段的多

项式集合．在此步骤中，我们同样用到了上一节给出的
方程系统．

为了得到包含整个加密算法产生的多项式的Ｇｒｏｂ
ｎｅｒ基，需要对密钥调度方程进行改进．对方程组（４）稍
加变换得到方程组（９）．

ｋｉ，０
ｋｉ，１
ｋｉ，２
ｋｉ，３
ｋｉ，４
ｋｉ，５


ｋｉ，























２３

＝

ｋｉ－１，０
ｋｉ－１，１
ｋｉ－１，２
ｋｉ－１，３
ｋｉ－１，４
ｋｉ－１，５


ｋｉ－１，























２３

＋

Ｓ（ｋｉ－１，２１）
Ｓ（ｋｉ－１，２２）
Ｓ（ｋｉ－１，２３）
Ｓ（ｋｉ－１，２０）
ｋｉ，０
ｋｉ，１


ｋｉ，























１９

＋

ξ
ｉ－１

０
０
０
０
０
























０

（９）

为了使密钥调度产生的多项式首项互素，需要对

方程组（９）进行逆 Ｓ盒变换，变换后如式（１０）所示．

Ｓ－１（ｋｉ，０＋ｋｉ－１，０＋ξ
ｉ－１）

Ｓ－１（ｋｉ，１＋ｋｉ－１，１）

Ｓ－１（ｋｉ，２＋ｋｉ－１，２）

Ｓ－１（ｋｉ，３＋ｋｉ－１，３）
ｋｉ，４＋ｋｉ－１，４
ｋｉ，５＋ｋｉ－１，５


ｋｉ，２３＋ｋｉ－１，

























２３

＋

ｋｉ－１，２１
ｋｉ－１，２２
ｋｉ－１，２３
ｋｉ－１，２０
ｋｉ，０
ｋｉ，１


ｋｉ，























１９

＝０ （１０）

根据逆Ｓ盒的代数表达式，可以得到方程组（１０）包
含的各个方程．如果选定如下项序：
ｋｉ，２３＞ｋｉ，２２＞…＞ｋｉ，０＞ｋｉ－１，２３＞…＞ｋｉ－１，１＞ｋｉ－１，０
其中，１≤ｉ≤１２，则密钥调度方程组（１０）的多项式首项
集为：

｛ｋ２５４ｉ，ｊ，ｋｉ，ｈ：１≤ｉ≤１２，０≤ｊ≤３，４≤ｈ≤２３｝
容易看出，此首项集中的元素没有非平凡的公因

子．
步骤４ 该步骤的目的是选择合理的项序及变量

次序．若选择合理变量次序的次数字典序，则可以使整
个加密算法产生的多项式首项两两互素．

由方程式（５）、（６）、（７）、（８）和（１０）的左边构成的多
项式集合记为 Ａ，相对如下变量次序的次数字典序＜Ａ
可以使Ａ中多项式首相两两互素：

ｘ０，０＜…＜ｘ０，

     

２３

ｉｎｉｔｉａｌｒｏｕｎｄｓｔａｔｅｖａｒｉａｂｌｅｓ

＜ｋ０，０＜…＜ｋ０，

     

２３

ｉｎｉｔｉａｌｋｅｙｖａｒｉａｂｌｅ

＜

ｋ１，０＜…＜ｋ１，

     

２３

ｆｉｒｓｔｒｏｕｎｄｋｅｙｖａｒｉａｂｌｅｓ

＜…＜ｋ１２，０＜…＜ｋ１２，

     

２３

ｌａｓｔｒｏｕｎｄｋｅｙｖａｒｉａｂｌｅｓ

＜

ｘ１，０＜…＜ｘ１，

     

２３

ｆｉｒｓｔｒｏｕｎｄｉｎｔｅｒｎａｌｓｔａｔｅｖａｒｉａｂｌｅｓ

＜…＜ｘ１１，０＜…＜ｘ１１，

     

２３

１１ｔｈｒｏｕｎｄｉｎｔｅｒｎａｌｓｔａｔｅｖａｒｉａｂｌｅｓ

＜

ｘ１２，０＜…＜ｘ１２，

     

２３

ｃｉｐｈｅｒｔｅｘｔｖａｒｉａｂｌｅｓ

７３８第 ５ 期 崔 杰：基于Ｇｒｏｂｎｅｒ基的Ｒｉｊｎｄａｅｌ１９２代数攻击方案



经过上述四个步骤，在相序＜Ａ下的多项式集合Ａ
是环Ｒ中理想〈Ａ〉的 Ｇｒｏｂｎｅｒ基，下面将给出相关性质
及其理论证明．
５２ Ｒｉｊｎｄａｅｌ１９２Ｇｒｏｂｎｅｒ基的性质

Ｇｒｏｂｎｅｒ基是多项式理想的标准记法，这种记法有
两个有用的性质：①给定一个理想的Ｇｒｏｂｎｅｒ基，可以有
效地判定一个多项式是否属于该理想；②对于合理的

项序，可以有效地计算理想的种类，从而可以求出由这

些理想导出的多项式方程系统的解．多项式集合 Ａ共
包含６２４个多项式，其中３３６个是次数为２５４的多项式，
２８８个是线性多项式，共包含６２４个变量 ｘｉ，ｊ，ｋｉ，ｊ，０≤ｉ
≤１２，０≤ｊ≤２３．对于多项式集合 Ａ，有如下结论：

定理３ 多项式集合 Ａ相对次数字典序 ＜Ａ构成
Ｇｒｏｂｎｅｒ基．

证明 在项序 ＜Ａ下，方程组（５）的多项式首项集
Ｈ１＝｛ｋ０，ｉ：０≤ｉ≤２３｝，方程组（６）的多项式首项集

Ｈ２＝｛ｘ１２，ｉ：０≤ｉ≤２３｝，方程组（７）和（８）的多项式首项
集Ｈ３＝｛ｘ２５４ｉ，ｊ：０≤ｉ≤１１，０≤ｊ≤２３｝，方程组（１０）的多项
式首项集 Ｈ４＝｛ｋ２５４ｉ，ｊ，ｋｉ，ｈ：１≤ｉ≤１２，０≤ｊ≤３，４≤ｈ≤
２３｝，因此 Ａ的首项集Ｈ＝Ｈ１∪Ｈ２∪Ｈ３∪Ｈ４．由于ａ，
ｂ∈Ｈ，ｇｃｄ（ａ，ｂ）＝１，因此 Ｈ中元素两两互素．根据定
理１，可以得到集合 Ａ相对项序＜Ａ构成Ｇｒｏｂｎｅｒ基．

定理３说明本文构造的多项式集合 Ａ是环Ｒ中理
想〈Ａ〉的 Ｇｒｏｂｎｅｒ基，为进行 Ｒｉｊｎｄａｅｌ１９２的理想计算提
供了可能．

定理 ４ Ｒｉｊｎｄａｅｌ１９２的 Ｇｒｏｂｎｅｒ基 Ａ生成的理想
〈Ａ〉是零维的．

证明 由于 Ｒｉｊｎｄａｅｌ１９２方程系统的变元集合是
Ｖ＝｛ｘｉ，ｊ，ｋｉ，ｊ：０≤ｉ≤１２，０≤ｊ≤２３｝，因 此 变 元 数

｜Ｖ｜＝６２４．由定理３证明过程可知，在项序＜Ａ下，Ｒｉｊｎ
ｄａｅｌ１９２方程系统的多项式集合 Ａ的首项集是Ｈ．由于

ｘ∈Ｖ，存在某个１≤ｄ≤２５４，使得 ｘｄ∈Ｈ，即所有变元
均以某个次数的形式出现在 Ｈ中，因此对于任一变元
ｘ，存在一个多项式 ｇ∈Ａ，使得 ＨＴ（ｇ）＝ｘｄ．根据定理２
可知，ｄｉｍ（〈Ａ〉）＝０，即由 Ｇｒｏｂｎｅｒ基 Ａ生成的理想〈Ａ〉
是零维的．

定理４指出本文构造的 Ｇｒｏｂｎｅｒ基 Ａ是零维的．由
于项序转化算法 ＦＧＬＭ能将零维理想下的任何项序的
Ｇｒｏｂｎｅｒ基转化为字典序 Ｇｒｏｂｎｅｒ基，所以 ＦＧＬＭ算法可
以将次数字典序Ｇｒｏｂｎｅｒ基 Ａ转化为字典序Ｇｒｏｂｎｅｒ基．
零维Ｇｒｏｂｎｅｒ基的构造为简化Ｇｒｏｂｎｅｒ基计算，进而为降
低求解多变元高次方程系统的复杂度提供了可能．
５３ Ｒｉｊｎｄａｅｌ１９２攻击方案及复杂度

Ｒｉｊｎｄａｅｌ１９２的Ｇｒｏｂｎｅｒ基攻击步骤如下：

①列出Ｒｉｊｎｄａｅｌ１９２算法的ＭＱ方程组．

②从已知的明密文对中选出一组代入 ＭＱ方程组
中．

③用５１节中的方法构造理想〈Ａ〉的关于次数字
典序的Ｇｒｏｂｎｅｒ基 Ｇｇｒｅｌｅｘ．

④判断Ｇｒｏｂｎｅｒ基解的结构．由于方程组包含域等
式，解的结构为有限解或无解．当且仅当 Ｇｇｒｅｌｅｘ＝（１）时，
原ＭＱ方程组无解．当为无解时另选一组明密文对重新
计算第③步．

⑤用 ＦＧＬＭ算法将 Ｇｇｒｅｌｅｘ转化为基于字典序的
Ｇｒｏｂｎｅｒ基 Ｇｌｅｘ．

⑥求解密钥变量．
⑦将密钥变量和明密文对代入 Ｒｉｊｎｄａｅｌ算法中验

证．
计算Ｇｒｏｂｎｅｒ基时的最大次数不超过 Ｎ，因此计算

Ｇｒｏｂｎｅｒ基的复杂度的上限是 Ｏ（２Ｎ）．由于本方案的复
杂度上限取决于 Ｇｒｏｂｎｅｒ基的计算，因此本方案的复杂
度上限为 Ｏ（２Ｎ）．而由文献［１７］可知，穷举 ＭＱ方程组
解的复杂度为 Ｏ（Ｎ２Ｎ），由此可以看出本攻击方案的复
杂度低于穷举攻击的复杂度，即本方案是一种成功的

攻击方案．此外，考虑到结构化的超定稀疏的 ＭＱ方程
组和针对Ｒｉｊｎｄａｅｌ的次数字典序设计，实际复杂度将远
远低于穷举搜索．

ＭＱ方程组中并不是所有方程都总是成立，对于一
个 Ｓ盒来说，其中有一个等式成立的概率为 ２５５／２５６，
对于整个 Ｒｉｊｎｄａｅｌ算法，这类等式都成立的概率为
（２５５／２５６）４·Ｎｂ·Ｎｒ＋４（１＋１Ｎｋ＞６）·Ｎｒ．对１２８位Ｒｉｊｎｄａｅｌ概率大约
是１／２，对 ２５６位 Ｒｉｊｎｄａｅｌ概率大约是１／９，从概率上说
需要２～９个明密密文对，在第三步计算２～９次，ＭＱ方
程组一定会有一组有限解．

当对系数域的计算时间是恒定的情况下，项序转

换算法 ＦＧＬＭ的复杂度为（ｎＤ３）次域运算［３］．综合考虑，
该攻击方案的代价明显比穷举攻击要小很多．

６ 结论

本文根据 Ｒｉｊｎｄａｅｌ密码轮变换的特点，将 Ｒｉｊｎｄａｅｌ
１９２的行移位和列混合变换归并为左乘矩阵 Ｍ变换，
使其在形式上具有线性变换的特征．对 Ｒｉｊｎｄａｅｌ１９２的
线性变换和多变元方程系统进行了深入研究，通过选

择合理的项序，构造了 Ｒｉｊｎｄａｅｌ１９２的 Ｇｒｏｂｎｅｒ基，指出
该Ｇｒｏｂｎｅｒ基是零维的，并给出了相关结论的理论证明．
并在此基础上提出了 Ｒｉｊｎｄａｅｌ１９２的 Ｇｒｏｂｎｅｒ基攻击方
案，攻击复杂度大大低于穷举攻击．注意到本文攻击方
案的复杂度还是太高，因而本文研究具有理论价值．但
Ｒｉｊｎｄａｅｌ１９２零维Ｇｒｏｂｎｅｒ基的发现，对进一步研究高效
的Ｇｒｏｂｎｅｒ基攻击方案具有指导意义．项序转化算法
ＦＧＬＭ的复杂度和Ｇｒｏｂｎｅｒ基攻击的有效性还有待于进

８３８ 电 子 学 报 ２０１３年



一步的研究．

参考文献

［１］ＤａｅｍｅｎＪ，ＲｉｊｍｅｎＶ．ＡＥＳｐｒｏｐｏｓａｌ：Ｒｉｊｎｄａｅｌ［Ａ］．ｔｈｅＦｉｒｓｔＡｄ
ｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄＣａｎｄｉｄａｔｅＣｏｆｅｒｅｎｃｅ［Ｃ］．ＵＳＡ，
ＮＩＳＴ，１９９８．１－４５．

［２］魏悦川，孙兵，李超．对 Ｒｉｊｎｄａｅｌ２５６算法新的积分攻击
［Ｊ］．电子学报，２０１１，３９（２）：４７６－４８０．
ＷｅｉＹＣ，ＳｕｎＢ，ＬｉＣ．ＮｅｗｉｎｔｅｇｒａｌａｔｔａｃｋｏｎＲｉｊｎｄａｅｌ２５６
［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａｌＳｉｎｉｃａ，２０１１，３９（２）：４７６－４８０．（ｉｎＣｈｉ
ｎｅｓｅ）

［３］ＦａｕｇèｒｅＪＣ，ＧｉａｎｎｉＰ，ＬａｚａｒｄＤ，ＭｏｒａＴ．Ｅｆｆｉｃｉｅｎｔｃｏｍｐｕｔａ
ｔｉｏｎｏｆｚｅｒｏｄｉｍｅｎｓｉｏｎａｌｇｒｂｎｅｒｂａｓｅｓｂｙｃｈａｎｇｅｏｆｏｒｄｅｒｉｎｇ
［Ｊ］．ＪｏｕｒｎａｌｏｆＳｙｍｂｏｌｉｃＣｏｍｐｕｔａｔｉｏｎ，１９９３，１６：３２９－３４４．

［４］ＣｏｕｒｔｏｉｓＮＴ，ＰｉｅｐｒｚｙｋＪ．Ｃｒｙｐｔａｎａｌｙｓｉｓｏｆｂｌｏｃｋｃｉｐｈｅｒｓｗｉｔｈ
ｏｖｅｒｄｅｆｉｎｅｄｓｙｓｔｅｍｓｏｆｅｑｕａｔｉｏｎｓ［ＯＬ］．ＬＡＣＲｅｐｒｉｎｔｓｅｒｖｅｒ：
ｗｗｗ．ｉａｃｒ．ｏｒｇ，Ａｐｒｉｌ２００２．

［５］ＹｕＳＡＳＡＫＩ．Ｋｎｏｗｎｋｅｙａｔｔａｃｋｓｏｎｒｉｊｎｄａｅｌｗｉｔｈｌａｒｇｅｂｌｏｃｋｓ
ａｎｄｓｔｒｅｎｇｔｈｅｎｉｎｇｓｈｉｆｔｒｏｗｐａｒａｍｅｔｅｒ［Ｊ］．ＩＥＩＣＥＴＲＡＮＳＡＣ
ＴＩＯＮＳｏｎＦｕｎｄａｍｅｎｔａｌｓｏｆＥｌｅｃｔｒｏｎｉｃｓ，Ｃｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄ
ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅｓ，２０１２，Ｅ９５Ａ（１）：２１－２８．

［６］ＣａｒｌｏｓＣｉｄ，ＧａｅｔａｎＬｅｕｒｅｎｔ．ＡｎａｎａｌｙｓｉｓｏｆｔｈｅＸＳＬａｌｇｏｒｉｔｈｍ
［Ｊ］．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００５，３７８８：３３３－
３４５．

［７］ＲｏｂｓｈａｗＭＪＢ，ＭｕｒｐｈｙＳ．Ｃｏｍｍｅｎｔｓｏｎｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅ
ＡＥＳａｎｄｔｈｅＸＳＬｔｅｃｈｎｉｑｕｅ［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｃｏｓｉｃ．
ｅｓａｔ．ｋｕｌｅｕｖｅｎ．ａｃ．ｂｅ／ｎｅｓｓｉｅ／ｒｅｐｏｒｔｓ／，Ｍａｙ２００７．

［８］ＪｏｈａｎｎｅｓＢｕｃｈｍａｎｎ，ＡｎｄｒｅｉＰｙｓｈｋｉｎ，ＲａｌｆＰｈｉｌｉｐｐＷｅｉｎｍａｎｎ．
ＡｚｅｒｏｄｉｍｅｎｓｉｏｎａｌＧｒｏｂｎｅｒｂａｓｉｓｆｏｒＡＥＳ１２８［Ｊ］．Ｌｅｃｔｕｒｅ
ＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００６，４０４７：７８－８８．

［９］ＳａｔｒａｊｉｔＧｈｏｓｈ，ＡｂｈｉｊｉｔＤａｓ．Ａｎｉｍｐｒｏｖｅｍｅｎｔｏｆｌｉｎｅａｒｉｚａｔｉｏｎ
ｂａｓｅｄａｌｇｅｂｒａｉｃａｔｔａｃｋｓ［Ｊ］．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉ
ｅｎｃｅ，２０１１，７０１１：１５７－１６７．

［１０］Ｚ’ａｂａＭ．Ｒ，ＷｏｎｇＫ，ＤａｗｓｏｎＥ，ｅｔａｌ．Ａｌｇｅｂｒａｉｃａｎａｌｙｓｉｓｏｆ
ｓｍａｌｌｓｃａｌｅＬＥＸＢＥＳ［Ａ］．Ｍａｌａｙｓｉａ，ＰｒｏｃｅｅｄｉｎｇｓｏｆＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ２０１０［Ｃ］．Ｍｅｌａｋａ：Ｕｎｉｖｅｒｓｉｔｉ
ＴｅｋｎｉｋａｌＭａｌａｙｓｉａＭｅｌａｋａ，２０１０．７７－８２．

［１１］ＡｊｗａＩＡ，ＬｉｕＺｈｏｕｊｕｎ，ＷａｎｇＰａｕｌ．Ｇｒｏｂｎｅｒｂａｓｅｓａｌｇｏｒｉｔｈｍ
［ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｃｍ．ｍｃｓ．ｋｅｎｔ．ｅｄｕ／ｒｅｐｏｒｔｓ／１９９５／ｇｂ．
ｐｄｆ，Ｊｕｎｅ２，２００７．

［１２］ＺｈｏｕＹｏｎｇｂｉｎ，ＷｕＷｅｎｌｉｎｇ，ＸｕＮａｎｎａｎ，ＦｅｎｇＤｅｎｇｇｕｏ．Ｄｉｆ
ｆｅｒｅｎｔｉａｌｆａｕｌｔａｔｔａｃｋｏｎｃａｍｅｌｌｉａ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＥｌｅｃ
ｔｒｏｎｉｃｓ，２００９，１８（１）：１３－１９．

［１３］ＪｏｈａｎｎｅｓＢｕｃｈｍａｎｎ，ＡｎｄｒｅｉＰｙｓｈｋｉｎ，ＲａｌｆＰｈｉｌｉｐｐＷｅｉｎｍａｎｎ．
ＢｌｏｃｋｃｉｐｈｅｒｓｓｅｎｓｉｔｉｖｅｔｏＧｒｏｂｎｅｒｂａｓｉｓａｔｔａｃｋｓ［Ｊ］．Ｌｅｃｔｕｒｅ
ＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００６，３８６０：３１３－３３１．

［１４］ＴｈｏｍａｓＢｅｃｋｅｒ，ＶｏｌｋｅｒＷｅｉｓｐｆｅｎｎｉｎｇ．ＧｒｏｂｎｅｒＢａｓｅｓＡＣｏｍ
ｐｕｔａｔｉｏｎａｌＡｐｐｒｏａｃｈｔｏＣｏｍｍｕｔａｔｉｖｅＡｌｇｅｂｒａ［Ｍ］．ＮｅｗＹｏｒｋ／
Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，１９９１．

［１５］Ｆａｕｇèｒｅ，ＪｅａｎＣｈａｒｌｅｓ．Ａｎｅｗｅｆｆｉｃｉｅｎｔａｌｇｏｒｉｔｈｍｆｏｒｃｏｍｐｕｔ
ｉｎｇＧｒｏｂｎｅｒｂａｓｅｓｗｉｔｈｏｕｔｒｅｄｕｃｔｉｏｎｔｏ０Ｆ５［Ａ］．ｔｈｅ２００２ｉｎ
ｔｅｒｎａｔｉｏｎａｌｓｙｍｐｏｓｉｕｍｏｎＳｙｍｂｏｌｉｃａｎｄａｌｇｅｂｒａｉｃｃｏｍｐｕｔａｔｉｏｎ
［Ｃ］．Ｌｉｌｌｅ：ＡＣＭ，２００２．４４－６０．

［１６］刘景伟，韦宝典．ＡＥＳＳ盒的密码特性分析［Ｊ］．西安电子
科技大学学报，２００４，３１（２）：２５５－２５９．
ＬｉｕＪＷ，ＷｅｉＢＤ．Ａｎａｌｙｓｉｓｏｆｔｈｅｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｐｅｒｔｉｅｓｏｆ
ｔｈｅＡＥＳＳｂｏｘ［Ｊ］．ＪｏｕｒｎａｌｏｆＸｉｄｉａｎＵｎｉｖｅｒｓｉｔｙ，２００４，３１
（２）：２５５－２５９．（ｉｎＣｈｉｎｅｓｅ）

［１７］ＪｅａｎＣｈａｒｌｅｓＦａｕｇèｒｅ，ＡｎｔｏｉｎｅＪｏｕｘ．ＡｌｇｅｂｒａｉｃＣｒｙｐｔａｎａｌｙｓｉｓ
ｏｆＨｉｄｄｅｎＦｉｅｌｄＥｑｕａｔｉｏｎ（ＨＦＥ）ＣｒｙｐｔｏｓｙｓｔｅｍｓＵｓｉｎｇ
ＧｒｂｎｅｒＢａｓｅｓ［Ａ］．ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＣＲＹＰＴＯ２００３
［Ｃ］．Ｃａｌｉｆｏｒｎｉａ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００３．ＬＮＣＳ２７２９．４４－６０．

作者简介

崔 杰 男，１９８０年生于河南淮阳，现为中
国科学技术大学计算机科学与技术学院博士生，

安徽大学计算机科学与技术学院讲师．研究方向
为信息安全．
Ｅｍａｉｌ：ｃｕｉｊｉｅ＠ｍａｉｌ．ｕｓｔｃ．ｅｄｕ．ｃｎ

黄刘生 男，１９５７年生，中国科学技术大学
计算机科学与技术学院教授，博士生导师．研究
方向包括信息安全、分布式计算以及无线传感器

网络．
Ｅｍａｉｌ：ｌｓｈｕａｎｇ＠ｕｓｔｃ．ｅｄｕ．ｃｎ

仲 红 女，１９６５年生，安徽大学计算机科
学与技术学院教授，博士生导师．研究方向包括
信息安全和无线传感器网络．
Ｅｍａｉｌ：ｚｈｏｎｇｈ＠ｍａｉｌ．ｕｓｔｃ．ｅｄｕ．ｃｎ

杨 威 男，１９７８年生于安徽六安，中国科
学技术大学计算机科学与技术学院博士后．研究
方向为信息安全和量子信息技术．
Ｅｍａｉｌ：ｑｕｂｉｔ＠ｕｓｔｃ．ｅｄｕ．ｃｎ

９３８第 ５ 期 崔 杰：基于Ｇｒｏｂｎｅｒ基的Ｒｉｊｎｄａｅｌ１９２代数攻击方案


