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摘 要： 针对视频水印在帧内篡改检测方面定位精度的不足，通过压缩感知对 ＭＰＥＧ４（ＭｏｖｉｎｇＰｉｃｔｕｒｅＥｘｐｅｒｔｓ
Ｇｒｏｕｐ４）视频内容的特征表示，提出一种新的视频水印生成方法及其帧内篡改检测算法．该算法由压缩感知 ＤＣＴ（Ｄｉｓ
ｃｒｅｔｅＣｏｓｉｎｅＴｒａｎｓｆｏｒｍ）测量矩阵对ＩＶＯＰ（ＩｎｔｒａＶｉｄｅｏＯｂｊｅｃｔＰｌａｎｅ）图像提取 Ｕ、Ｖ特征参数，生成基于内容的压缩感知视
频水印数据并嵌入到图像 Ｙ分量的ＤＣＴ中高频系数中实现帧内篡改检测．实验结果表明，与 Ｈａｓｈ视频水印算法比
较，压缩感知视频水印数据具有更好的恢复能力，且水印算法对视频帧内篡改定位精度更高．
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１ 引言

视频水印是预先在视频中嵌入不可感知的特定信

息，通过检测这些信息的完整性来判断视频是否被篡

改，达到视频版权保护及其内容认证的目的．目前的视
频水印数据主要通过酉变换（如 ＦＦＴ、ＤＣＴ、ＤＷＴ或 ＤＣＴ
＋ＤＷＴ等）对图像进行处理后［１～６］，再结合随机扰乱和
加密产生．这种技术的最大问题是，以 Ｓｈａｎｎｏｎ′ｓＮｙｑｕｉｓｔ
定律为基础的酉变换准则得到的水印数据量大、嵌入过

程复杂、需要同步机制因而难以保证视频水印实现的稳

健性，其技术更多地体现在理论意义而缺乏实用价值．
文献［７］和文献［８］分别提出了视频水印和视频

Ｈａｓｈ的篡改检测方法，它们都能较好地检测出视频的
篡改，但对视频的码率影响较大．文献［９］对视频篡改问

题进行了研究，提出了一种用于区分 ＭＰＥＧ２压缩和恶
意篡改的可逆半脆弱水印算法，它将视频帧按８×８的
块进行分割并作 ＤＣＴ变换，利用 ＤＣＴ变换直流系数的
不变性将水印嵌入到 ＬＳＢ中．该算法能够区别 ＭＰＥＧ２
压缩和恶意篡改，并能够对帧内的篡改进行初步定位，

但定位精度不高．文献［１０］提出了一种运用哈希函数进
行ＭＰＥＧ４内容认证的半脆弱可逆视频水印算法（称为
Ｈａｓｈｗａｔｅｒｍａｒｋｉｎｇ算法），它在 ＹＵＶ视频进行 ＭＰＥＧ４编
码的 Ｉ帧中嵌入两个水印，一个运用哈希函数进行内容
完整性验证并嵌入帧序号进行帧间篡改定位，另一个基

于直流系数和低频系数用于帧内篡改定位．该算法能够
对视频内容进行验证并实现篡改定位，但视频水印相似

性较低，篡改定位精度也不高．
针对目前的视频水印算法在生成技术和篡改检测
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方面存在的不足，本文在研究压缩感知（Ｃｏｍｐｒｅｓｓｅｄ
Ｓｅｎｓｉｎｇ，ＣＳ）理论和图像篡改检测的基础上，提出一种新
的视频水印生成技术（称为 ＣＳｗａｔｅｒｍａｒｋｉｎｇ）及其篡改
检测算法．算法以 ＭＰＥＧ４压缩视频为研究对象，基于
ＩＶＯＰ图像的编码方式和ＤＣＴ系数的特性，通过压缩感
知 ＤＣＴ测量矩阵技术提取 ＩＶＯＰ图像的色度特征值，
生成基于内容的脆弱水印，并嵌入到亮度图像的 ＤＣＴ
中低频系数中，从而实现一种新的视频水印生成技术

及其视频帧内篡改检测的算法．

２ 压缩感知及测量矩阵的构造

压缩感知（ＣｏｍｐｒｅｓｓｅｄＳｅｎｓｉｎｇ，ＣＳ）能在某些基下用
少量非零系数表示，并通过线性测量值可以高概率恢

复原始信号．其核心是线性测量过程及其测量矩阵的
构造与信号的重构［１３］．压缩感知的稀疏和测量理论是
继傅立叶变换、小波变换之后的新型信号采样表示理

论，主要思想是通过稀疏变换和线性投影将信号表示

成少数原子的线性组合，可以更加灵活、简洁地对信号

进行自适应表示，能够有效地揭示信号的内在结构．ＣＳ
理论由于有效地利用了图像的内在稀疏特性，更符合

人类的视觉感知机理，为图像和视频水印数据的形成

研究带来了新的机遇．因此，本文通过构造 ＣＳ理论下
的测量矩阵，把帧图像的特征参数通过投影生成视频

水印数据，实现一种用于帧内篡改检测的压缩感知视

频水印实现算法．
目前研究的测量矩阵大部分是随机矩阵，随机矩阵

在数值实现中花费时间长，满足一定分布的随机数在硬

件设备中难以实现．另一方面，受视频序列的数据量和
帧图像的时变性以及恒定码率的限制，视频水印（特别

是内容认证的视频水印）嵌入的数据应尽可能地少，同

时体现视频内容的重要特征．为此，本文研究易于实现
且数据量有限的ＤＣＴ确定性矩阵作为测量矩阵．

当测量矩阵为 ＤＣＴ矩阵时，可以通过 Ｏ（Ｋ×ｌｏｇ
（Ｎ））次投影测量数据量将 Ｎ维空间的Ｋ－稀疏信号精
确重建．设视频帧大小为 Ｎ且是素数，定义 ｐｉ是ｉ个素
数，ｐ０＝１，则有 ｐ１＝２，ｐ２＝３，ｐ３＝５，…．令 ｑ∈Ｎ，对于
ｐｑ－１＜ｋ≤ｐｑ，可以通过 Ｋ个素数（Ｋ＞＞ｋ）ｋ≤ｐｑ＜
ｐｑ＋１＜…＜ｐｑ＋Ｋ－１构造一个测量矩阵：

Φ∈｛０，
１
槡Ｋ
｝（∑

Ｋ－１
ｊ＝０ｐｑ＋ｊ）Ｎ （１）

测量矩阵的行用 ｒｊ，ｈ表示，ｊ∈［０，Ｋ），ｈ∈［０，ｐｑ＋ｊ）．对
于每一行的第 ｎ列，ｎ∈［０，Ｎ），有：
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（２）

所以，测量矩阵Φ的形式为：
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１
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（３）
这样，我们得到一种测量矩阵的实现形式为：
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（４）
因此，式（４）可通过少量稀疏值的测量直接用于实现图
像的分类、特征提取、目标检测以及信息融合等，并且

由于测量值中１的数目较少，信息密度高，可以大大减
少水印算法的嵌入时间，且对视频码率影响较少．对于
ＭＰＥＧ４视频，由于 ＩＶＯＰ图像全部投影计算量很大，我
们采用分块投影进行测量，过程如下：

（１）将 ＩＶＯＰ帧分割成 Ｂ×Ｂ块，第 ｉ个图像块的
数据形式为ｘｉ，ｉ＝１，…，ｎ，ｎ＝Ｎ／Ｂ×Ｂ．

（２）从测量矩阵Φ 得到ＭＢ×Ｂ×Ｂ的测量数据块
矩阵ΦＢ，其中 ＭＢ＝｜（Ｍ×Ｂ２）／Ｎ｜．

（３）对于 Ｉ帧整幅图像，测量矩阵Φ可以用如下的
对角矩阵表示：

Φ＝

ΦＢ

ΦＢ


Φ











Ｂ

（５）

（４）对 ｘｉ分别采用相同的矩阵ΦＢ进行投影测量，
得到ＣＳ的测量值为：

ｙｉ＝ΦＢ·ｘｉ （６）
在该方法实现时，不需要存储 Ｍ×Ｎ的矩阵Φ，仅需存
储 ＭＢ×Ｂ２的矩阵块ΦＢ．显然，当Ｂ较小时需要的存储
较小并能快速实现．但当 Ｂ较大时，ＣＳ能得到较好的
信号恢复效果．

３ ＣＳ视频水印技术及其篡改检测的实现算
法

ＭＰＥＧ４视频压缩主要针对 ＤＣＴ的高频系数，中、
低频系数在压缩过程中相对稳定，而在 ＩＶＯＰ帧内添
加、交换和删除数据的攻击会改变ＤＣＴ的中、低频系数．
利用该特性，把中、低频系数的特征值作为水印数据，不

仅可以保证对视频合法操作的鲁棒性，还可以检测视频

是否受到篡改攻击［１４～１８］．基于此，本文提出的 ＣＳ视频
水印实现视频内容篡改的认证系统流程如图１所示．
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３１ ＣＳ视频水印数据的生成
提取ＭＰＥＧ４视频 ＩＶＯＰ帧的ＹＵＶ三层图像分量，

分别用 ＩＹ，ＩＵ，ＩＶ表示，并选取 ＩＵ，ＩＶ两个分量作为 Ｉ
ＶＯＰ帧特征图层．对 ＩＵ，ＩＶ图像分量划分宏块，由此得
到Ｎ／２５６个分块，对每个分块进行 ＤＣＴ变换．利用部分
２构造的ＤＣＴ测量矩阵Φ，分别对 ＩＵ，ＩＶ的每个分块进
行投影测量，得到随机测量数据 ｙｕ，ｙｖ．

ｙｕ（ｉ）＝ΦＢ·ｘｕ（ｉ）
ｙｖ（ｉ）＝ΦＢ·ｘｖ（ｉ），ｕ，ｖ＝１，２，…，ｎ；ｎ＝Ｎ／２５６（７）
由于 ｙｕ，ｙｖ反映了ＩＵ，ＩＶ两个分量特征值的分布情

况，我们把 ｙｕ，ｙｖ值可作为视频水印数据进行处理．因
此，有：

Ｗｕ＝｛ｗｕ（ｉ），ｉ∈（１，Ｍ）｝＝∑
Ｍ

ｉ＝１
（ｙｕ（ｉ）∧２）

Ｗｖ＝｛ｗｖ（ｉ），ｉ∈（１，Ｍ）｝＝∑
Ｍ

ｉ＝１
（ｙｖ（ｉ）∧２）

，Ｍ∈［Ｋｌｏｇ２
２５６
Ｋ，２５６］ （８）

其中 Ｋ表示图像的稀疏度．本文取 Ｋ＝４，由此得到最
小线性测量长度 Ｍ＝２４．根据 Ｗｕ，Ｗｖ特征值的大小，生
成对应宏块中的内容认证水印数据，记为 Ｗ∈｛０，１｝，
且当 Ｗｕ≥Ｗｖ时，Ｗ＝１；而当 Ｗｕ＜Ｗｖ时，Ｗ＝０．
３２ ＣＳ视频水印的嵌入

在本文的算法中，为了保证在视频中高频系数嵌

入水印后的视觉质量，需要在８×８的 ＤＣＴ块上估算人
类视觉系统 ＨＶＳ（ＨｕｍａｎＶｉｓｕａｌＳｙｓｔｅｍ）的临界差异失真
ＪＮＤ（ＪｕｓｔＮｏｔｉｃｅａｂｌｅＤｉｓｔｏｒｔｉｏｎ）的数值．ＪＮＤ的计算方法多
样，传统的 ＪＮＤ的计算过程相对复杂，不符合 ＣＳ视频
水印快速实时的嵌入要求．本文在不影响 ＪＮＤ的效果
的情况下，给出一种简化的ＪＮＤ计算方法．

首先计算差异敏感函数．差异敏感函数 ｇ（ｉ）反映
了人类视觉系统对差异的敏感程度，是 ＪＮＤ模型的基
础，用来表示第 ｉ个ＤＣＴ块中的差异敏感函数值，则

ｇ（ｉ）＝ｃ０ ｋ１＋ｋ２｜ｌｎ（
ευ
３）｜

３
υ（２πρｉ）

２·ｅｘｐ（－２πρｉｃ１
（ευ＋２）
ｋ( )
３

（９）
其中，ｃ０，ｋ１，ｋ２，ｋ３，ε，υ是常数．ρｉ为视频帧空间域频
率，并有：

ρｉ＝
１
２Ｎ

ｈ
ω( )
ｘ

２
＋ ｖ
ω( )
ｙ槡
２

（１０）

其中，ωｘ和ωｙ代表第ｉ个 ＤＣＴ块位置（ｈ，ｖ）对于视网

膜的水平 ｈ和垂直ｖ方向的角频率值．
在差异敏感函数的基础上，对于一个完整的 ＪＮＤ

系统，还需要知道第 ｉ个 ＤＣＴ块的亮度调节系数
ａＬｕｍ（ｉ），它是当前块的平均亮度，与该ＤＣＴ块的低频直
流系数ＤＣ关系为：

ａＬｕｍ（ｉ）＝
２× １－ＤＣ（ｎ）４( )Ｌ

３
＋１， ＤＣ（ｎ）≤４Ｌ

０８× ＤＣ（ｎ）４Ｌ( )－１
２
＋１，{ ｏｔｈｅｒｗｉｓｅ

（１１）
这里，Ｌ为灰度级，一般为 ２５６．因此，完整的 ＪＮＤ计算
公式如下：

ＪＮＤ（ｉ）＝Ａ
ａＬｕｍ（ｉ）
ｇ（ｉ）

Ｌ
φｉ（Ｌｍａｘ－Ｌｍｉｎ）

（１２）

Ｌｍａｘ和 Ｌｍｉｎ是当前视频帧空域灰度最大与最小值，φｉ分
别为ＤＣＴ标准化因子，Ａ为经验常数．

基于ＨＶＳ系统的 ＪＮＤ计算，嵌入ＣＳ视频水印时采
用扩频方式进行．对第 ｉ个亮度分量Ｙ（ｉ）进行宏块划
分并进行ＤＣＴ变换，按照（１３）式把３１生成的 ＣＳ视频

水印数据嵌入后，得到水印后亮度信号Ｙ
—

（ｉ）：

Ｙ
—

（ｉ）＝Ｙ（ｉ）＋ＪＮＤ（ｉ）·Ｗ （１３）
对于水印数据 Ｗ同时按照如下条件处理：当 Ｗ＝１时，
把对应亮度块 ＩＹ分量的高频系数ＤＨ置为 ０．当 Ｗ＝０
时，把对应亮度块 ＩＹ分量的中频系数ＤＭ置为 ０．按其
条件处理 ＩＶＯＰ帧中每个宏块的亮度块，最后处理视频
中所有的 ＩＶＯＰ帧．
３３ ＣＳ视频水印数据的检测

ＣＳ视频水印检测过程如下：
（１）含水印的 ＭＰＥＧ４压缩视频的 ＩＶＯＰ帧经过熵

解码后，提取ＹＵＶ分量Ｉ
∧

Ｙ，Ｉ
∧

Ｕ，Ｉ
∧

Ｖ及其 ＤＣＴ量化系数．

对含水印的ＩＹ
∧
分量进行１６１６块分割得到Ｙ

—

（ｉ），然后

进行ＤＣＴ变换得到第 ｉ个数据块ｘＹ
∧
（ｉ）进行投影，并用

压缩感知测量矩阵块ΦＢ进行线性测量，得到含水印估

计数据ｙ
∧

Ｙ（ｉ）：

ｙ
∧

Ｙ（ｉ）＝ΦＢ·ｘ
∧

Ｙ（ｉ）， ｉ＝１，２，．．．，ｎ；ｎ＝Ｎ／２５６
（１４）

（２）分别对Ｉ
∧

Ｕ，Ｉ
∧

Ｖ的每个分块进行ＤＣＴ变换并投影

测量，得到水印的随机测量估计数据ｙ
∧

Ｕ，ｙ
∧

ｖ．

（３）利用公式 Ｅ＝１Ｎ∑
Ｎ

ｉ＝１
｜ｙ
∧
－ｙ｜和σ＝

１
Ｎ∑

Ｎ

ｉ＝１
｜ｙ
∧
－Ｅ｜２，

分别计算ｙ
∧

Ｙ（ｉ），ｙ
∧

Ｕ，ｙ
∧

ｖ的均值和方差，根据似然统计规

律和相关检测器检测出水印信息，记为Ｗ
∧
，Ｗ
∧

∈｛０，１｝．
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３４ 视频篡改检测过程

（１）根据亮度调节系数 ａＬｕｍ（ｉ）和经验常数 Ａ的

值，分别计算 ＩＶＯＰ帧中ＩＹ
∧
每个亮度块的高频与中频系

数的 ＤＨ和ＤＭ值，并计算 ＤＨ、ＤＭ之和：
ＤＭＨ＝ＤＭ＋ＤＨ （１５）

（２）生成一张全为０的篡改记录表 Ｒ，大小为Ｎ／２５６．
如果亮度块的 ＤＭＨ为０，则该亮度块不做内容认证检查；如

果亮度块的 ＤＭＨ不为０，并且 Ｗ
∧
＝０，ＤＭ≠０，或者Ｗ

∧
＝１，ＤＨ

≠０，则初步确定该亮度块的内容被篡改，把该亮度块的
ＤＣＴ系数置为０，并在篡改记录表中标记为１．

（３）按过程（１）到（３）检测视频的所有 ＩＶＯＰ帧，得
到初步检测结果．

（４）根据篡改记录表判断 ＩＶＯＰ帧图像是否被篡

改．如果被篡改，则提取视频 ＩＶＯＰ帧Ｉ
∧

Ｕ，Ｉ
∧

Ｖ图像，并把

两幅图像分别划分成８８块．计算Ｉ
∧

Ｕ，Ｉ
∧

Ｖ内每个块ｋｍ
回环像素值的和，如式（１６）所示：

Ｒｕ（ｉ）＝∑
６４

ｉ＝１
（Ｉ
∧

ｕ（ｉ）·ｋｍ）

Ｒｖ（ｉ）＝∑
６４

ｉ＝１
（Ｉ
∧

ｖ（ｉ）·ｋｍ） （１６）

ｍ∈［１，４］．回环 ｋ１、ｋ２、ｋ３、ｋ４如图２所示：

（５）设置亮度块的回环值阈值为 Ｔ，如果 Ｒｕ（ｉ），Ｒｖ
（ｉ）差值的绝对值小于 Ｔ，则表明该亮度块属于误判块，
恢复该块的ＤＣＴ系数．否则，该亮度块被篡改．

（６）按（４）、（５）过程处理所有初步判断为篡改的亮
度块，然后在 ＩＶＯＰ帧图像中显示篡改检测的内容认证
输出结果．

４ 实验结果与分析

实验采用 ＭＰＥＧ４标准 ＣＩＦ３５２×２８８和 ３５２×２４０
两组测试视频序列，视频的 Ｉ／Ｐ帧间距为 ５，色差格式
为４：２：０，帧数１２０－１２５，帧速为２５ｓ－３０／ｓ．选择图像宏
块分块参数为 １６×１６，子块参数为 ８×８，则 ｎ＝３９６，
３３０；选择 ＣＳ测量矩阵的稀疏度 Ｋ＝４，测量数 Ｍ＝２４，
则分块测量矩阵大小为１６和１９．检测水印时，设置亮
度块的回环值阈值为 Ｔ＝３００．
４１ 水印透明性分析

为评价本文算法的有效性，分析嵌入内容认证水

印后视频的视觉效果，即水印的透明性．按照本文的算
法，嵌入内容认证 ＣＳ视频水印，嵌入水印前后的视频
序列对比如图３、４所示．对比图３和图４可以看出，嵌
入水印前后，视频图像在视觉上几乎没有区别，水印透

明性很好．通过 ＰＳＮＲ值对嵌入水印前后的视频序列进
行客观评价（如表 １），水印嵌入前后 ＩＶＯＰ帧图像的
ＰＳＮＲ值变化都在１ｄＢ左右．

表１ 嵌入ＣＳ视频水印前后的ＰＳＮＲ值

视频

序列

Ｃａｒｐｈｏｎｅ
（前）

Ｃａｒｐｈｏｎｅ
（后）

Ｃｏｎｔａｉｎｅｒ
（前）

Ｃｏｎｔａｉｎｅｒ
（后）

Ｍｏｂｉｌｅ
（前）

Ｍｏｂｉｌｅ
（后）

Ｐａｒｉｓ
（前）

Ｐａｒｉｓ
（后）

ＰＳＮＲ（ｄＢ）４８．９５ ４７．８７ ４６．１９ ４５．７５ ４９．８１４８．７９４７．８２４６．９８
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４２ ＩＶＯＰ帧内篡改检测分析
视频帧内篡改，又称为空间域篡改，一般是对视频

帧内容的篡改．本文以 Ｃｏｎｔａｉｎｅｒ视频序列为例，对嵌入

水印后的视频序列的第４６帧进行篡改，篡改区域为３０
个８×８块的大小．篡改前后的视频对比以及篡改检测
结果如图５所示．

为了验证视频帧内篡改检测能力和准确度，我们

以区域篡改检测率作为客观评判的尺度．区域篡改检
测率的计算公式如式（１７）所示：

Ｒ＝ＮＡ （１７）

其中，Ｎ为检测出的篡改块数，Ａ为篡改区域的大小．

表２给出了本文算法和 Ｈａｓ－ｗａｔｅｒｍａｒｋｉｎｇ算法对 Ｃａｒ
ｐｈｏｎｅ和Ｃｏｎｔａｉｎｅｒ视频序列的篡改检测块数和篡改检测
率．通过对比可以看出，本文算法的篡改检测能力和准
确度都比 Ｈａｓｗａｔｅｒｍａｒｋｉｎｇ算法要高，所有检测出的块
均在篡改区域内．

表２ 帧内篡改检测率分析

视频序列
ＣＳｗａｔｅｒｍａｒｋｉｎｇ算法 Ｈａｓｈｗａｔｅｒｍａｒｋｉｎｇ算法

篡改检测块数 篡改检测率 篡改检测块数 篡改检测率

Ｃａｒｐｈｏｎｅ ３０ ０．９１ ２５ ０．８３

Ｃｏｎｔａｉｎｅｒ ２８ ０．９５ ２６ ０．８７

Ｍｏｂｉｌｅ ２８ ０．９７ ２４ ０．８０

Ｐａｒｉｓ ３０ ０．９５ ２５ ０．８３

４３ ＣＳ视频水印的鲁棒性分析
为了验证 ＣＳ视频水印的鲁棒性，在码率 Ｒ＝

５００ｋｂｐｓ，高斯白噪声环境下，通过计算 Ｃａｒｐｈｏｎｅ视频序
列中提取的水印与原始水印的相似度来客观评价水印

的相似程度（即水印相关性）．相似度 ＮＣ的计算公式如
式（１８）所示：

ＮＣ＝
∑
ｕ，ｖ
Ｗ
∧
（ｕ，ｖ）·Ｗ（ｕ，ｖ）

∑
ｕ，ｖ
Ｗ２（ｕ，ｖ）

（１８）

其中，Ｗ
∧
（ｕ，ｖ），Ｗ（ｕ，ｖ）分别为提取的水印与原始水印

在 ＵＶ视频分量的灰度值．表３给出了 Ｃａｒｐｈｏｎｅ视频序
列在相同条件下，本文提出的 ＣＳｗａｔｅｒｍａｒｋｉｎｇ算法和
Ｈａｓｈｗａｔｅｒｍａｒｋｉｎｇ算法的相似度对比．从表中可以看出，
ＣＳｗａｔｅｒｍａｒｋｉｎｇ算法从噪声视频中提取的水印比 Ｈａｓｈ
ｗａｔｅｒｍａｒｋｉｎｇ算法具有更高的相似度，表明本文提出的
压缩感知水印具有更好的视频特征恢复的能力以及抵

抗噪声的鲁棒性．

表３ ＣＳｗａｔｅｒｍａｒｋｉｎｇ和Ｈａｓｈｗａｔｅｒｍａｒｋｉｎｇ的相似度对比

ＷａｔｅｒｍａｒｋｉｎｇＮＣ
帧数

１０ ２０ ３０ ４０ ５０ ６０ ７０ ８０ ９０ １００ １１０ １２０

Ｈａｓｈｗａｔｅｒｍａｒｋｉｎｇ ０．８６６ ０．８５９ ０．８４０ ０．８４２ ０．８４１ ０．８３９ ０．８３６ ０．８３３ ０．８２１ ０．８１９ ０．８１５ ０．８１１

ＣＳｗａｔｅｒｍａｒｋｉｎｇ ０．９２７ ０．９２５ ０．９２１ ０．９２０ ０．９１９ ０．９２６ ０．９２１ ０．９１６ ０．９１２ ０．９１０ ０．９０５ ０．８９６

５ 结论

本文提出了一种压缩感知理论下的 ＭＰＥＧ４视频
水印生成算法及其帧内篡改检测算法．该算法利用 Ｉ
ＶＯＰ帧图像的编码方式及其亮度和色度的 ＤＣＴ系数特
性，通过压缩感知理论下的 ＤＣＴ测量矩阵提取 ＩＶＯＰ

帧色度图像的特征数据，生成半脆弱的内容认证水印，

并嵌入到 ＩＶＯＰ帧亮度图像每个宏块的 ＤＣＴ中高频系
数中，从而在 ＩＶＯＰ帧内实现了一种有效的视频篡改检
测算法．评测实验表明，算法具有较高的透明性，同时
水印数据具有较好的鲁棒性．相比 Ｈａｓｈ视频水印算法，
本文提出的算法对视频帧内篡改具有更好的检测能
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力，且检测结果能够精确到图像帧的各个子块．

参考文献

［１］ＥＴＯｈ，Ｍ ＪＬｅｅ，ＫＳＫｉｍ，ｅｔａｌ．Ｓｐａｔｉａｌｓｅｌｆｓｙｎｃｈｒｏｎｉｚｉｎｇ
ｖｉｄｅｏｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｉｑｕｅ［Ａ］．２００９１６ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎ
ａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ（ＩＣＩＰ２００９）［Ｃ］．Ｃａｉｒｏ：
ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇＳｏｃｉｅｔｙＰｒｅｓｓ，２００９．４２３３－４２３６．

［２］ＹｕｔｉｎｇＳｕ，ＪｕｎｙｕＸｕ，ＢｏＤｏｎｇ，ＪｉｎｇＺｈａｎｇ，ｅｔａｌ．Ａｎｏｖｅｌ
ｓｏｕｒｃｅＭＰＥＧ２ｖｉｄｅｏｉｄｅｎｔｉｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍ［Ｊ］．Ｉｎｔｅｒｎａｔｉｏｎａｌ
ＪｏｕｒｎａｌｏｆＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎａｎｄＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，２０１０，
２４（８）：１３１１－１３２８．

［３］ＤＴＬｉｎ，ａｎｄＧＪＬｉａｏ．ＳｗａｒｍｉｎｔｅｌｌｉｇｅｎｃｅｂａｓｅｄｆｕｚｚｙＣ
ｍｅａｎｓｃｌｕｓｔｅｒｉｎｇｆｏｒｍｏｔｉｏｎｖｅｃｔｏｒｓｅｌｅｃｔｉｏｎｉｎｖｉｄｅｏｗａｔｅｒ
ｍａｒｋｉｎｇ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＦｕｚｚｙＳｙｓｔｅｍｓ，２００８，１０
（３）：１８５－１９４．

［４］梁长垠，李昂，黄继武．基于 ＭＰＥＧ压缩的视频认证算法
测试平台［Ｊ］．电子学报，２００８，３６（１２Ａ）：１３３－１３７．
ＣＹＬｉａｎｇ，ＡＬｉ，ＨＪＷｕ．Ｔｅｓｔｐｌａｔｆｏｒｍｆｏｒｖｉｄｅｏａｕｔｈｅｎｔｉｃａ
ｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎＭＰＥＧｃｏｍｐｒｅｓｓｉｏｎ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉ
ｃａＳｉｎｉｃａ，２００８，３６（１２Ａ）：１３３－１３７．（ｉｎＣｈｉｎｅｓｅ）

［５］ＳＷＬｅｅ，ＤＩＳｅｏ．Ｎｏｖｅｌｒｏｂｕｓｔｖｉｄｅｏｗａｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍ
ｂａｓｅｄｏｎａｄａｐｔｉｖｅｍｏｄｕｌａｔｉｏｎ［Ａ］．２０１２１４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎ
ｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｄＣｏｍｍｕｎｉｃａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ（ＩＣＡＣＴ）
［Ｃ］．ＰｙｅｏｎｇＣｈａｎｇ，Ｋｏｒｅａ：ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎＳｏｃｉｅｔｙ
Ｐｒｅｓｓ，２０１２．２２５－２２９．

［６］ＬＬｉｕ，ＤＹＰｅｎｇ．Ａｎｏｖｅｌｓｅｃｕｒｅｖｉｄｅｏｗａｔｅｒｍａｒｋｉｎｇｆｏｒ
ｂｒｏａｄｃａｓｔｍｏｎｉｔｏｒｉｎｇ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００９，
３２（１１）：２２３９－２２４６．

［７］ＬｉｎＹｏｕｒｕ，ＨｕａｎｇＨｕｉｙｕ，ＨｓｕＷｅｎｂｓｉｎｇ．Ａｎｅｍｂｅｄｄｅｄｗａｔｅｒ
ｍａｒｋｔｅｃｈｎｉｑｕｅｉｎｖｉｄｅｏｆｏｒｃｏｐｙｒｉｔｈｐｒｏｔｅｃｔｉｏｎ［Ａ］．Ｐｒｏｃｏｆｔｈｅ
１８ｔｈＩｎｔＣｏｎｆｏｎＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ（ＩＣＰＲ）［Ｃ］．Ｐｉｓｃａｔａｗａｙ，
ＮＪ：ＩｎｓｔｉｔｕｔｅｏｆＥｌｅｃｔｒｉｃａｌａｎｄＥｌｅｃｔｒｏｎｉｃｓＥｎｇｉｎｅｅｒｓＩｎｃ，２００７．

［８］ＣｅｄｒｉｃＤｅＲｏｏｖｅｒ，ＣｈｒｉｓｔｏｐｈｅＤｅＶｌｅｅａｃｈｏｕｗｅｒ，ｅｔａｌ．Ｒｏｂｕｓｔ
ｖｉｄｅｏｈａｓｈｉｎｇｂａｓｅｄｏｎｒａｄｉａｌｐｒｏｊｅｃｔｉｏｎｓｏｆｋｅｙｆｒａｍｅｓ［Ｊ］．
ＩＥＥＥＴｒａｎｓｏｎＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，２００８，５３（１０）：４０２０－４０３７．

［９］ＪＹＰａｒｋ，ＪＨＬｉｎ，ＧＳＫｉｎ，ｅｔａｌ．ＩｎｖｅｒｔｉｂｌｅｓｅｍＩｆｒａｇｉｌｅｗａ
ｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍｄｉｓｔｉｎｇｕｉｓｈｉｎｇＭＰＥＧ２ｃｏｍｐｒｅｓｓｉｏｎｆｒｏｍ
ｍａｌｉｃｉｏｕｓｍａｎｉｐｕｌａｔｉｏｎ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎ
ｆｅｒｅｎｃｅｏｎＣｏｎｓｕｍｅｒＥｌｅｃｔｒｏｎｉｃｓ［Ｃ］．ＮｅｗＹｏｒｋ，ＵＳＡ：ＩＥＥＥ
Ｐｒｅｓｓ，２００２．１８－１９．

［１０］ＦＡｈｍｅｄ，ＭＹＳｉｙａｌ．ＡＲｏｂｕｓｔａｎｄＳｅｃｕｒｅＳｉｇｎａｔｕｒｅＳｃｈｅｍｅ
ｆｏｒＶｉｄｅｏＡｕｔｈｅｎｔｉｃａｔｉｏｎ［Ａ］．２００７ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒ
ｅｎｃｅｏｎＭｕｌｔｉｍｅｄｉａａｎｄＥｘｐｏ［Ｃ］．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ：ＩＥＥＥＳｉｇ
ｎａｌＰｒｏｃｅｓｓｉｎｇＳｏｃｉｅｔｙＰｒｅｓｓ，Ｊｕｌｙ２００７．２１２６－２１２９．

［１１］杨海蓉，张成，丁大为，韦穗．压缩传感理论与重构算法
［Ｊ］．电子学报，２０１１，３９（１）：１４２－１４８．
ＹＡＮＧＨａｉｒｏｎｇ，ＺＨＡＮＧＣｈｅｎｇ，ＤＩＮＧＤａｗｅｉ，ＷＥＩＳｕｉ．
Ｔｈｅｔｈｅｏｒｙｏｆｃｏｍｐｒｅｓｓｅｄｓｅｎｓｉｎｇａｎｄｒｅｃｏｎｓｔｒｕｃｔｉｏｎａｌｇｏｒｉｔｈｍ
［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１１，３９（１）：１４２－１４８．（ｉｎＣｈｉ

ｎｅｓｅ）
［１２］秦运龙，孙广玲，王朔中，张新鹏．根据 ＧＯＰ异常进行视

频序列剪辑篡改的盲检测［Ｊ］．电子学报，２０１０，３８（７）：
１５９７－１６０２．
ＱＩＮ Ｙｕｎｌｏｎｇ，ＳＵＮ Ｇｕａｎｇｌｉｎｇ，ＷＡＮＧ Ｓｈｕｏｚｈｏｎｇ，
ＺＨＡＮＧＸｉｎｐｅｎｇ．Ｂｌｉｎｄｄｅｔｅｃｔｉｏｎｏｆｖｉｄｅｏｓｅｑｕｅｎｃｅｍｏｎｔａｇｅ
ｂａｓｅｄｏｎＧＯＰａｂｎｏｒｍａｌｉｔｙ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１０，
３８（７）：１５９７－１６０２．（ｉｎＣｈｉｎｅｓｅ）

［１３］ＥＣａｎｄｅｓ，ＴＴａｏ．Ｎｅａｒｏｐｔｉｍａｌｓｉｇｎａｌｒｅｃｏｖｅｒｙｆｒｏｍｒａｎｄｏｍ
ｐｒｏｊｅｃｔｉｏｎｓ：Ｕｎｉｖｅｒｓａｌｅｎｃｏｄｉｎｇｓｔｒａｔｅｇｉｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓＩｎｆｏ
Ｔｈｅｏｒｙ，２００６，５２（１２）：５４０６－５４２５．

［１４］ＴＳｕｎ．ＡＮｏｖｅｌＳｅｌｆａｄａｐｔａｔｉｏｎｄｉｆｆｅｒｅｎｔｉａｌｅｎｅｒｇｙｖｉｄｅｏｗａ
ｔｅｒｍａｒｋｉｎｇｓｃｈｅｍｅｉｎｃｏｐｙｒｉｇｈｔｐｒｏｔｅｃｔｉｏｎ［Ｊ］．ＪｏｕｒｎａｌｏｆＭｕｌ
ｔｉｍｅｄｉａ，２００９，４（３）：１５３－１６０．

［１５］ＷＷａｎｇ，ＨＦａｒｉｄ．Ｅｘｐｏｓｉｎｇｄｉｇｉｔａｌｆｏｒｇｅｒｉｅｓｉｎｖｉｄｅｏｂｙｄｅ
ｔｅｃｔｉｎｇｄｕｐｌｉｃａｔｉｏｎ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＭｕｌｔｉｍｅｄｉａａｎｄ
ＳｅｃｕｒｉｔｙＷｏｒｋｓｈｏｐ［Ｃ］．Ｄａｌｌａｓ，ＵＳＡ：ＡＣＭ ＳｐｅｃｉａｌＩｎｔｅｒｅｓｔ
ＧｒｏｕｐｏｎＭｕｌｔｉｍｅｄｉａ，２００７．３５－４２．

［１６］ＭＪｏｈｎｓｏｎ，ＨＦａｒｉｄ．Ｅｘｐｏｓｉｎｇｄｉｇｉｔａｌｆｏｒｇｅｒｉｅｓｂｙｄｅｔｅｃｔｉｎｇｉｎ
ｃｏｎｓｉｓｔｅｎｃｉｅｓｉｎｌｉｇｈｔｉｎｇ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ７ｔｈＭｕｌｔｉｍｅ
ｄｉａａｎｄＳｅｃｕｒｉｔｙＷｏｒｋｓｈｏｐ［Ｃ］．ＮｅｗＹｏｒｋ，ＵＳＡ：ＡＣＭＳＩＧ
ＭＭ，２００６．１－９．

［１７］ＷＷａｎｇ，ＨＦａｒｉｄ．Ｅｘｐｏｓｉｎｇｄｉｇｉｔａｌｆｏｒｇｅｒｉｅｓｉｎｉｎｔｅｒｌａｃｅｄａｎｄ
ｄｅｉｎｔｅｒｌａｃｅｄｖｉｄｅｏ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎ
ＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２００７，２（３）：４３８－４４９．

［１８］ＭＴａｋａｙａｍａ，ＫＴａｎａｋａ，ＫＴａｋａｇｉ．Ａｓｃａｌａｂｌｅｖｉｄｅｏｓｃｒａｍ
ｂｌｉｎｇｍｅｔｈｏｄｉｎＭＰＥＧｃｏｍｐｒｅｓｓｅｄｄｏｍａｉｎ［Ａ］．２００８３ｒｄＩｎ
ｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，Ｃｏｎｔｒｏｌ，ａｎｄＳｉｇ
ｎａｌＰｒｏｃｅｓｓｉｎｇ（ＩＳＣＣＳＰ２００８）［Ｃ］．ＳｔＪｕｌｉａｎｓ，Ｈａｌｔａ：ＩＥＥＥ
Ｐｒｅｓｓ，Ｍａｒｃｈ２００８．１０３５－１０４０．

作者简介

赵慧民 男，１９６６年生，２００１年６月毕业于中山大学信息科学与
技术学院，获理学博士．现为广东技术师范学院电子与信息学院教
授，广东省图象图形学会理事，《电子学报》、《电路与系统学报》和《中

山大学学报》等审稿专家．主要研究方向是压缩感知理论和信息安全
技术．
Ｅｍａｉｌ：ｚｈａｏｈｕｉｍｉｎ＠ｔｏｍ．ｃｏｍ

赖剑煌 男，１９６４年生，理学博士、中山大学信息科学与技术学
院自动化系教授，博士生导师，中山大学信息科学与技术学院院长，

广东省图象图形学会理事长，中国图象图形学会常务理事．主要研究
方向：生物特征识别，图象分析与理解，模式识别与机器学习．
Ｅｍａｉｌ：ｓｔｓｌｊｈ＠ｍａｉｌ．ｓｙｓｕ．ｅｄｕ．ｃｎ

蔡 君 男，１９８１年生，２０１２年毕业于中山大学信息科学与技术
学院，获理学博士．现为广东技术师范学院电子与信息学院讲师．目
前，主要研究方向是信息网络技术和信息安全通信研究．Ｅｍａｉｌ：ｇｚｈ
ｃａｉｊｕｎ＠ｇｍａｉｌ．ｃｏｍ

陈小玲 女，１９７１年生，理学硕士，现为广东技术师范学院电子
与信息学院讲师．主要研究方向是数字图像处理技术和信息隐藏技
术研究．Ｅｍａｉｌ：ｃｘＬ１６８８＠１６３．ｃｏｍ

８５１１ 电 子 学 报 ２０１３年


