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摘 要： 针对视频水印在帧内篡改检测方面定位精度的不足，通过压缩感知对 ＭＰＥＧ４（ＭｏｖｉｎｇＰｉｃｔｕｒｅＥｘｐｅｒｔｓ
Ｇｒｏｕｐ４）视频内容的特征表示，提出一种新的视频水印生成方法及其帧内篡改检测算法．该算法由压缩感知 ＤＣＴ（Ｄｉｓ
ｃｒｅｔｅＣｏｓｉｎｅＴｒａｎｓｆｏｒｍ）测量矩阵对ＩＶＯＰ（ＩｎｔｒａＶｉｄｅｏＯｂｊｅｃｔＰｌａｎｅ）图像提取 Ｕ、Ｖ特征参数，生成基于内容的压缩感知视
频水印数据并嵌入到图像 Ｙ分量的ＤＣＴ中高频系数中实现帧内篡改检测．实验结果表明，与 Ｈａｓｈ视频水印算法比
较，压缩感知视频水印数据具有更好的恢复能力，且水印算法对视频帧内篡改定位精度更高．
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１ 引言

视频水印是预先在视频中嵌入不可感知的特定信

息，通过检测这些信息的完整性来判断视频是否被篡

改，达到视频版权保护及其内容认证的目的．目前的视
频水印数据主要通过酉变换（如 ＦＦＴ、ＤＣＴ、ＤＷＴ或 ＤＣＴ
＋ＤＷＴ等）对图像进行处理后［１～６］，再结合随机扰乱和
加密产生．这种技术的最大问题是，以 Ｓｈａｎｎｏｎ′ｓＮｙｑｕｉｓｔ
定律为基础的酉变换准则得到的水印数据量大、嵌入过

程复杂、需要同步机制因而难以保证视频水印实现的稳

健性，其技术更多地体现在理论意义而缺乏实用价值．
文献［７］和文献［８］分别提出了视频水印和视频

Ｈａｓｈ的篡改检测方法，它们都能较好地检测出视频的
篡改，但对视频的码率影响较大．文献［９］对视频篡改问

题进行了研究，提出了一种用于区分 ＭＰＥＧ２压缩和恶
意篡改的可逆半脆弱水印算法，它将视频帧按８×８的
块进行分割并作 ＤＣＴ变换，利用 ＤＣＴ变换直流系数的
不变性将水印嵌入到 ＬＳＢ中．该算法能够区别 ＭＰＥＧ２
压缩和恶意篡改，并能够对帧内的篡改进行初步定位，

但定位精度不高．文献［１０］提出了一种运用哈希函数进
行ＭＰＥＧ４内容认证的半脆弱可逆视频水印算法（称为
Ｈａｓｈｗａｔｅｒｍａｒｋｉｎｇ算法），它在 ＹＵＶ视频进行 ＭＰＥＧ４编
码的 Ｉ帧中嵌入两个水印，一个运用哈希函数进行内容
完整性验证并嵌入帧序号进行帧间篡改定位，另一个基

于直流系数和低频系数用于帧内篡改定位．该算法能够
对视频内容进行验证并实现篡改定位，但视频水印相似

性较低，篡改定位精度也不高．
针对目前的视频水印算法在生成技术和篡改检测
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方面存在的不足，本文在研究压缩感知（Ｃｏｍｐｒｅｓｓｅｄ
Ｓｅｎｓｉｎｇ，ＣＳ）理论和图像篡改检测的基础上，提出一种新
的视频水印生成技术（称为 ＣＳｗａｔｅｒｍａｒｋｉｎｇ）及其篡改
检测算法．算法以 ＭＰＥＧ４压缩视频为研究对象，基于
ＩＶＯＰ图像的编码方式和ＤＣＴ系数的特性，通过压缩感
知 ＤＣＴ测量矩阵技术提取 ＩＶＯＰ图像的色度特征值，
生成基于内容的脆弱水印，并嵌入到亮度图像的 ＤＣＴ
中低频系数中，从而实现一种新的视频水印生成技术

及其视频帧内篡改检测的算法．

２ 压缩感知及测量矩阵的构造

压缩感知（ＣｏｍｐｒｅｓｓｅｄＳｅｎｓｉｎｇ，ＣＳ）能在某些基下用
少量非零系数表示，并通过线性测量值可以高概率恢

复原始信号．其核心是线性测量过程及其测量矩阵的
构造与信号的重构［１３］．压缩感知的稀疏和测量理论是
继傅立叶变换、小波变换之后的新型信号采样表示理

论，主要思想是通过稀疏变换和线性投影将信号表示

成少数原子的线性组合，可以更加灵活、简洁地对信号

进行自适应表示，能够有效地揭示信号的内在结构．ＣＳ
理论由于有效地利用了图像的内在稀疏特性，更符合

人类的视觉感知机理，为图像和视频水印数据的形成

研究带来了新的机遇．因此，本文通过构造 ＣＳ理论下
的测量矩阵，把帧图像的特征参数通过投影生成视频

水印数据，实现一种用于帧内篡改检测的压缩感知视

频水印实现算法．
目前研究的测量矩阵大部分是随机矩阵，随机矩阵

在数值实现中花费时间长，满足一定分布的随机数在硬

件设备中难以实现．另一方面，受视频序列的数据量和
帧图像的时变性以及恒定码率的限制，视频水印（特别

是内容认证的视频水印）嵌入的数据应尽可能地少，同

时体现视频内容的重要特征．为此，本文研究易于实现
且数据量有限的ＤＣＴ确定性矩阵作为测量矩阵．

当测量矩阵为 ＤＣＴ矩阵时，可以通过 Ｏ（Ｋ×ｌｏｇ
（Ｎ））次投影测量数据量将 Ｎ维空间的Ｋ－稀疏信号精
确重建．设视频帧大小为 Ｎ且是素数，定义 ｐｉ是ｉ个素
数，ｐ０＝１，则有 ｐ１＝２，ｐ２＝３，ｐ３＝５，…．令 ｑ∈Ｎ，对于
ｐｑ－１＜ｋ≤ｐｑ，可以通过 Ｋ个素数（Ｋ＞＞ｋ）ｋ≤ｐｑ＜
ｐｑ＋１＜…＜ｐｑ＋Ｋ－１构造一个测量矩阵：

Φ∈｛０，
１
槡Ｋ
｝（∑

Ｋ－１
ｊ＝０ｐｑ＋ｊ）Ｎ （１）

测量矩阵的行用 ｒｊ，ｈ表示，ｊ∈［０，Ｋ），ｈ∈［０，ｐｑ＋ｊ）．对
于每一行的第 ｎ列，ｎ∈［０，Ｎ），有：

（ｒｊ，ｈ）ｎ＝δ（（ｎ－ｈ）ｍｏｄ（ｐｑ＋ｊ））

＝
１，ｉｆｎ≡ｈｍｏｄ（ｐｑ＋ｊ）
０，{ ｏｔｈｅｒｗｉｓｅ

（２）

所以，测量矩阵Φ的形式为：

Φ＝
１
槡Ｋ

ｒ０，０ ｒ０，１… ｒ０，ｐｑ－１ ｒ１，０… ｒ１，ｐｑ＋１－１… ｒＫ－１，ｐｑ＋Ｋ－１[ ]－１
Ｔ

（３）
这样，我们得到一种测量矩阵的实现形式为：

Φ·槡Ｋ＝

ｎ≡０ｍｏｄ２
ｎ≡１ｍｏｄ２
ｎ≡０ｍｏｄ３
ｎ≡１ｍｏｄ３
ｎ≡２ｍｏｄ３


ｎ≡１ｍｏｄ５























＝

１ ０ １ ０ １ ０ １ …

０ １ ０ １ ０ １ ０ …

１ ０ ０ １ ０ ０ １ …

０ １ ０ ０ １ ０ ０ …

０ ０ １ ０ ０ １ ０ …

       …

０ １ ０ ０ ０ ０ １ …





















       …

（４）
因此，式（４）可通过少量稀疏值的测量直接用于实现图
像的分类、特征提取、目标检测以及信息融合等，并且

由于测量值中１的数目较少，信息密度高，可以大大减
少水印算法的嵌入时间，且对视频码率影响较少．对于
ＭＰＥＧ４视频，由于 ＩＶＯＰ图像全部投影计算量很大，我
们采用分块投影进行测量，过程如下：

（１）将 ＩＶＯＰ帧分割成 Ｂ×Ｂ块，第 ｉ个图像块的
数据形式为ｘｉ，ｉ＝１，…，ｎ，ｎ＝Ｎ／Ｂ×Ｂ．

（２）从测量矩阵Φ 得到ＭＢ×Ｂ×Ｂ的测量数据块
矩阵ΦＢ，其中 ＭＢ＝｜（Ｍ×Ｂ２）／Ｎ｜．

（３）对于 Ｉ帧整幅图像，测量矩阵Φ可以用如下的
对角矩阵表示：

Φ＝

ΦＢ

ΦＢ


Φ











Ｂ

（５）

（４）对 ｘｉ分别采用相同的矩阵ΦＢ进行投影测量，
得到ＣＳ的测量值为：

ｙｉ＝ΦＢ·ｘｉ （６）
在该方法实现时，不需要存储 Ｍ×Ｎ的矩阵Φ，仅需存
储 ＭＢ×Ｂ２的矩阵块ΦＢ．显然，当Ｂ较小时需要的存储
较小并能快速实现．但当 Ｂ较大时，ＣＳ能得到较好的
信号恢复效果．

３ ＣＳ视频水印技术及其篡改检测的实现算
法

ＭＰＥＧ４视频压缩主要针对 ＤＣＴ的高频系数，中、
低频系数在压缩过程中相对稳定，而在 ＩＶＯＰ帧内添
加、交换和删除数据的攻击会改变ＤＣＴ的中、低频系数．
利用该特性，把中、低频系数的特征值作为水印数据，不

仅可以保证对视频合法操作的鲁棒性，还可以检测视频

是否受到篡改攻击［１４～１８］．基于此，本文提出的 ＣＳ视频
水印实现视频内容篡改的认证系统流程如图１所示．
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３１ ＣＳ视频水印数据的生成
提取ＭＰＥＧ４视频 ＩＶＯＰ帧的ＹＵＶ三层图像分量，

分别用 ＩＹ，ＩＵ，ＩＶ表示，并选取 ＩＵ，ＩＶ两个分量作为 Ｉ
ＶＯＰ帧特征图层．对 ＩＵ，ＩＶ图像分量划分宏块，由此得
到Ｎ／２５６个分块，对每个分块进行 ＤＣＴ变换．利用部分
２构造的ＤＣＴ测量矩阵Φ，分别对 ＩＵ，ＩＶ的每个分块进
行投影测量，得到随机测量数据 ｙｕ，ｙｖ．

ｙｕ（ｉ）＝ΦＢ·ｘｕ（ｉ）
ｙｖ（ｉ）＝ΦＢ·ｘｖ（ｉ），ｕ，ｖ＝１，２，…，ｎ；ｎ＝Ｎ／２５６（７）
由于 ｙｕ，ｙｖ反映了ＩＵ，ＩＶ两个分量特征值的分布情

况，我们把 ｙｕ，ｙｖ值可作为视频水印数据进行处理．因
此，有：

Ｗｕ＝｛ｗｕ（ｉ），ｉ∈（１，Ｍ）｝＝∑
Ｍ

ｉ＝１
（ｙｕ（ｉ）∧２）

Ｗｖ＝｛ｗｖ（ｉ），ｉ∈（１，Ｍ）｝＝∑
Ｍ

ｉ＝１
（ｙｖ（ｉ）∧２）

，Ｍ∈［Ｋｌｏｇ２
２５６
Ｋ，２５６］ （８）

其中 Ｋ表示图像的稀疏度．本文取 Ｋ＝４，由此得到最
小线性测量长度 Ｍ＝２４．根据 Ｗｕ，Ｗｖ特征值的大小，生
成对应宏块中的内容认证水印数据，记为 Ｗ∈｛０，１｝，
且当 Ｗｕ≥Ｗｖ时，Ｗ＝１；而当 Ｗｕ＜Ｗｖ时，Ｗ＝０．
３２ ＣＳ视频水印的嵌入

在本文的算法中，为了保证在视频中高频系数嵌

入水印后的视觉质量，需要在８×８的 ＤＣＴ块上估算人
类视觉系统 ＨＶＳ（ＨｕｍａｎＶｉｓｕａｌＳｙｓｔｅｍ）的临界差异失真
ＪＮＤ（ＪｕｓｔＮｏｔｉｃｅａｂｌｅＤｉｓｔｏｒｔｉｏｎ）的数值．ＪＮＤ的计算方法多
样，传统的 ＪＮＤ的计算过程相对复杂，不符合 ＣＳ视频
水印快速实时的嵌入要求．本文在不影响 ＪＮＤ的效果
的情况下，给出一种简化的ＪＮＤ计算方法．

首先计算差异敏感函数．差异敏感函数 ｇ（ｉ）反映
了人类视觉系统对差异的敏感程度，是 ＪＮＤ模型的基
础，用来表示第 ｉ个ＤＣＴ块中的差异敏感函数值，则

ｇ（ｉ）＝ｃ０ ｋ１＋ｋ２｜ｌｎ（
ευ
３）｜

３
υ（２πρｉ）

２·ｅｘｐ（－２πρｉｃ１
（ευ＋２）
ｋ( )
３

（９）
其中，ｃ０，ｋ１，ｋ２，ｋ３，ε，υ是常数．ρｉ为视频帧空间域频
率，并有：

ρｉ＝
１
２Ｎ

ｈ
ω( )
ｘ

２
＋ ｖ
ω( )
ｙ槡
２

（１０）

其中，ωｘ和ωｙ代表第ｉ个 ＤＣＴ块位置（ｈ，ｖ）对于视网

膜的水平 ｈ和垂直ｖ方向的角频率值．
在差异敏感函数的基础上，对于一个完整的 ＪＮＤ

系统，还需要知道第 ｉ个 ＤＣＴ块的亮度调节系数
ａＬｕｍ（ｉ），它是当前块的平均亮度，与该ＤＣＴ块的低频直
流系数ＤＣ关系为：

ａＬｕｍ（ｉ）＝
２× １－ＤＣ（ｎ）４( )Ｌ

３
＋１， ＤＣ（ｎ）≤４Ｌ

０８× ＤＣ（ｎ）４Ｌ( )－１
２
＋１，{ ｏｔｈｅｒｗｉｓｅ

（１１）
这里，Ｌ为灰度级，一般为 ２５６．因此，完整的 ＪＮＤ计算
公式如下：

ＪＮＤ（ｉ）＝Ａ
ａＬｕｍ（ｉ）
ｇ（ｉ）

Ｌ
φｉ（Ｌｍａｘ－Ｌｍｉｎ）

（１２）

Ｌｍａｘ和 Ｌｍｉｎ是当前视频帧空域灰度最大与最小值，φｉ分
别为ＤＣＴ标准化因子，Ａ为经验常数．

基于ＨＶＳ系统的 ＪＮＤ计算，嵌入ＣＳ视频水印时采
用扩频方式进行．对第 ｉ个亮度分量Ｙ（ｉ）进行宏块划
分并进行ＤＣＴ变换，按照（１３）式把３１生成的 ＣＳ视频

水印数据嵌入后，得到水印后亮度信号Ｙ
—

（ｉ）：

Ｙ
—

（ｉ）＝Ｙ（ｉ）＋ＪＮＤ（ｉ）·Ｗ （１３）
对于水印数据 Ｗ同时按照如下条件处理：当 Ｗ＝１时，
把对应亮度块 ＩＹ分量的高频系数ＤＨ置为 ０．当 Ｗ＝０
时，把对应亮度块 ＩＹ分量的中频系数ＤＭ置为 ０．按其
条件处理 ＩＶＯＰ帧中每个宏块的亮度块，最后处理视频
中所有的 ＩＶＯＰ帧．
３３ ＣＳ视频水印数据的检测

ＣＳ视频水印检测过程如下：
（１）含水印的 ＭＰＥＧ４压缩视频的 ＩＶＯＰ帧经过熵

解码后，提取ＹＵＶ分量Ｉ
∧

Ｙ，Ｉ
∧

Ｕ，Ｉ
∧

Ｖ及其 ＤＣＴ量化系数．

对含水印的ＩＹ
∧
分量进行１６１６块分割得到Ｙ

—

（ｉ），然后

进行ＤＣＴ变换得到第 ｉ个数据块ｘＹ
∧
（ｉ）进行投影，并用

压缩感知测量矩阵块ΦＢ进行线性测量，得到含水印估

计数据ｙ
∧

Ｙ（ｉ）：

ｙ
∧

Ｙ（ｉ）＝ΦＢ·ｘ
∧

Ｙ（ｉ）， ｉ＝１，２，．．．，ｎ；ｎ＝Ｎ／２５６
（１４）

（２）分别对Ｉ
∧

Ｕ，Ｉ
∧

Ｖ的每个分块进行ＤＣＴ变换并投影

测量，得到水印的随机测量估计数据ｙ
∧

Ｕ，ｙ
∧

ｖ．

（３）利用公式 Ｅ＝１Ｎ∑
Ｎ

ｉ＝１
｜ｙ
∧
－ｙ｜和σ＝

１
Ｎ∑

Ｎ

ｉ＝１
｜ｙ
∧
－Ｅ｜２，

分别计算ｙ
∧

Ｙ（ｉ），ｙ
∧

Ｕ，ｙ
∧

ｖ的均值和方差，根据似然统计规

律和相关检测器检测出水印信息，记为Ｗ
∧
，Ｗ
∧

∈｛０，１｝．
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３４ 视频篡改检测过程

（１）根据亮度调节系数 ａＬｕｍ（ｉ）和经验常数 Ａ的

值，分别计算 ＩＶＯＰ帧中ＩＹ
∧
每个亮度块的高频与中频系

数的 ＤＨ和ＤＭ值，并计算 ＤＨ、ＤＭ之和：
ＤＭＨ＝ＤＭ＋ＤＨ （１５）

（２）生成一张全为０的篡改记录表 Ｒ，大小为Ｎ／２５６．
如果亮度块的 ＤＭＨ为０，则该亮度块不做内容认证检查；如

果亮度块的 ＤＭＨ不为０，并且 Ｗ
∧
＝０，ＤＭ≠０，或者Ｗ

∧
＝１，ＤＨ

≠０，则初步确定该亮度块的内容被篡改，把该亮度块的
ＤＣＴ系数置为０，并在篡改记录表中标记为１．

（３）按过程（１）到（３）检测视频的所有 ＩＶＯＰ帧，得
到初步检测结果．

（４）根据篡改记录表判断 ＩＶＯＰ帧图像是否被篡

改．如果被篡改，则提取视频 ＩＶＯＰ帧Ｉ
∧

Ｕ，Ｉ
∧

Ｖ图像，并把

两幅图像分别划分成８８块．计算Ｉ
∧

Ｕ，Ｉ
∧

Ｖ内每个块ｋｍ
回环像素值的和，如式（１６）所示：

Ｒｕ（ｉ）＝∑
６４

ｉ＝１
（Ｉ
∧

ｕ（ｉ）·ｋｍ）

Ｒｖ（ｉ）＝∑
６４

ｉ＝１
（Ｉ
∧

ｖ（ｉ）·ｋｍ） （１６）

ｍ∈［１，４］．回环 ｋ１、ｋ２、ｋ３、ｋ４如图２所示：

（５）设置亮度块的回环值阈值为 Ｔ，如果 Ｒｕ（ｉ），Ｒｖ
（ｉ）差值的绝对值小于 Ｔ，则表明该亮度块属于误判块，
恢复该块的ＤＣＴ系数．否则，该亮度块被篡改．

（６）按（４）、（５）过程处理所有初步判断为篡改的亮
度块，然后在 ＩＶＯＰ帧图像中显示篡改检测的内容认证
输出结果．

４ 实验结果与分析

实验采用 ＭＰＥＧ４标准 ＣＩＦ３５２×２８８和 ３５２×２４０
两组测试视频序列，视频的 Ｉ／Ｐ帧间距为 ５，色差格式
为４：２：０，帧数１２０－１２５，帧速为２５ｓ－３０／ｓ．选择图像宏
块分块参数为 １６×１６，子块参数为 ８×８，则 ｎ＝３９６，
３３０；选择 ＣＳ测量矩阵的稀疏度 Ｋ＝４，测量数 Ｍ＝２４，
则分块测量矩阵大小为１６和１９．检测水印时，设置亮
度块的回环值阈值为 Ｔ＝３００．
４１ 水印透明性分析

为评价本文算法的有效性，分析嵌入内容认证水

印后视频的视觉效果，即水印的透明性．按照本文的算
法，嵌入内容认证 ＣＳ视频水印，嵌入水印前后的视频
序列对比如图３、４所示．对比图３和图４可以看出，嵌
入水印前后，视频图像在视觉上几乎没有区别，水印透

明性很好．通过 ＰＳＮＲ值对嵌入水印前后的视频序列进
行客观评价（如表 １），水印嵌入前后 ＩＶＯＰ帧图像的
ＰＳＮＲ值变化都在１ｄＢ左右．

表１ 嵌入ＣＳ视频水印前后的ＰＳＮＲ值

视频

序列

Ｃａｒｐｈｏｎｅ
（前）

Ｃａｒｐｈｏｎｅ
（后）

Ｃｏｎｔａｉｎｅｒ
（前）

Ｃｏｎｔａｉｎｅｒ
（后）

Ｍｏｂｉｌｅ
（前）

Ｍｏｂｉｌｅ
（后）

Ｐａｒｉｓ
（前）

Ｐａｒｉｓ
（后）

ＰＳＮＲ（ｄＢ）４８．９５ ４７．８７ ４６．１９ ４５．７５ ４９．８１４８．７９４７．８２４６．９８
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４２ ＩＶＯＰ帧内篡改检测分析
视频帧内篡改，又称为空间域篡改，一般是对视频

帧内容的篡改．本文以 Ｃｏｎｔａｉｎｅｒ视频序列为例，对嵌入

水印后的视频序列的第４６帧进行篡改，篡改区域为３０
个８×８块的大小．篡改前后的视频对比以及篡改检测
结果如图５所示．

为了验证视频帧内篡改检测能力和准确度，我们

以区域篡改检测率作为客观评判的尺度．区域篡改检
测率的计算公式如式（１７）所示：

Ｒ＝ＮＡ （１７）

其中，Ｎ为检测出的篡改块数，Ａ为篡改区域的大小．

表２给出了本文算法和 Ｈａｓ－ｗａｔｅｒｍａｒｋｉｎｇ算法对 Ｃａｒ
ｐｈｏｎｅ和Ｃｏｎｔａｉｎｅｒ视频序列的篡改检测块数和篡改检测
率．通过对比可以看出，本文算法的篡改检测能力和准
确度都比 Ｈａｓｗａｔｅｒｍａｒｋｉｎｇ算法要高，所有检测出的块
均在篡改区域内．

表２ 帧内篡改检测率分析

视频序列
ＣＳｗａｔｅｒｍａｒｋｉｎｇ算法 Ｈａｓｈｗａｔｅｒｍａｒｋｉｎｇ算法

篡改检测块数 篡改检测率 篡改检测块数 篡改检测率

Ｃａｒｐｈｏｎｅ ３０ ０．９１ ２５ ０．８３

Ｃｏｎｔａｉｎｅｒ ２８ ０．９５ ２６ ０．８７

Ｍｏｂｉｌｅ ２８ ０．９７ ２４ ０．８０

Ｐａｒｉｓ ３０ ０．９５ ２５ ０．８３

４３ ＣＳ视频水印的鲁棒性分析
为了验证 ＣＳ视频水印的鲁棒性，在码率 Ｒ＝

５００ｋｂｐｓ，高斯白噪声环境下，通过计算 Ｃａｒｐｈｏｎｅ视频序
列中提取的水印与原始水印的相似度来客观评价水印

的相似程度（即水印相关性）．相似度 ＮＣ的计算公式如
式（１８）所示：

ＮＣ＝
∑
ｕ，ｖ
Ｗ
∧
（ｕ，ｖ）·Ｗ（ｕ，ｖ）

∑
ｕ，ｖ
Ｗ２（ｕ，ｖ）

（１８）

其中，Ｗ
∧
（ｕ，ｖ），Ｗ（ｕ，ｖ）分别为提取的水印与原始水印

在 ＵＶ视频分量的灰度值．表３给出了 Ｃａｒｐｈｏｎｅ视频序
列在相同条件下，本文提出的 ＣＳｗａｔｅｒｍａｒｋｉｎｇ算法和
Ｈａｓｈｗａｔｅｒｍａｒｋｉｎｇ算法的相似度对比．从表中可以看出，
ＣＳｗａｔｅｒｍａｒｋｉｎｇ算法从噪声视频中提取的水印比 Ｈａｓｈ
ｗａｔｅｒｍａｒｋｉｎｇ算法具有更高的相似度，表明本文提出的
压缩感知水印具有更好的视频特征恢复的能力以及抵

抗噪声的鲁棒性．

表３ ＣＳｗａｔｅｒｍａｒｋｉｎｇ和Ｈａｓｈｗａｔｅｒｍａｒｋｉｎｇ的相似度对比

ＷａｔｅｒｍａｒｋｉｎｇＮＣ
帧数

１０ ２０ ３０ ４０ ５０ ６０ ７０ ８０ ９０ １００ １１０ １２０

Ｈａｓｈｗａｔｅｒｍａｒｋｉｎｇ ０．８６６ ０．８５９ ０．８４０ ０．８４２ ０．８４１ ０．８３９ ０．８３６ ０．８３３ ０．８２１ ０．８１９ ０．８１５ ０．８１１

ＣＳｗａｔｅｒｍａｒｋｉｎｇ ０．９２７ ０．９２５ ０．９２１ ０．９２０ ０．９１９ ０．９２６ ０．９２１ ０．９１６ ０．９１２ ０．９１０ ０．９０５ ０．８９６

５ 结论

本文提出了一种压缩感知理论下的 ＭＰＥＧ４视频
水印生成算法及其帧内篡改检测算法．该算法利用 Ｉ
ＶＯＰ帧图像的编码方式及其亮度和色度的 ＤＣＴ系数特
性，通过压缩感知理论下的 ＤＣＴ测量矩阵提取 ＩＶＯＰ

帧色度图像的特征数据，生成半脆弱的内容认证水印，

并嵌入到 ＩＶＯＰ帧亮度图像每个宏块的 ＤＣＴ中高频系
数中，从而在 ＩＶＯＰ帧内实现了一种有效的视频篡改检
测算法．评测实验表明，算法具有较高的透明性，同时
水印数据具有较好的鲁棒性．相比 Ｈａｓｈ视频水印算法，
本文提出的算法对视频帧内篡改具有更好的检测能
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力，且检测结果能够精确到图像帧的各个子块．
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