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摘 要： 本文研究了ＣｏｂｒａＨ６４／１２８分组密码算法在相关密钥差分攻击下的安全性．针对 ＣｏｂｒａＨ６４算法，利用
新构造的相关密钥差分路径和ＣＰ逆变换存在的信息泄露规律给出攻击算法１，恢复出了全部１２８ｂｉｔ密钥，相应的计
算复杂度为 ２^４０５次ＣｏｂｒａＨ６４算法加密，数据复杂度为 ２^４０５个选择明文，存储复杂度为 ２^２２ｂｉｔ，成功率约为１；针对
ＣｏｂｒａＨ１２８算法，利用新构造的相关密钥差分路径给出攻击算法２，恢复出了全部２５６ｂｉｔ密钥，相应的计算复杂度为 ２^
７６次ＣｏｂｒａＨ１２８算法加密，数据复杂度为 ２^７６个选择明文，存储复杂度为 ２^１６２ｂｉｔ．分析结果表明，ＣｏｂｒａＨ６４／１２８算
法在相关密钥差分攻击条件下是不安全的．
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１ 引言

物联网［１］相关技术的不断发展对密码算法的实现

功耗和运行效率提出了新的要求，低功耗、高效率的密

码算法设计与分析逐步成为研究热点．ＮＡＭｏｌｄｏｖｙａｎ等
人［２］于２００５年提出了 ＣｏｂｒａＨ６４／１２８分组密码算法，算
法利用ＣＰ盒［３］实现了数据的并行运算，选用简单的子
密钥生成算法确保算法能够快速低耗运行，设计者声称

该算法能够抵抗所有已知攻击．
相关密钥类型的复合攻击对选用简单子密钥生成

算法的密码算法更具威胁［４，５］．作为一种典型的相关密
钥类型的复合攻击，相关密钥差分攻击通过构造有效
的相关密钥差分实现对算法的攻击．近年来，各国学者
利用相关密钥差分攻击相继对 ＡＥＳ［６］，ＬＢｌｏｃｋ［７］以及
ＭＤ６４［８］等算法的安全性进行分析，得到了有效的攻击

结果．
针对 ＣｏｂｒａＨ６４／１２８算法，ＣＬｅｅ等人［９］利用高概率

相关密钥差分路径对算法的安全性进行分析，分别恢
复出了 ＣｏｂｒａＨ６４／１２８算法的 ２３和 ６３比特密钥，这也
是之前针对该算法最好的攻击结果．

本文分析研究了 ＣｏｂｒａＨ６４／１２８算法的相关密钥
差分性质，利用新构造的相关密钥差分路径和轮函数
的比特传递特性分别给出攻击算法，恢复出了 Ｃｏｂｒａ
Ｈ６４／１２８算法的全部密钥．分析结果表明，ＣｏｂｒａＨ６４／
１２８算法在相关密钥差分攻击条件下是不安全的．

２ 算法介绍

ＣｏｂｒａＨ６４／１２８算法分组长度分别为 ６４和 １２８比
特，密钥长度分别为１２８和 ２５６比特，迭代轮数分别为
１０和１２轮．算法采用类 Ｆｅｉｓｔｅｌ结构，其整体结构如图１
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所示，ｅ＝０时为加密算法，ｅ＝１时为解密算法．图２和
图３分别给出了ＣｏｂｒａＨ６４／１２８算法的轮函数结构．
如图１，ＣｏｂｒａＨ６４／１２８算法利用密钥块 Ｏ３，Ｏ４和

Ｏ１，Ｏ２分别对数据进行入口白化和出口白化，前 ｒ－１
轮Ｃｒｙｐｔ（ｅ）变换后将输出数据块进行左右互换作为下一
轮输入，最后一轮变换后不进行左右互换．

关于算法轮函数Ｃｒｙｐｔ（ｅ）各变换环节的详细信息以
及子密钥生成算法详见参考文献［２］．

本文符号约定如下：

ｅｉ／ｅｉ１，ｉ２／ｅｉ１，ｉ２，ｉ３：表示二元序列在角标位置存在差
分．

Ｐｎ／ｍ：输入输出为 ｎ比特，控制序列为 ｍ比特的
ＣＰ变换，Ｐ－１ｎ／ｍ为其逆变换．

Ｘ／Ｙ／Ｘｉ／Ｙｉ：分别表示明文，密文，算法第 ｉ轮输
入，算法第 ｉ轮输出，加角标 Ｌ（Ｒ）时表示数据块左
（右）半部分．

ｐｉ，ｑｉ：表示概率值．
Ｏｉｊ／Ｇｉ／Ｖｉ／Ｘ（ｉ）：分别表示 Ｏｊ，Ｇ，Ｖ，Ｘ的第ｉ比特．
本文将差分路径通过的 Ｐ２／１对应的控制比特称为

差分传递线路．

３ 轮函数相关密钥差分特性分析

文献［９］在算法最后一轮构造１比特输出差分，利
用差分在ＣＰ逆变换中的传递线路得到控制比特，结合
密文恢复出相应的密钥比特．针对ＣｏｂｒａＨ６４／１２８算法，
本文将１比特输出差分分别提升至第９和第１１轮，构
造更为有效的相关密钥差分路径．

以下分析 ＣｏｂｒａＨ６４算法中ΔＹ９＝（０，ｅｊ）时，第 １０
轮各变换环节的相关密钥差分特性．

引理１ ΔＸ１０＝（ｅｊ，０）时，Ｇ１输出差分ΔＷ１＝ｅｊ的
概率为

ｐ１＝
２－３，１≤ｊ≤２９
２ｊ－３２，{ ｏｔｈｅｒｓ

证明 输入差分为 ｅｊ时，Ｇ１输出差分如下

ΔＷ１（ｊ）＝１

ΔＷ１（ｊ＋１）＝ｌｊ－１ｌｊ－２ｌｊ－１ａｊ＋１″

ΔＷ１（ｊ＋２）＝ｌｊ＋１ｌｊ－１ａｊ＋１″ｌｊ＋１ａｊ＋２″

ΔＷ１（ｊ＋３）＝ｌｊ＋２ａｊ＋２










′

其中 ａｉ′，ａｉ″分别表示Ｇ１密钥输入 Ａ（１），Ａ（２）的第 ｉ
比特，ｌｉ表示Ｇ１数据输入的第 ｉ比特．ΔＷ１（ｉ）＝１的概
率为２－１（ｉ＝ｊ＋１，ｊ＋２，ｊ＋３），从而ΔＷ１＝ｅｊ的概率为

ｐ１＝
２－３，１≤ｊ≤２９
２ｊ－３２，{ ｏｔｈｅｒｓ

根据引理１，Ｇ２输出差分ΔＷ２＝ｅＩ（ｊ）的概率为

ｐ２＝
２－３，１≤Ｉ（ｊ）≤２９
２Ｉ（ｊ）－３２，{ ｏｔｈｅｒｓ

定理１ 当 ｊ≤２９，Ｉ（ｊ）≤２９时，（ｅｊ，０）→（ｅＩ（ｊ），ｅｓ，ｔ）
的差分传播概率为２－２１．６．

证明 ΔＸ１０＝（ｅｊ，０）时，Ｅ１，Ｅ２分别输出三比特差分．
输入相等时，Ｐ２／１输出不受控制比特影响，因此 Ｐ３２／９６，
Ｐ－１３２／９６输出差分与 Ｅ１，Ｅ２输出差分无关的概率均为 ｐ３＝
２－３．又密钥差分对 Ｇ１，Ｇ２输出差分无影响的概率为１０／
１６［９］，结合引理１，第１０轮 Ｐ－１３２／９６输入差分为 ｅＩ（ｊ），π（ｊ）的概率
为１０／１６×ｐ１ｐ２ｐ３．因此对于固定的 ｓ，ｔ，（ｅｊ，０）→（ｅＩ（ｊ），
ｅｓ，ｔ）的差分传播概率为１０／１６×ｐ１ｐ２ｐ２３／Ｃ２３２＝２－２１６．
利用定理１，本文构造出如表１左半部分所示的相

关密钥差分路径．
针对ＣｏｂｒａＨ１２８算法，利用类似的方法，构造出如

表１右半部分所示的相关密钥差分路径．表１中两条
相关密钥差分路径的差分特征概率分别为 ２－３３５和
２－７１０．
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表１ 相关密钥



差分路径

ＣｏｂｒａＨ６４的相关密钥差分路径 ＣｏｂｒａＨ１２８的相关密钥



差分路径

轮数 ΔＸｉ ΔＫＩｉ 概率 ｑｉ 轮数 ΔＸｉ ΔＫＩｉ 概率 ｑ



ｉ

白化 （ｅ３２，ｅ３２） （ｅ３２，ｅ３２） １ 白化 （ｅ６４，ｅ６４） （ｅ６４，ｅ６４）



１

１ （０，０） （ｅ３２，ｅ３２，ｅ３２，ｅ３２） １０／１６ １ （０，０） （０，０，ｅ６４，ｅ６４） ２



－３

２ （０，０） （ｅ３２，ｅ３２，ｅ３２，ｅ３２） １０／１６ ２ （０，０） （ｅ６４，ｅ６４，０，０） ２



－３

３ （０，０） （ｅ３２，ｅ３２，ｅ３２，ｅ３２） １０／１６ ３ （０，０） （ｅ６４，ｅ６４，０，０） ２



－３

４ （０，０） （ｅ３２，ｅ３２，ｅ３２，ｅ３２） １０／１６ ４ （０，０） （０，０，ｅ６４，ｅ６４） ２



－３

５ （０，０） （ｅ３２，ｅ３２，ｅ３２，ｅ３２） １０／１６ ５ （０，０） （０，０，ｅ６４，ｅ６４） ２



－３

６ （０，０） （ｅ３２，ｅ３２，ｅ３２，ｅ３２） １０／１６ ６ （０，０） （ｅ６４，ｅ６４，０，０） ２



－３

７ （０，０） （ｅ３２，ｅ３２，ｅ３２，ｅ３２） １０／１６ ７ （０，０） （ｅ６４，ｅ６４，０，０） ２



－３

８ （０，０） （ｅ３２，ｅ３２，ｅ３２，ｅ３２） １０／１６ ８ （０，０） （０，０，ｅ６４，ｅ６４） ２



－３

９ （０，０） （ｅ３２，ｅ３２，ｅ３２，ｅ３２） （３／８）２－５ ９ （０，０） （０，０，ｅ６４，ｅ６４） ２



－３

１０ （ｅｊ，０） （ｅ３２，ｅ３２，ｅ３２，ｅ３２） ２－２１．６ １０ （０，０） （ｅ６４，ｅ６４，０，０） ２


－３

白化 （ｅＩ（ｊ），ｅｓ，ｔ） （ｅ３２，ｅ３２） １ １１ （０，０） （ｅ６４，ｅ６４，０，０） ２


－９

输出 （ｅＩ（ｊ），３２，ｅｓ，ｔ，３２） １２ （ｅｊ，０） （０，０，ｅ６４，ｅ６４） ２－３２．




０

注：若 ｔ＝３２，则输出差分为（ｅＩ（ｊ），３２，ｅｓ）



．
白化 （ｅｊ，ｅｓ，ｔ） （０，０）



１

输出 （ｅｊ，ｅｓ，ｔ）

４ ＣｏｂｒａＨ６４／１２８算法的相关密钥差分攻击

根据表１，最后一轮 ＣＰ逆变换存在两比特输入差
分分别为 ｅπ（０）（ｊ），Ｉ（ｊ），ｅΠ（ｊ），Ｉ（ｊ），以下分析 Ｐ

－１
３２／９６，Ｐ－１６４／１９２的

两比特差分传递特性．
４１ ＣＰ逆变换两比特差分传递特性分析

针对 Ｐ－１３２／９６，１比特差分路径 ｅｉ→ｅｊ存在两种差分
传递线路，因此 ｅπ（０）（ｊ），Ｉ（ｊ）→ｅｓ，ｔ存在Ａ

２
２×２２＝８种差分

传递线路，差分通过每种线路的概率均为 ２－３．将利用
差分传递线路得到的控制比特与对应密文比特求和即

可得到出口白化所用的密钥比特．表２给出了利用 ｅ３，２０
→ｅ４，１９的不同线路恢复出的密钥链．

表２ 线路与恢复出的密钥链

线路编号 恢复出的密钥链（Ｏ１比特位）

１ １４，７，１，２９，２３，１８；６，１５，１０，２２，３１，２６

２ １４，７，１，２９，２３，１８；６，１，１２，２４，１７，２６

３ １４，９，３，３１，２５，１８；６，１５，１０，２２，３１，２６

４ １４，９，３，３１，２５，１８；６，１，１２，２４，１７，２６

５ １４，７，２，２１，３１，２６；６，１５，９，３０，２３，１８

６ １４，７，２，２１，３１，２６；６，１，１１，３２，２５，１８

７ １４，９，４，２３，１７，２６；６，１５，９，３０，２３，１８

８ １４，９，４，２３，１７，２６；６，１，１１，３２，２５，１８

由表２，利用 ｅ３，２０→ｅ４，１９能够恢复出 Ｏ１１～Ｏ１４，Ｏ１６

～Ｏ１７，Ｏ１９～Ｏ１１２，Ｏ１１４～Ｏ１１５，Ｏ１１７～Ｏ１１８，Ｏ１２１～Ｏ１２６，

Ｏ１２９～Ｏ１３２共２４比特密钥，记为 Ｋ１．同理，利用 ｅ１０，２８→
ｅ２６，２９恢复出 Ｏ１１，Ｏ１３，Ｏ１５～Ｏ１６，Ｏ１８，Ｏ１１０～Ｏ１１６，Ｏ１１９～
Ｏ１２２，Ｏ１２５～Ｏ１２９，Ｏ１３１共２２比特密钥，记为 Ｋ２．Ｋ１∪Ｋ２
即为 Ｏ１．

对于 Ｐ－１６４／１９２，由于１比特差分路径 ｅｉ→ｅｊ仅有一种
差分传递线路，因此两比特差分路径 ｅΠ（ｊ），Ｉ（ｊ）→ｅｓ，ｔ存
在Ａ２２×１２＝２种差分传递线路，差分通过每种线路的概
率均为２－１．与 Ｐ－１３２／９６类似，利用差分传递线路即可恢复
出控制序列 Ｖ′．
４２ ＣｏｂｒａＨ６４算法的比特传递特性分析

针对ＣｏｂｒａＨ６４算法，根据第９轮 Ｐ－１３２／９６变换的１比
特差分路径 ｅ３２→ｅｊ恢复出相应的控制比特；由１比特
数据在第１０轮中的传递线路建立密钥方程，在选择密
文条件下求解方程组恢复密钥比特．该攻击过程如图４
所示，图５给出了相应的比特传递线路示意图．

定理２ Ｐ－１３２／９６变换１比特差分传递线路首尾比特
模２加和值由差分对完全决定．

证明 对于 ｅｉ→ｅｊ，两条差分传递线路首尾比特取
值分别相反，其和值由 ｉ，ｊ决定．

对于 ｅ３２→ｅｊ，当 ｊ为奇数时，Ｖ１６２Ｖ８０＋「ｊ／２?２ ＝１；当 ｊ
为偶数时，Ｖ１６２Ｖ８０＋「ｊ／２?２ ＝０．

根据图５建立密钥方程如下：
Ｘ１０Ｒ（ｉ） ＧＰＶ１（ｉ）１  Ｇπ（ＰＶ１（ｉ））２ ＝Ｙ１０Ｒ（ＰＶ－１２ （π

（ｅ）（ＰＶ１
（ｉ））））
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其中 ＰＶ１（ｉ）表示 Ｘ
１０
Ｒ（ｉ）经过 Ｐ（Ｖ１）３２／９６变换后的输出位

置．
对于每个满足ΔＹ＝（ｅＩ（ｊ），３２，ｅｓ′，ｔ′，３２）的密文对，将

Ｖ１６２，Ｖ８０＋「ｊ／２?２ 在第１０轮建立的密钥方程进行求和，求解
求和密钥方程组即可恢复密钥．
４３ ＣｏｂｒａＨ６４的相关密钥差分攻击

针对 ＣｏｂｒａＨ６４算法，结合相关密钥差分路径和
比特传递特性，给出攻击算法１．

攻击算法１
Ｓｔｅｐ１ 选择２ｎ个明文对（Ｘ，Ｘ），其中 ＸＸ＝（ｅ３２，ｅ３２）．

Ｓｔｅｐ２ 利用密钥 Ｋ，Ｋ分别加密明文 Ｘ，Ｘ，得到密文对（Ｙ，

Ｙ），其中 ＫＫ＝（ｅ３２，ｅ３２，ｅ３２，ｅ３２）．
Ｓｔｅｐ３ 抛弃不满足ΔＹ＝（ｅＩ（ｊ），３２，ｅｓ′，ｔ′，３２）的密文对．
Ｓｔｅｐ４ 对于满足ΔＹ＝（ｅ３，３２，ｅ４，１９，３２），ΔＹ＝（ｅ２８，３２，ｅ２６，２９，３２）的密

文对，分别利用线路 ｉ求解相应的密钥链存入集合Ｔｉ，ｉ＝１，２，…，８．
Ｓｔｅｐ５ 对集合 Ｔｉ中的密钥链进行计数，将计数最多的密钥链作

为正确密钥链，整理得到密钥 Ｏ１．

Ｓｔｅｐ６ 对Ｓｔｅｐ３剩余的密文对利用 Ｖ１６２Ｖ８０＋「ｊ／２?２ 建立求和密钥

方程．
Ｓｔｅｐ７ 通过筛选系数将求和密钥方程简化为关于 Ｏ２，Ｏ３的一

次方程，求解方程组得到 Ｏ２，Ｏ３．
Ｓｔｅｐ８ 将 Ｏ２，Ｏ３代入Ｓｔｅｐ６建立的求和密钥方程，求解 Ｏ４．

定理３ ｎ＝３９５时，攻击算法１所需的计算复杂
度约为 ２４０５次 １０轮 ＣｏｂｒａＨ６４加密，数据复杂度约为
２４０５个选择明文，存储复杂度约为 ２１４８比特，成功率约
为１．

证明 ｎ＝３９５时，Ｓｔｅｐ３和 Ｓｔｅｐ４分别剩余２３９５×
２－３３５×Ｃ２３２≈２１５和２３９５×２－３３５×２＝２７个密文对．Ｓｔｅｐ４
中正确密钥链在 Ｔｉ中计数期望次数为２６×２－３＝８，而
错误密钥链的计数期望次数为 ２６×２－１２＝２－６，因此
Ｓｔｅｐ５以计数最多的密钥链作为正确密钥链是合理的．
Ｓｔｅｐ６利用满足ΔＹ＝（ｅＩ（ｊ），３２，ｅｓ′，ｔ′，３２）的密文对建立２１５

个求和密钥方程，通过 Ｓｔｅｐ７系数筛选剩余２９个方程．
Ｓｔｅｐ７中６４（Ｏ２，Ｏ３共６４比特密钥）元１次方程组系数

矩阵满秩的概率为 ｐ０＝ ∏
２９

ｉ＝２
９
－６４＋１

（１－１
２ｉ
）［１０］，满秩时导出

组只有０解，方程组有唯一解［１１］．从而 Ｓｔｅｐ７方程组有
唯一解的概率为 ｐ０≈１．同理，Ｓｔｅｐ８方程组存在唯一解
的概率约为１．Ｓｔｅｐ６～Ｓｔｅｐ８恢复出 Ｏ２，Ｏ３，Ｏ４的成功
率约为１．

由于Ｓｔｅｐ４求解密钥链的复杂度和 Ｓｔｅｐ７，Ｓｔｅｐ８求
解方程组的复杂度远小于 Ｓｔｅｐ２加密明文对的复杂度，
因此攻击算法１的计算复杂度约为２４０５次 ＣｏｂｒａＨ６４算
法加密，相应的数据复杂度为２４０５个选择明文．存储密
文对和密钥链共需要约２１５×６４×２＋２７×１２×８≈２２２比
特．
４４ ＣｏｂｒａＨ１２８的相关密钥差分攻击

针对ＣｏｂｒａＨ１２８算法，利用表１右半部分的相关密
钥差分路径给出攻击算法２．

攻击算法２
对 ｊ∈Ｍ，Ｍ＝｛２，３，６，７，１０，１１，１３，１５，２９，３４，３５，３８，３９，４３，４７，４９，

６２｝执行以下步骤：
Ｓｔｅｐ１ 选择２ｎ个明文对（Ｘ，Ｘ），其中 ＸＸ＝（ｅ６４，ｅ６４）．

Ｓｔｅｐ２ 利用密钥 Ｋ，Ｋ分别加密明文 Ｘ，Ｘ，得到密文对（Ｙ，
Ｙ），其中 ＫＫ＝（０，０，ｅ６４，ｅ６４）．

Ｓｔｅｐ３ 抛弃不满足 ＹＹ ＝（ｅｊ，ｅｓ，ｔ）的密文对，对剩余的密文

对分别利用线路 ｉ求解相应的数据链存入集合Ｔｊｉ，ｉ＝１，２．

Ｓｔｅｐ４ 对集合 Ｔｊｉ中的数据链进行计数，输出计数最多的数据
链，整理得到 Ｄｊ．

整理得 Ｖ′＝∪
ｊ∈Ｍ
Ｄｊ．

算法分析：

取 ｎ＝７５，正确数据链的计数期望次数为 ２７５×
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２－７１０×２－１＝８，随机数据链的计算期望次数为 ２７５×
２－７１０×２－１２＝２－８．利用攻击算法 ２恢复出第 １２轮
Ｐ－１６４／１９２控制序列 Ｖ′全部 １９２比特，即得到了 Ｘ１２Ｌ，Ｘ１２Ｌ
Ｏ３，Ｘ１２ＬＯ２．利用 Ｏ１Ｘ１２Ｌ＝ＹＬ求解Ｏ１，进而得到 Ｏ２，
Ｏ３；在此基础上，穷尽搜索６４比特密钥块 Ｏ４，即可完全
恢复出ＣｏｂｒａＨ１２８算法全部２５６比特密钥，相应的数据
复杂度为 ２７６个选择明文，计算复杂度为 ２７６次 Ｃｏｂｒａ
Ｈ１２８算法加密，存储密文对和数据链共需要约 ２７５×
２－７１．０×１２８×２×１７＋２７５×２－７１．０×１２×２×１７≈２１６．２比
特．

５ 结束语

本文对 ＣｏｂｒａＨ６４／１２８算法的安全性进行评估，首
次恢复出了算法的全部密钥．攻击结果表明，Ｃｏｂｒａ
Ｈ６４／１２８算法在相关密钥差分条件下是不安全的，类
Ｆｅｉｓｔｅｌ结构和 ＤＤＰ（ＤａｔａＤｅｐｅｎｄｅｎｔＰｅｒｍｕｔａｔｉｏｎｓ）结构的
结合，使得敌手能够根据 ＤＤＰ结构中的差分传递线路
恢复出左半部分数据，造成信息泄漏．与此同时，算法
设计者选用简单的子密钥生成算法，容易遭受相关密

钥攻击．因此，利用ＤＤＰ结构设计密码算法时应当充分
考虑ＤＤＰ结构与数据块的结合方式，消除 ＤＤＰ结构在
差分分析下存在的信息泄漏规律，同时避免使用简单

的子密钥生成算法．
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