
基于贪心扰动的社交网络隐私保护研究

刘华玲１，２，郑建国２，孙辞海１

（１．上海对外经贸大学商务信息学院，上海２０１６２０；２．东华大学旭日管理学院，上海 ２０００５１）

摘 要： 在社交网络的数据挖掘隐私保护问题中，连接边的权重和权重的隐私保护问题是非常重要的．为此，提
出一种贪心扰动的隐私保护算法，以保证社交网络初始的最短路径不变并使其长度与扰动后相接近．仿真模拟计算结
果表明，这种扰乱策略符合预期的理论分析结果．
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１ 引言

当今社交网络的触角延伸到了社会的各个角落，由

于它是信息公开的平台，而网络的各个节点通常包含了

大量的个人、单位或某组织机构的隐私信息，就难免为

不应知悉的某些人或组织所知悉或窃取，所以发展有关

的隐私技术势在必行．
目前对社交网络隐私保护的研究主要集中在，用反

身份证明过程来保护个人的隐私［１，２］．然而，人们认为
个人的身份并不总是隐私的．在社交网络运行过程中，
数据中的含义往往用表格或者是矩阵难以表达．因此，
大多数人不用传统的矩阵为基础的算法来保护隐私，而

是注重通过识别化技术来保证社交实体的身份确认．比
如，在文献［１，２］提出了这样的构思，通过对社交网络中
增加或减少一些没有赋权的边，来防止攻击者利用其掌

握的背景信息，通过对相邻的相关节点重新认定而采取

的攻击行动；文献［３，４］提出保护私有信息的坐标系变
换问题以及抽象和搜索空间划分的安全性判定方法；文

献［５］建立一个面向敏感值的个性化隐私保护的模型；
文献［６］设计出一个面向隐私保护事务型数据发布的
ｐ剖分 ｌ多样化匿名算法，以及文献［７］社交网络服务
中一种基于用户上下文的信任度计算方法．

２ 边权重的相关扰动研究

本文提出一种基于贪心扰动算法的边权重扰动策

略，是基于表示社交网络的无向有权图，就是一个有权

拟阵，由于拟阵都具有贪心选择的性质［８］，利用 Ｄｉｊｋｓｔｒａ
算法可确定找到最优解，故在此选择贪心算法就理论上

而言是正确的［９］．
２１ 符号与标记

在这里，社交网络被定义为无向有权图，用 Ｇ＝
｛Ｖ，Ｅ，Ｗ｝表示，Ｖ＝｛Ｖ１，Ｖ２，…Ｖｎ｝表示节点集，Ｖｉ表示
第ｉ个节点，Ｅ＝｛ｅｉ，ｊ｝表示边的集合，ｅｉ，ｊ表示连接节点
Ｖｉ、Ｖｊ的边，Ｗ＝｛ｗｉ，ｊ｝，ｗｉ，ｊ表示边ｅｉ，ｊ的权重．如图１中
Ｖ＝｛Ｖ１，Ｖ２，Ｖ３，Ｖ４，Ｖ５，Ｖ６｝，Ｅ＝｛ｅ１，２，ｅ１，３，ｅ２，３，ｅ２，４，
ｅ２，５，ｅ３，４，ｅ４，５，ｅ４，６，ｅ５，６｝，Ｗ＝｛６，９，６，７，５，１３，１０，２５，１０｝
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Ｅ表示社交网络的节点和边的个数．设
ｎ＝

 

Ｖ，ｍ＝

 

Ｅ ．在无向图（社交网络）Ｇ中，ｗｉ，ｊ＝
ｗｊ，ｉ．称社交网络 Ｇ的权重邻接矩阵为 Ｄ，无向图的权重
邻接矩阵是对称阵．有向图的邻接矩阵一般不对称．用
Ｐｉ，ｊ表示 Ｖｉ到 Ｖｊ间的最短路径，其长度用 ｄｉ，ｊ表示，如图
１中，Ｐ１，６＝｛Ｖ１→Ｖ２→Ｖ５→Ｖ６｝，其长度 ｄ１，６＝２１；让 ｗｉ，ｊ
来表示扰乱后节点 Ｖｉ和节点 Ｖｊ的边的权重，ｄｉ，ｊ和 ｄｉ，ｊ
分别表示节点 Ｖｉ和节点 Ｖｊ间的最短路径长度和扰乱策
略后的最短路径长度．Ｐｉ，ｊ和 Ｐｉ，ｊ分别表示节点 Ｖｉ和节
点 Ｖｊ之间的最短路径和扰乱策略后的最短路径．
２２ 贪心扰动算法的扰动分析

为方便隐私保护的分析，所有的社会网络机制实

体可以将其初始的网络结构和边权重都交给第三方．
所有的分析和扰乱程序都由第三方来完成，各社交网

络的信息在扰动之后再公开发表．具体说来，用选中边
权（和相应的权重）和路径（和相对应的长度）来直接表

示社交网络信息的扰动分析．
在运用扰动策略时，并不是所有的最短路径的节

点及权重都是重要的．我们仅需要在数据拥有者的限
制范围内，以社交网络最短路径和相应长度在扰动前

与被扰动后的差异在预先规定的范围之内，来达到使

边权重的隐私得到保护的目的．
命题 不存在这样一种扰乱模式，使得每条边的权重

都被扰乱而每对节点间的最短路径和对应长度被保

存．
本命题可用反证法，结合文献［４］中结论，最短路

径的次级路径也是最短路径，易证之．
换言之，保护是有选择的，用 Ｖｓ表示开始的节点和

Ｖｔ表示结束的节点，按数据拥有者的要求在最短的路
径上组成一对节点对．在社交网络 Ｇ＝｛Ｖ，Ｅ，Ｗ｝
（

 

ｖ ＝ｎ）中，对应于 ｎ×ｎ矩阵Ｄ，构造最短路径的集
合 Ｐ，集合 Ｐ中的元素Ｐｉ，ｊ表示Ｖｉ和Ｖｊ之间的最短路
径，在矩阵 Ｄ中ｄｓ，ｔ表示连接Ｖｓ（起点）和 Ｖｔ（终点）的最
短路径的长度．在下文中所有 Ｐｓ，ｔ，ｄｓ，ｔ的节点对（Ｖｓ，
Ｖｔ）都在集合 Ｈ中，除非有其他明确的表述．所以，我们
的目标是生成一个扰乱图 Ｇ ＝｛Ｖ，Ｅ，Ｗ｝，以便
满足下列目标扰动的步骤：

⑴ Ｖ＝Ｖ和Ｅ＝Ｅ；

⑵ 存在最大的 ｗｉ，ｊ，能使得 ｗｉ，ｊ≠ｗｉ，ｊ；

⑶ 对（Ｖｓ，Ｖｔ）∈Ｈ，有 ｄｓ，ｔ≈ｄｓ，ｔ，近似范围后面
算法策略给出；

⑷ 对（Ｖｓ，Ｖｔ）∈Ｈ，有 Ｐｓ，ｔ＝Ｐｓ，ｔ．这里，即 Ｖｓ和
Ｖｔ分别是集合Ｈ最短路径的起始和最终的节点．
在结合上述条件和搜集信息的基础上，将所有在

Ｇ里的权重放在三个不同的类别里，就像图２里表示了
其在保存最短路径中的角色．

图２中，粗实线的权重是部分被访问的权重，细实线
的权重是没有被访问的，虚线权重是都被访问的权重．

３ 扰动算法的策略与步骤

下面给出贪心扰动算法的扰动策略．
３１ 有关定义

定义１ 对于图 Ｇ中的任意一条边ｅｉ，ｊ，若集合 Ｈ
中有ｎ对点对的最短路径经过它，则称 ｎ为该边的次
计数，记 ｃｉ，ｊ＝ｎ，显然０≤ｃｉ，ｊ≤Ｈｎ．

定义２ 若图 Ｇ中边的次计数等于集合Ｈ的点对
总数，即 ｃｉ，ｊ＝Ｈｎ，则称这样的边为全次边．

如图３中 ｅ３，６为全次边．对于全次边，由于 Ｈ中所
有的最短路径都经过，显然当它们的权值再减少时，并

不会改变这些最短路径的线路，所以可以简单地将它

们的权值减少 ｒ．

取值范围：０＜ｒｉ，ｊ＜ｗｉ，ｊ（对于 ｒｉ，ｊ＝０的情形，就是
没有扰动）．对于社交网络节点之间的信息流量我们确
定为正数，故这里默认每条边的权值 ｗｉ，ｊ为正数（如边
ｅ３，５的权值 ｗ３，５＝２４），即不能将边权值减小到小于或等
于０（对于权值等于０的情形，就是节点间无信息流）．
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如图４所示，ｒ３，６的取值范围为（０，１０），这里随机取
值为３，即 ｗ３，６＝ｗ３，６－ｒ３，６＝７．

定义３ 若图 Ｇ中边的次计数等于零，即 ｃｉ，ｊ＝０，
则称这样的边为零次边．

定义４ 若图 Ｇ中边的次计数既不为 ０，也不为
Ｈｎ，即０＜ｃｉ，ｊ＜Ｈｎ，则称这样的边为缺次边．
３２ 零次边和全次边权值的扰动策略

零次边扰动策略： 对一条零次边 ｅｉ，ｊ，如果任意
正数 ｒ增加其权重（即 ｗｉ，ｊ＝ｗｉ，ｊ＋ｒ），则 Ｈ中的所有
Ｐｓ，ｔ和ｄｓ，ｔ将不会改变，即：Ｐｓ，ｔ＝Ｐｓ，ｔ，ｄｓ，ｔ＝ｄｓ，ｔ．

全次边扰动策略： 对一条全次边 ｅｉ，ｊ，如果利用
某一正数 ｒ减小其权重（即 ｗｉ，ｊ＝ｗｉ，ｊ－ｒ，ｗｉ，ｊ＞０），则
Ｈ中的所有Ｐｓ，ｔ并不改变，但 ｄｓ，ｔ将减少，即：Ｐｓ，ｔ＝Ｐｓ，ｔ
而ｄｓ，ｔ＝ｄｓ，ｔ－ｒ．
３３ 缺次边权值的扰动策略

缺次边权值的研究才是关键所在．为方便计，先讨
论仅有一条最短路径的情形．
３３１ 增加缺次边权值扰动策略：

对于缺次边 ｅｉ，ｊ，用 ｒ增加它的权重（新的权重为
ｗｉ，ｊ ＝ ｗｉ，ｊ ＋ ｒ） 而 ｒ 满 足 下 列 条 件：

０＜ｒ＜ｍｉｎ｛ｄ－ｓ，ｔ－ｄｓ，ｔ对所有满足ｅｉ，ｊ∈Ｐｓ，ｔ的Ｐｓ，ｔ｝，其
中 ｄ－ｓ，ｔ是图Ｇ－＝｛Ｖ，Ｅ－｛ｅｉ，ｊ，ｅｊ，ｉ｝，Ｗ－｛ｗｉ，ｊ，ｗｊ，ｉ｝｝中
的节点 Ｖｓ和Ｖｔ之间的路径最短长度，Ｇ－是从图 Ｇ中
删去边ｅｉ，ｊ，ｅｊ，ｉ和对应的权重．因此，对每一对节点（Ｖｓ，
Ｖｔ）有 ｄｓ，ｔ＜ｄ－ｓ，ｔ，则所有的 Ｐｓ，ｔ不变，而 ｄｓ，ｔ（边 ｅｉ，ｊ在
Ｐｓ，ｔ中）将变大，即 Ｐｓ，ｔ＝Ｐｓ，ｔ，ｄｓ，ｔ＝ｄｓ，ｔ＋ｒ．

在图５中，对于边 ｅ２，３，Ｈ中有Ｐ４，６与 Ｐ５，６经过该条
边．则在去掉边 ｅ２，３后，即没有边 ｅ２，３，则

Ｐ４，６＝（Ｖ４→Ｖ２→Ｖ１→Ｖ３→Ｖ６），长度 ｄ＜－４，６＝３０；
Ｐ５，６＝（Ｖ５→Ｖ２→Ｖ１→Ｖ３→Ｖ６），长度 ｄ－５，６＝２８．
由于 ｄ４，６＝２７，ｄ５，６＝２５，所以：ｏ＜ｒ＜ｍｉｎ｛（ｄ－４，６－

ｄ４，６）＝３，（ｄ－５，６－ｄ５，６）＝３｝，即０＜ｒ＜ｍｉｎ｛３，３｝，则０≤
ｒ≤３，这里随机选取 ｒ＝２，ｅ２，３＝ｅ２，３＋ｒ＝１２．显然，该
边权值的增加不会导致本已经过该边的最短路径的改

变．
３３２ 减少缺次边权值扰动策略：

对于缺次边 ｅｉ，ｊ用ｒ减少它的权重，新权重为 ｗｉ，ｊ
＝ ｗｉ，ｊ － ｒ， ｒ 满 足 条 件：０≤ ｒ≤ ｍｉｎ
ｄｓ，ｉ＋ｗｉ，ｊ＋ｄｊ，ｔ－ｄｓ，ｔ对所有Ｐｓ，ｔ，满足 ｅｉ，ｊＰｓ，{ }ｔ ，

则有 Ｐｓ，ｔ不变，即 Ｐｓ，ｔ＝Ｐｓ，ｔ；而某些 ｄｓ，ｔ减少，即 ｄｓ，ｔ＝
ｄｓ，ｔ－ｒ．
在图５中，对于边 ｅ２，３，Ｈ中有最短路径Ｐ１，６不经过

该条边．则 Ｐ１，６必须经过 ｅ２，３的最短路径为：Ｐ１，６＝（Ｖ１
→Ｖ２→Ｖ３→Ｖ６），长度 ｄ１，６＝ｄ１，２＋ｗ２，３＋ｄ３，６＝２４．而原
ｄ１，６＝１３，所以０＜ｒ＜ｍｉｎ（ｄ１，２＋ｗ２，３＋ｄ３，６－ｄ１，６），即０
＜ｒ＜ｍｉｎ｛２４－１３｝，０＜ｒ＜１，又由于 ｗ２，３＝１０，所以０≤
ｒ≤１０．这里随机取 ｒ＝４，则有 ｅ２，３＝ｅ２，３－ｒ＝６．显然，
该边权值的减小也不会导致本已经过该边的最短路径

的改变，但与前面不同的是可能会导致本不经过该边

的路径经过该边．见图６．

３３３ 贪心加减策略

为使别人难以从修改后的结果复原，任意从 Ｈ中
选择一条经过当前边的点对，计算该点对的当前最短

路径长度，若小于等于原长度，则使用增加的方式，若

大于原长度，则使用减少的方式．对于所有缺次边，次
计数排序可以是随机的或选定的．这里为计算方便取
其次计数倒序排序，见图 ５，得到序列：ｅ２，３，ｅ１，３，ｅ２，５，
ｅ２，４（若次计数相同则可按序号排序），依次扰乱序列中
的边．如图７所示，如首先考虑边 ｅ２，３，Ｐ５，６经过 ｅ２，３，由
于 ｗ３，６减少了３，所以 ｄ５，６相比于原最短路径长度减少
了，则 ｅ２，３采用增加策略，取 ｒ＝２；考虑 ｅ１，３，Ｐ１，６经过
ｅ１，３，还是减少了 ３，采用增加策略，取 ｒ＝４；考虑 ｅ２，５，
Ｐ５，６经过 ｅ２，５，因为 ｅ２，３增加了２，ｅ３，６减少了３，仍采用增
加策略，取 ｔ＝２；考虑 ｅ２，４，Ｐ４，６经过 ｅ２，４，减少了３，采用
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增加策略，取 ｒ＝２．

３４ 多条最短路径缺次边扰动策略

先研究有二条最短路径的情形，对于多条最短路

径情形可类推．
当仅有二条最短路径时，任选一条最短路，对缺次

边进行调整．下面为了确定 ｒ，可不考虑另一条最短路，
这可以使 ｒ不等于０．对选定的最短路上的缺次边依次
分别有 ｉ条可增加权值的缺次边，其各增加值为 ｒ＋ｉ，和
ｊ条可减少权值的缺次边，其各减小值为 ｒ－ｊ，但先不调
整．令 ｒ１＝ｍｉｎ

ｉ，ｊ
（ｒ＋ｉ，ｒ－ｊ），同理对第二条最短路径也可求

出 ｒ２，再令 ｒ３＝ｍｉｎ（ｒ１，ｒ２），显然按此算法，如果所有最
短路都有缺次边，则有 ｒ３＞０；所以，对于所随机选取的
扰动目标，根据所求的 ｒ３即可对最短路长度进行扰动．

扰动方法为：若某条最短路只有一条缺次边，直接

调整增或减 ｒ３；若多于一条缺次边，将它们随机分为两
个非空集合，分别增加和减少其权重值，使增加的总和

不超过 ｒ３，减少的总和也不超过 ｒ３．如果出现某条缺次
边可能多次调整的状况，由于前次扰动为减少则为后

次扰动为增加让出空间，反之亦然，如此扰动的效果是

扰动后此边长度可能仍然不变，若为后者可采用将此

边再减少
ｒ３
２权值的扰动方法．对于没有缺次边的最短

路（只有全次边），若用前面全次边增加权值的方法将

得不到最短路径，故应采用前面将全次边权值减少 ｒ３
的扰动策略．
３５ 贪心扰动算法步骤

本算法为了说明方便，采用无向图为例．输入：Ｇ，
Ｈ，输出：Ｇ．这里 Ｇ为原始图，Ｈ为需要保护最短路
径的点对．其算法的效率为 ｎｌｏｇｎ＋ｎ＋ｎｎｌｏｇｎ，为 Ｏ
（ｎ２ｌｏｇｎ），其中 ｎ为图Ｇ的边的总数．

（１）使用优先队列Ｄｉｊｋｓｒｒａ；
（２）算法 Ｏ（ｎｌｏｇｎ），计算 Ｈ中所有点对的最短路

径长度，记录在数组 Ｄ中，Ｄｉ表示Ｈ中第ｉ对点对的最
短路径长度；

（３）同时对每条最短路径经过的边，累加其上的次
计数，并将当前这条路径所代表的 ｉ，记录在经过的边
上，既每条都记录着最后经过这条边的最短路径对应

号；

（４）遍历这些边，若 ｃｉ，ｊ＝Ｈｎ，则为全次边，有 ｗｉ，ｊ
＝ｗｉ，ｊ－ｒ；若 ｃｉ，ｊ＝０，则为零次边，有 ｗｉ，ｊ＝ｗｉ，ｊ＋ｒ，其
余的为缺次边加入优先队列ＰＢ；

（５）优先队列 ＰＢ是以缺次边 ｃｉ，ｊ为排序的，从小到
大依次遍历这些边，并使用贪心加减策略扰乱这些边．

下面为最短路径保护贪心扰动算法核心代码

ｐｕｂｌｉｃｖｏｉｄｐｅｒｔｕｒｂ（）｛
Ｇ．ｉｎｐｕｔ（）；Ｈ．ｉｎｐｕｔ（）；
Ｇ．Ｄｉｊｋｓｔｒａ（Ｈ）；
ｆｏｒ（ｅ＝０；ｅ＜Ｇ．ｅｄｇｅＳｉｚｅ；ｅ＋＋）｛
Ｅｄｇｅｅｄｇｅ＝Ｇ．ｇｅｔＥ（ｅ）；
ｉｎｔｒ＝ｒａｎｄｏｍ（ｅｄｇｅ．ｗｅｉｇｈｔ）；
ｉｆ（ｅｄｇｅ．ｃｎｔ＝＝０） ｄｅｇｅ．ｗｅｉｇｈｔ＋＝ｒ；
ｅｌｓｅｉｆ（ｐ．ｃｎｔ＝＝Ｈ．ｎ（））｛
ｅｄｇｅ．ｗｅｉｇｈｔ－＝ｒ
Ｄ［ｅｄｇｅ．ｇｅｔＰａｔｈ（）］－＝ｒ

｝

ｅｌｓｅＰＢ．ａｄｄ（ｅｄｇｅ）；
｝

ｗｈｉｌｅ（！ＰＢ．ｉｓＥｍｐｔｙ（）） ｛

Ｅｄｇｅｅｄｇｅ＝ＰＢ．ｐｏｌｌ（）；
ｉｎｔｉ＝ｅｄｇｅｇｅｔｐａｔｈ（）；
ｉｎｔｃｕｒＤｓｔ＝Ｇ．ｓｈｔＰａｔｈ（Ｈ［ｉ］）；
ｉｆ（ｃｕｒＤｓｔ＜＝Ｄ［ｉ］）
ｅｄｇｅ．ａｄｄＳｔｒａｔｅｇＹ（）；

ｅｌｓｅ
ｅｄｇｅ．ｒｅｄｕｃｅＳｔｒａｔｅｇｙ（）

｝

｝

Ｇ．ｏｕｔｐｒｕ（）；
｝

４ 算例

在进行贪心扰动算法之前，应先指出各零次边和

全次边的权重，且两者的改变并不影响 Ｈ中别的最短
路径．因此，这里只要关注的是各缺次边的权重．下例
中列给出一个１０个节点的社交网络模型，其计算结果
如图８所示．某１０节点社交网络模型边权重矩阵如下：

００ ６３ ３０ ２４ ７５ ７０ ６２ ８０ ０４ ２５
６３ ００ ４４ ４５ １９ ００ ３８ ２８ ２４ ０５
３０ ４４ ００ ７５ １６ ０６ ７７ ０９ ３８ ６５
２４ ４５ ７５ ００ １０ ３１ ７９ ３８ ０７ ０１
７５ １９ １６ １０ ００ ４４ ５５ ２９ ８３ ４７
７０ ００ ０６ ３１ ４４ ００ ２６ ５５ ００ ７８
６２ ３８ ７７ ７９ ５５ ２６ ００ ５０ ３６ ２８
８０ ２８ ０９ ３８ ２９ ５５ ５０ ００ ３２ ４３
０４ ２４ ３８ ０７ ８３ ００ ３６ ３２ ００ ７３
２５ ０５ ６５ ０１ ４７ ７８ ２８ ４３ ７３ ００
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集合 Ｈ中有３对点对，即要保护最短路径的点对
为 Ｐ２，６，Ｐ１，１０与 Ｐ３，１０，经运算后矩阵为：

０００ ０９６ ０１６ ０２０ １４０ ０４４ ０１６ ０８０ ００４ ０３２
０９６ ０００ ０７６ ０４９ ０１６ ０００ ０５３ ０４６ ０２４ ００５
０１６ ０７６ ０００ ０５７ ０１６ ００６ １０４ ０１６ ０２５ ０６５
０２０ ０４９ ０５７ ０００ ０１０ ０３１ １００ ０４４ ００７ ００１
１４０ ０１６ ０１６ ０１０ ０００ ０８１ ０２９ ０４４ １３３ ０２７
０４４ ０００ ００６ ０３１ ０８１ ０００ ０１９ ０８８ ０００ １４８
０１６ ０５３ １０４ １００ ０２９ ０１９ ０００ ０３４ ０２５ ０２２
０８０ ０４６ ０１６ ０４４ ０４４ ０８８ ０３４ ０００ ０２５ ０７５
００４ ０２４ ０２５ ００７ １３３ ０００ ０２５ ０２５ ０００ ０４７
０３２ ００５ ０６５ ００１ ０２７ １４８ ０２２ ０７５ ０４７ ０００

这里权值的范围为０～９９，当数值大于９０时，将其
置为０，以表示 ｉ至ｊ不连通．由此验证文中的贪心扰动
算法及程序正确．与随机扰动算法［１０］相比，此处扰动
算法在保护初始路径和最短长度方面很相似，但是随

机算法对最短路径本身的数据功用不能保存，数据隐

私也低．与聚类匿名算法［１１］相比，在最短路径方面相差
较大，但本算法可保持最短路径全部不变，使得隐私性

相对较高．

５ 结论

社交网络隐私保护的数据挖掘中，社交网络实体

链接的权重在某些情况下非常重要，比如商业交易支

出，所以其权重的隐私保护问题就格外突出．在这篇文
章中，强调了保护社交网络链接（边）权重的敏感性，比

如最短路径等；并应用贪心扰动算法扰乱个体（敏感

的）边权重，并保持最短路径不变及其长度与初始的网

络相接近．模拟实验结果表明，提出的这种扰乱策略可
以满足预先进行的数学分析．未来在这个领域的研究

工作，可以进一步发展我们的扰乱策略，如拓展到其结

构规模和权重会随着时间逐渐改变的动态复杂社交网

络，以及在半诚实环境中共谋攻击的隐私安全性的策

略研究中．
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