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摘 要： 云技术实现了异构硬件资源的有效整合，为向用户提供各种形式的服务奠定了技术基础．同时，由于使
用的硬件资源性能、可靠性等差异巨大，所以如何使系统提供高效、高可靠性的服务是该领域研究的热点．本文对常用
的可靠性和性能保证策略进行分析比较，探讨了系统能够容忍固定数目个硬件同时失效的必要条件，提出了一种既能

保证服务效率，又能最大限度容忍硬件失效的内容存储机制（ＲＥＳＴ）．该机制保证了在系统中同时出现故障的设备数
不大于 Ｍ时，系统仍能正常提供服务．最后，通过理论分析和仿真试验，我们验证了 ＲＥＳＴ在存储效率、容失效能力等
方面具有较大的优势．
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１ 引言

云计算提供了一种整合相对廉价资源提供强大服

务能力的计算模式，目的在于实现服务应用与硬件维护

解耦，并分别由各层次的服务提供商维护管理，如 ＩａａＳ
（ＩｎｆｒａｓｔｒｕｃｔｕｒｅａｓａＳｅｒｖｉｃｅ）层服务提供商亚马逊（Ａｍａｚｏｎ）
通过封装底层硬件向用户提供计算或存储资源；ＰａａＳ
（ＰｌａｔｆｏｒｍａｓａＳｅｒｖｉｃｅ）层服务提供商谷歌的产品 Ｇｏｏｇｌｅ
ＡｐｐＥｎｇｉｎｅ建立了类操作系统环境平台，允许用户定制
个性化的功能模块并开展二次开发；ＳａａＳ（Ｓｏｆｔｗａｒｅａｓａ
Ｓｅｒｖｉｃｅ）层服务提供商Ｓａｌｅｓｆｏｒｃｅ整合了多种应用软件方
便用户定制所需的软件系统等．通过层次化解耦，一方
面各服务提供商可以屏蔽底层的管理，专心发挥其特

长；另一方面用户只需关注自身需要的服务内容和服务

质量［１］．因而，云计算模式的采用不仅可以提高资源利
用率、更好的保证服务质量，而且更重要的是，集中化管

理降低了系统的综合维护成本．
根据云的部署方式和应用范围的不同，云可以划分

为私有云、社区云、公共云和混杂云［２］．私有云和社区云
仅向特定的用户群体提供服务，而公共云和混杂云则服

务更广泛的用户群体．目前，对外提供服务的云系统已
达到了相当规模，用户在选择云服务时具有较大自由

度，存在有多种服务租赁策略（或内容存储策略）．云层
次化的结构决定了云服务提供商不仅可以建立自己独

立的服务系统，还可以被上层的内容提供商用来简化应

用系统的搭建，如 ＳａａＳ提供商可以租赁 ＰａａＳ提供商的
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平台资源或 ＩａａＳ层提供商的硬件资源．因此，资源利用
策略的设计对于云计算系统具有普遍的意义，不仅有

利于终端用户选择最佳的服务提供商组合以保证得到

满意的服务质量，而且还能够使内容提供商选取优化

的底层服务商组合来保证更好的提供服务．
以提供内容分发服务的运营商为例，考虑到传输

成本、存储成本及存储效率等因素，他们可以通过选取

合适的云存储提供商集合来实现服务成本限制下的最

优服务．但是，由于云系统失效频率和持续时间的增
加，分散租赁云服务成为了选取策略的基本指导思

想［３］，而关于是否能够通过分散存储来保证服务持续

可用及如何分散存储的研究还相对匮乏．本文考虑了
云计算环境下保证服务性能的容错（失效）存储策略，

从存储的角度给出了云计算服务模型并得到了相应的

优化模型，通过分析，给出了一种轻量级可靠性和可用

性兼顾的存储策略．

２ 相关工作

２１ 存储视角的云服务系统

云计算采用集群技术把各种资源整合，提供强大

的计算和存储能力；采用互联网技术给用户提供便捷

的接入方式，从而形成云提供商负责资源管理和维护，

云用户按需请求响应资源的服务系统模式．在云服务
系统中，云服务提供商按照与用户的服务协议，给用户

定制的资源分配相应的存储空间，并把用户的请求指

向给空间；用户则根据自身需求存取其定制的资源．因
此，宏观上云服务系统可以等价地看作是一个分布式

存储系统，云服务提供商负责给用户分配存储空间，用

户通过到分配空间存取资源获得服务．由于分配空间
的位置、网络状况及单价费用等因素使得用户的使用

体验差别很大，因此关于存储策略的研究成为了该领

域研究的热点之一，这方面的研究同时也是提高系统

服务能力的主要途径．
关于优化存储结构，在内容分发网络（ＣｏｎｔｅｎｔＤｅ

ｌｉｖｅｒｙＮｅｔｗｏｒｋ）领域已得到了广泛研究，存储资源部署方
式可以分为中心式、层次式及 Ｐ２Ｐ形式等．在中心式拓
扑中，包括一个中心服务器集群，所有的用户都向该中

心服务器集群提交服务请求，并由中心服务器统一分

配和调度各种内容和资源以满足用户的请求；层次化

拓扑由具有层次化管理关系的服务器组成，中心服务

器存放所有的内容资源，上一级服务器随机地把资源

部署在下一级服务器上，当请求不能被满足时，该请求

被提交到上一级服务器，直到得到满足请求的内容，并

返回给请求用户；Ｐ２Ｐ式的拓扑，也被称为无中心的层
次化拓扑结构，内容被部署在服务器中，服务器间的内

容分享采用 Ｐ２Ｐ方式，通过缓存相应的数据可以提高
用户的访问效率．

对于上述方式，一般地，用户从距其最近的服务器

上得到请求内容不仅可以保证延时较小，而且还能够

避免由网络传输所产生的额外费用．因此，就近分配存
储资源被认为是根本的优化策略．但是，由于存储开
销、网络带宽等条件的限制，存储策略的选择受到诸多

因素的影响，下面我们将对一些优化存储模型和策略

进行比较分析．
２２ 优化存储策略

在文献［４］中，作者针对内容分发网络的数据部署
和分发问题，通过把内容副本分发到网络边缘服务器，

实现最小化带宽消耗．在边缘节点存储容量有限的情
况下，该问题被转化为背包问题，作者给出了一种贪心

算法，并设计出一种带宽消耗不超过某一阈值的最优

策略．文献［５］以用户体验为优化目标，在以请求访问
延时为衡量指标的情况下，提出了根据内容请求率的

平方根对缓存空间进行分配的最小化搜索空间算法．
文献［６］全面总结了内容分发网络中数据部署与分发
的优化算法．

在文献［７］中，作者考虑了在线社交网络数据在服
务器具有地理分布差异的云系统中存储的问题．对于
一个特定的用户及其 ＱｏＳ指标（内容存储偏好），定义
存储策略的ＱｏＳ为一个向量（ｑ１，ｑ２，…，ｑＮ），其中 ｑｋ表
示该策略能满足用户请求的内容被分配在其偏好的前

ｋ个服务器中的比例．文章中以存储产生的费用（包括
存储数据产生的费用、云系统之间维护数据一致性产

生的费用、适应动态变化产生的维护费用和优化机制

产生的重定向费用）为优化目标，在满足上述 ＱｏＳ要求
的条件下，给出了一种基于角色转换的数据部署启发

式算法．
文献［８］考虑了数据中心间的带宽和各个数据中

心的存储容量这两项约束条件，给出了一个基于数据

中心请求的数据动态迁移的系统，设计了基于用户请

求的地理位置分布信息来实现数据的动态部署的算

法，一定程度上减少了对存储空间和数据中心间流量

的需求，提高了用户的使用体验．此外，文献［９］中把数
据存储到异构的多个云服务系统中来提高服务的可用

性，作者定义了存储内容的云服务商受困因子，给出了

一种满足用户服务协议要求的动态存储策略．
但是在现有工作中，关于优化策略的研究往往仅

关注实现一定优化目标的数据存放的策略，而关于同

一位置数据的存放机制的研究相对匮乏（如在文献［９］
中，作者指出采用 ＲＡＩＤ５的存放策略来提高数据的安
全性）．下面我们将根据已有的研究成果，给出基于存
储视角的系统模型，在形式化描述系统的基础上，设计
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一种能保证优化策略得以实施的高可靠性存储机制．
２３ 优化存储模型

根据上述分析，云系统可以抽象为图 １所示的模
型：系统由云控制中心处理用户请求及内容的分发存

储，用户通过边缘服务器向系统请求需要的内容，若本

地存在则直接读取，否则由边缘节点向控制中心转发

请求，若系统中存在所需内容，控制中心向用户发送重

定向指令以保证用户获取服务．显然，上述系统的集中
式查询设计容易引起控制中心负载过重，成为系统瓶

颈，减少查询耗时成为云存储领域关注的重点．一方
面，通过采用与ＧｏｏｇｌｅＡｐｐＥｎｇｉｎｅ类似的基于域名系统
（ＤｏｍａｉｎＮａｍｅＳｙｓｔｅｍ）的查询结构可以实现较高的查询
效率；另一方面，可以通过维护尽量多的内容副本避免

硬件失效对服务性能的影响，并通过由控制中心维护

相关数据信息来提高访问效率．如何设计副本存储策
略及如何存储副本的分布信息是本文讨论的重点．本
文旨在给出一种能够容忍硬件失效、并能保持访问性

能的内容存储机制．

在设计高可靠性的存储策略时，我们采用下列模

型来描述本文要研究的问题：假设需要存储的资源集

合为 Ｓ＝ Ｓ１，Ｓ２，…，Ｓ( )Ｎ ，存储服务器集合为 Ｔ＝
Ｔ１，Ｔ２，…，Ｔ( )Ｍ ，且对应的存储空间分别为 Ｂ１，Ｂ２，…，
ＢＭ，存储服务器失效的概率分别为 Ｐｒ１，Ｐｒ２，…，ＰｒＭ．我

们将针对上述模型，分别从选取合适的存储内容、容错

存储策略等方面讨论高可靠性的内容云的存储机制．

３ 边缘服务器的内容存储策略

云系统承载着越来越多的应用，如在线社交网络、

在线网络存储等，这些应用的服务质量需求各不相同，

因此需要采用的存储策略也不尽相同．根据应用的不
同，边缘服务器上需要存储的内容可以分为基于用户

请求的内容和基于服务推送的内容．例如，在线社交网
络中生成和传输的数据就是基于用户请求的内

容［１０，１１］，而线上应用商店 Ａｐｐｓｔｏｒｅ或 Ａｎｄｒｏｉｄ中推广的
应用软件可以看做是基于服务推送的内容．
３１ 基于用户请求的内容存储

由于用户使用偏好及其地理位置的不同，需要针

对用户需求，选择合适的内容存储在可用的服务器资

源上．对于上述为满足用户需求而存储的数据，我们可
以称之为基于用户请求的数据．

我们用以下模型来描述这类数据的存储原则：对

于存储服务器 Ｎ，假设其存储容量为 Ｖ，通过该节点接
入实现请求的内容集合为 ＣＮ，那么对于内容 ｃ∈ＣＮ，设
该内容需要占用的存储空间大小为 Ｖｃ，Ｐｒ（ｃ）是某一内

容请求是对内容 ｃ的请求的概率，且∑ｃ∈ＣＮ
Ｐｒ（ｃ）＝１．

设 ＣＣＮＣＮ是存储在节点Ｎ上的数据集合，那么 ＣＣＮ可
以通过求解下面的规划问题得到．

ｍａｘ∑ｃ∈Ｃ
Ｃ
Ｎ
Ｐｒ（ｃ）， ｓ．ｔ．∑ｃ∈Ｃ

Ｃ
Ｎ
Ｖｃ≤ Ｖ

由于 Ｍ是边缘节点数，Ｂ是每个边缘节点的缓存
大小，所以 ＭＢ就是所有边缘节点的缓存大小之和．我
们根据存储容量和待存储内容数量 Ｎ间的关系针对下
面几种情况给出选取条件：当 Ｎ≤Ｂ时，每个边缘节点
备份所有的内容，问题很容易得到解决；当 ＭＢ≥Ｎ≥Ｂ
时，存储空间较充足，可以实现所有内容在所有边缘节

点中至少有一个备份，那么此时的待存储内容为所有

内容；当 ＭＢ＜Ｎ时，不存在使每项内容都至少存在一
个备份的缓存分配策略．考虑所有的组合，确定使待存
储集合被访问概率最大的集合为备选集合，即

Ｎ＝｛Ｓ｜ＳＰ，Ｐｒ（Ｓ）＝ｍａｘＴＰ｛Ｐｒ（Ｔ）｝｝．

３２ 基于服务推送的内容存储

为了让更多用户方便发现和使用有关服务内容，

内容提供商往往选择把内容部署在合适的云服务系统

上，我们把这类内容称之为基于服务推送的内容．对于
这类内容，内容提供商为了提高内容的覆盖范围或针

对性，一般会选择一个或多个云服务系统部署内容．通
常这类问题中往往存在部署成本和存储空间的限制，

因此可以把问题抽象化为优化问题来求解．
网络内容提供商通过把内容推送到云存储节点上

可以实现更多用户对其内容的高效访问，提升内容的

影响度．对为满足推广需求而产生的存储数据，我们称
之为基于服务推送的数据．内容提供商根据对用户可
能访问内容的预测确定最佳的存储范围，用 Ｓ表示存
储有某一项内容Ｃ的云存储节点的集合，如果某个云
存储节点 Ｎ∈Ｓ，那么数据 Ｃ是节点Ｎ的待存储数据．

４ ＲＥＳＴ：容忍节点失效的存储策略

若内容 ｉ被同时存储在两个不同的服务器上，那么
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即使其中一个失效，仍不影响用户对该内容的访问．因
此，如果内容被同时存放在 ｒ＋１个服务器上，那么在最
坏的情形下该内容可以容忍 ｒ个服务器同时失效．一
般来说，内容被尽量多的存储在不同的服务器上则对

应着该策略具有较高的容失效能力．这样，问题的目标
就转换为了在有限的存储空间中实现所有待存储内容

尽可能多的被异构存储，即对于所有内容｛ｓ１，ｓ２，…，
ｓｖ｝，Ｍ个服务器｛ｓｅｒｖｅｒ１，ｓｅｒｖｅｒ２，…，ｓｅｒｖｅｒＭ｝，我们需要
采用恰当的分组设计方法使所有内容均衡的分布于各

个分组中．下面我们首先给出区组设计的相关概念．
定义１ 对于集合 Ｓ＝｛ｓ１，ｓ２，…，ｓｖ｝，２Ｓ为Ｓ的幂

集，（Ｓ，Ｂ）为 Ｓ上的一个设计（ｄｅｓｉｇｎ），其中 Ｂ＝｛Ｂ１，
Ｂ２，…，ＢＭ｝，Ｂｉ∈２Ｓ对应存储在设备ｉ上的内容集合，
我们称 Ｂ为区组集合．如果至少有一个区组没有完全
包含 Ｓ中的所有元素，称该设计为不完全设计（Ｉｎｃｏｍ
ｐｌｅｔｅ）；如果一个设计中的所有区组都具有相同的容量，
则称该设计为区组设计（Ｂｌｏｃｋｄｅｓｉｇｎ）．当任意一对元素
在设计中相遇的次数λｍ也相同，称该设计为均衡的

（Ｂａｌａｎｃｅｄ）．
假设云系统中有 Ｍ个存储设备，且对应的存储容

量分别为 Ｂｉ，ｉ＝１，２，…，Ｍ；Ｎ是待存储的内容数，我
们需要确定能容忍同时失效存储设备的最大个数 ｒ，及
相应的优化存储策略．由于存储容量的限制（｜Ｂｉ｜＜
Ｎ），使得可实施的存储策略往往对应不完全设计，因此
我们可以采用区组设计的方法逐步构造最优的分组；

同时均衡的区组设计可以保证关联度较高的数据能够

联合存储，提高数据的存取效率．
一个简单的存储分配机制是按照每个内容项的顺

序在边缘节点中依次备份，当一个边缘节点的存储空

间不足以备份所有内容项时，在下一边缘节点继续顺

序备份内容项，直到所有内容项依次得到备份，再重新

从第一个内容项开始重复备份过程．该算法实现的就
是存储空间的平均分配策略，即在不考虑内容利用率

情况下的最优策略．但该分配方式明显的缺点是各个
边缘节点存储的内容显著不同，即某几个特定的边缘

节点如果发生错误时，会发生某些内容同时失效的情

况，因此我们要在满足存储需求的情况下，设计出负载

均衡的存储分配机制．
我们说一个存储机制是均衡的，通常包括两个方

面，一方面是内容之间均衡，即某项内容与其他各项内

容同时出现的概率相同；另一方面是内容在边缘节点

处的分配均衡，即某项内容在各个边缘节点处存储的

概率相同．我们称同时满足两方面均衡条件的存储分
配机制是对称均衡的存储机制．我们用λｅ表示两项内
容同时出现在一个边缘节点处的次数，用λｂ表示任意

两个边缘节点存储有相同内容的项数，那么对称均衡

机制可以用数学表达式表示为λｅ＝λｂ＝λ．
设 Ｎ，Ｍ，ｒ１，Ｂ，λｅ分别表示待存储资源的个数，

可存储的服务器个数，最大允许服务器失效的个数，所

有服务器中最小的容量，以及任何两个资源被分配在

同一个服务器上的次数．那么可以得到以下均衡存储
分配机制存在的必要条件．

引理 设每项内容的备份数为 ｒ，则对称均衡机制
存在的必要条件是

ＭＢ＝Ｎｒ
ｒ（Ｂ－１）＝λｅ（Ｎ－１）
Ｂ（ｒ－１）＝λｂ（Ｍ－１

{
）

（１）

证明 计算一个存储分配机制中所包含的所有内

容数有两种计算方法，一种是将边缘节点数 Ｍ乘以每
个边缘节点的存储空间大小；另一种是将内容数 Ｎ乘
以每项内容的备份数ｒ，两种计算方法所得结果相同，
这样条件１得证．与证明条件１类似，对于条件２，等式
两边都表示与某一特定内容同时在边缘节点处存储的

其他内容的总项数．对于条件３，等式两边都表示选定
边缘节点的内容在其他边缘节点处存储的次数．这样
条件２和条件３不难得到证明．

根据以上的三个必要条件，我们可以进一步推导

出对称均衡机制存在的充分必要条件．
定理１ 当且仅当式（１）中的三个等式成立且 Ｎ＝

Ｍ时，对称均衡机制存在．
证明 由引理中的第二项和第三项等式，我们有

λｅ＝
ｒ（Ｂ－１）
（Ｎ－１）

λｂ＝
Ｂ（ｒ－１）
（Ｍ－１

{
）

因为在对称均衡存储机制中λｅ＝λｂ＝λ，所以 ｒ（Ｂ
－１）（Ｍ－１）＝Ｂ（ｒ－１）（Ｎ－１）．经过化简后得到（Ｎ－
Ｍ）（ＭＢ－（Ｎ＋Ｍ）＋１）＝０．因为上式中的第二个乘数
不等于０，所以 Ｎ－Ｍ＝０，即 Ｎ＝Ｍ成立．

我们用决策变量 ｘｉｎ来表示第ｎ项内容在第ｉ个边
缘节点是否存在备份，即节点 ｉ存有内容ｎ，则变量 ｘｉｎ
＝１；节点 ｉ内没有内容ｎ，则变量 ｘｉｎ＝０．所有决策变量
ｘｉｎ组成了一个Ｍ×Ｎ维矩阵，该矩阵称为存储空间分
配的关联矩阵．如果一个内容云系统的存储分配机制
是对称均衡的，那么该分配机制的关联矩阵要满足定

理２中描述的必要条件．
定理２ 设 Ａ是存储空间分配的关联矩阵，则对于

对称均衡机制来说，它的关联矩阵要满足下列等式：

ＡＴＡ＝（ｒ－λｅ）ＩＮ＋λｅＪＮ．
其中，ｒ是每项内容的备份数，ＩＮ为 Ｎ阶单位矩

阵，ＪＮ表示元素全为１的 Ｎ阶方阵．
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证明 令 Ｈ＝ＡＴＡ＝（ｈｉｊ）Ｎ×Ｎ，则 ｈｉｊ为矩阵ＡＴ的
第 ｉ行与矩阵Ａ第ｊ列的内积，也就是矩阵 Ａ的第ｉ列
与第ｊ列的内积．ｈｉｉ为矩阵Ａ第ｉ列中非零元素的个
数，所以 ｈｉｉ＝ｒ．当 ｉ≠ｊ时，ｈｉｊ＝λｅ，即在第 ｉ列与第ｊ列
中对应元素都等于１的个数为λｅ．因此，Ｈ＝ＡＴＡ＝（ｒ
－λｅ）ＩＮ＋λｅＪＮ．
定理２说明了对称均衡存储机制的关联矩阵的转

置与矩阵本身的乘积是一个对称矩阵，且该对称矩阵

的主对角线元素全部为 ｒ，非主对角线元素全部为λｅ．
该定理从直观上不难理解．

假设内容项 ｎ在云系统中存在的备份数是ｓｎ．在
随机搜索策略下，找到某个内容项 ｎ需要搜索的边缘
节点数是一个随机变量ｑｎ，且 ｑｎ服从几何分布．因为
ｑｎ服从几何分布，所以我们计算随机变量 ｑｎ的期望值

Ε（ｑｎ）＝
Ｎ
ｓｎ
，即内容项 ｎ的平均搜索空间大小是Ｎｓｎ

，其

中 Ｎ是云系统中的内容数．我们对每项内容的 ｑｎ求平
均，得 到 搜 索 所 有 内 容 的 平 均 搜 索 次 数 为

∑ｎ
ｐ（ｎ）·Ε（ｑｎ( )） ＝Ｎ∑ｎ

ｐ（ｎ）／ｓｎ．

为了使搜索空间最小，必须有若 ｐ（ｎ１）＞ｐ（ｎ２），则
云系统中内容 ｎ１的备份数大于等于内容 ｎ２的备份数．
否则如果内容 ｎ１的备份数小于内容 ｎ２的备份数，那么
将原来备份 ｎ１的存储空间用来备份 ｎ２，将原来备份 ｎ２
的存储空间用来备份 ｎ１，所得备份方案的搜索空间更
小．假设边缘节点 ｉ在一段时间内收到对内容ｎ的请求
数量为 ｋｉｎ，我们用 ｃｊｎ ｊ＝１，２，…，ｋ( )ｉｎ 表示这ｋｉｎ个请求

的搜索空间的大小．令 Ｃｉｎ＝∑
ｋｉｎ
ｊ＝１
ｃｊｎ，则每个边缘节

点处都对内容 ｎ储存 ｋｉｎ，Ｃ( )ｉｎ ．我们用 Ｖ表示对内容
ｎ的搜索空间中边缘节点的集合．系统中对内容 ｎ的请

求的到达速率μｎ＝∑ｉ∈Ｖ
ｋｉｎ／Ｖ ，搜索空间的大小

Ａｎ＝２∑ｉ∈Ｖ
Ｃｉｎ／∑ｉ∈Ｖ

ｋｉｎ．
在接受内容请求的边缘节点不存在所需内容时，

该边缘节点从其他边缘节点或中心服务器获取请求的

内容，并需要将该内容放入自身的缓存中，这就涉及到

边缘节点缓存的内容替换算法（缓存内容是动态的，在

动态的情况下要考虑内容替换算法）．两种通用的内容
替换算法是 ＬＲＵ（ＬｅａｓｔＲｅｃｅｎｔｌｙＵｓｅｄ）和随机替换算法．
在某一项内容被请求后，系统通常会增加该内容的备

份（至少该内容的备份数保持不变）．而内容的某个备
份也不会永久地存在于云系统中．通常来说，一个备份
在系统中存在的时间越长，那么该备份被新备份替换

的概率也就越大，即若系统中存在两个内容的备份，如

果备份一的产生时间早于备份二，那么在某一时刻，备

份一在系统中仍然存在的概率要小于备份二．

５ 仿真与数字试验

我们通过仿真试验来对我们设计的内容云系统存

储机制的性能进行分析比较．假设我们要设计一个简
单的云系统，其中内容数有１６个，每个边缘节点的存储
空间可以容纳６项内容（下文还分析了内容数更多，存
储空间更大情况下的系统性能），那么是否存在对称均

衡的存储分配机制？

实例中 Ｎ＝１６，Ｂ＝６，取均衡数λ＝２，我们设计得
到的存储分配机制有以下三种形式．

表１λ＝２时的存储分配机制

Ⅰ Ｂ１｛１２３４５６｝ Ｂ９｛２５８９１５１６｝

Ｂ２｛１２７８１１１２｝ Ｂ１０｛２６１０１２１４１６｝

Ｂ３｛１３９１１１４１５｝ Ｂ１１｛３４８１２１３１５｝

Ｂ４｛１４７１０１５１６｝ Ｂ１２｛３５７１２１４１６｝

Ｂ５｛１５８１０１３１４｝ Ｂ１３｛３６７８９１０｝

Ｂ６｛１６９１２１３１６｝ Ｂ１４｛４５９１０１１１２｝

Ｂ７｛２３１０１１１３１６｝ Ｂ１５｛４６８１１１４１６｝

Ｂ８｛２４７９１３１４｝ Ｂ１６｛５６７１１１３１５｝

Ⅱ Ｂ１｛１２３４５６｝ Ｂ９｛２５８９１５１６｝

Ｂ２｛１２７８１１１２｝ Ｂ１０｛２６１０１２１４１５｝

Ｂ３｛１３９１２１３１５｝ Ｂ１１｛３４８１１１４１５｝

Ｂ４｛１４７１０１５１６｝ Ｂ１２｛３５７１２１４１６｝

Ｂ５｛１５８１０１３１４｝ Ｂ１３｛３６７８９１０｝

Ｂ６｛１６９１１１４１６｝ Ｂ１４｛４５９１０１１１２｝

Ｂ７｛２３１０１１１３１６｝ Ｂ１５｛４６８１２１３１６｝

Ｂ８｛２４７９１３１４｝ Ｂ１６｛５６７１１１３１５｝

Ⅲ Ｂ１｛１２３４５６｝ Ｂ９｛２５８９１４１６｝

Ｂ２｛１２７８１１１２｝ Ｂ１０｛２６１０１２１３１６｝

Ｂ３｛１３９１２１３１４｝ Ｂ１１｛３４８１１１３１６｝

Ｂ４｛１４７１０１４１６｝ Ｂ１２｛３５７１２１５１６｝

Ｂ５｛１５８１０１３１５｝ Ｂ１３｛３６７８９１０｝

Ｂ６｛１６９１１１５１６｝ Ｂ１４｛４５９１０１１１２｝

Ｂ７｛２３１０１１１４１５｝ Ｂ１５｛４６８１２１４１５｝

Ｂ８｛２４７９１３１５｝ Ｂ１６｛５６７１１１３１４｝

表 １中我们用 Ｂｉ表示第ｉ个边缘节点的存储空
间，用 Ｂｉ后面的集合表示存储空间内储存的内容．集合
里的数字表示内容项的编号，即 Ｂ１｛１２３４５６｝表示第
一个边缘节点内存储有前６项内容．因此，在云系统内
容数为１６，每个边缘节点能够存储６项内容时，存在对
称均衡的存储机制，使用上面的三种分配方案可以很

好地实现内容云系统的功能．在设计边缘节点的存储
空间为６项内容的存储机制之后，我们对该机制的性能
和可靠性进行分析，对照的实验对象是一般的存储分

配机制即顺序分配机制．
从图２（ａ）可以看出，均衡分配机制在容失效能力

方面要远好于一般的存储分配机制，特别是在有多个
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边缘节点同时失效的情况下，均衡分配机制由于节点

失效导致的性能损失较小，从而可以提供较高可靠性

的内容云服务．
我们进一步对有更大的边缘节点数和内容数的云

系统进行分析．当 Ｎ＝７９，Ｂ＝１３，λ＝２时，比较均衡设
计和一般的存储机制之间的性能区别如图３所示（假设
超过一定搜索次数后不再继续搜索，而是向中心服务

器发送请求）．该试验是从最坏情况的角度进行分析，
即计算存储有相似内容的几个边缘节点同时失效的情

况，这时对云存储系统带来的性能损失最大．图３（ａ）中
横坐标是失效边缘节点的数量，纵坐标是搜索各项内

容的总次数，圆点连线构成的曲线表示一般分配机制，

即我们在前文中提到的顺序分配机制．显然，总搜索次
数随着失效节点数量的增多是会显著增加的．

图２（ｂ）和图３（ｂ）分别表示系统有１６个节点和７９
个节点的情况下出现一个边缘节点失效时其他节点失

效的条件概率．从两图中可以看出，均衡分配机制下节
点失效的条件概率各个节点间是相同的，而一般分配

机制各个节点的失效概率差别很大，这进一步证明了

我们设计的内容云存储机制的高可靠性．

６ 结论与下一步研究工作

本文对基于内容服务的云系统的性能进行了定量

分析，设计了一种能够及时应对硬件和软件故障的云

存储机制，以实现在不多于固定个故障出现的情况下，

系统仍能正常提供高效服务．该机制采用容错设计的
相关技巧，分别针对内容需求度不相关和相关的情形，

设计了存储策略，并给出了最优性证明，得到了在硬件

限制条件下最优的高可靠性内容云存储机制．未来工
作可能包括考虑多目标的优化，同时优化延时和带宽

消耗等．在我们通常的分析中，云存储系统的边缘节点
是无差别的，但在一些实际的网络中，存在边缘节点倾

向于向其他某些边缘节点传输数据的情况，这需要进

一步的理论分析．
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