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摘 要： 文章以雷达组网为研究背景，从虚假航迹形成原理出发，针对真假航迹统计特性的差异，提出了一种基

于多元统计分析理论的雷达网航迹欺骗鉴别方法．利用电子战飞机（ＥＣＡＶ）编队对雷达网进行航迹欺骗干扰时，由于
ＥＣＡＶ编队自身飞行控制等原因，引入一定的随机误差，引起了原有量测误差的变化．本文通过构造一种样本向量，将
这种差异加以提取，然后利用似然比检验的方法对虚假航迹进行鉴别．仿真结果证明了该技术的可行性和有效性．
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１ 引言

随着现代战争中电子对抗的愈加激烈，雷达的生存

环境变得十分恶劣，因此学者们对雷达抗干扰技术进行

了大量的研究［１～３］．与单部雷达相比，雷达网能够利用
多传感器信息融合技术的独特优势，使其具有较强的

“四抗能力”及较好的目标探测跟踪性能，但同时应运而

生的是针对雷达网的各种干扰技术，尤其是针对雷达网

的航迹欺骗干扰技术已成为近年来关注的焦点［４～１３］．
目前研究大多集中于虚假航迹的生成，根据问题的着眼

点不同基本可以分为两大类，一类是从产生虚假航迹的

干扰机入手（主要是 ＥＣＡＶ），研究ＥＣＡＶ的协同方式、约
束条件的影响等；一类是从被干扰的雷达网工作方式入

手，针对具体雷达参数，将距离欺骗和角度欺骗相结合

以达到航迹欺骗的效果．但是目前针对雷达网如何鉴别
虚假航迹、实现雷达网抗航迹欺骗干扰的研究很少有公

开报道，文献［１３］针对抗航迹欺骗干扰技术进行了简单
的论述，介绍了几种对抗方法，但很大程度上要依靠操

作员的经验．本文从虚假航迹的形成机理出发，针对 Ｅ
ＣＡＶ编队对雷达网实施航迹欺骗干扰的情况，利用 Ｅ
ＣＡＶ编队在飞行、侦查、定位、协同等环节引入的随机误
差，提出了一种基于多元统计分析理论的雷达网抗航迹

欺骗干扰方法．

２ 鉴别虚假航迹的基本原理

针对雷达网的虚假航迹形成原理如图１所示，三架
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电子战飞机分别针对三部雷达进行航迹欺骗干扰．Ｅ１１、
Ｅ１２、Ｅ１３分别为三架电子战飞机在 ｔ１时刻的位置，形成
虚假目标 Ｔ１；飞机沿图中的虚线所标方向运动，在 ｔ２时
刻的位置分别为 Ｅ２１、Ｅ２２、Ｅ２３，形成虚假目标 Ｔ２，各个时
刻的虚假目标点相关联最终形成虚假航迹 Ｌ．

通过上述分析可知，要利用ＥＣＡＶ编队对雷达网进
行航迹欺骗干扰，需满足以下几个条件：一是需要对所

组网雷达（实施航迹欺骗干扰的对象）进行全面的侦

查，以获取雷达地理位置、工作参数等信息；二是需对

电子战飞机的飞行路线进行精密的规划；三是要电子

战飞机之间密切协同，对飞机的飞行状态、干扰机的工

作状态进行精确的控制．但是在实际中，以上三个方面
不可能做到完全准确，其必定会引入一定的量测误差，

同时雷达自身的量测误差一定，从而虚假航迹量测误

差是上述两部分之和，因此虚假航迹的量测误差不同

于真实航迹的量测误差．若能构造某个检验统计量，
“提取”出这种差异，则可以将虚假航迹鉴别出来．

３ 航迹误差分析
不失一般性，以三部两坐标组网雷达在 ｔ时刻的观

测为例．如图２所示，Ｒ１、Ｒ２、Ｒ３为三部两坐标雷达，以
雷达 Ｒ１为原点建立坐标系，则三部雷达的坐标分别为
（０，０）、（ｘＲ２，０）、（ｘＲ３，０），ｒ１、ｒ２、ｒ３分别为三部雷达在 ｔ
时刻获得的距离量测，θ１、θ２、θ３分别为三部雷达在 ｔ时
刻获得的方位量测，Ｔ１、Ｔ２、Ｔ３分别为三部雷达在 ｔ时
刻确定的目标位置量测，经关联后确定为来自同一目

标，设其坐标分别为（Ｘ１，Ｙ１）、（Ｘ２，Ｙ２）、（Ｘ３，Ｙ３），目标
真实位置坐标为（Ｘｔ，Ｙｔ），从图２中可得如下关系式：

Ｘ１
Ｙ１
Ｘ２
Ｙ２
Ｘ３
Ｙ

















３

＝

ｒ１ｃｏｓθ１
ｒ１ｓｉｎθ１

ｒ２ｃｏｓθ２＋ｘＲ２
ｒ２ｓｉｎθ２

ｒ３ｃｏｓθ３＋ｘＲ３
ｒ３ｓｉｎθ

















３

（１）

设 Ｘ１、Ｙ１、Ｘ２、Ｙ２、Ｘ３、Ｙ３、的误差分别为 ｄＸ１、ｄＹ１、ｄＸ２、
ｄＹ２、ｄＸ３、ｄＹ３，结合式（１）则有：

Ｘ１
Ｙ１
Ｘ２
Ｙ２
Ｘ３
Ｙ

















３

＝

Ｘｔ＋ｄＸ１
Ｙｔ＋ｄＹ１
Ｘｔ＋ｄＸ２
Ｙｔ＋ｄＹ２
Ｘｔ＋ｄＸ３
Ｙｔ＋ｄＹ

















３

＝

Ｘｔ
Ｙｔ
Ｘｔ
Ｙｔ
Ｘｔ
Ｙ

















ｔ

＋

ｃｏｓθ１ －ｒ１ｓｉｎθ１ ０ ０ ０ ０
ｓｉｎθ１ ｒ１ｃｏｓθ１ ０ ０ ０ ０
０ ０ ｃｏｓθ２ －ｒ２ｓｉｎθ２ ０ ０
０ ０ ｓｉｎθ２ ｒ２ｃｏｓθ２ ０ ０
０ ０ ０ ０ ｃｏｓθ３ －ｒ３ｓｉｎθ３
０ ０ ０ ０ ｓｉｎθ３ ｒ３ｃｏｓθ

















３

ｄｒ１
ｄθ１
ｄｒ２
ｄθ２
ｄｒ３
ｄθ

















３

（２）

其中ｄｒ１、ｄθ１、ｄｒ２、ｄθ２、ｄｒ３、ｄθ３，分别为距离与角度量测
误差，服从零均值高斯分布，方差分别为σ

２
ｒ１、σ

２
θ１、σ

２
ｒ２、

σ
２
θ２、σ

２
ｒ３、σ

２
θ３；设由雷达自身探测精度所决定的量测误差

为ｄｒ１１、ｄθ１１、ｄｒ２１、ｄθ２１、ｄｒ３１、ｄθ３１，服从零均值高斯分布，
方差分别为σ

２
ｒ１１、σ

２
θ１１、σ

２
ｒ２１、σ

２
θ２１、σ

２
ｒ３１、σ

２
θ３１；由电子战飞机

引入的误差为 ｄｒ１２、ｄθ１２、ｄｒ２２、ｄθ２２、ｄｒ３２、ｄθ３２，服从零均
值高斯分布，方差分别为σ

２
ｒ１２、σ

２
θ１２、σ

２
ｒ２２、σ

２
θ２２、σ

２
ｒ３２、σ

２
θ３２．

由于两种误差产生的原因不同且没有直接的关联性，

所以可认为两种误差是相互独立的，则有：σ
２
ｒｉ＝σ２ｒｉ１＋

σ
２
ｒｉ２，ｉ＝１，２，３；σ２θｉ＝σ

２
θｉ１＋σ

２
θｉ２，ｉ＝１，２，３．设总量测误差

的协方差阵为Σ，雷达自身探测精度所决定的量测误

差协方差阵为Σ１，电子战飞机自身引入的量测误差协

方差阵为Σ２，则有：Σ＝Σ１＋Σ２．
从上式可知：若航迹是真实航迹，则Σ２＝０，从而Σ

＝Σ１，且Σ１是由雷达自身所决定的已知矩阵；若航迹
是虚假航迹，则Σ＝Σ１＋Σ２，其中Σ２是正定矩阵，即航
迹的量测误差会增大．

４ 构造检验的样本

通过上述分析可知，如果能够构造出一种检验的

样本对量测误差方差阵Σ进行检验，那么虚假航迹的
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鉴别就转化为一个假设检验问题：

Ｈ０：Σ＝Σ１（航迹为真实航迹）
Ｈ１：Σ≠Σ１（航迹为虚假航迹）

由式（１）、式（２）可以得到如下随机向量 ｅ：

ｅ＝

Ｘ１－Ｘ２
Ｙ１－Ｙ２
Ｘ２－Ｘ３
Ｙ２－Ｙ３
Ｘ３－Ｘ１
Ｙ３－Ｙ

















１

＝

ｃｏｓθ１ －ｒ１ｓｉｎθ１ －ｃｏｓθ２ ｒ２ｓｉｎθ２ ０ ０
ｓｉｎθ１ ｒ１ｃｏｓθ１ －ｓｉｎθ２ －ｒ２ｃｏｓθ２ ０ ０
０ ０ ｃｏｓθ２ －ｒ２ｓｉｎθ２ －ｃｏｓθ３ ｒ３ｓｉｎθ３
０ ０ ｓｉｎθ２ ｒ２ｃｏｓθ２ －ｓｉｎθ３ －ｒ３ｃｏｓθ３

－ｃｏｓθ１ ｒ１ｓｉｎθ１ ０ ０ ｃｏｓθ３ －ｒ３ｓｉｎθ３
－ｓｉｎθ１ －ｒ１ｃｏｓθ１ ０ ０ ｓｉｎθ３ ｒ３ｃｏｓθ

















３

ｄｒ１
ｄθ１
ｄｒ２
ｄθ２
ｄｒ３
ｄθ

















３

＝Ｑ

ｄｒ１
ｄθ１
ｄｒ２
ｄθ２
ｄｒ３
ｄθ

















３

（３）

显然该向量服从均值向量为０，方差阵为 ＱΣＱＴ的高斯
分布，其中矩阵 Ｑ是随时间变化的矩阵．若能对式（３）
两端同时左乘矩阵 Ｑ的逆矩阵，则可以构造随机向量
ｅ′，该向量方差阵是常数矩阵Σ，即去掉了时间的耦
合，那么每一时刻该向量的取值是均值为零、方差阵为

Σ正态总体的一个样本，这样就能用其对假设 Ｈ０（即航
迹的真伪）进行鉴别，但是此处 Ｑ为奇异矩阵，因此需
要对 ｅ进行改造．

设量测 ｒ３、θ３的真值为 ｒｚ３、θｚ３，则：

Ｅ（ｒ３－ｒｚ３）＝０，Ｅ（θ３－θｚ３）＝０ （４）

鉴于式（３）中矩阵 Ｑ的奇异性，我们将式（３）的两端同
时加上向量 Ｌｅ，Ｌｅ表达式如下：

Ｌｅ＝ ０ ０ ０ ０ ｒ３－ｒｚ３ θ３－θｚ( )３ Ｔ

Ｉ＝ｅ＋Ｌｅ＝

Ｘ１－Ｘ２
Ｙ１－Ｙ２
Ｘ２－Ｘ３
Ｙ２－Ｙ３

Ｘ３－Ｘ１＋ｒ３－ｒｚ３
Ｙ３－Ｙ１＋θ３－θｚ


















３

＝

ｒ１ｃｏｓθ１－ｒ２ｃｏｓθ２－ｘＲ２
ｒ１ｓｉｎθ１－ｒ２ｓｉｎθ２

ｒ２ｃｏｓθ２＋ｘＲ２－ｒ３ｃｏｓθ３－ｘＲ３
ｒ２ｓｉｎθ２－ｒ３ｓｉｎθ３

ｒ３ｃｏｓθ３＋ｘＲ３－ｒ１ｃｏｓθ１＋ｒ３－ｒｚ３
ｒ３ｓｉｎθ３－ｒ１ｓｉｎθ１＋θ３－θｚ



















３

（５）

这样就可以构造出随机向量 Ｉ，具体如式（５）所示．我们
将向量 ｅ加上向量Ｌｅ的目的是使下文中式（６）的矩阵
Ｐ非奇异，并且构造随机向量 Ｉ的方法并不唯一，但其
目的一致：使矩阵 Ｐ非奇异，从而可以通过对 Ｐ求逆得
到式（８）中的样本向量 Ｊ．

由于向量 Ｉ中各个随机变量都是服从正态分布
的，因此该向量近似服从联合正态分布，易知其均值向

量为０，设其方差阵为 Ｒ，则：
Ｒ＝ＰΣＰＴ （６）

Ｐ＝

ｃｏｓθ１ －ｒ１ｓｉｎθ１ －ｃｏｓθ２ ｒ２ｓｉｎθ２ ０ ０

ｓｉｎθ１ ｒ１ｃｏｓθ１ －ｓｉｎθ２ －ｒ２ｃｏｓθ２ ０ ０

０ ０ ｃｏｓθ２ －ｒ２ｓｉｎθ２ －ｃｏｓθ３ ｒ３ｓｉｎθ３
０ ０ ｓｉｎθ２ ｒ２ｃｏｓθ２ －ｓｉｎθ３ －ｒ３ｃｏｓθ３

－ｃｏｓθ１ ｒ１ｓｉｎθ１ ０ ０ ｃｏｓθ３＋１ －ｒ３ｓｉｎθ３
－ｓｉｎθ１ －ｒ１ｃｏｓθ１ ０ ０ ｓｉｎθ３ ｒ３ｃｏｓθ３















＋１
（７）

从式（７）易知 Ｐ为非奇异矩阵，从而可得随机向量 Ｊ：
Ｊ＝Ｐ－１Ｉ （８）

Ｊ服从均值为０，方差阵为Σ的正态分布，Ｊ的每一个
取值即为一个样本向量．

在实际应用中因为真实值 ｒｚ３、θｚ３不可能获得，因此
用其估计值代替，为提高其精度我们采用三部雷达的

集中式融合算法，如下所示［１４］：

状态方程：

Ｘ（ｋ＋１）＝Φ（ｋ）Ｘ（ｋ）＋Ｇ（ｋ）Ｖ（ｋ） （９）
雷达 ｉ的量测方程：
Ｚｉ（ｋ＋１）＝Ｈｉ（ｋ＋１）Ｘ（ｋ＋１）＋Ｗｉ（ｋ＋１）（１０）

Ｘ
∧
（ｋ＋１｜ｋ＋１）＝Ｘ

∧
（ｋ＋１｜ｋ）＋∑

３

ｉ＝１
Ｋｉ（ｋ＋１）

［Ｚｉ（ｋ＋１）－ＨｉＸ
∧
（ｋ＋１｜ｋ）］

（１１）

Ｘ
∧
（ｋ＋１｜ｋ）＝Φ（ｋ）Ｘ

∧
（ｋ｜ｋ）

Ｋ（ｋ＋１）＝［Ｋ１（ｋ＋１），Ｋ２（ｋ＋１），Ｋ３（ｋ＋１）］

Ｐ（ｋ＋１｜ｋ＋１）－１＝Ｐ（ｋ＋１｜ｋ）－１＋∑
３

ｉ＝１
［Ｐｉ（ｋ＋１｜ｋ＋１）－１

－Ｐ（ｋ＋１｜ｋ）－１］
Ｐ（ｋ＋１｜ｋ）＝Φ（ｋ）Ｐ（ｋ）Φ（ｋ）Ｔ＋Ｇ（ｋ）Ｑ（ｋ）Ｇ（ｋ）Ｔ

利用式（１１）融合估计的结果计算 ｒｚ３、θｚ３，如下所示：
ｒｚ３≈［^ｘ（ｋ＋１｜ｋ＋１）２＋ｙ^（ｋ＋１｜ｋ＋１）２］１／２ （１２）

θ
ｚ
３≈

ａｒｃｔｇ［ｙ^（ｋ＋１｜ｋ＋１）ｘ^（ｋ＋１｜ｋ＋１）］，
ｙ^（ｋ＋１｜ｋ＋１）
ｘ^（ｋ＋１｜ｋ＋１）≥０

ａｒｃｔｇ［ｙ^（ｋ＋１｜ｋ＋１）ｘ^（ｋ＋１｜ｋ＋１）］＋π，
ｙ^（ｋ＋１｜ｋ＋１）
ｘ^（ｋ＋１｜ｋ＋１）≤

{ ０

（１３）
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５ 虚假航迹鉴别算法

由上所述，虚假航迹的鉴别问题已经转化成一个

假设检验问题，原假设为：协方差阵Σ＝Σ１．利用似然
比检验方法，修正的似然比为［１５］：

λ＝（Ｎ－１）ｌｎ｜Σ１｜－（Ｎ－１）ｐ－（Ｎ－１）ｌｎ｜Ｓ｜
＋（Ｎ－１）ｔｒ（ＳΣ－１

１ ） （１４）
式中λ为修正的似然比，Ｎ为观测的个数（可以根据实
际情况在各个时刻上选取），ｐ为随机向量的维数（此处
ｐ＝６），Ｓ为观测样本方差阵：

Ｓ＝ １
Ｎ－１∑

Ｎ

α＝１
（Ｊα－Ｊ

－

α
）（Ｊα－Ｊ

－

α
）Ｔ （１５）

Ｊ
－

α＝
１
Ｎ∑

Ｎ

α＝１
Ｊα （１６）

上式 Ｊα为第α个观测样本，由式（５）、式（７）、式（８）求
得．

判别准则为：当λ≥λＧ时，判定Σ≠Σ１，航迹为虚
假航迹；当λ≤λＧ时，判定Σ＝Σ１，航迹为真实航迹；λＧ
为门限，其取值随样本容量大小、显著性水平及随机向

量的维数 ｐ（即样本向量的维数）变化，具体取值可以查
表获得［１５］，本文将 ｐ＝６时λＧ的部分取值列于附录的
表格中，算法流程如下图所示：

６ 仿真分析

６１ 仿真初始条件

不失一般性，考虑三部两坐标雷达组网，以雷达 １
为原点建立直角坐标系，雷达 ２的位置坐标是（５０ｋｍ，
０ｋｍ），雷达３的位置坐标是（１２０ｋｍ，０ｋｍ），雷达采样周期
为１ｓ；拟生成的虚假目标的航迹起始位置为（３０ｋｍ，
１００ｋｍ），其 Ｘ方向速度为 ３８０ｍ／ｓ，Ｙ方向速度为 －２００
ｍ／ｓ，雷达网对其跟踪２００ｓ，三部雷达１的测角误差标准

差为均为０．１°，测距误差标准差均为１００ｍ；由电子战飞
机１、２、３所引入的虚假目标位置误差标准差分别为
８５ｍ、８５ｍ、７５ｍ；由电子战飞机１、电子战飞机２、电子战飞
机３所引入的虚假目标方位角误差标准差分别为
００７５°、００８５°、００７５°；取第１７０ｓ～２００ｓ之间的３１个样本，
检验显著性水平取００５，蒙特卡洛仿真次数为３００次．
６２ 仿真结果与分析

其它参数设定不变，改变雷达１的距离量测误差标
准差和角度量测误差标准差，仿真结果如图 ４、图 ５所
示．可见随着雷达方位角量测精度和距离量测精度的
下降，虚假航迹的正确鉴别率呈下降趋势，这是由于雷

达量测的误差增大会使电子战飞机引入的量测误差相

对降低，即雷达量测误差的增大会相对削弱电子战飞

机引入量测误差所造成的差异，使区分难度加大．

电子战飞机引入的位置量测误差和方位角量测误

差对虚假航迹鉴别率的影响如图 ６、图 ７所示．可知随
着电子战飞机引入的量测误差增大，对虚假航迹正确

鉴别率呈上升趋势．这是由于在雷达量测误差不变的
情况下，电子战飞机引入的量测误差增大，会使真假航

迹的差异加大，进而使区分的难度降低，正确鉴别率提

高．
改变样本取值的起止时刻，样本容量大小不变为

３１，仿真结果如图８所示．可见在航迹初始阶段正确鉴
别率不高，随着对航迹状态估计的误差逐渐减小，正确
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鉴别率显著提高．这是因为在构造样本向量时，用估计
值代替式（５）中的方位角、距离真值，随着估计值趋近
真值，虚假航迹的鉴别性能得到改善．

仿真初始条件不变，由电子战飞机 １、电子战飞机
２、电子战飞机３所引入的虚假目标方位角误差标准差
均为０．０８５°；根据不同的样本容量，显著性水平分别取
００１和００５两种情况，门限λＧ的取值及虚假航迹的正
确鉴别率如下表所示：

通过对比表１和表２中门限λＧ的取值及虚假航迹
正确鉴别率的仿真结果可知：在显著性水平不变的情

况下，随着样本容量的增大，虚假航迹正确鉴别率不断

提高；在样本容量、随机向量维数不变的条件下α取值

越小，λＧ的取值就越大即门限越高，虚假航迹的正确鉴

别率会降低，同时将真实航迹误判为虚假航迹的错误

鉴别率（即显著性水平α的取值）也会降低；同样α取

值增大，门限会降低，虚假航迹的正确鉴别率提高，同

时将真实航迹误判为虚假航迹的错误鉴别率也会提

高．因此，要在提高正确鉴别率的同时减小错误鉴别
率，行之有效的方法就是增大样本容量．若样本容量一
定，则只能在两者之间进行折中和取舍．

表１ 显著性水平α取００５时门限λＧ取值与虚假航迹正确鉴别率

样本容量 ２１ ２５ ２７ ２９ ３１

门限λＧ ３６．８７３６．０５３５．７５３５．４９３５．２８

虚假航迹正确鉴别率（％） ６８．００７６．００７９．６７８４．６７８８．６７

表２ 显著性水平α取０．０１时门限λＧ取值与虚假航迹正确鉴别率

样本容量 ２１ ２５ ２７ ２９ ３１

门限λＧ ４３．９９４２．９９４２．６３４２．３２４２．０７

虚假航迹正确鉴别率（％） ４４．６７５５．３３６４．００６７．００７６．００

７ 结论

本文章以雷达组网为研究背景，从虚假航迹形成

原理出发，针对真假航迹统计特性的差异，综合运用了

多元统计分析理论及集中式状态融合估计技术，提出

了一种雷达网抗航迹欺骗干扰方法；进行了仿真实验，

实验结果表明该方法能够较好地对虚假航迹进行鉴

别；分析了各个参数对虚假航迹正确鉴别率的影响，对

实际工程应用具有一定的理论指导意义．
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附录

修正似然比检验Σ＝Σ１的门限λＧ取值表（Ｐｒ｛λ≥λＧ｝＝α，α为显著性水平）

显著性水平

样本容量
１３ １４ １５ １６ １７ １８ １９ ２０ ２１ ２２ ２３ ２５ ２７ ２９ ３１

００５ ４０９０ ４０００ ３９３０ ３８７０ ３８２２ ３７８１ ３７４５ ３７１４ ３６８７ ３６６３ ３６４１ ３６０５ ３５７５ ３５４９ ３５２８

００１ ４９００ ４７８０ ４７００ ４６２０ ４５６５ ４５１３ ４４７０ ４４３２ ４３９９ ４３６９ ４３４３ ４２９９ ４２６３ ４２３２ ４２０７
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