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摘 要： 软件中的漏洞不可避免，研究由漏洞引发的网络化软件的异常行为传播机制，为人们把握异常行为传

播规律并采取相应的牵制措施提供了依据．根据异常行为在不同粒度的软件实体中传播的情形，提出了影响异常行为
传播的三类因素：传播概率、交互频率和连接率，并给出了相关定义及其计算方法；结合仓室模型和个体模型及上述三

因素，构建了描述软件异常行为传播过程的模型，提高了模型的表达能力，增强了模型的完备性和准确率．将异常行为
传播分析方法应用于典型的网络化软件系统，通过实验计算出各参数及其变化规律，验证了该传播机制的正确性和可

行性．
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１ 引言

异常行为是指软件系统自身存在缺陷或漏洞，而使

系统行为与正常行为之间存在偏差，使系统处于某种错

误的运行状态，最终将导致系统失效．漏洞不可避免，检
测和修复的代价很大，而且一旦被利用，将产生不可估

量的损失和破坏．以互联网为基础，整合了各种异构资
源、服务等的网络化软件［１］，其行为复杂难控［２］且持续

演化［３］，元素内部的小错误可能引发整个系统的崩溃，

对用户数据安全和服务质量带来极大挑战．据此，研究
网络化软件异常行为传播机制刻不容缓，以期在灾难爆

发之前对其进行控制并将其消除，维持系统的正常稳定

运行，为用户提供持续可靠服务．
目前，研究软件漏洞的分类［４］、分布情况［５］，漏洞的

检测［６］及其建模、修复机制［７］取得了很多有益成果，但

还存在一些限制：（１）分析对象主要针对单机系统软件，
对网络环境下的分布式大型软件系统的分析不足；（２）
采用错误注入［８］的方式仅能检测验证已知错误，对潜在

的未知错误及其传播规律缺乏表达能力；（３）参考计算
机病毒传播模型和生物病毒传播模型建立的分析模型，

并不能完全适应于网络化软件，不能真实刻画和揭示其

异常行为传播特征；（４）模型粒度较大，建模主要基于系
统级（ＳｙｓｔｅｍＬｅｖｅｌ）及组件级（ＣｏｍｐｏｎｅｎｔＬｅｖｅｌ），未结合
程序级（ＰｒｏｇｒａｍＬｅｖｅｌ）考虑其内部的错误传播过程；（５）
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错误行为与系统执行环境脱离，将错误行为视为一定

范围的固定模式，模型的可扩展和普适性较弱；（６）分
析模型主要针对低级语言系统，需有硬件支持，代价较

大．
鉴于此，本文以前期工作［９］为依托，将仓室模型［１０］

和基于个体的模型［１１］结合起来，建立网络化软件的异

常行为传播模型（ＡＢＰＭ）（ＡｂｎｏｒｍａｌＢｅｈａｖｉｏｒＰｒｏｐａｇａｔｉｏｎ
Ｍｏｄｅｌ），从粗粒度的组件、类到细粒度的函数、属性进行
分析，提出了影响异常行为在网络化软件中传播的三

类因素，包括错误传播概率、连接率及交互频率．通过
求解模型的微分方程，找出各因素对异常行为传播的

影响，并将其应用于典型的网络化软件系统，用实证的

方法验证了提出的理论的正确性和可用性，为后续的

异常行为牵制控制等工作提供了有力依据．

２ 相关工作

近年来，国内外研究人员从设计阶段［１２］，编码阶

段［１２］，测试阶段［１３，１４］以及系统可靠性评估阶段［１５］做出

了有益的尝试．他们从不同的角度，基于系统级或组件
级建立了分析模型，对异常行为进行检测和定位，为提

高系统的稳定性和可靠性起到了一定的作用．另外，
Ａｖｉｚｉｅｎｉｓ等［１６］指出异常行为建模时应该考虑多层故障，
单一的逻辑值（有／无故障）不能充分表达一些关键的
反常行为，作者还强调了系统组件之间的错误传播过

程的重要性．然而，大多数建模方法并没有关注基于组
件系统中的错误传播［１７］，并且，据我们所知，从多粒度

的角度构建异常行为传播模型更是鲜有提及．基于其
它的因素方面，Ｅｌｍｑｖｉｓｔ和 ＮａｄｊｍＴｅｈｒａｎｉ［１８］提出具有安
全接口的形式化建模方法，并提供关于系统安全性能

的组合推理．Ｇｒｕｎｓｋｅ和 Ｎｅｕｍａｎｎ［１９］使用故障诊断及转
换符号 ＦＤＴＮ（ＦａｉｌｕｒｅＤｉａｇｎｏｓｉｓａｎｄＴｒａｎｓｆｏｒｍａｔｉｏｎＮｏｔａ
ｔｉｏｎ）建立系统的错误行为模型，从该模型中推导出系统
组件故障树 ＣＦＴ（ＣｏｍｐｏｎｅｎｔＦａｕｌｔＴｒｅｅｓ），进行安全性分
析．Ｒｕｇｉｎａ［２０］等利用体系结构分析与设计语言 ＡＡＤＬ
（ＡｒｃｈｉｔｅｃｔｕｒｅＡｎａｌｙｓｉｓａｎｄＤｅｓｉｇｎＬａｎｇｕａｇｅ）的误差模型附
件创建复合系统错误行为模型，然后将这些模型转化

为随机 Ｐｅｔｒｉ网或马尔科夫链进行分析，Ｊｏｓｈｉ［２１］等还将
这些错误行为模型转换为故障树进行进一步的研究．
然而，这些工作的重点主要集中在已知错误行为的模

型构建上，而对影响错误行为传播的因素、提高模型的

完备性等属性方面还存在很大的研究空间．

３ 异常行为传播机制

３１ 系统异常传播模型

图１为多粒度的网络化软件系统错误传播模型．每
一个组件由若干类构成，类的实现中包含了各种功能

的函数．函数间的调用、类与类之间的相互关联、组件
之间的消息传递均用有向边表示，组件、类及函数为不

同粒度的节点．同时，模型中给出了影响异常行为传播
的３类参数．

组件 ｉ内部的错误率ｉｎｔｆ( )ｉ，是指实现组件 ｉ中隐
含错误的概率．然而，组件内部的错误不一定会传播至
其他组件而使系统产生不正确的结果．因此，在模型中
引入参数 ( )ｅｐｉ，它表示组件 ｉ内部的错误传播概率．
假 定 系 统 由 Ｃ 个 交 互 组 件 构 成， 用

ｐｉ，( )ｊ １≤ｉ，ｊ≤( )Ｃ表示组件之间的错误传播概率，

显然，( )ｉ∑ｊ
ｐ ｉ，( )ｊ＝１，且模型中允许自转换，即

ｐｉ，( )ｉ≠０．
函数之间的调用关系是连接率的直观反映．软件

系统的执行过程构成了节点相对固定，边数随时间变

化的时变网络 Ｇ Ｖ， ( )( )Ｅ ｔ ．其中，Ｎ为节点集，Ｅ
( )ｔ为动态的有向边集．图１中有向实线表示了某一时
刻函数之间的调用，有向虚线表示的是可能存在的调

用关系．图１中带黑点的圆圈表示隐含错误的节点．
交互频率μ( )ｔ指两个节点之间在某个时间段内

调用与被调用的次数．某些隐含错误的节点在少数几
次执行时不会将错误传播至与其交互的节点，但是当

交互次数达到上限值时，可能引起其他调用该节点的

节点产生错误．交互频率的大小也体现了网络化软件
中某些操作的执行频繁度和重要性．图１中用加粗的有
向实线表示节点之间的多次交互．
３２ 模型建立

３２１ 相关定义

定义１ （组件内部错误概率）组件内部错误概率

ｉｎｔｆ( )ｉ．它是一个静态估计值．

ｉｎｔｆ（ｉ）＝
ＦＤ·ｌｉ
１０００ （１）

其中，ｌｉ为组件ｉ包含的代码行数，ＦＤ为错误密度．
定义２ （组件内部错误传播概率）组件内部错误

传播概率 ( )ｅｐｉ．首先依据 ＣＫ六类标准［２２］提出类的错
误倾向指数 ＦＰＩＣ（ＦａｉｌｕｒｅＰｒｏｎｅｎｅｓｓＩｎｄｅｘｏｆＣｌａｓｓ），再通
过ＦＰＩＣ推导组件内部错误传播概率 ( )ｅｐｉ．

ＦＰＩＣＸ＝α
ＣＢＯＸ
ＣＢＯｉ

＋β
ＷＭＣＸ
ＷＭＣｉ

＋γ
ＲＦＣＸ
ＲＦＣｉ

（２）

其中，ＣＢＯＸ，ＷＭＣＸ，ＲＦＣＸ分别为类 Ｘ的 ＣＢＯ、ＷＭＣ、
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ＲＦＣ属性值，ＣＢＯｉ，ＷＭＣｉ，ＲＦＣｉ分别为组件ｉ中所有类
的ＣＢＯ、ＷＭＣ、ＲＦＣ属性值之和．α，β，γ是三个属性对应
的权重，根据对错误倾向的影响大小确定．已知组件内
所有类的错误倾向指数，可将组件内部错误传播概率

( )ｅｐｉ描述为：

( )ｅｐｉ＝１ＭＣ∑
ＭＣ

Ｘ＝１
ＦＰＩＣＸ （３）

其中，ＭＣ为组件ｉ内包含的类总数．
定义３ （组件间错误传播概率）组件间错误传播

概率 ｐｉ，( )ｊ可定义为：
ｐｉ，( )ｊ＝Ｐ?Ｃ」ｊ( )ｐ≠?Ｃ」ｊ( )ｑ｜ｐ≠( )ｑ （４）

其中，?Ｃ」ｊ表示组件ｊ实现的功能，它包含了组件 ｊ中
函数调用产生的节点状态［９］转换，以及由组件 ｊ执行的
输出结果．ｐ、ｑ为组件ｉ与组件ｊ之间通信时传递的消
息．公式（４）给出的传播概率可用组件 ｊ中的状态的产
生、状态之间的转换概率及组件 ｉ与组件ｊ之间的消息
传播的熵来描述：

ｐ（ｉ，ｊ）＝
１∑

ｐ∈ＳＣｊ

ＰＣｊ（ｐ）∑
ｑ∈ＳＣｊ

ＰＣｉ，Ｃｊ Ｆ
－１
ｐ ( )[ ]ｑ ２

１－∑
ｍ∈ＭＣｉ，Ｃｊ

ＰＣｉ，Ｃｊ[ ]ｍ ２
（５）

其中，ＳＣｊ为组件ｊ中的状态，ＰＣｊ为组件ｊ中产生的状态
概率分布，ＰＣｉ，Ｃｊ为组件ｉ与组件ｊ之间传递的消息ＭＣｉ，Ｃｊ
的概率分布，转换函数 Ｆ－１ｐ ( )ｑ ＝ ｍ∈ＭＣｉ，Ｃｊ｜Ｆｐ（ｍ）＝{ }ｑ，
为状态 ｐ转换为状态ｑ时需输入的消息ｍ．∑

ｑ∈ＳＣｊ

ＰＣｉ，Ｃｊ

Ｆ－１ｐ ( )[ ]ｑ ２与 ∑
ｍ∈ＭＣｉ，Ｃｊ

ＰＣｉ，Ｃｊ[ ]ｍ ２为二阶 Ｒｅｎｙｉ熵指数．

我们假定组件 ｊ中的状态ＳＣｊ与组件ｉ传播至组件ｊ的消
息 ＭＣｉ，Ｃｊ是等概率分布的，那么公式（５）可简化为：

ｐｉ，( )ｊ＝
１－ １

ＳＣｊ ＭＣｉ，Ｃｊ
２∑
ｐ∈ＳＣｊ
∑
ｑ∈ＳＣｊ

Ｆ－１ｐ ( )ｑ ２

１－ １
ＭＣｉ，Ｃｊ

（６）
在未知状态转换函数 Ｆ的情况下，假定 ＳＣｊ中的每一个
初始状态被触发转换到另一个新状态所需的消息数是

大致相同的，那么，可求得 Ｐ ｉ，( )ｊ的上限值，即：

ｐｉ，( )ｊ≤
１－ １

ＳＣｊ
１－ １

ＭＣｉ，Ｃｊ

（７）

定义４ （多步传播概率）ｅｒｒ( )ｋ ｉ，( )ｊ：给定执行
从组件 ｉ０≤ｉ，ｊ≤( )Ｃ开始，经过 ｋｋ≥( )０步控制转移
之后到达组件 ｊ并产生错误输出的概率．我们可以用以

下递归公式，将概率 ｅｒｒ( )
( )

ｋ 与 ｅｒｒｋ( )－１ 关联起来：

ｅｒｒ( )ｋ ｉ，( )ｊ＝ｐ( )ｋ ｉ，( )ｊ·ｉｎｔｆ( )ｊ＋ ( )ｅｐｊ

· １－ｉｎｔｆ( )( )ｊ·∑
Ｃ

ｈ＝０
ｅｒｒｋ( )－１ ｉ，( )ｈｐｈ，( )ｊ

（８）
当 ｋ＜０时，ｅｒｒ( )ｋ ｉ，( )ｊ＝０，且有 ｅｒｒ( )０ ｉ，( )ｊ＝
ｉｎｔｆ( )ｊ ｉ＝( )ｊ，ｅｒｒ( )０ ｉ，( )ｊ＝０ｉ≠( )ｊ．

定义５ （连接率）考虑有向图 Ｇ Ｖ， ( )( )Ｅ ｔ ，连接

率 ( )ｃｔ可表示为：

ｃ（ｔ）＝ Ｅ（ｔ）
Ｖ· Ｖ( )－１ （９）

其中， ( )Ｅ ｔ 为时刻ｔ软件系统交互过程形成的有向
图Ｇ中的边数，Ｖ为节点个数．连接率描述了节点之
间连接程度强弱，连接率越大，节点之间连接程度越

高，异常行为在这种情况下传播的可能性越大．
定义６ （交互频率）μ( )ｔ：软件系统交互过程形

成的有向图 Ｇ，由于 Ｇ中节点之间的连边是随时间变
化的，节点之间的这种可变交互用邻接矩阵 Ａ（ｔ）表
示．某时刻 ｔ，节点 ｉ与其邻居节点之间的连接情况可
用ｉ的邻域Ｖｉ（ｔ）描述，它表示的是矩阵 Ａ（ｔ）中的第 ｉ
行向量，即 Ｖｉ（ｔ）＝ ａｉｊ( )ｔ ａｉｊ( )ｔ∈Ａ（ｔ），ｊ＝１，２，…，{ }Ｎ，
节点 ｉ与节点ｊ之间在时刻ｔ有连接，ａｉｊ( )ｔ＝１，反之，
ａｉｊ( )ｔ＝０．多个时间片段，可形成多个邻接矩阵 Ａ（ｔ），
将这些邻接矩阵叠加起来，构成某个时间段 Ｔ内节点

之间的交互频率矩阵Ｂ，即 Ｂ＝∑
Ｔ

ｔ＝１

( )Ａ ｔ，此时，交互

频率矩阵 Ｂ中节点ｉ的邻域Ｖｉ（Ｔ）表示它与其邻居节
点在时间 Ｔ内交互的次数，因此，我们可以进一步将节
点 ｉ与 ｊ之 间 的 交 互 频 率 表 示 为：μｉｊ( )ｔ ＝

ｂｉｊ／∑
Ｎ

ｉ＝１
∑
Ｎ

ｊ＝１
ｂｉｊ，而整个网络 Ｇ的交互频率为μ( )ｔ

＝∑
Ｎ

ｉ＝１
∑
Ｎ

ｊ＝１
ｄｉμｉｊ（ｔ），ｄｉ为节点ｉ的度．

３２２ 模型建立

本文采用两状态仓室模型中的ＳＩ模型及个体模型
对软件异常行为传播进行分析． ( )Ｓ ｔ表示健康节点数，

( )Ｉｔ表示隐含错误节点数．图２表示两状态仓室模型，

α为感染强度．

由于我们考虑的是网络化软件系统，其交互行为

复杂，节点数相对较大，因此采用确定性仓室传播模

型，每一个仓室的平衡方程为：
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ｄ ( )Ｓ ｔ
ｄｔ ＝－α ( )Ｓ ｔ

ｄ( )Ｉｔ
ｄｔ ＝α ( ){ Ｓ ｔ

某时刻 ｔ，隐含错误的节点 ｉ在已知连接率ｃ（ｔ）的
情况下，至多与图 Ｇ中的ｃ（ｔ）（Ｎ－１）个节点相连，而
这些节点中未被错误感染的比例为 １－Ｉ（ｔ）／( )Ｎ ，那
么，ｃ（ｔ）（Ｎ－１）（１－Ｉ（ｔ）／Ｎ）为时刻 ｔ与节点ｉ相连的
健康节点数Ｓ（ｔ），节点之间的交互频率为μ（ｔ），节点
之间的传播概率为β，由上文定义可知β针对不同粒度

的节点，采用不同的概率计算方法．从而，健康节点被
感染的比率为：βμ（ｔ）Ｓ（ｔ）Ｉ（ｔ）／Ｎ，感染强度：

α＝βμ
( )ｔ
Ｎ

( )Ｉｔ

感染速率：

ａ＝βμ
( )ｔ
Ｎ （１０）

故

ｄ( )Ｉｔ
ｄｔ ＝ ( ) ( )ａＳ ｔＩｔ （１１）

其中， ( )Ｓ ｔ＝ ( )ｃｔ Ｎ( )－１ １－ ( )Ｉｔ／( )Ｎ ，可得异常行
为传播分析模型：

ｄ( )Ｉｔ
ｄｔ ＝ａｃ（ｔ）（Ｎ－１）（１－Ｉ（ｔ）／Ｎ）( )Ｉｔ （１２）

当 Ｎ较大时，Ｎ－１≈Ｎ，上式可简化为：
ｄ( )Ｉｔ
ｄｔ ＝ ( ) ( )ＮａｃｔＩｔ－ ( )ａｃｔＩ２( )ｔ

求得其通解为：

Ｉ（ｔ）＝ Ｎ
１＋ＣＮｅ－ ( )ａｃ ｔＮｔ

其中 Ｃ为常量，假定初始时刻 ｔ＝０时，图中仅有一个
隐含错误的节点，即 Ｉ( )０ ＝１，有

Ｉ( )０ ＝１
Ｎ

１＋ＣＮ＝１Ｃ＝
Ｎ－１
Ｎ

从而最终解为：

( )Ｉｔ＝ Ｎ
１＋（Ｎ－１）ｅ－ ( )ａｃ ｔＮｔ

可得错误节点的扩散比率：

( )ｉｔ＝
( )Ｉｔ
Ｎ ＝ １

１＋（Ｎ－１）ｅ－ ( )ａｃ ｔＮｔ （１３）

４ 实验及分析

我们以目前典型的网络化软件系统———开源在线

电子商务购物系统（ＷｅｂＳｈｏｐ）为例来验证异常行为传播
模型，图３为该电子商务购物平台架构．该系统主要构
成组件为 Ｃ１－Ｃ８．多用户可同时通过分散在不同地理位
置的ＧＵＩ登陆或注册进入购物平台，它们与云数据中心
的确认组件（Ｉｄｅｎｔｉｆｉｅｒ）及数据库管理系统组件（ＤＢＭＳ）进

行交互，触发确认任务，然后，并发进入商品市场组件

（Ｍａｒｋｅｔ），进行货物选购、下订单等事务，与云数据中心
账户管理组件（ＡｃｃｏｕｎｔＭａｎａｇｅｒ）构成系统的核心．后者
通过与其他所有组件（如消息组件（Ｍｅｓｓｅｎｇｅｒ）、验证机构
（Ｖｅｒｉｆｉｅｒ）、支付平台（ＰａｙｍｅｎｔＰｌａｔｆｏｒｍ））交互，使用数据库
系统提供的数据，管理来自用户的操作请求．

４１ 错误传播概率

以ＧＵＩ组件为例，它实现了用户登录，注册并发送
确认邮件的功能，表１给出了ＧＵＩ组件中包含所有类的
ＣＫ标准属性值，由开源软件 ＣＫＪＭ以及 Ｅｃｌｉｐｓｅ标准插
件获取．根据公式（３）可计算出相应组件内错误传播概
率 ｅｐ（）．见表２．

表１ 组件ＧＵＩ内部各类ＣＫ标准属性值

类名 ＲＦＣ ＣＢＯ ＷＭＣ ＦＰＩＣ

ｊａｖａｘ．ｍａｉｌ．Ｐｒｏｐｅｒｔｉｅｓ １６ １５ ２ ０．１３８９６

ｊａｖａｘ．ｍａｉｌ．Ｓｅｓｓｉｏｎ ７ ４ １ ０．０５１９３

ｊａｖａｘ．ｍａｉｌ．Ｔｒａｎｓｐｏｒｔ ２１ １８ ６ ０．２１０８７

ｊａｖａｘ．ｍａｉｌ．ＭｉｍｅＭｅｓｓａｇｅ ５ ３ ２ ０．０５１０３

ｊａｖａｘ．ｍａｉｌ．ＩｎｔｅｒｎｅｔＡｄｄｒｅｓｓ ３ ７ ４ ０．０８０４２

ｊａｖａｘ．ｍａｉｌ．Ｉｎｔｅｒｎｅｔ．ＭｉｍｅＭｕｌｔｐａｒｔ ２ ５ ４ ０．０６８８３

ｊａｖａｘ．ｍａｉｌ．Ｉｎｔｅｒｎｅｔ．ＭｉｍｅＢｏｄｙＰａｒｔ ６ ４ ２ ０．０５８６８

ｊａｖａｘ．ａｃｔｉｖａｔｉｏｎ．ＤａｔａＨａｎｄｌｅｒ １７ １６ ６ ０．１８８２６

ｊａｖａｘ．ａｃｔｉｖａｔｉｏｎ．ＦｉｌｅＤａｔａＳｏｕｒｃｅ １４ １２ ５ ０．１５０９９

表２ 组件内错误传播概率 ｅｐ（）

Ｃ０ Ｃ１ Ｃ２ Ｃ３ Ｃ４ Ｃ５ Ｃ６ Ｃ７ Ｃ８ Ｃ９

０ ０．１１ ０．５６ ０．２５ ０．７４ ０．６２ ０．０８ ０．４３ ０．２３ ０

图４为部分组件交互形成的动态模型及各组件内
部状态转换图．组件之间传递的消息集合可用 ＲｏｓｅＲＴ
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及相似工具获取，输入消息为：Ｍｓｇ１（Ｃ３－Ｃ４），输出消息
为：Ｍｓｇ１（Ｃ４－Ｃ５），Ｍｓｇ２（Ｃ４－Ｃ５），Ｍｓｇ３（Ｃ４－Ｃ５），Ｍｓｇ４（Ｃ４－
Ｃ５），Ｍｓｇ５（Ｃ４－Ｃ５），由此，根据公式（７）可计算出组件 Ｃ４
与Ｃ５间的错误传播概率上限值，有 Ｃｉ＝Ｃ４，Ｃｊ＝Ｃ５，ＳＣ５
＝２，ＭＣ４，Ｃ５＝５，Ｐ４，( )５≤ １－０．( )５ ／１－０．( )２ ＝０．６２５．
依次类推，可得系统中任意两个组件之间可能的错误

传播概率，另外，根据公式（１），可得各组件内部的错误
率 ｉｎｔｆ（），见表３．

表３ 组件间错误传播概率

Ｃ０ Ｃ１ Ｃ２ Ｃ３ Ｃ４ Ｃ５ Ｃ６ Ｃ７ Ｃ８ Ｃ９ ｉｎｔｆ（）

Ｃ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０ ０

Ｃ１ ０ ０ ０．９９９ ０ ０ ０ ０ ０ ０ ０．００１０．０１９

Ｃ２ ０ ０ ０ ０．２３５０．６６７ ００．０９８０ ０ ０ ０．０３２

Ｃ３ ００．０５６０．０２６ ０ ０．９１７ ０ ０ ０ ０ ０．００１ ０

Ｃ４ ０ ０ ０ ０ ０ ０．６２５０ ０ ０ ０．３７５０．００７

Ｃ５ ０ ０ ０ ０ ０ ０ ００．９３７７０ ０．０６２３０．００５

Ｃ６ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０

Ｃ７ ０ ０ ０ ０ ０ ０．０１ ０ ０ ０．９９ ０ ０

Ｃ８ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０．１０２１

Ｃ９ ０ ０ ０ ０ ０ ０ ０ ０ ０ １ ０

４２ 交互频率

我们对某个时间段 Ｔ软件的执行过程进行划分，
将其视为多个时间片上的交互行为图 Ｇ Ｖ， ( )( )Ｅ ｔ 的

叠加．以组件 Ｃ４为例，其中包含 ４个状态，分别为：
ｓｅａｒｃｈｇｏｏｄｓ、ｏｒｄｅｒｉｔｅｍｓ、ｉｎｖａｌｉｄｏｒｄｅｒ和 ｖａｌｉｄｏｒｄｅｒ．在时
间 Ｔ＝２００ｓ，它们之间的调用关系构成的交互行为图 Ｇ４

Ｖ， ( )( )Ｅ ｔ ，其中，Ｖ＝ Ｖ１，Ｖ２，Ｖ３，Ｖ{ }４ ，总的调用关系
为 ( )Ｅ ｔ ＝９，该时间段内对应的执行踪迹如图 ５所
示．那么，根据定义（６），可得时间 Ｔ＝２００ｓ组件 Ｃ４内部
节点之间的交互矩阵 Ｂ，假定节点 Ｖ１与其它外部节点
之间存在交互，设 ｂ１１＝１．从而，可计算出组件 Ｃ４节点
间的交互频率μ( )ｔ．

Ｂ＝

１ ３ ０ ０
０ ０ １ ２
１ ０ ０ ０











１ ０ ０ ０

μ[ ]ｉｊ ＝

１／９ １３ ０ ０
０ ０ １／９ ２／９
１／９ ０ ０ ０
１／











９ ０ ０ ０

μ[ ]ｉ ＝ ４／３ １／２９ ２／[ ]９ ，从而，Ｔ＝２００ｓ时，组件 Ｃ４
的交互频率为：μ( )ｔ≈２．９９．实验共收集组件 Ｃ４在时
间７×２４小时内执行踪迹日志 １８０００条，统计分析发

现，交互频率服从泊松分布，即 μ Ｔ＝( )ｔ ＝ｅ
－λλ

ｔ

ｔ！
ｔ＝０，１，２( )，… ．
４３ 连接率

实验发现，在不同时间片上形成的交互行为图集

合 Ｇ１，Ｇ２，Ｇ３，…，Ｇ{ }ｔ，其连接率满足幂律分布，即
( )ｃｔ＝Ｈｔ－θ，其中，θ＝１５３８４６，Ｈ＝３４５１６７，且相关系
数为９８９６０５％．图６为连接率曲线，由于异常行为在软
件系统中传播，随着时间推移，连接率逐渐下降，此后

的剩余时间内连接率稳定在某个值．这说明程序正常
执行受到错误干扰，函数之间的调用明显减少，组件的

功能无法完成，软件系统处于瘫痪状态．实验还发现，
通过拟合连接率，所获得的直线方程与 ｃ（ｔ）间非常近
似，当 ｔ较大时（ｔ＞６００），相对误差小于１０％，如图７．
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４４ 扩散比率与感染速率

根据公式（１３），随机获取９０分钟内６３个时间点形
成的交互行为图上的传播概率、连接率及交互频率，计

算出扩散比率的分布及其拟合曲线，如图 ８．在时刻 Ｔ
＝９０ｍｉｎ时，扩散比率达到最大值，接近９４％，表明此时
系统中大部分节点受异常行为传播的影响．同样地，根
据公式（１０），统计系统在４００分钟内，受异常行为影响
时，其感染速率变化曲线，如图 ９．在较短的时间内，一
旦软件内部错误被触发，隐藏错误的节点对健康节点

的感染过程加速，感染速率迅速上升，在时刻 Ｔ＝９６ｍｉｎ
时，感染速率也达到峰值，约为 ０４０，与扩散比率在这
一时刻的值是相对应的．另外，感染速率与交互频率正
相关，而交互频率服从泊松分布，感染速率的变化趋势

也验证了这一实验结果．

４５ 模型准确性比较

我们将模型的准确率定义为模型检测到的异常行

为传播路径中包含的错误节点数与注入错误时引起异

常行为传播产生错误节点平均数的比值．首先，采用工
具ＰＲＯＰＡＮＥ注入错误并追踪异常行为的传播过程，统
计异常行为传播直至系统失效时产生的错误节点总

数．图１０为注入错误在组件 Ｃ４出度最大（Ｈｉｇｈｅｓｔｏｕｔ
ｄｅｇｒｅｅ）的节点上时，经过 ２个中间节点，异常行为开始
蔓延，经过１０个中间节点后，系统的错误率达到最大值
１００％；注入错误在组件 Ｃ４出度最小（Ｌｏｗｅｓｔｏｕｔｄｅｇｒｅｅ）
的节点上时，经过４个中间节点，异常行为开始蔓延，经
过１３个中间节点，系统的错误率达到最大值１００％，陷
入瘫痪．重复上述实验过程，所有的数据都是１００次实
验的平均值．可知，系统的平均错误节点数为１２．

为了和本文提出方法对比，我们采用目前比较流

行的基于离散时间马尔科夫过程建模（ＤＴＭＰ）方法、随
机Ｐｅｔｒｉ网（ＳＰＮ）及贝叶斯网（ＢＮ）建模方法进行异常行
为传播分析，实验结果为１００次运行的平均值，准确率
比较如图１１．实验表明，ＡＢＰＭ结合不同粒度的软件实
体，综合考虑了影响异常行为传播的三类因素，模型的

分析能力随着参与交互实体的增加，受系统规模干扰

波动较小，准确率在 ９９％左右．ＤＴＭＰ将系统的执行过
程假定服从马尔科夫属性，即在给定的任意时间点上，

仅有一个组件可以执行，不能处理并发、同步等情况，
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组件的失效也是独立的．这种假定与网络化软件的实
际运行场景是不相符的．因此模型的准确性也受到影
响．ＳＰＮ对并发、同步及不确定性具有较强的分析能力，
但它也存在着状态空间随模型规模呈指数级增长的问

题，直接影响模型的准确性．ＢＮ虽然能够处理隐含错误
的节点与健康节点之间异常传播的因果关联，但它同

样基于节点故障独立性假设，对系统规模也十分敏感，

模型的准确性也还有待改进．

５ 总结与下一步工作

研究网络化软件异常行为传播机制，对提高这种

新型软件系统的稳定性和可靠性起重要作用．本文针
对已有模型的不足，提出了影响网络化软件异常行为

传播的因素，并给出详细的定义和计算方法，在此基础

上，建立了异常行为传播模型．与其他模型相比，网络
化软件异常行为传播模型从不同粒度综合考虑了软件

系统执行时的动态变化过程，具有更强的表达能力，尤

其是对由系统中未知错误引起的异常行为分析时，该

模型更准确，更合理．但也存在亟待解决的问题：是否
可挖掘其它影响异常行为传播的因素，进一步提高模

型完备性；如何对异常行为进行有效控制，提高系统的

稳定性等．
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