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摘 要： 采用Ｃ０复杂度算法，分析了 Ｌｏｇｉｓｔｉｃ映射、简化 Ｌｏｒｅｎｚ系统和超混沌 Ｌｏｒｅｎｚ系统的复杂度特性，并与系
统的Ｌｙａｐｕｎｏｖ指数谱和分岔图进行对比，结果表明，Ｃ０复杂度能正确反映系统的复杂度特性；三系统复杂度从大到小
依次为Ｌｏｇｉｓｔｉｃ系统、超混沌Ｌｏｒｅｎｚ系统和简化Ｌｏｒｅｎｚ系统．将Ｃ０复杂度算法与谱熵算法（ＳＥ）和强度统计算法（ＬＭＣ）
计算结果对比，进一步说明Ｃ０算法分析混沌系统复杂度的有效性．系统复杂度随时间演化的特性分析表明，系统复杂
度在一定范围内波动，即系统具有演化稳定性，两连续系统中 ｙ序列复杂度最大．为混沌系统应用于信息加密、保密
通信领域提供了理论与实验依据．
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Ｋｅｙｗｏｒｄｓ： Ｃ０ａｌｇｏｒｉｔｈｍ；ｄｙｎａｍｉｃａｌｃｈａｒａｃｔｅｒｉｓｔｉｃｓ；ｃｏｍｐｌｅｘｉｔｙ；ｓｉｍｐｌｉｆｉｅｄＬｏｒｅｎｚｓｙｓｔｅｍ；ｈｙｐｅｒｃｈａｏｔｉｃＬｏｒｅｎｚｓｙｓｔｅｍ；

１ 引言

随着混沌科学的发展，混沌在信息安全领域的应用

越来越广泛，复杂度是测度混沌系统产生序列接近随机

序列程度的一个量化指标，采用复杂度来表征混沌动力

学特性，已引起了学者们的关注［１，２］．
目前，混沌系统复杂度分析算法可分为两种，一种

为行为复杂度算法，另一种为结构复杂度算法．以 Ｋｏｌ
ｍｏｇｏｒｏｖ算法［３］为基础的行为复杂度算法中使用较多的
有ＡｐＥｎ算法［４］，以及其改进算法 ＳａｍｐＥｎ算法［５］和
ＦｕｚｚｙＥｎ算法［６］，这类算法对短数据、连续数据复杂度均

能很好衡量，但是当数据长度增加时，计算速度变慢，实

时性差；文献［７］利用符号熵算法（ＳｙｍＥｎ）对混沌伪随机
序列复杂度进行测度；在排列熵算法［２］基础上添加

Ｊｅｎｓｅｎ．Ｓｈａｎｎｏｎ分歧定义不均衡，得到强度统计算法
（ＬＭＣ）［８］，使得算法能体现序列的相关结构，更好地测
度系统的复杂性．在行为复杂度发展的同时，基于傅立
叶变换和小波变换的结构复杂度算法也取得良好的进

展，谱熵算法［９］和小波熵算法［１０］分别被用于离散混沌

系统、脑电信号的复杂性分析，基于 ＦＦＴ变换的 Ｃ０算
法［１１］，计算速度快，在生物医学领域中，对脑电信号［１２］、

大脑光学图片［１３］进行复杂度分析，取得了比较好的效
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果，文献［１４］证明了 Ｃ０算法的重要性质，表明 Ｃ０算法
可以描述时间序列随机程度，即可描述复杂度大小，文

献［１５］对Ｃ０算法进行了改进，改进后的 Ｃ０算法性能更
优．目前，利用Ｃ０算法分析混沌系统，特别是连续混沌
系统复杂性特性的文献比较少，所以开展这方面的工

作具有重要意义．混沌系统动力学特性一般从 Ｌｙａｐｕｎｏｖ
指数、分岔图、耗散性、相图观测等方面研究，本文将主

要采用 Ｃ０算法分析系统的复杂度特性，并与 Ｌｙａｐｕｎｏｖ
指数和分岔图分析结果进行对比．

２ Ｃ０复杂度算法

时间序列复杂度指的是序列接近随机序列的程

度，复杂度越大，其随机性就越大，序列能够被恢复的

难度就越大．目前对混沌系统复杂度分析主要基于混
沌系统产生的序列，利用相关算法计算出复杂度，然后

得出关于系统复杂度的评价．需要指出的是，本文中混
沌系统复杂度指的就是混沌系统产生序列的复杂度．
在实际应用中，混沌系统应当具有尽可能大的复杂度，

以保证扩频通信系统的抗干扰和抗截获能力．
２１ 算法描述

Ｃ０复杂度定义的是序列中非规则成分所占比例，
其算法主要思想是将序列分解成规则成分和不规则成

分［１４］，对给定长度为 Ｎ的时间序列｛ｘ（ｎ），ｎ＝０，１，２，
…，Ｎ－１｝进行离散傅立叶变换

Ｘ（ｋ）＝∑
Ｎ－１

ｎ＝０
ｘ（ｎ）ｅ－ｊ
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Ｎｎｋ＝∑

Ｎ－１

ｎ＝０
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的均方值为
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引人参数 ｒ，保留超过均方值 ｒ倍的频谱，而将其
余部分置为零［１５］，即
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对式（１３）进行傅立叶逆变换有
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其中 ｎ＝０，１，…，Ｎ－１．定义Ｃ０复杂度为［１４，１５］
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可见，基于ＦＦＴ变换的Ｃ０复杂度算法，将信号变换
域规则部分去掉，留下非规则部分，序列中非规则部分

能量所占比例越大，即对应时域信号越接近随机序列，

复杂度越大．
２２ 算法参数选取分析

从Ｃ０算法定义来看，算法涉及 ｒ和Ｎ两个参数，为

了考察算法在分析混沌系统复杂性时的参数选取范

围，现利用 Ｌｏｇｉｓｔｉｃ映射产生的混沌序列作为对象进行
分析．Ｌｏｇｉｓｔｉｃ映射方程为

ｘ（ｎ＋１）＝μｘ（ｎ）（１－ｘ（ｎ）） （６）
其中，参数μ∈（０，４］，ｘ（ｎ）∈（０，１），当３５６９９…＜μ≤
４时，系统处于混沌状态．这里，取参数μ为４０，计算其
Ｃ０复杂度结果如图１所示．图１（ａ）中，Ｎ为２０００，ｒ先
从０１开始以步长值０１逐渐增加，大于２后以０５增
加，初值 ｘ０为０４３；图１（ｂ）中，ｒ取值为５，序列长度 Ｎ
从１００开始，步长为２００，初值 ｘ０为０４３．从图 １（ａ）可
见，随着参数 ｒ的增加，Ｃ０测度值逐渐增大，这表明，随
着 ｒ的增大，去掉的规则部分越少，测度值将相应的增
加，当 ｒ大于２后，测度值稳定，所以建议 ｒ取值范围为
５～１０，与文献［１５］分析结果一致；图１（ｂ）中当 Ｎ＞２０００
时，测度值稳定，鉴于 Ｃ０算法计算速度快，建议序列长
度大于２０００．

３ 典型混沌系统的Ｃ０复杂度特性分析

３１ Ｌｏｇｉｓｔｉｃ系统的复杂度特性
以Ｌｏｇｉｓｔｉｃ映射为例，分析其参数μ变化时的复杂

度变化情况．这里取 ｒ＝５、Ｎ＝５０００．Ｃ０复杂度、Ｌｙａ
ｐｕｎｏｖ指数和分岔图随参数μ变化情况如图２所示，其
中图２（ａ）～（ｃ）参数步长为００１，图２（ｄ）～（ｆ）参数步
长为０００２．

比较图２（ａ）与图２（ｂ）、图２（ｄ）和图２（ｅ）可知，当
Ｌｙａｐｕｎｏｖ指数小于零时，Ｃ０复杂度值为零或接近零，表
明此时系统产生的序列复杂性较小；当 Ｌｙａｐｕｎｏｖ指数
大于零时，Ｃ０复杂度测度值与 Ｌｙａｐｕｎｏｖ指数值呈正相
关关系，并可检测出其中的周期窗口，表明 Ｃ０复杂度能
反映出Ｌｏｇｉｓｔｉｃ系统的动力学特性和复杂度．图２（ｄ）和
图２（ｅ）为参数区间放大图，由图 ２（ｅ）可见，在μ为
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３８４左右的取值中存在一个小周期窗口，此时 Ｌｙａｐｕｎｏｖ
指数小于０，对应图２（ｄ）中，Ｃ０测度值小于００５．此外，

Ｃ０复杂度曲线与分岔图也具有较好的一致性．

３２ 连续混沌系统的复杂度特性

连续混沌系统采用简化 Ｌｏｒｅｎｚ系统［１６］和超混沌
Ｌｏｒｅｎｚ系统［１７］，两系统均为单参数系统，且动力学性能
丰富，可作为混沌系统和超混沌系统的代表进行分析

和研究，得出相关分析结果．
（１）简化Ｌｏｒｅｎｚ系统
简化 Ｌｏｒｅｎｚ系统方程为

ｘ＝１０（ｙ－ｘ）
ｙ＝－ｘｚ＋（２４－４ｃ）ｘ＋ｃｙ
ｚ＝ｘｙ－８ｚ／

{
３

（７）

其中，参数 ｃ∈（－１５９，７７５）时，系统处于混沌态．
设仿真参数中初值为［０１０１０１］，仿真步长为

００１，参数 ｃ的步长为００１，求解算法采用四阶龙格库
塔法；Ｃ０算法计算 ｙ序列的复杂性，省略前面 ２０００个
数据，设 Ｎ＝８０００，ｒ＝１０；采用 Ｗｏｌｆ方法计算 Ｌｙａｐｕｎｏｖ
指数［１８］．简化 Ｌｏｒｅｎｚ系统的最小 Ｌｙａｐｕｎｏｖ指数恒小于
－２，故保留两个大的Ｌｙａｐｕｎｏｖ指数．计算结果如图３所

示．
当参数 ｃ变化时，系统存在混沌态、周期态、稳定

不动点等动力学状态，其两个最大 Ｌｙａｐｕｎｏｖ指数谱计
算结果见图３（ｂ），当两个大的 Ｌｙａｐｕｎｏｖ指数为（＋，０）
时表明系统处于混沌状态，为（０，０）时表明系统存在二
维环面，为（０，－）时系统处于周期态．显然当系统处于
混沌态时的复杂度大于系统处于其它状态的复杂度，

且Ｌｙａｐｕｎｏｖ指数越大，表明分离程度越大，系统越复
杂，对应图３（ａ）中，当系统处于周期态时 Ｃ０复杂度值
为０，在 ｃ为－２和８处最为明显，随着 ｃ值的增加，Ｃ０
复杂度值总体呈下降趋势，与 Ｌｙａｐｕｎｏｖ指数谱、分岔图
结果一致，可见Ｃ０复杂度能表征出系统的动力学行为，
且能很好分析混沌序列的复杂性大小．但是 Ｃ０算法未
能检测出系统的几个周期窗口，这需要采用更小的参

数步长，放大区间进行观察，参数区间放大后的复杂度

和Ｌｙａｐｕｎｏｖ指数计算结果如图４所示．

仿真参数、方法与前面相同，只是 ｃ参数步长为
０００２．由图４可见，Ｃ０复杂度检测出了系统的混沌态和

周期窗口，如图４（ａ）中当 ｃ为 ４６０５０时，Ｃ０复杂度为
００４８１，对应此时系统Ｌｙａｐｕｎｏｖ指数谱为（０００８９
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－００７３７－７９９６７），系统处于周期态，当 ｃ为４８００时，
Ｃ０复杂度为０．０８５５，对应此时系统 Ｌｙａｐｕｎｏｖ指数谱为
（０．５４０５０．００２１－８．４０９２），系统处于混沌态；图４（ｃ）中
Ｃ０复杂度测度值存在低谷，对应图４（ｄ）中系统大范围

的（０，－）和（０，０）Ｌｙａｐｕｎｏｖ指数谱区域．从图３和图４的
计算结果看，Ｃ０复杂度能有效分析连续混沌系统的动
态特性，在保密通信应用中如果计算出来的 Ｃ０复杂度
比较小时，说明此时系统不处于混沌状态，应避免选取

这期间参数．
（２）超混沌 Ｌｏｒｅｎｚ系统
超混沌Ｌｏｒｅｎｚ系统方程为

ｘ＝ａ（ｙ－ｘ）＋ｗ
ｙ＝ｃｘ－ｙ－ｘｚ
ｚ＝ｘｙ－ｂｚ
ｗ＝－ｙｚ＋

{
Ｒｗ

（８）

当参数 ａ＝１０、ｂ＝８／３、ｃ＝２８时，Ｒ取不同值时系统表
现出不同的动力学行为［１７］．当 －６４３≤Ｒ≤ －３２１时，
系统处于混沌状态；当 －３２１＜Ｒ≤ －１５２时，系统处
于周期运动状态；当 －１５２＜Ｒ≤ －００６时，系统处于
超混沌状态；当 －００６＜Ｒ≤０１７时，系统处于混沌状
态．仿真时取系统初值为［０１０１０１０１］，时间步长为
００１，参数 Ｒ的步长为００１，仿真算法采用四阶龙格库
塔法．采用Ｃ０算法计算 ｙ序列的复杂性，省略前面２０００
个数据，长度 Ｎ＝８０００，ｒ＝１０．复杂度计算结果、Ｌｙａ
ｐｕｎｏｖ指数谱和分岔图如图５所示，图５（ｂ）中，由于λ４
恒小于－１４，图中未给出．

由图５可见，当系统处于周期态时，复杂度很小；当
系统处于混沌态和超混沌态时，复杂度在０１到０３之
间波动，明显大于周期态复杂度．当参数 Ｒ＞－１５２时，
Ｃ０复杂度随参数的增加而逐渐增加，对应图５（ｂ）中λ１
逐渐增大和图５（ｃ）分岔图中分岔范围逐渐增大．由图５
（ａ）可见，系统处于超混沌态时的复杂度并没有明显大
于混沌态时的复杂度，且超混沌态（Ｒ∈［－０１７－００６］）
时的分岔范围并没有混沌态（Ｒ∈（－００６０１７］）时的分
岔范围大．所以，在实际应用中，从复杂度的角度来看，
混沌系统和超混沌系统都可用于保密通信．

３３ 复杂度特性对比分析

（１）不同算法测度结果对比
在复杂度测度算法中，ＡｐＥｎ，ＳａｍｐＥｎ和 ＦｕｚｚｙＥｎ衡

量序列产生新模式概率的大小，排列熵和符号熵算法

测量的是序列排列模式复杂性，ＬＭＣ添加了分歧不均

衡，算法能体现序列的相关结构，谱熵和小波熵测量的

则是序列变换域能量分布情况，而 Ｃ０算法测度的是序
列中非规则部分所占比例，算法基于 ＦＦＴ变换，相对于
其他算法计算速度更快．这些算法中运算速度较快的
有排列熵算法（ＰＥ）、强度统计算法（ＬＭＣ）和谱熵算法
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（ＳＥ）等，由于强度统计算法为排列熵算法的改进算法，
所以，本文选取强度统计算法和谱熵算法的计算结果

和Ｃ０复杂度（ｒ＝１０）计算结果进行对比研究．其中，Ｌｏ
ｇｉｓｔｉｃ映射μ＝４，初始值为０４３；简化Ｌｏｒｅｎｚ系统参数 ｃ
＝５，初始值为［０１０１０１］；超混沌 Ｌｏｒｅｎｚ系统参数 Ｒ
＝－１，此时系统处于超混沌状态，初始值为［０１０１
０１０１］；连续混沌系统求解算法采用四阶龙格库塔
法，仿真步长为００１，舍去前面１０００个点，取序列长度
Ｎ＝１００００进行计算，使得获取的数据代表性更好，其
中，强度统计算法嵌入维 ｄ＝５，测度值越小，复杂度越
大．计算结果如表１所示．可见，三种不同复杂度算法测
度出的复杂度，Ｌｏｇｉｓｔｉｃ映射的复杂度是最大的，其次为
超混沌 Ｌｏｒｅｎｚ系统和简化Ｌｏｒｅｎｚ系统，离散混沌系统为
迭代序列，相邻数据间的跳变性比连续混沌系统序列

的大，相应的复杂度就大；简化Ｌｏｒｅｎｚ系统中，序列复杂
度最大的为 ｙ序列，其次为 ｘ和ｚ序列，超混沌 Ｌｏｒｅｎｚ
系统中复杂度最大的同样为 ｙ序列，可见采用这两个
系统做数据加密或同步控制时，尽量采用 ｙ序列，以获
取更好的安全性；从三种算法算得的结果的一致性来

看，Ｃ０算法与ＳＥ算法的一致性很好，结果基本一致，但
与ＬＭＣ计算结果相比，Ｃ０算法的一致性稍差，这主要是
Ｃ０算法和ＳＥ算法都是以傅立叶变换为基础，反映序列
的结构复杂性，而 ＬＭＣ反映序列短时间窗口的相似程
度和序列内模结构，属于行为复杂度算法，但三者的结

果都可作为实际加密的参考依据．表 １进一步证实 Ｃ０
算法可有效地分析混沌系统的复杂性．

表１ Ｃ０测度值与其它复杂度算法计算结果对比

系统 序列 Ｃ０ ＳＥ ＬＭＣ

Ｌｏｇｉｓｔｉｃ ｘｎ ０．３３５８ ０．９５２３ ０．０６９３

简化

Ｌｏｒｅｎｚ
系统

ｘ ０．０７０２ ０．４８３５ ０．２４９６

ｙ ０．０８８２ ０．４９９９ ０．２３４６

ｚ ０．０６２３ ０．４６６５ ０．２４５３

超混沌

Ｌｏｒｅｎｚ
系统

ｘ ０．１０８２ ０．５２５８ ０．２４４８

ｙ ０．１４０５ ０．５５７０ ０．２４１３

ｚ ０．０６９５ ０．５１２０ ０．２４８６

ｗ ０．０７５８ ０．５０３２ ０．２３６９

（２）复杂度演化稳定性分析
采用窗口滑动法计算复杂度．对于一个长度为 Ｎ

的序列，从序列第一个数据开始，取一个长度为 Ｌ的矩
形窗口数据，计算其复杂度，然后将窗口向后滑动 Ｍ
点，经计算即可得到下一个时间窗里面的复杂度，依次

类推，即可得到一个复杂度序列．Ｌｏｇｉｓｔｉｃ映射、简化
Ｌｏｒｅｎｚ系统和超混沌 Ｌｏｒｅｎｚ系统参数选取与前面小节
相同，取 Ｃ０算法参数 ｒ为１０，滑动参数 Ｎ＝１００００，Ｌ＝

５０００，Ｍ＝１０００，即计算得到的序列复杂度值有９５个，图
６为利用箱线图反映复杂度序列的情况．图 ６中，由箱
线图反映出的最大最小值范围可知，每个复杂度序列

的复杂度在一定范围内波动，且异常值（图中“＋”号）
比较少，上方异常值表明系统有复杂度相对整体较大

的窗口存在，否则系统存在复杂度相对较小的窗口；图

６（ａ）中，Ｌｏ为 Ｌｏｇｉｓｔｉｃ映射复杂度，Ｓｉｍｐｌｅ为简化 Ｌｏｒｅｎｚ
系统 ｘ序列的复杂度，Ｈｙｐｅｒ为超混沌 Ｌｏｒｅｎｚ系统（Ｒ＝
－１）ｘ序列的复杂度，可见 Ｌｏｇｉｓｔｉｃ系统复杂度最大，超
混沌Ｌｏｒｅｎｚ系统（ｘ序列）复杂度比简化 Ｌｏｒｅｎｚ系统（ｘ
序列）大，且其最小值与简化 Ｌｏｒｅｎｚ系统的最大值相当．
图６（ｂ）中，ｘ、ｙ、ｚ序列复杂度波动范围具有一定的重
叠性，但 ｙ序列下四分位线明显大于ｘ和ｚ序列的上四
分位线，可见 ｙ序列的复杂度是最大的．图６（ｃ）和（ｄ）
中，当系统处于超混沌态时 ｙ序列的复杂度比混沌态
时的大，但从整体复杂度来看，混沌态和超混沌态复杂

度差别并不明显．
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４ 结论

采用基于傅立叶变换的 Ｃ０复杂度算法对 Ｌｏｇｉｓｔｉｃ
映射、简化Ｌｏｒｅｎｚ系统和超混沌Ｌｏｒｅｎｚ系统的复杂度特
性进行了分析．分析结果表明，（１）Ｃ０复杂度与 Ｌｙａｐｕｎｏｖ
指数（谱）、分岔图一样都可描述系统的动力学特性，可

作为选取系统参数时的参考依据，且 Ｃ０算法计算速度
更快；（２）通过与不同算法计算结果对比证明了 Ｃ０算法
分析的有效性，与其它复杂度算法一道，从不同角度反

映混沌系统复杂度特性；（３）Ｌｏｇｉｓｔｉｃ系统产生序列复杂
度最大，简化Ｌｏｒｅｎｚ和超混沌Ｌｏｒｅｎｚ系统中 ｙ序列的复
杂度是最大的．采用窗口滑动法计算了序列随时间演
化特性，并利用箱线图展示结果，结果表明，随着时间

的推移，系统复杂度在一定范围内波动，即复杂度具有

一定的时间演化稳定性；与混沌态时的复杂度相比，系

统处于超混沌状态时的复杂度并没有明显优势，即在

实际选取系统时超混沌和混沌系统都是可以的．本文
研究为混沌系统应用于信息安全领域提供了实验与理

论依据．
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