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摘 要： 根据Ｕｎｉｘ系统中用户的历史命令序列，提出一种基于命令紧密度模型的用户伪装入侵检测方法．该方
法从命令组合的角度抽取用户的行为模式．用户经常组合使用的命令，表现出关系紧密；不常被一起使用的命令，表现
出关系疏远．通过滑动窗口方法从用户的历史命令序列中生成紧密度矩阵．如果待检测的命令块对于该用户来说表现
出紧密度过低，则判断为异常．实验表明该方法计算量小，检测效果好，而且具有很高的实时性．
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１ 引言

伪装入侵检测多采用异常检测技术［１］．根据其建模算
法不同，可分为基于信息熵［２，３］、文本挖掘［４］、隐马尔可夫

模型［５，６］、朴素贝叶斯［７，８］、序列和生物信息［９，１０］、支持向量

机［１１，１２］的检测方法等．基于 ｓｈｅｌｌ命令的入侵检测也得到
了较多研究，文献［１］提出基于多重行为模式并行挖掘和
多门限联合判决的检测模型．文献［１３］利用特殊的多阶齐
次Ｍａｒｋｏｖ链模型对合法用户的正常行为进行建模．文献
［１４］提出基于共生矩阵的用户行为异常检测方法．

本文提出一种基于命令紧密度模型的伪装入侵检

测方法，使用类Ｕｎｉｘ平台上的 ｓｈｅｌｌ命令作为原始审计
数据，从命令组合的角度抽取用户的行为模式．通过滑
动窗口方法从历史命令序列中生成紧密度矩阵代表用

户的行为模式，如果待检测的命令块表现出紧密度过

低，则判断为异常．

２ 命令紧密度

２１ 基本原理

ｓｈｅｌｌ命令序列反映了用户操作计算机的行为习惯．
比如写ｃ或 ｃ＋＋代码的用户会经常使用 ｇｃｃ，ｍａｋｅ，ｇｄｂ
等命令．经常组合使用的命令，共现次数多，表现出关系
紧密；不常被一起使用的命令，共现次数少，表现出关系

疏远．假设伪装用户的活动和合法用户不同，它们组合
命令的方式也不同．如果一个命令块中命令之间的关系
表现疏远，那么，它很可能是伪装用户．本文根据这一特
征，设计检测算法．
２２ 命令紧密度模型

两个命令的共现程度称为紧密度．本文提出一种基
于滑动窗口的方法度量命令之间的紧密度．
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用户的历史操作记录是一串 ｓｈｅｌｌ命令组成的序
列．使用滑动窗口采集命令序列，经常一起使用的命令
会经常出现在同一个窗口内．如果给滑动的窗口编号，
并统计每个命令分别出现在哪些窗口中．那么，每个命
令将对应一个向量，代表出现过的窗口，向量之间的相

似度即代表了两个命令的紧密度．
滑动窗口涉及到两个参数：窗口的大小 ｓ，步长 ｌ．ｓ

代表窗口能够容纳命令的个数，ｌ表示窗口每次向前滑
过的命令个数．为了解决序列被截断的问题，将 ｌ设置
为ｓ的一半．如果 ｓ＝４，则 ｌ＝２，窗口滑动的工作方式
如图１所示．

窗口滑动过程中，对窗口内的每个命令，统计该命

令出现的次数，生成窗口 ×命令矩阵．假设训练数据的
长度是 Ｌ，∑表示训练数据中所有不同命令的集合，不
同命令个数 ｍ＝｜∑｜，窗口个数 ｎ＝（Ｌｓ）／ｌ＋１．原始
数据可以表示为一个 ｎ×ｍ的矩阵Ｖ，记为

Ｖｎ×ｍ＝

ｖ１１ ｖ１２ … ｖ１ｍ
ｖ２１ ｖ２２ … ｖ２ｍ
… … … …

ｖｎ１ ｖｎ２ … ｖ











ｎｍ

＝［ｖ１ ｖ２ … ｖｍ］

其中，Ｖ中的每个列向量代表与其对应的命令在不同
窗口中出现的频率．Ｖ的每个行向量代表其对应的窗
口中不同命令出现的频率．假设 Ｖ中第ｉ列对应的命
令用ｓｉ（ｉ＝１，２，…，ｍ）表示，为了度量任意两个命令
ｓｉ，ｓｊ之间的紧密度．从矩阵 Ｖ生成矩阵Ｂｎ×ｍ＝［ｂｉｊ］和
Ｂ′ｎ×ｍ＝［ｂ′ｉｊ］．矩阵 Ｂ和Ｂ′是二值矩阵，ｂｉｊ代表命令ｓｊ
在窗口ｗｉ中是否出现．同一个命令在一个窗口中的多
次出现看成是该命令与其孪生命令的交替出现，ｂ′ｉｊ代
表命令ｓｊ的孪生命令ｓ′ｊ在窗口ｗｉ中是否出现．

两个命令之间紧密度的计算方法如下式．
ｃｌｏｓｅｎｅｓｓ（ｓｉ，ｓｊ）

＝

ｂｉ·ｂ′ｉ
‖ｂｉ‖·‖ｂ′ｉ‖

， ｉｆｓｉ，ｓｊ∈∑ 且 ｉ＝ｊ

ｂｉ·ｂｊ
‖ｂｉ‖·‖ｂｊ‖

， ｉｆｓｉ，ｓｊ∈∑ 且 ｉ≠ ｊ

０， ｉｆｓｉ∑ 或 ｓｊ













∑
窗口内的平均命令紧密度称为窗口聚合度，如果

窗口内的命令是合法用户常用的，窗口聚合度的值较

高；反之，窗口聚合度的值较低．

３ 入侵检测

使用滑动窗口从待检测的序列中采集命令序列，

计算每个命令窗口的聚合度，最后生成窗口聚合度的

均值，根据预先设定的阈值判断是否是入侵．
３１ 训练过程

（１）从历史命令序列中生成命令窗口矩阵，如表１
所示，算法的时间复杂度为 Ｏ（Ｌ），Ｌ是序列长度．

（２）计算任意两个命令的紧密度，算法如表２所示，
时间复杂度是 Ｏ（ｍ（ｍ＋ｎ））．

表１ 生成窗口命令矩阵Ｖ的算法

ＣｒｅａｔｅＶＭａｔｒｉｘ（Ｓ）
输入：用户的命令序列 Ｓ＝ｓ１，ｓ２，ｓ３…ｓＬ，滑动窗口的大小 ｓ，步长 ｌ
输出：矩阵 Ｖ
ｍ＝｜∑｜ ／／命令个数
ｎ＝（Ｌ－ｓ）／ｌ＋１／／窗口个数

ｃｒｅａｔｅｍａｔｒｉｘＶ［ｍ］［ｎ］
Ｉｎｉｔａｌｌｖｉｊ＝０
ｆｏｒｅａｃｈｗｉｎｄｏｗｉ＝１ｔｏｎ

／／计算第一个属于窗口 ｗｉ的命令下标

ｂ＝（ｉ－１）ｌ
／／计算最后一个属于窗口 ｗｉ的命令下标
ｅ＝ｂ＋ｓ－１
ｆｏｒｅａｃｈｃｏｍｍａｎｄｊｂｅｌｏｎｇｓｔｏＳ［ｂ：ｅ］
Ｖ［ｓｊ］［ｉ］＋＝１ ／／ｓｊ表示命令ｊ的索引

ｅｎｄｆｏｒ
ｅｎｄｆｏｒ

表２ 生成命令紧密度矩阵 Ｃ的算法

ＣｒｅａｔｅＣｌｏｓｅｎｅｓｓＭａｔｒｉｘ（Ｖ）
输入：命令窗口矩阵Ｖ
输出：命令紧密度矩阵 Ｃ
ｍ＝｜∑ ｜ ／／命令个数
ｎ＝（Ｌ－ｓ）／ｌ＋１／／窗口个数
ｃｒｅａｔｅｍａｔｒｉｘＣ［ｍ］［ｎ］，Ｂ［ｍ］［ｎ］，Ｂ′［ｍ］［ｎ］

ｉｎｉｔａｌｌｃｉｊ＝０，ｂｉｊ＝０，ｂ′ｉｊ＝０
ｆｏｒｉ＝１ｔｏｍ
ｆｏｒｊ＝１ｔｏｎ
Ｂ［ｉ］［ｊ］＝ｍｉｎ（Ｖ［ｉ］［ｊ］，１）

ｉｆＶ［ｉ］［ｊ］＞１ｔｈｅｎ
Ｂ′［ｉ］［ｊ］＝１

ｅｎｄｉｆ
ｅｎｄｆｏｒ

ｅｎｄｆｏｒ
ｆｏｒｅａｃｈｃｏｍｍａｎｄｓｉ ｆｒｏｍ∑
ｆｏｒｅａｃｈｃｏｍｍａｎｄｓｊ（ｊ＞＝ｉ）ｆｒｏｍ∑
ｉｆｊ＝＝ｉｔｈｅｎ ／／如果命令相同
Ｃ［ｉ］［ｊ］＝ｃｏｓｉｎｅ（ｂ［ｉ］，ｂ′［ｉ］）

ｅｌｓｅ ／／如果命令不同
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Ｃ［ｉ］［ｊ］＝ｃｏｓｉｎｅ（ｂ［ｉ］，ｂ［ｊ］）
ｅｎｄｉｆ

ｅｎｄｆｏｒ
ｅｎｄｆｏｒ

３２ 检测过程

假设待检测命令块为 Ｘ，长度为ｓｉｚｅ（Ｘ）．检测分为
如下４个步骤．

（１）用滑动窗口方法扫描命令序列，设置窗口的大
小 ｓ和步长ｌ与训练阶段相同．

（２）计算每个窗口的聚合度 ｃｌｏｓｅｎｅｓｓ（ｗｉ），ｉ＝１…
ｎ，窗口个数 ｎ＝（ｓｉｚｅ（Ｘ）－ｓ）／ｌ＋１．
（３）计算所有窗口聚合度的平均值ａｖｇ－ｃｌｏｓｅｎｅｓｓ．
（４）判断 ａｖｇ－ｃｌｏｓｅｎｅｓｓ＜Ｔ？若成立，判断为伪装；

反之，判断为正常．其中 Ｔ是区分正常和异常命令块紧
密度的阈值．

４ 实验

４１ 数据集

本文采用 ＳＥＡ数据集（ｈｔｔｐ：／／ｗｗｗ．ｓｃｈｏｎｌａｕ．ｎｅｔ）．
从７０个用户的Ｕｎｉｘ命令序列中随机选出５０个作为目
标用户，其余２０个作为入侵者．

该数据集共有５０个文本文件，每个文件对应一个
用户，包含１５０００个命令．前５０００个命令是由用户本人
发出的，是正常数据集，通常用于训练；后１００００个命令
被以一定的概率注入其它 ２０个用户的命令，并且以
１００个命令作为一个命令块，每个命令块要么是伪装
的，要么是合法的，通常作为测试数据．因此，可以将数
据看成由１５０个命令块组成，前５０个命令块是训练数
据，后１００个是测试数据．此外，文件 ｍａｓｑｕｅｒａｄｅ－ｓｕｍ
ｍａｒｙ．ｔｘｔ描述了每个用户的后１００个命令块中伪装命令
块的分布情况．
４２ 实验结果

４．２．１ 不同窗口大小的实验结果对比

窗口大小影响方法的性能．窗口过大，使得原本不
常在一起使用的命令出现在同一个窗口中，使得命令

紧密度度量的准确性降低；窗口过小，使得较多的命令

之间紧密度出现０的情况，同时，向量长度较大，训练时
间相对较长．因此，本文将窗口大小固定在４～１０之间，
图２显示窗口大小分别为４，６，８时，窗口的大小对实验
结果的影响并不明显，即该方法对窗口大小设置不敏

感．当 ｓ＝８时实验效果最好．后续分析选择窗口大小为
８．
４．２．２ 用户测试命令块的预测值分布

为了直观看到正常命令块与伪装命令块在预测值

上的差异，本节测试了所有５０个用户的命令序列数据，

大部分用户的实验结果都非常好．限于篇幅，仅给出用
户２４的检测结果如图３所示．用户的正常命令块与伪
装命令块的预测值有明显的区分．

４．２．３ 与其他方法的对比

通过选定不同的阈值 Ｔ，得到对应各阈值下入侵检
测的误报率与漏报率．实验结果如表３所示．表中的最
后几行是选择不同的阈值 Ｔ所计算得到的实验结果，
而前６行则是文献［１５］中在同一阈值下使用其它６种
不同方法所得到的实验结果．

表３ ７种入侵检测方法实验结果的比较

入侵检测方法 误报率（％） 漏报率（％）

Ｃｏｍｐｒｅｓｓｉｏｎ ５．０ ６５．８

ＳｅｑｕｅｎｃｅＭａｔｃｈ ３．７ ６３．２

ＩＰＡＭ ２．７ ５８．９

ＨｙｂｒｉｄｍｕｌｔｉｓｔｅｐＭａｒｋｏｖ ３．２ ５０．７

ＢａｙｅｓｏｎｅｓｔｅｐＭａｒｋｏｖ ６．７ ３０．７

Ｕｎｉｑｕｅｎｅｓｓ １．４ ６０．６

本文方法

Ｔ＝０．２７ ７．０ ２５．５

Ｔ＝０．２５ ５．７ ２８．１

Ｔ＝０．２３ ４．６ ３３．３

Ｔ＝０．２０ ３．７ ３８．０

Ｔ＝０．１８ ３．１ ４１．１

另外，本文还与文献［１４］进行了对比，文献［１４］只
采用了４个用户的数据，即用户１，用户２，用户３，用户
４．本文采用相同的实验设置，利用用户３的５０００个命
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令的前 ４０００个作为训练数据用于正常行为建模，后
１０００个作为测试数据用于测试虚警概率；用户１、用户２
和用户４的５０００个命令均作为测试数据用于测试检测
概率．在 Ｔ＝０．２３时，本文方法的检测率是９８．６％，误
报率为０．文献［１４］的检测率为１００％，误报率为４％．

本文从检测效果、计算量和建模方法三个方面进

行综合比较．
（１）从检测效果上看，其它６种方法的检测效果明

显不如本文方法．Ｃｏｍｐｒｅｓｓｉｏｎ与 ＳｅｑｕｅｎｃｅＭａｔｃｈ这两种
方法分别从数据可逆特性与相似匹配度来考虑入侵检

测问题，但都没有考虑命令之间的顺序特性，而且，用

户行为的建模方法复杂．而本文考虑命令间的组合关
系，挖掘命令间的紧密度，因此建模方法更简单，计算

量更小．
ＩＰＡＭ以及 ＨｙｂｒｉｄｍｕｌｔｉｓｔｅｐＭａｒｋｏｖ考虑的是用户命

令的转移特性，计算量非常大，而且所有的命令都需要

逐一考察，建模复杂，除了检测效果没有本文方法好之

外，建模方法上也没有优势．
（２）ＢａｙｅｓｏｎｅｓｔｅｐＭａｒｋｏｖ的漏报率好，但是误报率

差；Ｕｎｉｑｕｅｎｅｓｓ的误报率低，但是漏报率高．Ｂａｙｅｓｏｎｅ
ｓｔｅｐＭａｒｋｏｖ考虑的也是用户命令的一步转移特性，需要
较大的计算量．Ｕｎｉｑｕｅｎｅｓｓ考虑用户命令的使用频繁
度，考察的是很少使用或极少使用的命令．要对每个用
户所有的命令进行考察并计算一个统计值，统计值的

计算比较复杂［１５］．另外，如果用户命令的数据量很大，
那么建模过程中所需的计算量也会变得非常庞大，给

实时入侵检测带来困难．本文方法仅统计用户每个命
令间的紧密度，而且在异常检测时也将用户的每个命

令组数据作为一组整体考虑，最后用一个简单的数值

就能表示出每个命令组是否异常，因此在数据的处理

过程中建模方法更为简洁，计算量也更小，更适合实时

检测．
（３）文献［１４］的检测率很高（１００％），但误报率也

高．在线实时检测时较高的误报率会影响用户的体验．
文献［１４］利用部分正则化共生矩阵对用户正常行为建
模，综合利用了命令频率特性和共现特性，这一点和本

文是一致的．不同的是，文献［１４］建模和操作的对象是
矩阵，这是以高存储和计算量为代价的．本文则抽象出
命令紧密度，易于理解和解释，同时存储和计算量更

小．
４．２．４ 错误分析

当阈值 Ｔ＝０．２３时，统计了本文方法在不同用户
上的误报与漏报情况，如图４所示．

用户１０，１３，２０，３３，３６只占用户总数的 １０％，而它
们带来的误报却占总误报的约 ５１％，结合原始数据发
现这５个用户的测试数据中出现了训练数据中一些不

曾出现的命令，导致误报的发生．

漏报也在一定范围内存在．通过观察原始数据，发
现产生漏报的这几组命令序列都曾经在训练数据中出

现过．另外，用户３，１６，４３仅占用户总数的６％却带来总
漏报的约４７％．只有少数用户给入侵检测问题带来较
为严重的误报和漏报，说明用户命令序列在一定程度

上可以用来对用户行为进行建模，如果能带上命令序

列的执行参数并将其作为用户行为的另外一个特征，

效果会更好．

５ 结论

本文提出了一种基于命令紧密度的用户伪装入侵

检测方法．基于用户使用习惯分析，充分考虑了审计数
据和用户行为的特点，利用了命令之间的组合特征，创

新地提出了新的用户行为模式的表示方法———命令紧

密度矩阵．实验证明该方法建模简单，计算量小，检测
性能令人满意，且适合实时检测．更重要的是，该方法
在训练时不需要伪装训练数据．因为，在现实情况下，
伪装攻击数据很难收集，依赖两类训练数据的方法往

往很难在实际中使用．

致谢 感谢本文审稿专家提出的宝贵意见．
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