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摘 要： 传感器网络节点通信能力有限，当数据到达速率持续超过节点转发能力时网络会发生拥塞；传感器网

络是任务型网络，对不同优先级的信息具有不同的服务质量要求．针对传感器网络信息传输的上述特性，提出了一种
新的拥塞避免与控制算法ＦＡＱＭ（ＦｕｚｚｙＡｃｔｉｖｅＱｕｅｕｅＭａｎａｇｅｍｅｎｔ）．该算法在综合考虑数据包的随机指数标记概率和优
先级权值的基础上，建立了模糊逻辑推理系统，并以数据包丢弃因子作为参量来实现数据流的智能调控．ＮＳ２仿真实
验结果表明：ＦＡＱＭ算法能减少高优先级数据包的丢弃率和节点间链路的时延，稳定节点队列长度，在有效避免与控
制拥塞网络的同时提升网络整体ＱｏＳ（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ）性能．
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１ 引言

传感器网络节点的通信能力有限［１］，其固有的多到

一、多跳通信模式使得传感器网络常会出现拥塞［２］．传
感器网络一旦检测到事件，将发生数据流量激增、多点

向一点汇聚等现象，且越靠近事件发生区域的节点通信

量越大，该热点区域的汇聚节点更是如此．当数据的到
达速率持续超过节点的处理能力时，将产生分组丢弃、

网络吞吐率下降、网络延迟增加等现象，这种情况称为

网络拥塞．严重时甚至会出现网络瘫痪，造成用户不能
快速准确评估监测区域内发生的事件．

对于网络拥塞控制，主动队列管理［３］（ＡｃｔｉｖｅＱｕｅｕｅ
Ｍａｎａｇｅｍｅｎｔ，ＡＱＭ）是常用的一种方法．它在发生拥塞的节

点中使用更加准确的拥塞信息来检测和控制数据流，以

标记或者丢弃数据包的方式达到拥塞避免的目的，从而

避免“死锁”行为的发生．ＡＱＭ拥塞避免与控制策略已经
成为一个活跃的研究领域，如随机早期检测［４］（Ｒａｎｄｏｍ
ＥａｒｌｙＤｅｔｅｃｔｉｏｎ，ＲＥＤ），随机指数标记［５］（ＲａｎｄｏｍＥｘｐｏｎｅｎ
ｔｉａｌＭａｒｋｉｎｇ，ＲＥＭ）等．将它们应用到传统网络的拥塞控制
问题中，能使网络服务质量得到改善．针对网络 ＡＱＭ改
进算法目前也有一些研究成果，如文献［６］针对 ＲＥＤ方
法在动态环境中的不稳定性、参数难以调整等问题，提出

了一种ＬＲＥＤ（ＬｏｓｓＲａｔｉｏｂａｓｅｄＲＥＤ）算法，使网络的吞吐
量等性能得到提升．文献［７］针对 ＲＥＭ算法中的“价格”
提出一种自适应的动态更新函数，在节点的队列长度控

制上取得了令人满意的效果．
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以上这些ＡＱＭ策略和算法都是为克服传统网络数
据流管理的缺陷而提出的，其共同特点是统一运用了

概率丢弃机制．使节点队列中的数据包都公平对待．而
传感器网络是任务型网络，具有以数据为中心和与应

用相关等特点，其应用概率丢弃机制时的正确性不仅

依赖于拥塞信息的充分性，而且跟具体的应用场景相

关，不同类型的数据包对网络的服务质量参数（如数据

延迟或丢包率等）有着不同的需求［８］．以传感器网络火
灾预警应用为例，部署在监视区域内的传感器不断采

集温度、气体密度等信息并实时传送给信息融合中心

进行火灾监控，源节点一旦发现某个地区的温度和气

体密度达到火灾发生的警戒条件，就需要向用户及时

报告这些关键数据．报告该事件的数据包比在相同链
路上传输的其他数据包需要更高的服务质量，网络不

仅要赋予所有的数据包不同的优先等级，还需针对不

同优先级的数据包进行区分服务．因此，有必要对传统
的ＡＱＭ算法进行改进，以使其能应用于服务质量具有
差异性的传感器网络．

为此，本文提出了一种基于优先级调度机制的适

合传感器网络拥塞避免与控制的模糊 ＡＱＭ算法（Ｆｕｚｚｙ
ＡｃｔｉｖｅＱｕｅｕｅＭａｎａｇｅｍｅｎｔ，ＦＡＱＭ），在综合考虑 ＲＥＭ算法
的数据包随机指数标记概率和优先级权值的前提下，

以模糊逻辑推理的方式来实现网络数据流的智能调

控．

２ 模糊ＡＱＭ拥塞避免与控制模型

ＡＱＭ算法以精确的数学模型为基础，如果直接在
该模型下引入区分服务，可能会影响 ＡＱＭ算法的整体
控制性能，甚至有可能无法得到收敛的结果．而模糊逻
辑控制无需被控对象的精确数学模型，并具有自适应

性强，动态性能好，计算复杂度低等优点，因此本文尝

试把模糊逻辑理论引入到 ＡＱＭ系统中来，通过综合考

虑数据包的ＲＥＭ算法标记概率和优先级权值，在传感
器网络的转发节点上实现数据包区分服务．

网络节点正常工作时，存在一个理想队列长度

λ
［９］，当检测到重要、紧急事件发生时，节点输入流量将

急剧增长，会迅速超过节点的处理能力，其直接后果就

是导致缓冲队列长度 ｑ（ｔ）的增加．为避免网络进入拥
塞，比较 ｑ（ｔ）与λ的值：如 ｑ（ｔ）＞λ，认为网络将会发
生拥塞，立即采取拥塞控制ＦＡＱＭ算法；否则，将数据包
直接放入发送队列．本文提出的网络拥塞避免与控制
模型的原理框图如图１所示．具体的实现步骤如下：

（１）计算出该数据包的 ＲＥＭ算法标记概率（ｐａｃｋｅｔ
ＲＥＭｍａｒｋｉｎｇ，ｐｒｍ）、数据包优先级（ｐａｃｋｅｔｐｒｉｏｒｉｔｙｌｅｖｅｌ，

ｐｐｌ），并将其模糊化得到对应的语言量 Ｍ
～

ｉ和Ｌ
～

ｊ，其中

ｉ，ｊ＝１，２，３，４，５；

（２）根据 Ｍ
～

ｉ，Ｌ
～

ｊ，利用设定的推理规则进行推理，得

到数据包丢弃参考因子的语言值 Ｐ
～

ｍ（ｍ＝１，２，３，４，５），

并计算出 Ｐ
～

ｍ的隶属度μＰ
～

ｍ
（ｔ）；

（３）对 Ｐ
～

ｍ运用质心去模糊，得到数据包丢弃参考

因子 ｐ；

ｐ＝∫
１

０
ｔμＰ

～

ｍ
（ｔ）ｄｔ

∫
１

０μＰ
～

ｍ
（ｔ）ｄｔ

（１）

（４）针对具体的应用需求预设数据包丢弃门限 Ｔｈ
（Ｔｈ＞０）．根据该数据包的丢弃参考因子 ｐ决策是否将
其丢弃．如果 ｐ≤Ｔｈ，则将其继续放入发送队列；如果
ｐ＞Ｔｈ，则说明此时传输链路状况不好或者此数据包优
先级较低，可通过丢弃该数据包，为紧急、重要的数据

包预留带宽资源，保证高优先级数据高效地传递到

ＳＩＮＫ节点．
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３ 模糊ＡＱＭ算法

３１ 网络拥塞程度度量及其模糊化

随机指数标记（ＲＥＭ）算法是一种典型的 ＡＱＭ算
法，利用Ｋｅｌｌｙ提出的网络流量优化理论中的“价格”的
概念来探测和控制网络的状态．初始时刻“价格”的大
小 ｐｒｌ（０）＝０，设 ｂｌ（ｋＴ）和 ｂｌ分别是ｋＴ时刻节点队列
的长度和期望队列长度，ｘｌ（ｋＴ）是数据包到达速率，
ｃｌ（ｋＴ）是数据包转发速率．ｂｌ（ｋＴ）－ｂｌ度量队列长度
在当前时间窗的匹配情况，ｘｌ（ｋＴ）－ｃｌ（ｋＴ）可以度量速
率的匹配情况．ＲＥＭ算法中“价格”的变化便由这两方
面的因素决定，两者的加权和作为价格．价格的迭代公
式为：

ｐｒｌ［（ｋ＋１）Ｔ］＝［ｐｒｌ（ｋＴ）＋γ（α（ｂｌ（ｋＴ）－ｂｌ）
＋β（ｘｌ（ｋＴ）－ｃｌ（ｋＴ））］

＋ （２）
其中，［Ｘ］＋＝ｍａｘ｛Ｘ，０｝，α＞０、γ＞０和β＞０都是加权
参数．

如一个数据包在 ｋＴ时刻的价格为ｐｒｌ（ｋＴ），则在网
络节点间链路 ｌ处的ＲＥＭ标记概率［５］为：

ｍｌ（ｋＴ）＝１－Φ－ｐｒｌ（ｋＴ） （３）
其中Φ＝１．００１．由式（３）知，数据包的 ＲＥＭ标记概率论
域为［０，１）．对应此输入论域，将数据包的标记概率 ｐｒｍ
划分为“ＶＬ（很低）”、“Ｌ（低）”、“Ｎ（一般）”、“Ｈ（高）”和

“ＶＨ（很高）”５个语言值 Ｍ
～

ｉ．ＲＥＭ标记指数分布相对均
匀，定义的模糊集相对稀疏，它们的隶属度函数如式

（４）、式（５）和式（６）所示：

μＭ
～

１
（ｘ）＝

１， ｘ＜０．１
１．５－５ｘ， ０．１＜ｘ＜０．３
０，

{
ｅｌｓｅ

（４）

μＭ
～

５
（ｘ）＝

１， ｘ＞０．９
５ｘ－３．５， ０．９＞ｘ＞０．７
０，

{
ｅｌｓｅ

（５）

μＭ
～

ｉ
（ｘ）＝

１－
ｘ－ｃｉ
ｂ ， ∈［ｃｉ－ｂ，ｃｉ＋ｂ］

０，
{

ｅｌｓｅ
（６）

其中 ｂ＝０．１５，ｃｉ（ｉ∈｛２，３，４｝）如表１所示．

表１ Ｍ
～
ｉ的隶属度函数ｃｉ取值

ｃ２ ｃ３ ｃ４

０．３５ ０．５ ０．６５

３２ 数据包优先级及其模糊化

传感器网络最重要的功能是要在尽可能短的时间

内可靠地告知用户重要事件的发生和该事件的相关参

数．实时性是传感器网络的生命，如紧急的、重要事件
参数的数据包时延过大，再重要的消息也会变得毫无

价值．且事件的发展是一个持续的过程，网络传输时数
据包所保持信息的精确性会随时间而降低．网络拥塞
引起数据传输拥堵、节点崩溃等现象造成上报紧急事

件的数据包丢失、排队延时和传输抖动都会影响用户

对该紧急事件的判断和决策．
考虑到在传感器网络应用中重要事件发生时，链

路上传输的数据包代表的事件重要性并不完全相同，

此时应结合网络资源状态，适当降低其他不重要事件

的信息数据传输及时性或者可靠性，为重要的、紧急的

事件预留资源，保障其服务质量．例如，在对空预警系
统中，当广域部署的传感器网络监测到空中目标时，源

节点持续地向 ＳＩＮＫ报告目标的特征、当前位置、移动
速度等．战场上战机转瞬即逝，如源节点发现的某一重
大威胁的目标信息因为网络拥塞而无法及时传输到指

挥中心，将对整个战局或者战场带来严重影响．此时适
当降低威胁度不大的目标信息传输的优先级以减少网

络中总的数据传输量以避免与控制拥塞，可为高威胁

度目标信息的高效快速传输提供保障．
利用这一属性，ＩＥＴＦ（ＩｎｔｅｒｎｅｔＥｎｇｉｎｅｅｒｉｎｇＴａｓｋＦｏｒｃｅ）

提出了在互联网中应用区分服务的想法．即在 ＩＰ数据
报结构中加入服务类型［１０］（ＴｙｐｅＯｆＳｅｒｖｉｃｅ，ＴＯＳ）字节，
其前六位设置为区分服务中的区分服务代码点（Ｄｉｆｆ
ＳｅｒｖＣｏｄｅＰｏｉｎｔ，ＤＳＣＰ），用于指示数据包在网络转发路
径的中间节点上被处理的方式．其区分服务的标记域
如表２所示．

表２ ＩＰ包头的区分服务标记域

位数 ０ １ ２ ３ ４ ５ ６ ７

内容 ＤｉｆｆＳｅｒｖＣｏｄｅＰｏｉｎｔ Ｕｎｕｓｅｄ

传感网络具有丰富的应用范围与应用场景，在某

些应用中，事件优先级别的多层次需求成为优先级设

定时必须考虑的因素．本文在传输协议中沿用了该域
的设立位置，但根据传感器网络相关应用的特性将其

内容另行定义为传感器网络事件优先级（ｐｒｉｏｒｉｔｙ）字段．
网络源节点可以根据数据包描述的事件重要性等级赋

予该字段一个０到 ６３的权值，权值越大说明数据包越
重要．在网络传输途中该优先级字段保持不变．

由于数据包优先级ｐｐｌ的论域为［０，６３］且为整数，
首先将其归一化．在应用之中，通常分组优先级会密集
分布于 ０．２～０．８之间，为此，在该区间密集定义模糊
集，将其划分为“ＶＷ（很弱）”、“ＬＷ（较弱）”、“Ｗ（弱）”、
“ＭＩ（中等）”、“Ｐ（弱）”、“ＬＰ（较强）”和“ＶＰ（很强）”七个

语言值 Ｌ
～

ｊ．它们的隶属度函数如式（７）、式（７）和式（９）
所示．

μＬ
～

１
（ｘ）＝

１－５ｘ， ０≤ｘ＜０．２
０，{ ｅｌｓｅ

（７）
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μＬ
～

７
（ｘ）＝

５ｘ－４， ｘ＞０．８
０，{ ｅｌｓｅ

（８）

μＬ
～

ｊ
（ｘ）＝

１－
ｘ－ｄｊ
ｅ ， ∈［ｄｊ－ｅ，ｄｊ－ｅ］

０，
{

ｅｌｓｅ
（９）

其中 ｂ＝０．１５，ｄｊ（ｊ∈｛２，３，４，５，６｝）如表３所示．

表３ Ｌ
～
ｊ的隶属度函数ｄｊ取值

ｄ２ ｄ３ ｄ４ ｄ５ ｄ６

０．２５ ０．４ ０．５ ０．６ ０．７５

３３ 数据包丢弃参考因子模糊化

对于输出量数据包丢弃参考因子，取其论域为［０，
１］，其取值越大，说明数据包丢弃可能性越大．将其划
分为 ５个模糊集，分别为“ＶＳ（很小）”、“Ｓ（小）”、“Ｍ

（中等）”、“Ｂ（大）”和“ＶＢ（很大）”Ｐ
～

ｋ（ｋ＝１，２，３，４，５），它
们的隶属度函数如式（１０）～（１２）所示．

μＰ
～

１
（ｘ）＝

１－１０／３， ｘ＜０．３
０，{ ｅｌｓｅ

（１０）

μＰ
～

５
（ｘ）＝

（１０ｘ－７）／３， ｘ＞０．７
０，{ ｅｌｓｅ

（１１）

μＰ
～

ｋ
（ｘ）＝

１－
ｘ－ｆｋ
ｇ， ， ｘ∈［ｆｋ－ｇ，ｆｋ＋ｇ］

０，
{

ｅｌｓｅ
（１２）

其中 ｇ＝０．２，ｆｋ（ｋ∈｛２，３，４｝）如表４所示．

表４ Ｐ
～
ｋ的隶属度函数ｆｋ取值

ｆ２ ｆ３ ｆ４

０．３ ０．５ ０．７

３４ 模糊ＡＱＭ的推理规则
根据输入量的隶属度划分，共有规则三十五条，其

数学表达式为：

（Ｍ
～

ｉ×Ｌ
～

ｊ→Ｐ
～

ｋ）

ｉ，ｊ，ｋ＝１，…，５
（１３）

其中，Ｍ
～

ｉ，Ｌ
～

ｊ，Ｐ
～

ｋ分别对应输入量数据包ＲＥＭ标记概率
ｒｐｍ的语言值，数据包优先级ｐｐｌ的语言值，输出量为数
据包丢弃参考因子 ｐ的语言值．

推理系统的推理规则形式为［１１］：

Ｉｆｒｐｍ＝Ｍ
～

ｉａｎｄｐｐｌ＝Ｌ
～

ｊｔｈｅｎｐ′＝Ｐ
～

ｋ （１４）
表５列举了ＦＡＱＭ的逻辑推理规则表．运用模糊逻

辑推理规则推理得到数据包丢弃参考因子 Ｐｋ，其隶属
度通过式（１５）得到．

μＰ
～（ｐ）＝∨

３５

ｎ＝１
［（μＭ

～

ｉ
（ｒｐｍ）∧μＬ

～

ｊ
（ｐｐｌ）∧μＰ

～

ｋ
（ｐ）］，ｐ∈［０，１］

（１５）

表５ 模糊ＡＱＭ逻辑推理规则表

Ｍ
～

Ｌ
～

Ｐ
～

ＶＰ ＬＰ Ｐ ＭＩ Ｗ ＬＷ ＶＷ

ＶＬ ＶＳ ＶＳ ＶＳ Ｓ Ｍ Ｍ Ｂ

Ｌ ＶＳ Ｓ Ｍ Ｍ Ｍ Ｍ Ｂ

Ｎ Ｓ Ｍ Ｍ Ｍ Ｍ Ｂ ＶＢ

Ｈ Ｓ Ｍ Ｂ Ｍ Ｂ ＶＢ ＶＢ

ＶＨ Ｍ Ｍ Ｍ Ｂ ＶＢ ＶＢ ＶＢ

４ 仿真试验

本文采用 ＮＳ２平台对提出的拥塞控制算法 ＦＡＱＭ
与ＬＲＥＤ［６］、ＡＲＥＭ［７］等算法在以下方面的网络性能上进
行对比：

（ａ）高优先级数据包丢弃率，指在单位时间内被网
络转发节点意外丢弃的高优先级数据包占源节点产生

的高优先级包总量的百分比．
（ｂ）高优先级平均链路时延，指网络内高优先级数

据包在网络内所有节点链路传输的平均时延［１２］．源节
点到ＳＩＮＫ节点的时延为该平均时延与源节点到 ＳＩＮＫ
节点间的跳数之积．

（ｃ）节点队列长度变化情况，即传感器网络的节点
的缓冲队列长度的变化情况，节点队列长度变化越剧

烈，说明网络的吞吐量越不稳定．
在对比实验中，传感器网络节点的各层协议修改

要求参照文献［１３］，其他模拟参数设置如下：
６０个传感器节点随机均匀地分布在１００×１００ｍ２的

正方形区域内，随机选择 １０个节点作为源节点，ＳＩＮＫ
也在除已选择的源节点外随机选取．记载各类节点实
际位置后，三种算法都用此相同拓扑结构进行仿真．每
个数据包大小为 ４８ｂｙｔｅ，期望队列长度大小为 ８０个
ｐａｃｋｅｔ，源速率采用 ５ｐａｃｋｅｔ／ｓ到 ２０ｐａｃｋｅｔ／ｓ的 ＶＢＲ模
型，数据包优先级以高斯分布随机产生．预设数据包丢
弃门限 Ｔｈ＝０．７５，仿真时间为２０ｓ．

（１）高优先级数据包丢弃率
实验设置成每隔１秒ＳＩＮＫ节点计算一次网络高优

先级数据包（优先级权值大于４８的）的丢弃率，实验结
果如图 ２所示．由图 ２可看出，网络运行刚开始时，
ＬＲＥＤ的丢弃率最高，这主要是因为它的丢弃门限较
低，但ＡＲＥＭ通过自适应的配置网络参数趋近最优运
行区域（ＯｐｔｉｍａｌＯｐｅｒａｔｉｎｇＲｅｇｉｏｎ，ＯＯＲ），控制网络趋于理
想状态，故其丢包率抖动较小．由于传感器网络的数据
的突发本质，ＬＲＥＤ与 ＡＲＥＭ的数据包丢弃率网络运行
初期都较高，而且网络没有区分服务，高优先级数据包

被丢弃的概率与普通数据包相同，导致高优先级包被

丢弃率达到了８％以上，并且丢弃率随着网络状态变化
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抖动剧烈．ＦＡＱＭ由于采用模糊控制，能够处理突发数
据流，并且从一开始，一直将高优先级数据包丢弃率控

制在２％左右，说明ＦＡＱＭ算法对高优先级数据包具有
较强的保护能力．

（２）高优先级数据包时延
数据包传输实时性决定了网络在多快程度上满足

用户ＱｏＳ需求．图３描述了上述环境下，三种算法的高
优先级链路平均时延．可以看出ＬＲＥＤ的链路平均时延
较ＡＲＥＭ与 ＦＡＱＭ大，而且时延抖动也比它们激烈．因
为ＬＲＥＤ采用的节点队列拥塞采样检测方法并不能实
时跟踪节点状态，对拥塞的判断存在一定的时滞，所以

高优先级数据包会因为阻塞而时延扩大．ＦＡＱＭ方式下
的高优先级数据包的平均传输时延总是小于 ＬＲＥＤ和
ＡＲＥＭ，因为 ＦＡＱＭ算法的数据包丢弃机制减少了部分

相对不必要的数据传输量．这表明 ＦＡＱＭ将节点一直控
制在正常工作状态下，网络没有出现数据流突变引发

网络拥塞从而导致数据排队延时过大等现象．同时
ＦＡＱＭ的数据包多重优先级的设置，保证碰撞仅发生在
具有同样优先级的数据包之间，可以有效降低重传时

延．因此，ＦＡＱＭ算法根据网络负载与数据传输优先权
值调控分发数据包的方法，提高了系统中重要信息的

吞吐量，降低了高优先级数据包的链路时延．

（３）节点队列长度变化情况
图４至图６列举了仿真时三种算法下某个汇聚节

点（ＳＩＮＫ的一跳上游节点）队列长度的变化情况，表 ６
与表７分别列出了三种算法下所有汇聚节点的平均队
列长度与方差大小．

表６ 三种算法下汇聚节点平均队列长度（单位 ｐｋｔ／ｓ）

节点１ 节点２ 节点３

ＬＲＥＤ １０２．０６３２ １０６．８３６２ ９７．１４４３

ＡＲＥＭ ９２．３２５２ ９５．６３２５ ９４．５２８１

ＦＡＱＭ ８１．３２４１ ８３．５６３４ ８２．８３７２

表７ 三种算法下汇聚节点队列长度方差

节点１ 节点２ 节点３

ＬＲＥＤ １６２．３４９２ １２９．６７２１ １３５．５２１４

ＡＲＥＭ ９８．７８２１ １１２．４３８２ ９５．７４８８

ＦＡＱＭ １０２．４７２１ ９６．５２２８ ９２．２１２４

从上述图表可以看出，ＬＲＥＤ系统队列长度大幅震
荡，同时短队列的出现概率也加大．由于队列震荡会加
剧时延抖动，网络处于链路利用率很低的状态，降低了

网络整体吞吐量，从而可能达不到网络应用准确性的

要求．而 ＬＲＥＭ算法下的节点队列始终在期望的队列长
度小幅摆动．ＦＡＱＭ与 ＡＲＥＭ性能相当，但是由于同时
考虑到区分服务的原因，队列的保持性能在满足拥塞

控制需求的情况下逊于 ＬＲＥＭ．但是 ＦＡＱＭ还是都能通
过保持期望的平均队列长度（ＡｖｅｒａｇｅＱｕｅｕｅＳｉｚｅ），降低
网络数据包丢弃率的同时保证了网络的吞吐量和传输

稳定性．

５ 小结

在传感器网络中，ＳＩＮＫ节点及时接收到高优先级
的数据包是信息用户高质量决策和高效率行动的基

础．本文提出了一种新的传感器网络拥塞避免与控制
算法———ＦＡＱＭ，通过引入区分服务的理念，利用模糊
推理实现传感器网络的主动队列管理．ＮＳ２仿真实验结
果表明：ＦＡＱＭ能够减小高优先级数据包的丢包率，降
低用户获取高优先级信息的时间，稳定节点队列长度，
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进而提高吞吐量．传感器网络运用ＦＡＱＭ算法可有效避
免与控制网络拥塞和提升网络的整体ＱｏＳ性能．
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