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摘 要： 提出了一个基于计算语义的安全协议验证逻辑，能准确描述安全协议中的各种计算行为和通信行为．
设计了基于该逻辑的证明系统，能对密码学中常用加密算法的各类安全属性规范直接描述，具有密码学可靠性．发现
了计算协议组合逻辑在加密算法安全性建模时存在的不可靠性，并提出了解决方法．通过对 ＮｅｅｄｈａｍＳｃｈｒｏｅｄｅｒＬｏｗｅ
协议安全性的证明，验证了逻辑的证明能力．与大部分验证方法不同的是，本逻辑属于由密码学算法安全性到协议安
全性的正向推理方法，兼具符号方法的易用性和计算方法的可靠性．
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１ 引言

安全协议是一种特殊形式的分布式软件，与其他形

式的软件相比，安全协议除了要保证正确性外，更需要

保证安全性，即在任何输入的情况下，协议都满足安全

规范．如何使用形式化方法对已有协议的安全性进行准
确、高效的分析和验证成了国内外相关领域的热点研究

问题．
经过了近３０年的发展，安全协议形式化验证领域

呈现两大类研究方法：基于符号模型的验证方法［１，２］和

基于计算模型的验证方法［３］．为了结合两种方法的优
点，得到既简单又具有密码学可靠性的验证方法，文献

［４］进行了相关研究；ＢｌａｎｃｈｅｔＢ提出了一个计算模型下
的自动化证明工具 ＣｒｙｐｔｏＶｅｒｉｆ［５］；ＫｒａｍｅｒＳ提出了密码
协议逻辑（ＣＰＬ）［６］；ＴｒｏｉｎａＡ等人提出在安全协议验证
中引入敌手的破解概率［７］；ＤａｔｔａＡ等人提出了计算语
义下的协议组合逻辑（ＣＰＣＬ）［８］；由于其公理系统的缺
陷［９］，ＣＰＣＬ目前对公钥加密算法的推理支持不够，不能
对基于公钥加密算法的认证协议进行证明．ＤｕｒｇｉｎＮ等
人尝试使用 ＰＣＬ对公钥加密认证协议进行验证［１０］，但
由于其公理系统不完备，证明结果存在缺陷．

从安全协议的构建要素看，协议的安全性依赖于两

个方面：密码学算法的安全性和消息逻辑的安全性．计
算方法之所以具有密码学可靠性，是因为其将协议的安
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全性归约到密码学算法的安全性，但属于反向推理的

归约方法．
为解决加密算法安全协议验证，本文提出了一个

密码学可靠的加密算法安全性形式逻辑，设计了描述

协议行为的逻辑，构建了公理系统，应用于对协议安全

性的推理中，并对ＮＳＬ协议的认证性进行了证明，验证
了该逻辑的证明能力．

２ 协议演算

在定义协议演算的基础上，对密码学安全实验和

安全协议进行统一描述．演算使用比特串表示协议消
息，使用概率多项式时间函数表示协议中密码学算法

和敌手计算能力．
２１ 演算语法

演算使用η表示安全参数，用于记录协议中使用

密钥的长度，语法规则如下：

Ｍ，Ｎ：：＝ｘ［ｉ］；
Ｐ，Ｑ：：＝Ｐ｜Ｑ｜！ｉ≤ｎＰ｜Ｎｉｌ｜ｒｅｃｅｉｖｅｘ［ｉ］：Ｔ；Ｐ｜ｓｅｎｄ

Ｍ：Ｔ；Ｐ｜ｎｅｗｍ［ｉ］：Ｔ；Ｐ｜ｘ［ｉ］：＝ｆ（Ｍ１：Ｔ１，…，Ｍｍ：
Ｔｍ）；Ｐ｜ｉｆｍ［ｉ］ｔｈｅｎＰｅｌｓｅＱ．
演算使用 Ｔ表示协议中使用的不同消息类型．对

于每个安全参数η，每个类型 Ｔ对应集合 Ｂｉｔｓｔｒｉｎｇ∪
｛⊥｝的子集 Ｉη（Ｔ）．其中 Ｂｉｔｓｔｒｉｎｇ表示所有比特串的集
合，⊥表示特殊符号．演算中预定义了一些类型，包括：
ｂｏｏｌ类型，其中 Ｉη（ｂｏｏｌ）＝｛ｔｒｕｅ，ｆａｌｓｅ｝．

协议中使用的函数 ｆ符号由ｆ：Ｔ１×…×Ｔｎ→Ｔ声
明，每个函数 ｆ对应的解释Ｉ

η
（ｆ）为一个从 Ｉ

η
（Ｔ１）×…

×Ｉ
η
（Ｔｎ）到 Ｉη（Ｔ）的函数．这里要求 Ｉη（ｆ）（ｘ１，…，ｘｎ）在

ｘ１，…，ｘｎ的长度和η的多项式时间内可计算．为了方
便表述，演算中预定义了一些函数，主要包括：中缀形

式的 Ｍ＝Ｎ用于等价测试，Ｍ≠Ｎ用于不等价测试（两
个函数都输入同类型参数 Ｍ和Ｎ，输出 ｂｏｏｌ类型的结
果）；（－，…－）：Ｔ１×… ×Ｔｎ→ｂｉｔｓｔｒｉｎｇ，用于将不同类型
的消息串接成一个比特串．

演算通过进程描述安全协议．“｜”为并行操作符
号，Ｐ｜Ｑ表示进程Ｐ和进程Ｑ并行执行（Ｐ和Ｑ称为并
行子进程）；！ｉ≤ｎＰ表示ｎ个Ｐ的进程副本并行执行，
每个副本由 Ｐ［ｉ］表示．若 ｎ＝１，Ｐ［ｉ］＝Ｐ．进程 Ｐ［ｉ］
中的变量 ｍ用ｍ［ｉ］表示，在上下文明确时，可以将［ｉ］
省略．为了表示方便，文中将 Ｐ：：＝Ｐ１简写为［Ｐ１］Ｐ．

并不是所有符合语法规范的进程都是可执行的，

为了对正确执行语义的进程进行判定，需对有效进程

进行定义．
定义１（有效进程） Ｐ为有效进程，当且仅当其中

所有变量满足以下条件之一：（１）由接收语句绑定；（２）

由生成语句绑定；（３）由赋值语句绑定；（４）自由变量；
（５）相同变量的两次绑定在条件语句的不同分支中．

对于不满足有效进程定义的进程 Ｐ，需先对其变
量重命名，再进行验证．本文以下章节考虑的进程均为
有效进程．
２２ 演算语义

进程的执行语义定义在进程执行迹上．每个执行
迹 Ｔ＝［Ｓ１，…，Ｓｎ，…］表示进程的一次运行，其中二元
组 Ｓｉ＝〈Ｔ，σ〉表示执行迹的状态，Ｔ为目前为止该次执
行中所有已执行语句的记录，σ为由变量到比特串的映

射．对于 ｉ≤ｊ，称 Ｓｊ为Ｓｉ的后续状态，记作 Ｓｉ≤Ｓｊ．
顺序进程的执行迹的状态随着其中每条语句的执

行不断更新，其中 Ｔ：：ａ表示向Ｔ中扩充项ａ；σ｛ｍ｜→
ｎ｝表示向σ中增加由变量ｍ到比特串ｎ的映射．（［ｓ；
Ｐ′］Ｐ［ｉ］，Ｓ） （［Ｐ′］Ｐ［ｉ］，Ｓ′）表示在执行 Ｐ［ｉ］的语
句 ｓ后，进程执行迹的状态 Ｓ将变为Ｓ′，Ｐ［ｉ］将变为
Ｐ′．当［ｓｅｎｄＭ：Ｔ；Ｐ′］Ｐ［ｉ］被执行时，Ｔ将被扩展｛ｓｅｎｄ
（Ｍσ）｝Ｐ［ｉ］而σ保持不变；当［ｒｅｃｅｉｖｅｍ：Ｔ；Ｐ′］Ｐ［ｉ］被
执行时，由于敌手对通信网络具有完全控制能力，进程

Ｐ［ｉ］将进入阻塞状态．当某一时刻敌手向 Ｐ［ｉ］输入类
型为 Ｔ的比特串ｎ时，Ｔ被扩展｛ｒｅｃｅｉｖｅ（ｎ）｝Ｐ［ｉ］，σ将
被扩展｛ｍ［ｉ］｜→ｎ｝，Ｐ［ｉ］将变为 Ｐ′．需要注意的是，敌
手输入的消息 ｎ可能由敌手生成，也可能由敌手通过
对其接收到的消息进行概率任意多项式时间计算得

到．
对于并行进程而言，其执行迹为其各并行子进程

执行迹的严格顺序合并迹的集合．
定义 ２（严格顺序合并迹） 当执行迹 Ｔ３＝［Ｓ３１，

…，Ｓ３ｎ，…］满足以下条件时，则称其为 Ｔ１＝［Ｓ１１，…，
Ｓ１ｎ，…］和 Ｔ２＝［Ｓ２１，…，Ｓ２ｎ，…］的严格顺序合并迹．规
则如下：

对于任意的 ｉ，ｋ，存在 ｐ，ｑ，使得 Ｓ３ｐ＝Ｓ１ｉ和Ｓ３ｑ＝
Ｓ２ｋ成立；
对于任意的 ｊ，存在 ｐ，ｑ，使得 Ｓ３ｊ＝Ｓ１ｐ或Ｓ３ｊ＝Ｓ２ｑ

成立；

对于任意的 ｊ≤ｋ，存在 ｐ≤ｑ，且 Ｓ３ｐ＝Ｓ１ｊ和Ｓ３ｑ＝
Ｓ１ｋ成立；
对于任意的 ｊ≤ｋ，存在 ｐ≤ｑ，且 Ｓ３ｐ＝Ｓ２ｊ和Ｓ３ｑ＝

Ｓ２ｋ成立．
２３ 加密算法

为了给正向推理奠定可靠的密码学基础，首先对

使用协议演算准确描述安全协议中使用的加密算法及

其安全性．加密算法主要包括两类：公钥加密算法和对
称加密算法．

定义 ３（公钥加密算法） 假设 Ｔｒ、Ｔｐｋ、Ｔｓｋ、Ｔｍ、Ｔｃ
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和Ｔ′ｒ分别为公钥加密算法中随机密钥种子、公钥、私
钥、消息明文、消息密文和随机加密种子对应的类型，

公钥加密算法 ＡＥ＝（ａｋｇｅｎ，ａｅｎｃ，ａｄｅｃ）由如下算法定
义：

（１）密钥生成算法 ａｋｇｅｎ：Ｔｒ→（Ｔｐｋ，Ｔｓｋ），由两个子
算法ｐｋｇｅｎ：Ｔｒ→Ｔｐｋ和 ｓｋｇｅｎ：Ｔｒ→Ｔｓｋ构成．在输入随机
密钥种子 ｒ后，ａｋｇｅｎ输出一个公私钥对（ｐｋ，ｓｋ）；

（２）加密算法 ａｅｎｃ：Ｔｍ×Ｔｐｋ×Ｔ′ｒ→Ｔｃ，对给定的消
息明文 ｍ、对称加密密钥 ｐｋ和随机加密种子ｒ′，ａｅｎｃ输
出密文 ｃ；

（３）解密算法ａｄｅｃ：Ｔｃ×Ｔｓｋ→Ｔｍ∪｛⊥｝，对于给定的消
息密文 ｃ和解密密钥 ｓｋ，如果 ｃ是关于 ｓｋ的有效密文，
ａｄｅｃ输出对应的明文 ｍ，否则输出⊥，表示解密错误．

公钥加密算法的安全性通常表示为安全目标

（ＧＯＡＬ）和攻击模型（ＡＴＫ）的组合．安全目标主要有四
种（缩写为大写英文字母）：语义安全性（ＳｅｍａｎｔｉｃＳｅｃｕｒｉ
ｔｙ，ＳＳ），不可区分性（ＩＮＤｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ，ＩＮＤ）和非延展性
（ＮｏｎＭａｌｌｅａｂｉｌｉｔｙ，ＮＭ）．语义安全性和不可区分性则表
示敌手不能获取密文对应明文任何新的信息；非延展

性表示：给定一个挑战密文 ｙ，敌手不能生成新的密文
ｙ′，其中 ｙ′的明文ｘ′和ｙ的明文ｘ之间存在联系．攻击
模型包括：选择明文攻击（ＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋ，ＣＰＡ），
选择密文攻击（ＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ１，ＣＣＡ１）和自适
应选择密文攻击（ＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ２，ＣＣＡ２）．选择
明文攻击下，敌手可以选择一些消息的明文，得到对应

的密文；选择密文攻击下，敌手除了能进行选择明文攻

击外，还能在得到挑战密文前选择并得到不同密文对

应的明文；自适应选择密文攻击下，敌手除了能进行选

择明文攻击外，还能得到除挑战密文外的其他密文对

应的明文．将安全目标与攻击模型自由组合，得到公钥
加密算法的九种安全属性：ＳＳＣＰＡ，ＳＳＣＣＡ１，ＳＳＣＣＡ２，
ＩＮＤＣＰＡ，ＩＮＤＣＣＡ１，ＩＮＤＣＣＡ２，ＮＭＣＰＡ，ＮＭＣＣＡ１，ＮＭ
ＣＣＡ２．文献［９］证明了语义安全性与不可区分性在任意
攻击模型下是等价的，故只对语义安全性建模．

定义４（对称加密算法） 假设 Ｔｒ，Ｔｋ，Ｔｍ，Ｔｃ和Ｔ′ｒ
分别为对称加密算法中随机密钥种子，加密密钥，消息

明文，消息密文和随机加密种子对应的类型，对称加密

算法 ＳＥ＝（ｋｇｅｎ，ｅｎｃ，ｄｅｃ）由以下算法定义：
（１）密钥生成算法 ｋｇｅｎ：Ｔｒ→Ｔｋ，根据随机密钥种子

ｒ计算对称加密密钥ｋ；
（２）加密算法 ｅｎｃ：Ｔｍ×Ｔｋ×Ｔ′ｒ→Ｔｃ，根据消息明文

ｍ，对称加密密钥 ｋ和随机加密种子ｒ′，计算密文 ｃ；
（３）解密算法 ｄｅｃ：Ｔｃ×Ｔｋ→Ｔｍ∪｛⊥｝，根据消息密

文 ｃ和解密密钥ｋ，判断 ｃ是否是关于ｋ的有效密文，
是否计算对应的明文 ｍ，否则输出⊥，表示解密错误．

对称加密算法的安全性与公钥加密算法的安全性

类似．由于对称加密密钥一般不公开，非延展性变为完
整性（ＩＮＴｅｇｒｉｔｙ，ＩＮＴ）．完整性主要包含明文完整性
（ＰｌａｉｎＴｅＸＴ，ＰＴＸＴ）和密文完整性（ＣｉｐｈｅｒＴｅＸＴ，ＣＴＸＴ）．明
文完整性表示敌手不能破坏密文内明文的完整性，密

文完整性表示敌手不能破坏密文的完整性．通常情况
下，完整性只与自适应选择密文攻击组合．对称加密算
法公有八种安全属性：ＩＮＴＰＴＸＴ，ＩＮＴＣＴＸＴ，ＳＳＣＰＡ，ＳＳ
ＣＣＡ１，ＳＳＣＣＡ２，ＩＮＤＣＰＡ，ＩＮＤＣＣＡ１，ＩＮＤＣＣＡ２．

验证加密算法ＳＥ＝（ｋｇｅｎ，ｅｎｃ，ｄｅｃ）是否满足 ＧＯＡＬ
安全性的实验可以建模为进程：

ｐＥｘｐ（ＳＥ，η，ＧＯＡＬ）：：＝ｎｅｗｒ；ｋ：＝ｋｇｅｎ（ｒ）．
（！ｊ≤ ｎ１ｐＥｎｃｒｙｐｔ｜！ｋ≤ ｎ２ｐＤｅｃｒｙｐｔ｜ｐＣｈａｌｌｅｎｇｅ｜ｐＴｅｓｔ
ＧＯＡＬ）．

ｐＥｎｃｒｙｐｔ：：＝ｒｅｃｅｉｖｅｍｉ：Ｔｍ；ｎｅｗｒ′：Ｔ′ｒ；ｃｉ：＝ｅｎｃ
（ｍｉ，ｋ，ｒ′）；ｓｅｎｄｃｉ．

ｐＤｅｃｒｙｐｔ：：＝ｒｅｃｅｉｖｅｃｉ；ｍｉ：＝ｄｅｃ（ｃｉ，ｓｋ）；ｓｅｎｄｍｉ．
ｐＣｈａｌｌｅｎｇｅ：：＝ｎｅｗｍ：Ｔｍ；ｎｅｗｒ′：Ｔ′ｒ；ｃ：＝ｅｎｃ（ｍ，

ｋ，ｒ′）；ｓｅｎｄｃ．
ｐＴｅｓｔＧＯＡＬ的行为与需验证的具体目标相关：若

ＧＯＡＬ为 ＳＳ，用 ｐＴｅｓｔＳＳ替代 ｐＴｅｓｔ；若 ＧＯＡＬ为 ＮＭ，用
ｐＴｅｓｔＮＭ替代 ｐＴｅｓｔ．

ｐＴｅｓｔＳＳ：：＝ｒｅｃｅｉｖｅ（ｍ′：Ｔｍ，Ｒ：Ｔｍ×Ｔｍ→ｂｏｏｌ）；ｎｅｗ
ｍ″：Ｔｍ；ｉｆＲ（ｍ′，ｍ）＝ｔｒｕｅｔｈｅｎｓｅｎｄｔｒｕｅｅｌｓｅｓｅｎｄｆａｌｓｅ．
ｐＴｅｓｔＩＮＴ：：＝ｒｅｃｅｉｖｅ（ｃ′：Ｔｃ）；ｍ′＝ｄｅｃ（ｃ′，ｋ）；ｉｆｍ′

≠⊥ ｔｈｅｎｓｅｎｄｔｒｕｅ；ｅｌｓｅｓｅｎｄｆａｌｓｅ．
对称加密算法验证实验中敌手能力和安全属性的

建模与公钥加密算法类似．

３ 形式逻辑

从加密算法安全性验证实验的进程模型可以看

出，给定一个具有ＧＯＡＬＡＴＫ安全性的公钥（或对称）加
密算法 ＡＥ（或 ＳＥ），其安全性验证实验 ｐＥｘｐ（ＡＥ，η，
ＧＯＡＬ）的执行迹将具有以下特点：如果 ｐＥｘｐ的所有执
行迹满足 ＡＴＫ攻击模型，那么敌手攻击成功的概率
（ｐＴｅｓｔＧＯＡＬ输出 ｔｒｕｅ）可忽略．从本质上看，ｐＥｘｐ和 ＡＴＫ
模型都描述了对敌手资源获取能力的限制（密钥，明

文，预言机等）．如果任意进程 Ｐ也满足这些限制，那么
敌手攻击成功的概率必定也是可忽略的．

为了形式化描述和度量任意进程的执行是否满足

上述的敌手限制能力，本节设计了一个形式逻辑，作为

对任意进程的行为和执行状态进行断言．利用这些断
言，能在安全协议环境下准确描述加密算法的安全性．
３１ 逻辑语法

进程通信和计算行为用行为公式描述，语法规则

如下：
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ａ，ａ１，ａ２：：＝Ｒｅｃｖｄ（Ｐ，ｉ，ｍ）｜Ｓｅｎｔ（Ｐ，ｉ，ｍ）｜Ｇｅｎ（Ｐ，ｉ，
ｍ）｜Ｃａｌｌｅｄ（Ｐ，ｉ，ｆ，ｍ，ｒ）；

φ，θ：：＝ｔ１＝ｔ２｜ｔ１≠ｔ２｜Ｏｒｄｅｒｅｄ（ａ１，ａ２）｜ＮｏｔＬｅａｋｅｄ（Ｐ，
ｍ）｜Ｃｏｎｔａｉｎ（ｍ，ｎ）｜ＥｎｃｒｙｐｔｅｄＩｎ（ｃ，ｍ）｜ＫｅｙＩｎ（ｃ，ｋ）；
｜Ｆｒｅｓｈ（Ｐ，ｉ，ｍ）｜ＦｉｒｓｔＳｅｎｔ（Ｐ，ｉ，ｍ，ｎ）｜ｓＯｒｄｅｒｅｄ（Ｐ，ａ１，
ａ２）｜Ｓｏｕｒｃｅ１（Ｑ，ｃ，ｍ，ｋ，ｒ′）｜Ｓｏｕｒｃｅ２（Ｑ，ｃ，ｍ，ｐｋ，ｒ′）；

｜φ∨θ｜φ∧θ┐φ｜φ→θｘ．φ．
事件公式 ａ表示进程中的语句 ａ已被执行．

Ｒｅｃｖｄ（Ｐ，ｉ，ｍ）表 示 进 程 Ｐ［ｉ］接 收 了 消 息 ｍ；
Ｓｅｎｔ（Ｐ，ｉ，ｍ）表示进程 Ｐ［ｉ］发送了消息 ｍ；Ｇｅｎ（Ｐ，ｉ，
ｍ）表示进程Ｐ［ｉ］产生了消息 ｍ；Ｃａｌｌｅｄ（Ｐ，ｉ，ｆ，ｍ，ｒ）表
示进程 Ｐ［ｉ］以 ｍ为参数调用函数ｆ，且 ｆ返回结果ｒ．

谓词公式φ对进程的执行状态进行断言．公式 Ｏｒ
ｄｅｒｅｄ（ａ１，ａ２）表示行为 ａ１在行为 ａ２之前发生；
ＮｏｔＬｅａｋｅｄ（Ｐ，ｉ，ｍ）表示进程 Ｐ［ｉ］未发送会泄露 ｍ信
息的消息．若对于所有的进程 Ｐ，ＮｏｔＬｅａｋｅｄ（Ｐ，ｉ，ｍ）皆
成立，则记为ＮｏｔＬｅａｋｅｄ（ｉ，ｍ）．ＥｎｃｒｙｐｔｅｄＩｎ（ｃ，ｍ）表示 ｍ
曾经被加密为密文ｃ；ＫｅｙＩｎ（ｃ，ｋ）表示 ｋ曾经被作为密
钥生成密文ｃ；Ｃｏｎｔａｉｎ（ｍ，ｎ）表示 ｍ中可能包含ｎ的信
息；Ｆｒｅｓｈ（Ｐ，ｉ，ｍ）表示 ｍ是新鲜的，即 Ｐ［ｉ］未将生成
的消息 ｍ以任何形式发送出去；ＦｉｒｓｔＳｅｎｔ（Ｐ，ｉ，ｍ，ｎ）表
示 Ｐ［ｉ］第一次将 ｍ通过ｎ发送出去；Ｓｏｕｒｃｅ１（Ｑ，ｃ，ｍ，
ｋ，ｒ′）表示明文 ｍ和加密随机数ｒ′仅以密文ｃ＝ｅｎｃ（ｍ，
ｋ，ｒ′）的形式被 Ｑ［ｉ］发送出去；Ｓｏｕｒｃｅ２（Ｑ，ｃ，ｍ，ｐｋ，ｒ′）
表示明文 ｍ和加密随机数ｒ′仅以密文ｃ＝ａｅｎｃ（ｍ，ｐｋ，
ｒ′）的形式被 Ｑ［ｉ］发送出去；公式φ∨θ，φ∧θ┐φ，φ→
θ和ｘ．φ为一阶逻辑连接符．
３２ 逻辑语义

逻辑公式的语义建立在进程执行迹的各个状态

上．对于协议 Ｑ的状态Ｓ＝〈Ｔ，σ〉，语义关系 Ｑ，Ｓ｜＝φ
表示公式在协议 Ｑ的状态Ｓ下成立．若对于协议 Ｑ的
所有状态Ｓ，都有 Ｑ，Ｓ｜＝φ成立，则记作 Ｑ｜＝φ．各公
式的语义如下所示：

Ｑ，〈Ｔ，σ〉｜＝φ∨θ，若 Ｑ，〈Ｔ，σ〉｜＝φ或 Ｑ，〈Ｔ，σ〉｜
＝θ．
Ｑ，〈Ｔ，σ〉｜＝φ∧θ，若 Ｑ，〈Ｔ，σ〉｜＝φ且 Ｑ，〈Ｔ，σ〉｜

＝θ．
Ｑ，〈Ｔ，σ〉｜＝┐φ，若 Ｑ，〈Ｔ，σ〉｜≠θ．
Ｑ，〈Ｔ，σ〉｜＝φ→θ，若 Ｑ，〈Ｔ，σ〉｜＝┐φ∨θ．
Ｑ，〈Ｔ，σ〉｜＝ｘ．φ，若存在 ｄ，Ｑ，〈Ｔ，σ〉｜＝φ｛ｘ｜

→ｄ｝成立，φ｛ｘ｜→ｄ｝表示将φ中的ｘ用ｄ替换．
Ｑ，〈Ｔ，σ〉｜＝Ｒｅｃｖｄ（Ｐ，ｉ，ｍ），若 Ｔ中存在

｛ｒｅｃｅｉｖｅ（ｍ）｝Ｐ［ｉ］项．

Ｑ，〈Ｔ，σ〉｜＝Ｓｅｎｔ（Ｐ，ｉ，ｍ），若 Ｔ中 存 在
｛ｓｅｎｄ（ｍ）｝Ｐ［ｉ］项．

Ｑ，〈Ｔ，σ〉｜＝Ｇｅｎ（Ｐ，ｉ，ｍ），若 Ｔ中 存 在
｛Ｇｅｎ（ｍ）｝Ｐ［ｉ］项．

Ｑ，〈Ｔ，σ〉｜＝Ｃａｌｌｅｄ（Ｐ，ｉ，ｆ，ｍ，ｒ），若 Ｔ中存在
｛Ｃａｌｌｅｄ（ｆ，ｍ，ｒ）｝Ｐ［ｉ］项．

Ｑ，〈Ｔ，σ〉｜＝Ｏｒｄｅｒｅｄ（ａ１，ａ２），若 Ｑ，〈Ｔ，σ〉｜＝ａ２∧
ａ１不存在状态 Ｓ１，Ｓ２，Ｓ１≤Ｓ２≤〈Ｔ，σ〉，且 Ｑ，Ｓ１｜＝ａ２，
Ｑ，Ｓ２｜＝ａ１．

Ｑ，〈Ｔ，σ〉｜＝Ｃａｌｌｅｄ（Ｐ，ｉ，ｆ，（ｎ１，…ｎｉ－１，ｎ，ｎｉ＋１，
…，ｎｋ），ｍ）成立．

Ｑ，〈Ｔ，σ〉｜＝ＥｎｃｒｙｐｔｅｄＩｎ（ｃ，ｍ），如果存在 ｋ，ｒ，Ｑ，
〈Ｔ，σ〉｜＝Ｃａｌｌｅｄ（Ｐ，ｉ，ｅｎｃ，（ｍ，ｋ，ｒ），ｃ）或 Ｑ，〈Ｔ，σ〉｜＝
Ｃａｌｌｅｄ（Ｐ，ｉ，ａｅｎｃ，（ｍ，ｋ，ｒ），ｃ）成立．

Ｑ，〈Ｔ，σ〉｜＝ｓＯｒｄｅｒｅｄ（Ｐ，ａ１，ａ２），若存在替换θ１，

θ２和进程 Ｐ１，Ｐ２，Ｐ３，Ｐ：：＝Ｐ１；ａ１θ１；Ｐ２；ａ２θ２；Ｐ３．其中

θ１，θ２用于对 ａ１和 ａ２中的自由变量重命名．
３３ 证明系统

证明系统包含一阶逻辑的公理系统（与一阶逻辑

中公理相同，公理 ＣＯＮ１表示如果进程 Ｐ［ｉ］执行了 ｎ：
＝ｆ（ｍ１，…ｍｋ），那么 ｎ中可能包含ｍ１，…，ｍｋ的信息；
ＣＯＮ２表示如果 Ｐ［ｉ］执行了 ｃ：＝ｅｎｃ（ｍ，ｋ，ｒ）或者 ｃ：
＝ａｅｎｃ（ｍ，ｋ，ｒ），那么公式 ＥｎｃｒｙｐｔｅｄＩｎ（ｃ，ｍ），ＫｅｙＩｎ（ｃ，
ｋ）和 ＥｎｃｒｙｐｔｅｄＩｎ（ｃ，ｒ）成立；ＣＯＮ３表示密文中包含明
文、密钥以及加密随机数的信息；ＧＥＮ１表示两个不同
的进程不会产生相同的随机数；ＮＬＫ１表示如果进程
Ｐ［ｉ］未发送或者仅将 ｍ作为密钥加密其他消息发送
出去，Ｐ［ｉ］并未泄露 ｍ的信息；ＦＳ１表示如果Ｐ［ｉ］任何
发送 ｍ的信息的动作都在Ｓｅｎｔ（Ｐ，ｉ，ｎ）之后，那么如果
Ｐ［ｉ］第一次发送 ｍ是在 ｎ中完成的；ＦＳ２表示如果
Ｐ［ｉ］第一次发送 ｍ在ｎ中完成，且存在进程Ｑ［ｊ］执行
了使用 ｍ的信息的动作ａ（Ｑ，ｊ，ｎ′），那么 ａ（Ｑ，ｊ，ｎ′）
一定发生在Ｐ［ｉ］发送 ｎ之后；ＳＯＲＤ表示语法上存在先
后顺序的语句，其对应的行为也存在先后顺序；ＯＲＤ表
示行为动作具有保持性；ＰＲＥ表示在状态 Ｓ１和 Ｓ２有先
后关系的情况下，如果在状态 Ｓ２下 ａ１，ａ２有顺序执行
关系，且在状态 Ｓ１下 ａ２成立，那么在状态 Ｓ１下 ａ１，ａ２
仍然保持顺序执行关系；ＰＡＲＴ表示顺序执行的行为一
定都被执行过．
３４ ＣＰＣＬ的缺陷

文献［５］尝试使用以下 ＥＮＣ公理描述对称加密算
法的 ＩＮＤＣＰＡ安全性：
ＰＳｏｕｒｃｅ（Ｘ，ｂ，ｍ，ｋ）∧Ｈｏｎｅｓｔ（Ｘ，Ｙ）∧ＳｈａｒｅｄＫｅｙ（Ｘ，Ｙ，
ｋ）∧（Ｄｅｃｒｙｐｔｓ（Ｙ，ｍ，ｋ）∧Ｃｏｎｔａｉｎｓ（ｍ，ｍ′）∧Ｓｅｎｄ（Ｙ，
ｍ″）→ ┐Ｃｏｎｔａｉｎ（ｍ″，ｍ′））∧（Ｄｅｃｒｙｐｔｓ（Ｘ，ｍ，ｋ）∧Ｃｏｎ
ｔａｉｎｓ（ｍ，ｍ′）∧Ｓｅｎｄ（Ｘ，ｍ″）→ ┐Ｃｏｎｔａｉｎ（ｍ″，ｍ′））∧Ｚ
≠Ｘ∧Ｚ≠Ｙ→Ｉｎｄｉｓｔ（Ｚ，ｂ）．
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其中 Ｘ，Ｙ表示协议主体，Ｘ和Ｙ分别表示Ｘ和Ｙ执行
的线程，Ｄｅｃｒｙｐｔｓ（Ｙ，ｍ，ｋ）表示线程Ｙ使用ｋ对密文解
密得到明文ｍ，其它谓词的语义与本文相关谓词类似．

ＥＮＣ公理的目标是表示：当 ｋ是线程Ｘ和Ｙ间的共
享密钥的情况时，如果线程Ｘ选择消息ｍ和比特ｂ，并
且这些线程都遵循 ＩＮＤＣＰＡ规则，那么对于任意不等
于 Ｘ和Ｙ的主体Ｚ，都不能区分 ｂ和其他的随机比特．

然而在对线程满足 ＩＮＤＣＰＡ规则建模时，ＥＮＣ中
包含错误，公式（Ｄｅｃｒｙｐｔｓ（Ｙ，ｍ，ｋ）∧Ｃｏｎｔａｉｎｓ（ｍ，ｍ′）∧
Ｓｅｎｄ（Ｙ，ｍ″）→ ┐Ｃｏｎｔａｉｎ（ｍ″，ｍ′））实质上表示的是Ｙ
未将挑战明文ｍ中的信息发送出去，而非 ＣＰＡ模型中
规定的“敌手不能以任何形式调用解密预言机”．本质
上，ＥＮＣ公理描述的是对称加密算法的 ＩＮＤＣＣＡ２安全
性．

对ＥＮＣ公理的修正比较简单，只需将两条描述攻
击模型的蕴含公式变为（Ｄｅｃｒｙｐｔｓ（Ｙ，ｎ，ｋ）∧Ｃｏｎｔａｉｎｓ
（ｎ，ｍ′）∧Ｓｅｎｄ（Ｙ，ｍ″）→ ┐Ｃｏｎｔａｉｎ（ｍ″，ｍ′））（Ｄｅｃｒｙｐｔｓ
（Ｘ，ｎ，ｋ）∧Ｃｏｎｔａｉｎｓ（ｎ，ｍ′）∧Ｓｅｎｄ（Ｘ，ｍ″）→ ┐Ｃｏｎｔａｉｎ
（ｍ″，ｍ′））．

文献［１０］中使用 ＰＣＬ对 ＮＳＬ协议的安全性进行了
证明，证明过程依赖于公理 ＡＲ１［（ｍ）］ＸＹ．Ｓｅｎｔ（Ｙ，
ｍ）．该公理表示，如果某个线程接收到消息 ｍ，必定存
在线程Ｙ，且Ｙ发送了消息ｍ．该公理是不可靠的，因为
对于公钥加密机制而言，由于公钥是公开的，敌手能生

成并加密任何消息项．因此如果某个主体接收到由某
公钥加密的密文，并不能断言某协议主体曾经发送过

该密文．
３５ 加密算法的安全性

从加密算法安全性验证实验的过程可以看出，ｐＥｘｐ
主要限制了敌手以下两个资源的访问能力：（１）相关密
钥未泄露；（２）仅能通过挑战密文访问挑战明文和加密
随机种子．结合敌手攻击模型，可以将加密算法的安全
属性表示为逻辑蕴含公式“密钥未泄露∧仅能通过挑
战密文访问挑战明文和加密随机种子∧协议遵循敌手
攻击模型→ ┐（敌手攻击成功）”．利用行为公式和谓词
公式，可以将上述蕴含公式中的各项描述为：

（１）密钥未泄露：ＮｏｔＬｅａｋｅｄ（ｋ）
（２）仅能通过挑战密文访问挑战明文和加密随机

种子：

Ｇｅｎ（Ｑ，ｉ，ｍ）∧Ｇｅｎ（Ｑ，ｉ，ｒ′）∧Ｓｏｕｒｃｅ１（Ｑ，ｃ，ｍ，ｋ，
ｒ′）
Ｇｅｎ（Ｑ，ｉ，ｍ）∧Ｇｅｎ（Ｑ，ｉ，ｒ′）∧Ｓｏｕｒｃｅ２（Ｑ，ｃ，ｍ，

ｐｋ，ｒ′）
（３）协议遵循敌手攻击模型：
ＣＰＡ（ｃ２，ｄｅｃ，ｋ）≡┐Ｑ１Ｑ２ｉｊｕｍｃ′．（ＡｃｔｉｏｎｓＩｎＯｒｄｅｒ

（Ｃａｌｌｅｄ（Ｑ１，ｉ，ａｄｅｃ，（ｃ′，ｋ），ｍ），Ｓｅｎｔ（Ｑ１，ｉ，ｕ），Ｒｅｃｖｄ
（Ｑ２，ｊ，ｃ２））∧Ｃｏｎｔａｉｎ（ｕ，ｍ））

选择明文攻击谓词 ＣＰＡ（ｃ２，ｄｅｃ，ｋ）表示进程所有
执行迹满足如下条件：在 Ｑ２［ｊ］接收到攻击密文 ｃ２之
前，不存在进程 Ｑ１［ｉ］对密文 ｃ′解密，并将明文的部分
信息发送出去．

ＣＣＡ１（ｃ，ｃ２，ａｄｅｃ，ｋ）≡┐Ｑ１Ｑ２Ｑ３ｃ′ｍ′ｎ′ｎ″ｉｊｋ．
（ＦｉｒｓｔＳｅｎｔ（Ｑ２，ｊ，ｃ，ｎ″）∧ｍ′＝ｄｅｃ（ｃ′，ｋ）∧ＦｉｒｓｔＳｅｎｔ（Ｑ１，
ｉ，ｍ′，ｎ′）∧ＡｃｔｉｏｎｓＩｎＯｒｄｅｒ（Ｓｅｎｔ（Ｑ２，ｊ，ｎ″），Ｃａｌｌｅｄ（Ｑ１，ｉ，
ｄｅｃ，（ｃ′，ｋ），ｍ′），Ｓｅｎｔ（Ｑ１，ｉ，ｎ′），Ｒｅｃｖｄ（Ｑ３，ｋ，ｃ２）））．

选择密文攻击谓词ＣＣＡ１（ｃ，ｃ２，ｄｅｃ，ｋ）表示进程所
有执行迹满足如下条件：在 Ｑ２［ｊ］发送挑战密文 ｃ后、
Ｑ３［ｋ］收到攻击密文 ｃ２前，不存在进程 Ｑ１［ｉ］对密文 ｃ′
进行解密，并将解密的部分消息发送出去．

ＣＣＡ２（ｃ，ｃ２，ｄｅｃ，ｋ）≡┐Ｑ１Ｑ２ｉｊｕ．（ＡｃｔｉｏｎｓＩｎＯｒｄｅｒ
（Ｃａｌｌｅｄ（Ｑ１，ｉ，ａｄｅｃ，（ｃ，ｋ），ｍ），Ｓｅｎｔ（Ｑ１，ｉ，ｕ），Ｒｅｃｖｄ
（Ｑ２，ｊ，ｃ２））∧Ｃｏｎｔａｉｎ（ｕ，ｍ））．

自适应选择密文攻击谓词ＣＣＡ２（ｃ，ｃ２，ｄｅｃ，ｋ）表示
进程所有的执行迹满足如下条件：在 Ｑ２［ｊ］收到攻击密
文 ｃ２之前，不存在进程 Ｑ１［ｉ］对挑战密文 ｃ解密并将明
文的部分信息发送出去．

ＩＮＴ（ｍ，ｃ，ｃ２，ｋ）≡┐Ｑ１Ｑ２ｉｊｕ．（ＡｃｔｉｏｎｓＩｎＯｒｄｅｒ
（Ｃａｌｌｅｄ（Ｑ１，ｉ，ａｅｎｃ，（ｍ，ｋ，ｒ），ｃ），Ｓｅｎｔ（Ｑ１，ｉ，ｕ），Ｒｅｃｖｄ
（Ｑ２，ｊ，ｃ２））∧Ｃｏｎｔａｉｎ（ｕ，ｍ））．

完整性 ＩＮＴ（ｍ，ｃ，ｃ２，ｋ）表示进程所有的执行迹均
满足如下条件：在 Ｑ２［ｊ］接收到攻击密文 ｃ２前，不存在
进程 Ｑ１［ｉ］对挑战明文 ｍ加密，并将加密结果 ｃ并发
送出去．

（４）敌手攻击成功
对语义安全性攻击成功，表示敌手生成明文 ｍ′，且

与挑战明文 ｍ之间满足二元函数Ｒ：Ｔ１×Ｔ２→ｂｏｏｌ，使
用公式 ＰＲｅｌａｔｅｄ（ｍ′，ｍ）≡Ｒ．Ｒ（ｍ′，ｍ）＝ｔｒｕｅ表示．

对非延展性攻击成功，表示敌手生成明文 ｃ′，且与
挑战密文 ｃ的明文之间满足二元函数Ｒ：Ｔ１×Ｔ２→ｂｏｏｌ，
使用公式 ＣＲｅｌａｔｅｄ（ｃ′，ｃ，ｓｋ）≡ｍｍ′Ｒ．ｍ′＝ａｄｅｃ（ｃ′，
ｓｋ）∧ｍ′≠⊥∧ｍ＝ａｄｅｃ（ｃ，ｓｋ）∧ｍ≠⊥∧Ｒ（ｍ′，ｍ）＝
ｔｒｕｅ表示．

语义安全性与非延展性要求敌手输出关系 Ｒ，而
在安全协议中没有进程以函数为输入参数．为了能在
安全协议中应用上述两个性质，这里规定 Ｒ∈Ｆｕｎ，其中
Ｆｕｎ表示当前进程中所有函数的集合．

４ 测试与验证

本节证明了ＮｅｅｄｈａｍＳｃｈｒｏｅｄｅｒＬｏｗｅ（ＮＳＬ）公钥协议
的安全性，对逻辑的表达和证明能力进行了测试和验

证．
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ＮＳＬ协议共包含三条消息，四个步骤：
步骤１ Ａ→Ｂ：｛Ａ，Ｎａ｝ｐｋＢ
步骤２ Ｂ→Ａ：｛Ｎａ，Ｎｂ，Ｂ｝ｐｋＡ
步骤３ Ａ→Ｂ：｛Ｎｂ｝ｐｋＢ
在步骤１中主体 Ａ生成新鲜数Ｎａ，并将（Ａ，Ｎａ）用

Ｂ的公钥ｐｋＢ加密发送出去；步骤２中主体 Ｂ将接收到
的消息解密，生成新鲜数 Ｎｂ，并将（Ｎａ，Ｎｂ，Ｂ）用 Ａ的公
钥 ｐｋＡ加密发送出去；步骤３中主体 Ａ将接收到的消息
解密，若明文第一项是为 Ｎａ，则将 Ｎｂ使用ｐｋＢ加密发送
出去，并完成对响应方的认证；最后一步中主体 Ｂ将
接收到的消息解密，若解密结果等于 Ｎｂ，则完成对初始
化方的认证．

ＮＳＬ协议通过协议演算可以建模为：
ＱＮＳＬ：：＝ＱＩｎｉｔ；（！ｉ≤ｎＱＡ｜！ｉ≤ｎＱＢ）．
ＱＩｎｉｔ：：＝ｎｅｗｒａ，ｒｂ，ｒｃ：Ｔｒ；ｐｋＡ：＝ｐｋｇｅｎ（ｒａ）；ｓｋＡ：＝

ｓｋｇｅｎ（ｒａ）；ｐｋＢ：＝ｐｋｇｅｎ（ｒｂ）；ｓｋＢ：＝ｓｋｇｅｎ（ｒｂ）；ｐｋＣ：＝
ｐｋｇｅｎ（ｒｃ）；ｓｋＣ：＝ｓｋｇｅｎ（ｒｃ）；ｓｅｎｄ（ｐｋＡ，ｐｋＢ，ｐｋＣ，ｓｋＣ）．

ＱＡ：：＝ｒｅｃｅｉｖｅＸ：Ｔｈ；ｎｅｗＮａ：Ｔ；ｎｅｗｒ１′：Ｔｒ′；ｉｆＸ＝
ＡｔｈｅｎｐｋＸ：＝ｐｋＡｅｌｓｅｉｆＸ＝ＢｔｈｅｎｐｋＸ：＝ｐｋＢｅｌｓｅｐｋＸ：＝
ｐｋＣ；ｃ１：＝ａｅｎｃ（（Ａ，Ｎａ），ｐｋＸ，ｒ１′）；ｓｅｎｄｃ１；ｒｅｃｅｉｖｅｃ２：Ｔｃ；
（＝Ｎａ，Ｎｘ，＝Ｘ）：＝ａｄｅｃ（ｃ２，ｓｋＡ）；ｎｅｗｒ２′：Ｔｒ′；ｃ３：＝ａｅｎｃ
（（Ｎｘ），ｐｋＸ，ｒ１′）；ａｃｃｅｐｔＡ（Ａ，Ｘ，Ｎａ，Ｎｘ）；ｓｅｎｄｃ３．

ＱＢ：：＝ｒｅｃｅｉｖｅｃ１′：Ｔｃ；（Ｎｙ，Ｙ：Ｔｈ）：＝ａｄｅｃ（ｃ１′，

ｓｋＢ）；ｎｅｗＮｂ：Ｔｎ；ｎｅｗｒ３′：Ｔｒ′；ｉｆＹ＝ＡｔｈｅｎｐｋＹ：＝ｐｋＡｅｌｓｅ
ｉｆＹ＝ＢｔｈｅｎｐｋＹ：＝ｐｋＢｅｌｓｅｐｋＹ：＝ｐｋＣ；ｃ２′：＝ａｅｎｃ（（Ｎｙ，
Ｎｂ，Ｂ），ｐｋＹ，ｒ３′）；ｓｅｎｄｃ２′；ｒｅｃｅｉｖｅｃ３′；（＝Ｎｂ）：＝ａｄｅｃ
（ｃ３′，ｓｋＢ）；ａｃｃｅｐｔＢ（Ｙ，Ｂ，Ｎｙ，Ｎｂ）．

ＱＮＳＬ首先执行初始化子进程 ＱＩｎｉｔ．ＱＩｎｉｔ首先生成密
钥种子 ｒａ，ｒｂ，ｒｃ和公私钥对（ｐｋＡ，ｓｋＡ），（ｐｋＢ，ｓｋＢ），（ｐｋＣ，
ｓｋＣ），将 ｐｋＡｐｋＢｐｋＣ以及ｓｋＣ发送出去，然后并行执行进程

ＱＡ和ＱＢ．
ＱＡ对主体Ａ执行的 ＮＳＬ协议发起方程序进行建

模．ＱＡ首先从网络中接收协议响应方 ＩＤＸ（模拟敌手
能初始化任何协议会话），从 Ｔｎ中生成随机新鲜数Ｎａ，
查询并使用 Ｘ的公钥ｐｋＸ对（Ａ，Ｎａ）进行加密，并将密文
发送出去；接着 ＱＡ进入阻塞状态，等待网络上输入的消
息．当从网络收到消息 ｃ２后，首先使用 Ａ的私钥ｓｋＡ对其
解密，如果解密成功，且解密得到的明文的第一部分和

第三部分分别等于 Ｎａ和Ｘ，则将明文的第二部分保存
到变量 Ｎｘ中，接着使用 ｐｋＸ对Ｎｘ进行加密，并调用函数
ａｃｃｅｐｔＡ（Ａ，Ｘ，Ｎａ，Ｎｘ）（记此时 ＱＮＳＬ的状态为 ＳＡ），用于
断言 Ａ已经以 ＮＳＬ发起方的身份完成协议，且协议会
话使用的新鲜数为 Ｎａ和Ｎｘ．

ＱＢ对主体Ｂ执行 ＮＳＬ协议响应方程序进行建模．

ＱＢ首先从网络中接收密文ｃ１′，使用 Ｂ的私钥ｓｋＢ对其解
密，且将解密明文解析为新鲜数 Ｎｙ和协议发起方ＩＤＹ．
接着 ＱＢ从Ｔｎ中生成新的随机新鲜数Ｎｂ，查询和使用 Ｙ
的公钥ｐｋＹ对（Ｎｙ，Ｎｂ，Ｂ）加密，将得到的密文 ｃ２′发送出
去，然后进入阻塞状态，等待从网络输入的消息；当从

网络收到消息 ｃ３′后，使用 ｓｋＢ对其解密，若解密得到的
明文等于 Ｎｂ，ＱＢ调用 ａｃｃｅｐｔＡ（Ａ，Ｂ，Ｎｙ，Ｎｂ），用于断言
Ｂ已经以ＮＳＬ响应方的身份完成协议，且协议认证会
话使用的新鲜数为 Ｎｙ和Ｎｂ．

ＮＳＬ协议的安全目标为双向认证性，采用匹配会话
对其建模，即：如果发起方 Ａ认为其当前会话的响应方
为Ｂ，且协议中使用的新鲜数为 Ｎａ，Ｎｂ，那么 Ａ和Ｂ确
认对方身份前发送每条消息都被对方按顺序收到；反

之亦然．用逻辑公式表示为 ＱＮＳＬ｜＝Г１∧Г２，其中Г１和
Г２分别表示 Ａ和Ｂ完成对对方的认证．

Г１＝Ｃａｌｌｅｄ（ＱＡ，ａｃｃｅｐｔＡ，ｉ，（Ａ，Ｂ，ｍ，ｎ），⊥）→ｊ，
ｃ１ｃ２ｒ′１ｒ′２ｒａｒｂ．Ｏｒｄｅｒｅｄ（Ｓｅｎｔ（ＱＡ，ｉ，ｃ１），Ｒｅｃｖｄ（ＱＢ，ｊ，ｃ１），
Ｓｅｎｔ（ＱＢ，ｊ，ｃ２），Ｒｅｃｖｄ（ＱＡ，ｉ，ｃ２））∧ｃ１＝ａｅｎｃ（（Ａ，ｍ），
ｐｋｇｅｎ（ｒｂ），ｒ′１）∧ｃ２＝ａｅｎｃ（（ｍ，ｎ，Ｂ），ｐｋｇｅｎ（ｒａ），ｒ′２）Г２
＝Ｃａｌｌｅｄ（ＱＢ，ａｃｃｅｐｔＢ，ｊ，（Ａ，Ｂ，ｍ，ｎ），⊥）→ｉ，
ｃ１ｃ２ｃ３ｒ′１ｒ′２ｒ′３ｒａｒｂ．Ｏｒｄｅｒｅｄ（Ｓｅｎｔ（ＱＡ，ｉ，ｃ１），Ｒｅｃｖｄ（ＱＢ，ｊ，
ｃ１），Ｓｅｎｔ（ＱＢ，ｊ，ｃ２），Ｒｅｃｖｄ（ＱＡ，ｉ，ｃ２），Ｓｅｎｔ（ＱＡ，ｉ，ｃ３），
Ｒｅｃｖｄ（ＱＢ，ｊ，ｃ３））∧ｃ１＝ａｅｎｃ（（Ａ，ｍ），ｐｋｇｅｎ（ｒｂ），ｒ′１）∧
ｃ２＝ａｅｎｃ（（ｍ，ｎ，Ｂ），ｐｋｇｅｎ（ｒａ），ｒ′２）∧ｃ３＝ａｅｎｃ（（ｎ），
ｐｋｇｅｎ（ｒｂ），ｒ′３）．

公式Г１的证明主要包含七个步骤．前三个步骤主
要证明：如果 Ｃａｌｌｅｄ（ＱＡ，ａｃｃｅｐｔＡ，ｉ，（Ａ，Ｂ，ｍ，ｎ），⊥）成
立，那么进程 ＱＡ必定已经随机生成ｍ，计算并发送 ｃ１＝
｛Ａ，ｍ｝ｒ１′ｐｋＢ，接收并验证 ｃ２的明文为（ｍ，ｎ，Ｂ）．由于 ＱＡ
仅在｛Ａ，ｍ｝ｒ１′ｐｋＢ中发送ｍ，而接收到的协议第二条消息 ｃ２
的明文为（ｍ，ｎ，Ｂ），意味着 ｃ１破坏了的非延展性，由推
论ＡＮＭＣＣＡ２２得到 ＱＢ必定接收并解密 ｃ１，且发送
ｃ２′．中间三个步骤主要证明：同样 ＱＢ仅ｃ２′在中发送随
机生成的随机数ｎ，并且在 ＱＡ刚接收到ｃ２而未对其解
密时不存在其他任何进程对 ｃ２′解密，根据推理 ＡＮＭ
ＣＣＡ２－１得出 ｃ２′必定与ｃ２相等．最后一个步骤得出蕴
含公式结论．

５ 结论

本文提出了一个计算可靠的加密算法形式逻辑．
该逻辑弥补了现有文献中各种逻辑方法的不足，能对

常用加密算法的安全属性进行准确描述，并能应用于

对ＮＳＬ协议安全性的证明中．与现有形式化方法相比，
本逻辑既具有计算模型下的可靠性，又具有符号模型

下的易用性．

４８１１ 电 子 学 报 ２０１４年



经过扩展，本逻辑将很容易有以下描述和推理能

力：（１）对签名、散列、消息校验等密码学原语安全性的
建模；（２）对不可否认性，机密性等安全属性的推理；（３）
若逻辑系统建立在概率逻辑上，将具有定量推理能力．
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