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摘 要： 经过对多个手机恶意应用程序的分析，发现其与被感染程序所属家族的不同版本在程序语义方面存在

很大的相似性，并且这种相似性与原家族中不同版本之间的相似性有很大不同．基于该事实，本文借助于分层聚类技
术，针对函数的调用图，提出了一种基于程序家族关系的恶意手机应用检测方法并构建了一个 ＮｅｉｇｈｂｏｒＷａｔｃｈｅｒ系统．
实验结果表明当每个程序家族都含有四个以上的成员时，ＮｅｉｇｈｂｏｒＷａｔｃｈｅｒ系统对附加恶意应用的检测率可以达到
９２８６％．
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１ 引言

Ｎｉｅｌｓｅｎ最近的调查显示，在美国手机操作系统中，
安卓已达到了 ５１．８％的市场份额，远远超过了苹果的
ｉＯＳ系统（３４．３％）和 ＲＩＭ的 Ｂｌａｃｋｂｅｒｒｙ系统（８．１％）［１］．
Ｌｏｏｋｏｕｔ［２］最近的一份报告指出，安卓应用市场的增长速
度是苹果应用市场的３倍．大部分专家将这一现象归结
于安卓系统的开源性及其相对简单的检查机制，简单的

检查机制为用户带来方便的同时也给攻击者以可乘之

机．攻击者可以利用已有的工具［３］向手机应用软件植入

恶意代码，利用市场传播感染用户手机．在此，我们将这
种植入恶意代码的攻击行为称为附加攻击（Ｐｉｇｇｙ
ｂａｃｋｅｄ），将这种被植入恶意功能的应用程序称为附加
恶意应用（ｐｉｇｇｙｂａｃｋｅｄ应用）．由于从互联网上发现的手
机恶意应用大多属于附加恶意应用，这使得检测此类恶

意应用成为一项迫在眉睫的工作．
目前对于附加恶意应用检测的研究已取得了一些

成果，如 ＤＮＡＤｒｏｉｄ［４］和 ＰｉｇｇｙＡｐｐ［５］．ＤＮＡＤｒｏｉｄ主要是通
过建立程序依赖图来检测恶意应用的工具，但其是建立

在ＧｏｏｇｌｅＰｌａｙｅｒ上所有程序是绝对安全的基础上的．
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ＰｉｇｇｙＡｐｐ设计了一个概念验证原型来检测恶意软件，避
免了对ＧｏｏｇｌｅＰｌａｙｅｒ的依赖．我们的工作也从降低该依
赖性出发，通过对多个附加恶意应用实例进行分析，我

们发现附加恶意应用在保留原应用功能的同时，多通

过改变原程序中的文件、图片、语言或者注入一段恶意

代码来实现，这使得其与该程序家族不同版本的程序

在语义表达，如函数调用图等上存在高相似性，基于

此，本文提出了一种基于程序家族关系的附加恶意应

用检测方法并实现了一个称之为 ＮｅｉｇｈｂｏｒＷａｔｃｈｅｒ的系
统，实现了９２８６％的恶意软件检测率．

２ 相关工作

近年来，针对面向对象语言和函数式语言，多种函

数调用图的构造算法已被提出，包括 Ｇｒｏｖｅ［６］提出的一
种通用参数方法．Ｇｒｏｖｅ使用点阵理论模型证实了一个
程序的调用图越准确耗时越多．针对 Ｊａｖａ语言，ＩＢＭ研
发了静态分析库ＷＡＬＡ［７］，其可通过分析指针来解决构
造函数调用图时所面临的动态调用问题．

在程序的家族分析方面，Ｇｕｐｔａ［８］等利用反病毒厂
商所提供的数据研究了恶意程序的演化过程．Ｄｕｍｉ
ｔｒａｓ［９］等通过构造恶意程序的演化过程发现了一些著名
的恶意程序的变种．Ｌｉｎｄｏｒｆｅｒ［１０］等调查了一个恶意程序
的不同版本的演化过程．ＪｉｙｏｎｇＪａｎｇ等开发的 ＩＬＩＮＥ［１１］

系统研究了构造二进制程序族谱过程中所面临的四个

基础问题．
在恶意软件识别方面，随着手机应用的大幅增加，

大量基于安卓手机平台的恶意软件检测工作应运而

生．例如ＤＮＡＤｒｏｉｄ，通过比较程序依赖图来检测克隆代
码，以此来发现被植入恶意代码的程序．由 Ｃｈａｕｄｈｕｒｉ等
人提出的ＳＣａｎＤｒｏｉｄ［１２］，通过静态分析安卓应用程序的
方法来帮助识别安卓平台下的隐私泄漏问题．

３ 基于家族聚类的附加恶意应用检测方法

图１是ＮｅｉｇｈｂｏｒＷａｔｃｈｅｒ的系统结构图．从图中可以
看出，该系统一共包括四个部分：预处理、二进制程序

语义分析、程序家族分类和恶意程序检测．

预处理主要包括对ＡＰＫ程序的解压和反汇编两部
分．二进制程序分析部分实现了对反汇编结果的语义
分析，提取出了函数调用图．程序家族分类部分实现对
所获得的函数调用图进行正则化，然后利用分层聚类

算法完成了对程序家族关系的重建．恶意程序检测部
分则利用定义的规则实现了附加恶意应用的检测．
３１ 反汇编

ＡＰＫ是安卓应用的后缀，我们之后用 ＡＰＫ表示安
卓应用程序．由于不能得到每个 ＡＰＫ所对应的源程序，
在构建方法调用图前我们需要先对 ＡＰＫ进行反汇编操
作．在此，我们选择使用 ａｐｋｔｏｏｌ进行反汇编．通过 ａｐｋ
ｔｏｏｌ，每个ＡＰＫ都会得到一些以 ｓｍａｌｉ为后缀的文件．这
些文件中包含着一些类 Ｄａｌｖｉｋ指令的代码，我们称为
ｓｍａｌｉ代码，这些代码将成为构造函数调用图的基础．
３２ 函数调用图构造

函数调用图由两部分组成，一个是代表方法的点，

一个是代表方法间调用关系的边．简单方法调用图的
构建可首先遍历所有 ｓｍａｌｉ文件，找到每个文件中的函
数，即可得到所有点（每个点的信息包括：函数名、父

类、所属类、被调用函数列表、调用的函数列表等），接

着分析所有 ＩＮＶＯＫＥｌｉｋｅ语句来获得函数调用图的边．
Ａｎｄｒｏｉｄ应用的特殊性使如上所述的构造函数调用

图的方法并不完善．一方面，类似于 ｊａｖａ语言，安卓语

言中的继承结构使调用情况不明确，对此，Ｎｅｉｇｈｂｏｒ
Ｗａｔｃｈｅｒ参考Ｗｏｏｄｐｅｃｋｅｒ［１３］中的方法，根据继承关系构
成一个层次类，当出现不确定的调用时，ＮｅｉｇｈｂｏｒＷａｔｃｈｅｒ
会通过匹配参数类型、个数等来确定调用图的所有可

能边．另一方面，函数调用图中的点只包括开发者自己
定义的函数，即系统函数并没出现在调用图中，而在实

际情况中，系统函数不仅频繁出现，而且直接影响调用

图的连通性，解决这一问题最简单的办法就是将所有

的系统函数都用一个节点表示，当出现非开发者定义

的函数时，将被认为是系统方法．具体方法见算法１．

算法１ 构建函数调用关系

输入：ｒ代表被函数ｆ调用的函数集合；
ｄ代表调用函数ｆ的函数集合；
ｓ代表系统函数．

算法：

ｆｕｎｃｔｉｏｎＦＩＮＤＲＥＬＡＴＩＯＮＳＨＩＰ
ｒ←θ；
ｄ←θ；
ｆｏｒｅａｃｈｉｎｓｔｒｕｃｔｉｏｎｉｄｏ

ｉｆｉｉｓＩＮＶＯＫＥｌｉｋｅｔｈｅｎ
ｍ←ｃｌａｓｓ＋ｍｅｔｈｏｄ；
ｉｆｍｉｓｔｈｅｓｙｓｔｅｍｍｅｔｈｅｄ
ｍ←ｓ；

ＣｏｎｓｔｒｕｃｔＲｅｌａｔｉｏｎｓｈｉｐ（ｍ，ｒ，ｄ）；
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ｅｎｄｉｆ
ｉｆｍｄｅｓｅＮＯＴａｐｐｅａｒａｎｃｅｉｎｉｔｓｃｌａｓｓＡＮＤａｐｐｅａｒａｎｃｅｉｎｉｔｓｓｕ

ｐｅｒｃｌａｓｓｔｈｅｎ
ｍ←ｓｕｐｅｒｃｌａｓｓ＋ｍｅｔｈｏｄ；
ＣｏｎｓｔｒｕｃｔＲｅｌａｔｉｏｎｓｈｉｐ（ｍ，ｒ，ｄ）；

ｅｎｄｉｆ
ｉｆｍ’ｓｃｌａｓｓｉｓＮａｔｉｖｅｔｙｐｅｔｈｅｎ
ｍ←ｓｕｂｃｌａｓｓ＋ｍｅｔｈｏｄ；
ＣｏｎｓｔｒｕｃｔＲｅｌａｔｉｏｎｓｈｉｐ（ｍ，ｒ，ｄ）；

ｅｎｄｉｆ
ｅｎｄｉｆ

ｅｎｄｆｏｒ
ｅｎｄｆｕｎｃｔｉｏｎ
ｆｕｎｃｔｉｏｎＣｏｎｓｔｒｕｃｔＲｅｌａｔｉｏｎｓｈｉｐ（ｍ，ｒ，ｄ）
ｉｆｒｄｏｅｓＮＯＴｃｏｎｔａｉｎｆｕｎｃｔｉｏｎｍＡＮＤｄｄｏｅｓＮＯＴｃｏｎｔａｉｎｆｕｎｃｔｉｏｎｍｔｈｅｎ
ｒ←ｒ∪ｍ；
ｄ←ｄ∪ｍ；

ｅｎｄｉｆ
ｅｎｄｆｕｎｃｔｉｏｎ

算法１描述了构建函数调用图方法中最重要的部
分．算法中 ＦＩＮＤＲＥＬＡＴＩＯＮＳＨＩＰ（）函数遍历所有指令找
到ＩＮＶＯＫＥｌｉｋｅ指令．分析ＩＮＶＯＫＥｌｉｋｅ指令得到被调函
数 ｍ，接下来需要分析 ｍ的情况．情况一，ｍ是否为系
统函数，如果所有函数列表中都没有该函数，则是系统

函数，直接让函数 ｆ与系统函数间建一条边即可；情况
二，ｍ所在类中不包含该函数，则判断 ｍ是否是其父类
中的函数，如果是则重新定义函数 ｍ的名字，即由原来
的 ｃｌａｓｓ＋ｍｅｔｈｏｄ变为 ｓｕｐｅｒｃｌａｓｓ＋ｍｅｔｈｏｄ；情况三，若函数
ｍ所属类的类型为 ＮＡＴＩＶＥ，则需要在函数 ｍ的所有子
类中寻找该函数，同情况二一样需要改写函数 ｍ的名
字．边的增加则由函数 ＣｏｎｓｔｒｕｃｔＲｅｌａｔｉｏｎｓｈｉｐ（ｍ，ｒ，ｄ）实
现，构建边之前先判断边是否已经存在，避免重复．
３３ 家族聚类

家族聚类主要实现将函数调用图相似的 ＡＰＫ文件
聚集在一起，而图匹配问题是一个 ＮＰｈａｒｄ问题．本文
借鉴Ｐｏｌｙｍｏｒｐｈｉｃ［１４］中提到的一种有效的近似求解方
法，即通过统计方法调用图中同构 ｋ点子图的个数将
图用一个特征向量来表示，这个特征向量中每个元素

为方法调用图中同构 ｋ点子图的个数．得到每个 ＡＰＫ
的特征向量后，我们使用聚类工具 ＣＬＵＴＯ［１５］进行聚类，
最终形成一个参考数据集．
３４ 检测附加恶意程序

附加恶意程序与其原程序所在家族的成员有很高

相似度，所以其在家族聚类时会被看作与原程序隶属于

同一个家族，但其多表现为在原有程序上进行局部插

入，基于此，首先选出一个家族中相似度小于某一阈值

的程序 Ａ与 Ｂ，并结合其它的一些启发式的信息，包括

ＩＮＴＥＲＮＥＴ权限等实现对附加恶意应用的判别．这里，两
程序的相似性由两程序对应向量间的欧氏距离决定．

４ 性能分析

４１ 数据集

从２０１２年１２月８日到２０１２年１２月２９日，我们从
Ｎ多、安极、木蚂蚁和安卓市场共下载了７６，２６９个安卓
应用软件，大小共计４４２ＧＢ．

由于ａｐｋｔｏｏｌ自身的局限性，８，９７６个ＡＰＫ反汇编失
败，因此最终共得到６７，２９３个有效向量．为了更好的体
现家族性，减少个别程序对家族分类的影响，我们选择

家族成员数在 ４个以上的 ４４，３８５个 ＡＰＫ．这种选择方
式并不影响本算法在实际环境中的应用效果，因为攻

击者在选择附加对象时，大多选择比较流行的程序，而

这类程序一般会存在４个以上的版本．
４２ 家族聚类结果评估

为了对家族聚类的结果进行评估，分析参考聚类

结果与实际聚类结果的相似度，我们定义了两个数值：

Ｐｒｅｃｉｓｉｏｎ值和Ｒｅｃａｌｌ值．我们用（Ｒ１，Ｒ２，……Ｒｒ）来表示
参考聚类结果，用（Ｃ１，Ｃ２，……Ｃｃ）来表示实际聚类结
果，其中 Ｒｉ或者Ｃｉ表示一个家族．

Ｐｒｅｃｉｓｉｏｎ值用来验证聚类的正确性，即将不同功能
的应用聚类到不同家族的性能，其表达式如下，其中 ｎ
代表应用程序总数：

Ｐｒｅｃｉｓｉｏｎ（Ｃｉ）
＝ｍａｘ（｜Ｃｉ∩Ｒ１｜，｜Ｃｉ∩Ｒ２｜，…，｜Ｃｉ∩Ｒｒ｜） （１）

Ｐｒｅｃｉｓｉｏｎ＝１ｎ∑
ｃ

ｉ＝１
Ｐｒｅｃｉｓｉｏｎ（Ｃｉ） （２）

Ｒｅｃａｌｌ值用来测量将类似功能的应用聚类到同一
家族的性能．Ｒｅｃａｌｌ表达式如下：
Ｒｅｃａｌｌ（Ｒｉ）

＝ｍａｘ（｜Ｃ１∩Ｒｉ｜，｜Ｃ２∩Ｒｉ｜，…，｜Ｃｃ∩Ｒｉ｜） （３）

Ｒｅｃａｌｌ＝１ｎ∑
ｒ

ｉ＝１
Ｒｅｃａｌｌ（Ｒｉ） （４）

我们随机选取了７２个家族３６８个ＡＰＫ来测试算法
的性能．表 １列出了当 ｋ取不同值时家族聚类的时间
消耗．从表中我们可以看出，当 ｋ大于等于１２时，消耗
的时间会达到 １１４７０秒，显然该取值使得本算法无法
应用于大规模的ＡＰＫ分析，所以，本文取的 ｋ值要小于
１２．图２显示了家族聚类结果，黑线代表 Ｐｒｅｃｉｓｉｏｎ值，灰
线代表Ｒｅｃａｌｌ值．横坐标表示 ｋ的不同取值．从图２中
可以看出，当 ｋ＝８时，Ｐｒｅｃｉｓｉｏｎ值和 Ｒｅｃａｌｌ值都可以达
到８０％以上．综合图２和表１的结果，我们选择 ｋ＝８．

为了更直观的表示聚类效果，我们定义相似值（Ｓｉ
ｍｉ）来比较两个应用程序的相似性．我们以应用程序 Ａ
和Ｂ为例，分别用向量 Ａ（Ａ１，Ａ２…Ａｒ）和向量 Ｂ（Ｂ１，
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Ｂ２，…Ｂｒ）表示，相似值定义如下：
表１ 处理程序的平均时间消耗

ｋ的值 时间消耗（ｓ）

４ １６．４２８

６ １６．５４４

８ ２２．８５７

１０ ４３．１８３

１２ １１４．１７０

Ｓｉｍｉ（Ａ／Ｂ）＝∑
ｒ

ｉ＝１
ｍｉｎ（Ａｉ，Ｂｉ）

∑
ｒ

ｉ＝１
ｍａｘ（Ａｉ，Ｂｉ）

（５）

图３展示了两个实例．在图３（ａ）中，一共有３个家
族，同一家族用同种形状的点表示，可见上面三个为同

一家族，中间３个为同一家族，最后一个为同一家族．从
图中可以看出，同一家族间的两成员的 Ｓｉｍｉ值通常会
比不同家族中两成员的Ｓｉｍｉ值大．

图３（ｂ）展示了另外一个例子．在图中看到，中间家
族的成员与底层家族的成员也有很高的相似度，但它

们的包名不同，此时我们猜测其中一个家族是另一家

族重新打包后的产物．通过手动观察其中两个应用程
序的界面、功能、权限等信息，我们发现底层家族确实

是附加恶意程序，而其原程序正是来自中间的家族．
４３ 恶意程序检测

为测试对附加恶意应用的识别能力，先从大约

１０００个恶意程序中随机选取 ５２个进行实验．结果显
示，如果我们规定每个家族成员个数大于２个，那么这
５２个恶意程序都可以找到其原程序；如果我们将每个
家族的最少成员数定义为３个，可以找到３６个；如果每
个家族的最少成员数为 ４，我们找到了 ２８个恶意程序
对应的原程序．

图４显示了除掉那些误报、漏报等不准确的情况恶
意程序的正确检测率．在图４中，横坐标代表每个家族
最少成员数，纵坐标代表恶意程序检测率．可见当家族
最少成员数达到 ４时，恶意程序的准确检测率会高达
９２８６％，并且随着家族最少成员数的增加，这一结果会

更高，可见漏报误报的情况对检测率影响不大．

４４ 实现细节及时间消耗

ＮｅｉｇｈｂｏｒＷａｔｃｈｅｒ由预处理、二进制程序语义分析、
程序家族分类和恶意程序检测四个部分组成，共包括

２，３６５行 ｊａｖａ代码和 １，４５９行 Ｃ代码．反汇编使用免费
ＡＰＫ反汇编工具ａｐｋｔｏｏｌ；接下来的两步由 ｊａｖａ语言和 Ｃ
语言实现；最后的检测由ｊａｖａ语言实现．

在时间消耗方面，反汇编是时间消耗最大的部分，

平均每个程序需要９ｓ，构建函数调用图大概需要４ｓ的
时间，将３６８个应用程序聚类到 １００个家族共耗费了
２２８５７ｓ．
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５ 不足

尽管本文所提出的方法取得了很好的实验结果，

但仍有许多不足需要改进．
（１）目前方法依赖于静态反汇编技术，而随着手机

应用程序自保护机制的流行，将来会有越来越多的程

序不能被反汇编，为此，将来需要考虑进一步引入动态

分析的技术来改善本方法．
（２）ＮｅｉｇｈｂｏｒＷａｔｃｈｅｒ系统摒弃了官方应用程序都是

安全的这一假设，而是以同一家族中不同版本间有很

高相似度作为假设进行构建．事实上，有些版本会跟其
他版本有很大差别，这会对实验结果产生很大影响．为
此我们将来在家族聚类时，尝试加上软件的其它信息

分析，如包名等，使聚类结果更准确．

６ 结论

当前，Ａｎｄｒｏｉｄ免费应用越来越多，恶意软件的发展
趋势也日趋明显．针对 Ａｎｄｒｏｉｄ环境下的恶意应用多借
助于附加攻击技术实现，本文基于函数调用图，利用分

层聚类技术提出了基于程序家族关系的恶意手机应用

检测方法并构建了 ＮｅｉｇｈｂｏｒＷａｔｃｈｅｒ系统．实验结果表
明，当每个程序家族都含有四个及以上的家族成员时，

对附加恶意应用的检测率可以达到９２８６％．
未来，我们将从如下两个方面进一步完善所提出

的方法：（１）针对目前方法难以分析使用了自保护机制
的程序，将尝试引入动态分析技术来提高可分析对象

的覆盖率；（２）针对程序的语义刻画不够精确，尤其是
缺少对 Ｉｎｔｅｎｔ等的分析与处理这一问题，未来将进一步
引入污点追踪技术来完善本方法．
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