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摘 要： 相似执行路径的生成是代码分析和检测的基础性工作之一，现有的方法通常以程序的行为序列或结构

为分析对象，通过改变关键谓词的取值等方法来进行分析，但由于缺乏必要的引导信息导致生成的相似路径的有效性

较低，另外由于路径的谓词集合较长而难以求解也降低了分析的精度．提出基于动态协同双向映射的分析方法，通过
对程序控制流图的表示形式进行扩展，结合后向符号分析的方法生成候选路径的最弱前置条件，并以此为引导信息使

用编辑距离的方法通过改变距离因子的取值来生成有针对性的相似路径集合．实验结果表明，与现有的方法相比，该
方法的准确性和效率有明显的优势．
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１ 引言

为了保证软件开发的质量，软件测试作为必要的阶

段约占软件开发和维护成本的６０％左右，其中程序调
试是最耗时、代价最为昂贵的任务之一．程序执行路径
分析是调试过程中的发掘程序行为特征的重要方法，该

过程需要理解程序的功能、结构、语义以及执行路径的

特点，故高效地分析程序执行路径并构建程序的行为特

征对于提高软件产品的安全性具有重要意义．
程序分析中的一个重要问题是路径可行性判定问

题［１］，即通过使用符号执行［２］和约束求解等分析方法生

成初始变量的取值范围，使得程序能够沿着指定的路径

执行，同时对于不能验证的属性，通过生成反例的方法

来判断是否存在对应的执行路径．由于这些分析工具通
常使用抽象的分析方法生成反例程序，故源代码的抽象

程度会对反例生成的效果产生直接的影响．最弱前置条
件［３］能够分析程序的执行语义并建模，是一种后向符号

分析方法，能够减小抽象操作对分析精度造成的影响．
但由于大规模程序的路径约束条件的解空间与程序分

支呈指数关系，容易产生状态空间爆炸的问题，从而对
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程序性质的分析带来干扰．
上述问题导致程序路径分析过程中容易产生不可

达或者冗余的路径，同时最弱前置条件在计算过程中需

要对循环变量进行计算，对程序可能陷入死循环的状态

的情况进行预处理．目前的路径生成方法由于缺乏必要
的路径引导信息，导致生成较多无效或者冗余的路径集

合，故需要对路径条件和检测点之间关联关系进行深入

研究．本文针对以上问题，以程序路径的可满足性为研
究对象，提出动态协同双向映射的路径生成方法，具体

的过程是：首先以程序的控制流图中的循环结构为分析

对象，对循环体中的节点设置相互正交的标签变量以区

分执行路径在循环提中的节点序列，使得每条执行路径

都具有惟一的路径编码；然后在距离因子 ｋ的作用下，
计算指定节点的最弱前置条件，不断回溯到控制流图的

起始节点，在该过程中通过对路径编码在标签变量的作

用下进行逆运算，以还原执行路径在循环结构中的节点

执行序列，最后通过符号执行工具在最弱前置条件的作

用下生成与目标执行路径的编辑距离不超过 ｋ的路径
集合．该方法可有效减少在符号执行分析过程中由于缺
乏路径引导信息而导致的死循环问题，可更加高效地生

成有针对性的路径集合．

２ 相关工作

程序执行路径的生成与程序输入有紧密的联系，

对于程序 Ｐ及Ｐ中的一条执行路径ｌ，设 Ｐ的输入空间
为 Ｓ，路径生成问题为：对于程序输入 ｉ∈Ｓ，ｉ对应的测
试用例 ｔ在Ｐ中所生成的执行路径．程序执行路径的生
成可以转化为测试数据的问题，由于通过人工的方式

构建测试数据的效率较低，目前测试数据生成已经进

入自动化时代．其中主要有基于动态的方法和基于静
态方法［４］，动态的方法需要通过输入数据使目标程序

能够实际运行，故该方法生成的测试数据是确定的，主

要有线性式分析法［５］，该方法将判断语句转化为布尔

型的赋值语句，由于该方法在求解非线性的路径约束

条件过程中可能会产生局部极值，故存在不完备性．文
献［６］采用动态数据流分析的方法来定位分支条件对
应的谓词变量，该方法虽然对于线性路径约束条件具

有完备性，但是该方法每次只能分析一个分支谓词变

量，故需要频繁地进行迭代操作．文献［７］采用松弛迭
代法分析输入和谓词函数之间的依赖关系，通过求解

建立的输入变量线性方程组而产生输入数据，由于方

法采用线性函数来逼近非线性函数，故当谓词中存在

非线性函数时，需要进行多次迭代以产生新的输入数

据．文献［８］采用进化的分析方法对搜索空间进行缩减
以生成路径覆盖的测试数据，但是对于路径的选择仍

然采用人工的分析方式．静态分析方法对路径谓词约

束进行求解，从而获得输入数据生成问题的全部解．符
号执行是最常用的静态分析方法，它通过将符号引入

到程序的输入中来建立约束系统，但是符号执行的方

法对于循环变量、数组下表等结构不能准确地进行分

析，同时由于符号执行在分析过程中需要对复杂的代

数进行运算以缩减状态空间，这些都限制了其使用范

围．文献［９］通过最弱前置条件引导符号执行的方法来
对程序所具有的性质进行验证，但未对产生最弱前置

条件进行约简．文献［１０］通过最弱前置条件的方法来检
测并定位程序中的错误语句，其分析过程与本文方法

中的距离因子 ｋ＝０情况类似，由于循环结构的执行次
数可以通过改变 ｋ的取值来调整，故具有更好适应性．

对程序中循环结构的分析是本文方法中需要着重

研究的内容．循环结构的分析即程序的终止性判定问
题，它从可计算性的角度可归结为停机问题，从而是不

可判定的，故不存在一个通用的算法能够检测一个给

定的程序中是否存在停机现象．目前的研究工作主要
集中在程序的终止性和非终止性分析两个方面．对于
终止性分析，常用的方法有循环不变式和 Ｒａｎｋｉｎｇ函数
的方法，包括线性阶和多项式阶函数［１１，１２］，文献［１３］提
出了抽象精化的方法来分析程序的终止性．对于非终
止性分析，文献［１４］提出了一种死循环检测方法，但是
该方法不能处理诸如嵌套循环等复杂控制结构的程

序．文献［１５］提出基于ｌａｓｓｏ（由前缀和环组成）的方法来
分析程序的非终止性，但是该方法需要枚举出程序中

的ｌａｓｓｏ，同时文中也指出 ｌａｓｓｏ不能检测出所有的循环
结构．

３ 控制流图中循环结构的预处理

定义１ 控制流图（ＣｏｎｔｒｏｌＦｌｏｗＧｒａｐｈ，ＣＦＧ）．控制
流图是由基本块（ＢａｓｉｃＢｌｏｃｋ）和边组成的有向图，每一
个基本块被抽象成控制流图中的一个节点．控制流图
采用形式化的方法可以表示为 ＜Ｎ，Ｅ，ｓ，ｆ＞．其中 Ｎ
是ＣＦＧ中节点的集合，ＥＮ×Ｎ是基本块之间边的集
合，若程序的执行路径中的节点序列中存在节点 Ｂｉ到
Ｂｊ间的流向，则存在一条边 ｅ＝（Ｂｉ，Ｂｊ）∈Ｅ，ｂｉｎ和 ｂｏｕｔ
分别表示控制流图的入口基本块和出口基本块．

本文所讨论的控制流图具有单一入口和单一出

口，对于其它类型的控制流图，可以添加额外的节点以

转化为具有单一入口和单一出口节点的控制流图．
定义２ ＣＦＧ路径的可行性．对于节点序列 ｓ＝＜

ｎ１，ｎ２，…，ｎｋ＞，其中（ｎｉ，ｎｉ＋１）∈Ｅ（１≤ｉ≤ｋ），ｋ＝｜ｓ｜
为序列的长度，若 ｎｉ＝ｓ，ｎｋ＝ｆ，则该序列是一条完整
的执行路径．称路径 ｌ是可行的，当且仅当存在程序的
一组输入，使得程序能够沿着指定的节点序列 ｓ执行，
表示为 Ｎ×Ｎ→｛Ｔ，Ｆ｝的计算过程，否则称 ｌ是不可行
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的路径．
定义３ 路径条件（ＰａｔｈＣｏｎｄｉｔｉｏｎ，ＰＣ）．在控制流图

中只可能在分支结构和循环结构的条件判定语句处通

过调整谓词的取值产生不同的路径，路径条件是由程

序中的分支结构或循环结构对应的约束条件构成的一

阶逻辑公式，即分支结构在控制流迭代过程中产生的

数据流值．
在ＣＦＧ中，出了入口节点外，其它节点均有入边，

即存在从其它节点指向该节点的边．对于循环结构的
入口节点，由于存在多条入边，即在满足循环条件的基

础上循环体会不断执行从而产生新的路径集合．若ＣＦＧ
中某个节点存在多条入边的时候，则表明程序中存在

循环结构或者分支结构．本文方法在分析过程中需要
对程序中的循环结构进行处理，用以获取循环体中节

点的执行顺序和次数．当检测到 ＣＦＧ中存在环结构的
时候，即程序中有循环体，对于循环体中的每一个节

点，同时设置特定的码片向量，同时对每条入边设定不

同的标签变量，这样获取的执行路径在循环体中节点

的连接序列可以保证不同的循环次数对应于不同的路

径编码（执行路径在循环体中尾节点处的值），即可以

利用不同的路径编码来区分不同的执行路径．循环体
中不同节点的码片向量必须设定为互不相同，且相互

正交．本文的方法需要通过回溯以获取程序执行序列
对应的输入集合，故在回溯过程中通过路径编码和码

片向量进行逆运算以区分节点的不同入边，从而还原

程序的执行过程．
设循环体中某一节点的码片向量为 Ｓ（１，１，１，

１，１，１，１，１），另一节点的码片向量为 Ｔ（１，１，１，１，
１，１，１，１）．由于 Ｓ和Ｔ是相互正交的两个向量，故其
规格化内积为０：

Ｓ·Ｔ≡
１
ｍ∑

ｍ

ｉ＝１
ＳｉＴｉ＝０

同时对每条入边以二进制的方式设定标签变量，

这样当执行序列从一个节点经过另一个节点的时候，

采用如下方式进行编码：标签变量中的数据比特依次

和该节点码片向量进行乘积操作，当编码位为１的时候
直接将该码片向量传递给下一个执行路径中的节点；

当编码位为０的时候，传递的是该码片向量的反码；当
执行序列不经过某一条边时，则不传送任何向量．同
时，码片向量与自身的规格化内积为１，而与自身反码
的规格化内积为１，这种性质可以为路径的回溯操作
提供依据．

Ｓ·Ｓ＝ １ｍ∑
ｍ

ｉ＝１
ＳｉＳｉ＝

１
ｍ∑

ｍ

ｉ＝１
Ｓｉ２＝

１
ｍ∑

ｍ

ｉ＝１
（±１）２＝１

Ｓ·珔Ｓ＝ １ｍ∑
ｍ

ｉ＝１
Ｓｉ珔Ｓｉ＝

１
ｍ∑

ｍ

ｉ＝１
－１＝－１

当进行回溯操作的时候，通过路径编码和节点的

码片向量进行规格化内积操作，即通过计算 ＣＦＧ图中
边的标签变量还原出程序的执行路径．在 ＣＦＧ图中使
用节点序列表示程序执行的路径，通过以上方法建立

起路径编码和执行路径之间的对应关系，可以区分节

点的不同入边和不同的出边．同时由于回溯是从 ＣＦＧ
的出口基本块开始，故可以通过入边来区分执行路径，

且通过一次回溯就可以还原出程序的执行路径．在控
制流图中使用带回边的节点集合表示循环结构的执行

路径，这些节点构成了一个环结构．图１表示了一个带
循环结构的控制流图片段，其中原始的ＣＦＧ结构如图１
（ａ）所示，图１（ｂ）为消除了循环结构的控制流图，记为
ＣＦＧ∞．该方法使得程序的每条执行路径都有惟一的节
点序列与之对应，即拥有惟一的路径编码．在实际分析
过程中，由于循环的终止性是不可判定的，即在实验过

程中程序的执行次数是有限的，即控制流图可以表示

为ＣＦＧｎ，显然 ＣＦＧｎ中的节点集合是ＣＦＧ∞的子集．

以下给出ＣＦＧ节点的码片向量和边的标签变量插
入算法．

算法１：ＣＦＧ节点的码片向量和边的标签变量插入算法
Ｉｎｐｕｔ：ＣＦＧ，ｌｏｏｐ
Ｏｕｔｐｕｔ：ＣＦＧｗｉｔｈｃｈｉｐｖｅｃｔｏｒａｎｄｌａｂｅｌｖａｒｉａｂｌｅｓ
ｌａｂｅｌｖａｒｉａｂｌｅｏｆｌｏｏｐｅｎｔｒｙ←０；
ｆｏｒｅａｃｈｎｏｄｅｎｉｎｌｏｏｐｄｏ
ｍ←ｎｕｍｂｅｒｏｆｅｎｔｒｙｅｄｇｅｓｏｆｎ；
ｎ←ｃｈｉｐＶｅｃｔｏｒ；
ｉｆｍ＞１ｔｈｅｎ
ｉ←０；
ｆｏｒｅａｃｈＩｎＥｄｇｅｉｅｏｆｎｄｏ
ｌａｂｅｌｖａｒｉａｂｌｅｏｆｉｅ←ｉ；
ｉ＋＋；

ｅｎｄｆｏｒ
ｅｎｄｉｆ

ｅｎｄｆｏｒ
ＣＦＧｗｉｔｈｃｈｉｐｖｅｃｔｏｒａｎｄｌａｂｅｌｖａｒｉａｂｌｅｓ

由于本文的方法需要对循环体进行抽象操作，同

时获取程序的执行路径，故对循环结构的分析精度会

对相似执行路径的生成产生直接的影响．循环分析主
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要有线性循环分析和非线性循环分析，由于线性循环

分析已有较多的研究，故本文主要针对非线性循环的

执行条件进行分析．

４ 相似路径的生成

定义４ 最弱前置条件（ＷｅａｋｅｓｔＰｒｅｃｏｎｄｉｔｉｏｎ，ＷＰ）．
对于程序中的一条语句，若从入口基本块 ｂｉｎ到该语句
是路径可行的，且该语句执行后满足结果断言（即后置

条件），最弱前置条件是保证这些条件发生的最小前提

条件．ＷＰ由一组谓词公式组成：ＷＰ（Ｓ，Ｒ），其中 Ｓ为
ＣＦＧ中语句集合，Ｒ是Ｓ执行后的结果断言集合．

算法２为 ＣＦＧ中各节点对应的最弱前置条件的生
成过程．对于ＣＦＧ中指定节点对应的语句 ｓ及其后置
条件φｐｏｓｔ，通过该算法可以获得该节点的符号状态的集

合ＳＴ，并对结果进行合并和约简操作．

算法２ 最弱前置条件生成算法．
Ｉｎｐｕｔ：ＣＦＧ，φｐｏｓｔ
Ｏｕｔｐｕｔ：ｗｅａｋｅｓｔｐｒｅｃｏｎｄｉｔｉｏｎ
１ ｖａｒＦ：｛Ｆｏｒｍｕｌａ｝←Ｓｔａｔｅｍｅｎｔ；
２ ｖａｒＬｉｓｔ：ｐａｉｒｏｆ（Ｓｔａｔｅｍｅｎｔ，Ｆｏｒｍｕｌａ）；
３ ｓ∈Ｓｔａｔｅｍｅｎｔ，Ｆ（ｓ）← ；

４ Ｌｉｓｔ← ｛（ＥｘｉｔＮｏｄｅ，φｐｏｓｔ）｝；
５ ｗｈｉｌｅＬｉｓｔ≠ ｄｏ；
６ （ｓ′，φｐｏｓｔ）←ｓｅｌｅｃｔｆｒｏｍＬｉｓｔ；
７ ｗｈｉｌｅ（ｓ，ｓ′）∈ＥｏｆＣＦＧｄｏ；
８ φｐｒｅ←ｍｅｒｇｅ（Ｆ（ｓ），ｓｉｍｐｌｉｆｙ（ＷＰ（ｓ，φｐｏｓｔ）））；
９ ｉｆφｐｒｅ≠ｆａｌｓｅｔｈｅｎ
１０ Ｆ（ｓ）← Ｆ（ｓ）∪φｐｒｅ；
１１ Ｌｉｓｔ←Ｌｉｓｔ∪（ｓ，φｐｒｅ）；
１２ ｅｎｄｉｆ
１３ ｅｎｄｗｈｉｌｅ
１４ ｅｎｄｗｈｉｌｅ
１５ ｒｅｔｕｒｎＦ（ＥｎｔｒｙＮｏｄｅ）

最弱前置条件在计算过程中的两个主要的规则表示如下：

ＷＰ（ｘ＝ｅ，Ｑ）＝Ｑ［ｅ／ｘ］；
ＷＰ（ｉｆ（ｃ）ｓ１ｅｌｓｅｓ２，Ｑ）＝（ｃ→ＷＰ（ｓ１，Ｑ））∧
（┓ｃ→ＷＰ（ｓ２，Ｑ））；

由于最弱前置条件具有析取性质，故可以实现诸

如ＷＰ（ｓ，φ１∨φ２）＝ＷＰ（ｓ，φ１）∨ＷＰ（ｓ，φ２）的约简操
作，它是状态集合中被选取的条件的析取范式．为了量
化程序执行路径之间的相似程度，本文使用计算路径

之间编辑距离（ｅｄｉｔｄｉｓｔａｎｃｅ）的方法来生成与目标路径
近邻的执行路径集合，同时引入因子 ｋ调整路径编辑
距离的值．对于程序 Ｐｒｏｇ所有的可行路径集合Ｐａｔｈｓ，
设目标执行路径为 ｌ，则与 ｌ的编辑距离不超过ｋ的路
径集合Ｌ表示如下，显然 ＬＰａｔｈｓ，其中函数 Ｄ用来计
算编辑距离．

Ｌ＝｛ε｜ε∈Ｐａｔｈｓ∧Ｄ（ｌ，ε）≤ｋ｝
对于ＣＦＧ中节点的路径条件的集合，它是由待分析

语句 ｓ，语句 ｓ处的路径条件 ｐｃ，程序可行路径 ｐａｔｈ和距
离因子 ｋ通过笛卡尔乘积经ＳＭＴ求解器计算得出：
｛（ｓ，ｐｃ，ｐａｔｈ，ｋ）∈Ｐｒｏｇ×ＰＣ×Ｐａｔｈｓ×ｋ→ＰＣ｝
对ＣＦＧ图最弱前置条件操作后，通过自底向上的

回溯过程得到包含入口基本块的路径集合 Ｌ，对于此过
程所得到的最弱前置条件集合 ＷＰ，它是各条回溯路径
所得到最弱前置条件的析取：

ＷＰ（Ｐｒｏｇ，ＰＣ，Ｐａｔｈｓ，ｋ）＝∨ｌ∈ＬＷＰ（ｌ，φ）
由于距离因子 ｋ的取值可以控制相似路径的生

成，过小的 ｋ取值因生成的路径数量较少，生成的近邻
路径也较少，通过回溯所得到的输入域较实际有效的

输入域有较大的局限性；若不断增加 ｋ的取值，可以生
成更多的执行路径，但此时的路径条件集合和最弱前

置条件集合也相应地增大，从而对约束求解器的性能

提出较高的要求，故需要在路径的规模和分析的精度

之间进行权衡．在距离因子 ｋ的影响下，最弱前置条件
的计算如下所示：

ＷＰ（Ｐｒｏｇ，ＰＣ，Ｐａｔｈｓ，ｋ）＝ＷＰ（ｓ，ｐｃ，ｐａｔｈ）， ｋ＝０
ｌｉｍ
ｋ→∞
ＷＰ（Ｐｒｏｇ，ＰＣ，Ｐａｔｈｓ，ｋ）＝ＷＰ（Ｐｒｏｇ，ＰＣ）， ｋ→∞

ＷＰ（Ｐｒｏｇ，ＰＣ，Ｐａｔｈｓ，ｋ）＝∨ｌ∈ＬＷＰ（ｌ，φ）， ｋ∈（０，∞
{

）

５ 实验与分析

本文采用符号执行和近邻最弱前置条件相结合的

分析方法来生成相似执行路径，通过为 ＣＦＧ中循环结
构中的节点加入相互正交的标签变量方式为每一条执

行路径构建具有惟一的路径编码作为该路径的标识，

通过分析本文方法在处理循环结构和相似路径生成的

效率来进行实验，实验的整体分析流程如图２所示．
我们以ＷＡＬＡ作为实验分析平台，并使用其提供

的Ｔ．Ｊ．ＷａｔｓｏｎＬｉｂｒａｒｉｅｓ进行程序的过程内分析．在前端
（ＦｒｏｎｔＥｎｄ）的功能主要是进行代码的预处理，通过修改
ＧＣＣ语法扫描器中的 ｐａｒｓｅ．ｙ文件中的语义动作，通过
对源文件的扫描生成对应的抽象语法树（ＡＳＴ），并对
ＡＳＴ的结构进行划分以获取程序的基本块，然后构建程
序的调用图与控制流图，在前端还需对程序中的循环

结构进行检测和分析，通过循环展开的方法为后端生

成检测路径提供必要的信息．后端（ＲｅａｒＥｎｄ）的主要功
能是使用本文的方法对程序进行最弱前置条件分析，

并使用符号执行的方法在距离因子的作用下生成待验

证的路径集合，通过分析路径的可满足性来检验所产

生的路径的可行性．在后端分析过程中使用 ＣＶＣ３工具
对路径谓词集合进行计算和精化，保留可求解的路径

谓词集合．本文使用的符号执行工具是 ＪａｖａＰａｔｈＦｉｎｄｅｒ，
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它以ＣＶＣ３工具生成的路径谓词集合为前置条件引导
程序在 ＣＦＧ中沿着指定的路径执行以生成有针对性的
路径集合．本文的基准测试程序来自 ＤａＣａｐｏ［１６］和常见
的开源ＪＡＶＡ程序，其中包含有大量的循环语句，故可
以较好地满足本文方法的所需要的分析条件．

执行路径的生成主要通过遍历 ＣＦＧ的方法生成待
检测路径的集合，在此过程中需对循环次数进行分析．
虽然可以对程序的循环终止性进行分析，但是在实际

的分析过程中往往需要指定循环次数以预防因内存资

源耗尽而导致的异常现象，我们可通过调整距离因子 ｋ
的取值来间接控制循环的次数．由于本文的方法是对
传统最弱前置条件分析方法的近似，故距离因子 ｋ的
取值对路径的生成有直接影响，即 ｋ的取值越大，可生
成的执行路径也越多，同时时空开销也相应地增长．

在相似路径生成方面，传统的符号执行分析方法由

于缺少必要的路径引导信息，从而需遍历整个程序状态

空间，这种粗粒度的分析方法往往造成很大的开销，且

生成大量不可满足的路径，导致路径可行性的分析精度

相对较低．最弱前置条件作为后向符号分析方法从 ＣＦＧ
图中待分析的节点出发，结合后置条件与本文方法中生

成的路径编码进行回溯操作，生成 ＣＦＧ中各节点的最弱
前置条件．这样符号执行工具在路径生成过程中由于有
各节点的最弱前置条件作为引导信息，可高效地生成与

目标路径相近邻的可行路径集合．在实验过程中，主要
分析的是本文方法在生成相似执行路径时的效率，考察

指标为加入距离因子后生成可行路径的效率，主要从循

环结构断点数目与 ｋ值之间的关系，以及可行路径生成
的数量的两个方面展开讨论．

现有的循环结构处理方法一般通过设置循环的上

限，然后使用循环展开的方式来进行分析，但是对于循

环次数相对较多的情形，由于没有中断处理过程，可能

出现路径编码的值溢出的情况，同时一条执行路径可

能包含大量重复的路径片段，故在实验过程中我们引

入断点机制，用以检测路径片段与执行路径编码的对

应关系．当编码值出现溢出的情况，则使用新设置的一
组相互正交的标量变量继续进行路径编码，同时在路

径的回溯过程中，应从当前出现溢出的节点开始回溯

分析，一直到上一个出现溢出的节点；若不存在这样的

上一个溢出节点，则将入口基本块作为回溯的终点．在
实验过程中，我们通过距离因子 ｋ设定循环执行次数，
同时与之对应的执行路径为迭代路径．距离因子 ｋ和
断点数量之间的对应关系如图３所示，它表示在某一 ｋ
值情况下具有最多迭代路径的断点个数．实验过程中，
ｋ的取值一般不超过２０，同时由于迭代路径的数量和 ｋ
的取值呈指数关系，若 ｋ值继续增加可能导致分析的
开销过大而出现资源不足的情况．另外需要注意的是，
最弱前置条件在分析过程中路径谓词的数量会随着 ｋ
值的增大而增多，从而使分析的效果趋于仅使用符号

执行工具的效果．

图４表示生成可行的相似路径数量的对比实验．我
们采用符号执行工具 ＪａｖａＰａｔｈＦｉｎｄｅｒ生成执行路径，实
验对象为ＪａｖａＰａｔｈＦｉｎｄｅｒ加入本文方法后生成可行路径
与仅使用 ＪａｖａＰａｔｈＦｉｎｄｅｒ所生成的路径数量．对于每一
个测试基准程序，仅使用 ＪａｖａＰａｔｈＦｉｎｄｅｒ所生成的可行
路径占所生成的所有路径的百分比用黑色的柱状图表

示；加入ＪａｖａＰａｔｈＦｉｎｄｅｒ后所对应的百分比使用灰色的
柱状图表示；不可行的路径百分比用带斜线的柱状图．
采用本文的方法后，由于 ＪａｖａＰａｔｈＦｉｎｄｅｒ在生成可行路
径的时候，由于在分支结构和循环结构中有距离因子

以及最弱前置条件的引导，可以生成更有针对性的相

似路径集合，提高分析的精度与效率．

６ 结论及将来工作

本文针对符号执行在分析过程中由于缺乏路径引

导信息而生成大量无效路径的问题提出一种相似路径
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生成方法，首先对程序控制流图的表示形式进行改进，

通过对 ＣＦＧ中循环体中节点设置相互正交的标签编
码，同时使用循环展开的方法消除 ＣＦＧ中的循环结构，
从而不同的执行路径具有不同的路径编码，这样最弱

前置条件在分析过程中可以依据路径编码来还原程序

的执行路径．符号执行工具依据最弱前置条件所生成
的引导信息可以生成相似的执行路径．实验分析表明
本文的方法可以高效地针对指定的执行路径生成与之

近邻的可行路径集合，在程序调试、程序分析过程中有

重要的应用价值．
将来的工作可从以下两个方面展开：（１）由于本文

的方法还不能够处理递归程序，故对于因函数调用而

在调用图中出现的环，需分析针对环结构所生成的路

径的可行性，从而可以分析函数递归调用而导致的死

循环；（２）对于并行程序中的循环结构，由于需要对并
行执行线程之间所有的循环条件组合进行分析，如何

对本文的方法进行扩展从而支持具有此类结构的程序

是下一步需要研究的内容．
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