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摘 要： 在小型量子网络中采用量子隐形传态通信从物理机制上保证通信信息的绝对安全，但是由于量子信道

存在噪声，干扰信息的正确性从而产生误码．为保证通信信息的可靠性，本文提出基于量子纠错码的小型量子网络路
由通信协议．根据小型量子网络的路由特点构建路由表；依据路由表实现源量子节点到一跳、两跳目的量子节点的量
子隐形传态；利用量子纠错码纠正因噪声产生的误码信息；对该协议的安全性进行理论证明．
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１ 引言

量子网络［１～５］是由若干随机部署量子节点组成的

通信模型，通信主要方式是在经典通道配合下的量子信

道隐形传态．国内外相关研究成果较多．２０１２年，余旭
涛等提出融合量子隐形传态的无线自组织量子网络路

由协议［６］，依照路由度量选择传输路径，用量子隐形传

态实现无线自组织量子通信网络的数据通信；２０１２年，
杨小琳等提出利用量子隐形传态的方法进行数据链路

层的选择重传通信协议［７］，发送方把量子比特分为若干

数据帧，接收方利用经典信息判断是否收到正确的数据

帧．文献［６，７］考虑了量子网络中如何进行量子隐形传

态通信，然而实际通信系统中信道噪声是不可避免的，

对噪声误码纠正好坏直接关系到通信质量的优劣．
本文在前人讨论的基于量子隐形传态的量子网络

路由通信协议的基础上，首次提出基于量子纠错码的小

型量子网络路由通信协议，依据路由表实现源量子节点

到一跳、两跳目的量子节点的量子隐形传态，采用量子

纠错码理论来实现对误码的纠正，确保数据链路层量子

信息传输的可靠性．

２ 小型量子网络通信模型

网络中 Ｎ个量子节点，分为源量子节点 Ｓ０与目的
量子节点 Ｓｊ（ｊ＝１，２，…，Ｎ－１）．源量子节点 Ｓ０到目的
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量子节点 Ｓｊ经典信道数据流按路由表的指定
方向传输，在路由表中从源量子节点 Ｓ０到目
的量子节点 Ｓｊ的中转节点最多不超过一个．

Ｓｊ分两类：第一类与 Ｓ０直接相连，定义为
一跳目的量子节点，记为 Ｓ１ｊ；第二类与 Ｓ０通过
中转节点相连，定义为两跳目的量子节点，记为

Ｓ２ｊ；其中上角标１，２表示为一跳、两跳，下角标 ｊ
表示为第 ｊ个目的量子节点．在图１中一跳目
的量子节点 Ｓ１、Ｓ２、Ｓ３、Ｓ４，两跳目的量子节点
Ｓ５，从 Ｓ０到 Ｓ５的中转节点为 Ｓ２、Ｓ３．节点间通
信信道有量子信道与经典信道．量子信道利用
纠缠态传输量子信息，用虚线表示；经典信道利

用 “０”、“１”码来传递通信信息，用实线表示．

３ 协议

本通信协议由单跳、两跳的量子隐形传态构成，其

中量子通信需要经典信道配合，而经典信息的通信必

须依靠传统的路由协议，即距离向量选择的路由信息

协议．
３１ 小型量子网络构建路由表过程

３１１ 路由初始化过程

为配合量子通信必须先构造经典信息通信路由

表，路由表内容是每个量子节点的最小距离向量表．该
表由三列组成，第一列去往量子节点列表；第二列代价

表，包含与之直接相连节点距离，即一跳节点的距离．
与之不直接相连节点距离，即两跳节点距离，用无穷大

表示；第三列下一个量子节点列表，见图２．
３１２ 路由信息更新过程

距离向量表中有一跳节点的距离，源量子节点可

以直接获取；但没有两跳节点的距离，源量子节点需要

通过共享邻居量子节点的路由距离来间接获取．以图２
为例，Ｓ０不知道两跳节点 Ｓ５的路由距离，但是 Ｓ０知道
一跳节点 Ｓ３的路由距离，通过共享 Ｓ３的距离向量表中
信息，Ｓ０就知道自己到 Ｓ５的路由距离．Ｓ０从 Ｓ３的距离
向量表中抽取第二列，将该列信息与 Ｓ０到 Ｓ３的代价值
相加，构建成新的第二列；再将新的第二列与其旧的第

二列比较，保留最小值．完成共享路由信息，形成 Ｓ０的
新表．按照共享路由信息步骤，其它量子节点依次更新
距离向量表，如图３．
３２ 依照路由表构建节点之间的通信

依照路由表进行一跳节点、两跳节点的量子通信．
３２１ 通信的初始化阶段

①源量子节点 Ｓ０发送 ２ｎ个量子比特流，并标记
其发送序列，其中第 ｉ个量子比特表达式为 Ψ〉ｉ＝

αｉ０〉ｉａ＋βｉ１〉
ｉ
ａ，αｉ

２＋βｉ
２＝１，ｉ＝１，…，２ｎ，发送序

列记表达式为λ＝｛λ１，λ２，…，λ２ｎ｝．
②Ｓ０从发送序列中随机选取长度为 ｎ子集，记为

Ｐ，其中 Ｐλ， Ｐ ＝ｎ，作为校验量子比特，用于检测
信道噪声．
３２２ 一跳与两跳的节点间通信阶段

③目的量子节点分为一跳目的量子节点 Ｓ１ｊ和两
跳目的量子节点Ｓ２ｊ，与之对应的通信分为一跳目的量
子节点通信和两跳目的量子节点通信两部分．

若与一跳目的量子节点通信，以图１为例，在４个
一跳节点 Ｓ１、Ｓ２、Ｓ３、Ｓ４中任选一个作为通信目的量子
节点，假设为 Ｓ１．Ｓ０与 Ｓ１构建 ２ｎ个 ＥＰＲ纠缠对作为
量子信道，其表达式为 Ｋ＝｛ｋ１〉， ｋ２〉，…， ｋ２ｎ〉｝，其

中 ｋｉ〉＝
１
槡２

０〉ｉｂ １〉ｉｃ－ １〉ｉｂ １〉ｉ( )ｃ ．Ｓ０手中的两个量

子比特，Ｓ１手中的一个量子比特，所构建的三个量子比
特系统，表达式：

｜Ωｉ〉ａｂｃ＝（αｉ｜０〉ｉａ＋βｉ｜１〉
ｉ
ａ）

１
槡２
（｜０〉ｉｂ｜１〉ｉｃ－｜１〉ｉｂ｜０〉ｉｃ） （１）
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式（１）中下角标 ａ、ｂ表示Ｓ０手中的第一个、第二个量子
比特，ｃ表示Ｓ１手中的量子比特．将式（１）变形为

｜Ωｉ〉ａｂｃ＝
１
２［｜Ψ

－〉ｉａｂ（－αｉ｜０〉ｉｃ－βｉ｜１〉
ｉ
ｃ）＋｜Ψ＋〉ｉａｂ（－αｉ｜０〉ｉｃ＋βｉ｜１〉

ｉ
ｃ）］

＋１２［｜Φ
－〉ｉａｂ（βｉ｜０〉

ｉ
ｃ＋αｉ｜１〉ｉｃ）＋｜Φ＋〉ｉａｂ（－βｉ｜０〉

ｉ
ｃ＋αｉ｜１〉ｉｃ）］

（２）
其中，４个 Ｂｅｌｌ基表达式：

｜Φ±〉＝１
槡２
｜０〉ｉ｜０〉ｉ±｜１〉ｉ｜１〉( )ｉ，

｜Ψ ±〉＝１
槡２
｜０〉ｉ｜１〉ｉ±｜１〉ｉ｜０〉( )ｉ ．

Ｓ０对粒子 ａ、ｂ做 Ｂｅｌｌ测量，若测量结果为 Ψ
－〉ｉａｂ

时，一跳目的量子节点 Ｓ１对粒子 ｃ施以幺正变换－Ｉ，

得到 αｉ０〉ｉｃ＋βｉ１〉
ｉ( )ｃ ；同理，为 Ψ

＋〉ｉａｂ时，施

以幺正变换 －Ｚ，得到 αｉ０〉ｉｃ＋βｉ１〉
ｉ( )ｃ ；为

Φ
－〉ｉａｂ时，施 以 幺 正 变 换 Ｘ，得 到

αｉ０〉ｉｃ＋βｉ１〉
ｉ( )ｃ ；为 Φ

＋〉ｉａｂ时，施以幺正变

换－ｉＹ，得到 αｉ０〉ｉｃ＋βｉ１〉
ｉ( )ｃ ．

若与两跳目的量子节点通信，以图 １为
例，只有一个两跳的节点为 Ｓ５，中转节点为
Ｓ３．Ｓ０与 Ｓ３构建 ２ｎ个 ＥＰＲ纠缠对作为量子
信道，表达式 Ｋ′＝｛ｋ′１〉， ｋ′２〉，…， ｋ′２ｎ〉｝，其

中 ｋ′ｉ〉＝
１
槡２

０〉ｉｂ １〉ｉｃ－ １〉ｉｂ ０〉ｉ( )ｃ ；Ｓ３与 Ｓ５

构建２ｎ个 ＥＰＲ纠缠对作为量子信道，表达式

Ｋ″＝｛ｋ″１〉， ｋ″２〉，…， ｋ″２ｎ〉｝，其中 ｋ″ｉ〉＝
１
槡２

０〉ｉｄ １〉ｉｅ－ １〉ｉｄ ０〉ｉ( )ｅ ．Ｓ０手中两个量子比
特，Ｓ３手中两个量子比特，Ｓ５手中的一个量子
比特，所构建的五个量子比特系统，其表达式：

｜Ωｉ〉ａｂｃｄｅ＝αｉ｜０〉
ｉ
ａ＋βｉ｜１〉

ｉ( )ａ


１
槡２
｜０〉ｉｂ｜１〉ｉｃ－｜１〉ｉｂ｜０〉ｉ( )ｃ


１
槡２
｜０〉ｉｄ｜１〉ｉｅ－｜１〉ｉｄ｜０〉ｉ( )ｅ

＝１２αｉ｜０
〉ｉａ＋βｉ｜１〉

ｉ( )ａ

( ｜０〉ｉｂ｜１〉ｉｃ｜０〉ｉｄ｜１〉ｉｅ－｜０〉ｉｂ｜１〉ｉｃ｜１〉ｉｄ｜０〉ｉｅ
－｜１〉ｉｂ｜０〉ｉｃ｜０〉ｉｄ｜１〉ｉｅ＋｜１〉ｉｂ｜０〉ｉｃ｜１〉ｉｄ｜０〉

ｉ)ｅ
（３）

式（３）中下角标 ａ、ｂ表示Ｓ０手中第一、第二个量子比
特，ｃ、ｄ表示Ｓ３手中第一、第二个量子比特，ｅ表示Ｓ５
手中量子比特．

Ｓ０和 Ｓ３分别对手中的第一个量子比特应用 ＣＯＮＴ
门与Ｈ门，则式（３）可变化为：

Ωｉ〉＝
１
槡２２

－ ０〉ｉａ ０〉ｉｃΦ－〉ｉｂｄα ０〉
ｉ
ｅ＋β １〉

ｉ( )[ ｅ ＋ １〉ｉａ １〉ｉｃΦ＋〉ｉｂｄα ０〉
ｉ
ｅ＋β １〉

ｉ( )ｅ

＋ ０〉ｉａ ０〉ｉｃΨ －〉ｉｂｄα １〉
ｉ
ｅ＋β ０〉

ｉ( )ｅ － １〉ｉａ １〉ｉｃΨ ＋〉ｉｂｄα １〉
ｉ
ｅ＋β ０〉

ｉ( )ｅ
＋ ０〉ｉａ １〉ｉｃΦ＋〉ｉｂｄα ０〉

ｉ
ｅ－β １〉

ｉ( )ｅ － １〉ｉａ ０〉ｉｃΦ－〉ｉｂｄα ０〉
ｉ
ｅ－β １〉

ｉ( )ｅ
－ ０〉ｉａ １〉ｉｃΨ ＋〉ｉｂｄα １〉

ｉ
ｅ－β ０〉

ｉ( )ｅ ＋ １〉ｉａ ０〉ｉｃΨ －〉ｉｂｄα １〉
ｉ
ｅ－β ０〉

ｉ( ) ]ｅ （４）
从式（４）可知，Ｓ０、Ｓ３的量子比特是 ０〉ａ ０〉ｃ，

Φ
－〉ｉｂｄ，Ｓ５对粒子 ｅ施以幺正变换 －Ｉ，得到

αｉ０〉ｉｅ＋βｉ１〉
ｉ( )ｅ ；同理，是 １〉ａ １〉ｃ、Φ＋〉ｉｂｄ时，施以

幺正变换 Ｉ，得到 αｉ０〉ｉｅ＋βｉ１〉
ｉ( )ｅ ；同理，是 ０〉ａ ０〉ｃ、

Ψ
－〉ｉｂｄ时，施以幺正变换 Ｘ，得到 αｉ０〉ｉｅ＋βｉ１〉

ｉ( )ｅ ；
同理，是 １〉ａ １〉ｃ、Ψ ＋〉ｉｂｄ时，施以幺正变换－Ｘ，得到

αｉ０〉ｉｅ＋βｉ１〉
ｉ( )ｅ ；同理，是 ０〉ａ １〉ｃ、Φ＋〉ｉｂｄ时，施以

幺正变换 Ｚ，得到 αｉ０〉ｉｅ＋βｉ１〉
ｉ( )ｅ ；同理，是 １〉ａ

０〉ｃ、 Φ－ 〉ｉｂｄ时，施 以 幺 正 变 换 － Ｚ，得 到

αｉ０〉ｉｅ＋βｉ１〉
ｉ( )ｅ ；同理，是 ０〉ａ １〉ｃ、Ψ ＋〉ｉｂｄ时，施以

幺正变换 －ｉＹ，得到 αｉ０〉ｉｅ＋βｉ１〉
ｉ( )ｅ ；同理，是 １〉ａ

０〉ｃ、 Ψ
－ 〉ｉｂｄ时，施 以 幺 正 变 换 ｉＹ，得 到

αｉ０〉ｉｅ＋βｉ１〉
ｉ( )ｅ ．

依照上面方式，２ｎ个量子密钥流依次从Ｓ０利用隐
形传态发送给一跳或两跳的目的量子节点．

④一跳或两跳目的量子节点 Ｓｊ开始接收量子比
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特，标记其接收序列，表达式为ρｊ＝｛ρｊ１，ρｊ２，…，ρｊ（２ｎ）｝，
下角标 ｊ表示为第ｊ个目的量子节点；Ｓｊ要考虑量子比
特的存储，现在量子比特存储已有较好办法［８］．
３３ 节点间的经典通信阶段

⑤Ｓｊ依次接受完２ｎ个量子密钥流后，根据域内路
由协议所构建的路由表，经过经典信道向源量子节点

返回一个数据确认帧．其中，如果 Ｓｊ是一跳目的量子节
点Ｓ１ｊ，可直接向 Ｓ０返回 ＡＣＫ；如果 Ｓｊ是两跳目的量子
节点Ｓ２ｊ，则经过中间节点向 Ｓ０返回数据确认帧．

⑥Ｓ０收到ＡＣＫ后，宣布 Ｐ，根据 Ｐ对应的检测位，
公布其对应量子比特信息．随之将 Ｐ和对应的量子比
特信息，构建成相应数据包，通过路由表发送给 Ｓｊ．

⑦Ｓｊ接受完数据包后，根据 Ｐ，寻找在ρｊ中对应的
检测位，再根据对应的检测位公布其对应量子比特信

息．将 Ｓ０与 Ｓｊ公布的量子比特进行比对，计算其误码
数：Ｅｊ＝ ｍ∈Ｐ Ψ〉λｍ≠ φ〉ρ{ }

ｊｍ
，其中 Ｅｊ表示第ｊ个

目的量子节点公布的检测位的错误数，Ψ〉λｍ表示Ｓ０
发送序列中第 ｍ个比特，Ψ〉ρｊｍ表示Ｓｊ接收序列中第
ｍ个比特．如果 Ｅｊ＞ｔ，根据域内路由协议构建的路由
表，经过经典信道向源量子节点返回一个否定确认帧，

启动量子数据流的重传操作．如果，Ｅｊ≤ｔ，则进行下一
步．
３４ 节点误码纠错阶段

⑧Ｓｊ从接收的 ２ｎ个量子比特流中除去已作为检
测位的ｎ个量子比特，将剩余 ｎ个量子比特，记为 ｖｊ，表
达式为：

１
２ｋ２／２∑ｗ∈Ｃ２

ｖｊ＋ｗ〉 （５）

在 ｖｊ中有比特翻转和相位翻转，分别表示为 ｅｂ、
ｅｐ．根据 Ｅｊ≤ｔ可知，ｖｊ中误码位数不超过ｔ，可用 Ｈ１和
ＨＴ２纠正．步骤如下，因存在误码所以式（５）变形为：

１
２ｋ２／２∑ｗ∈Ｃ２

( )－１（ｖｉ＋ｗ）·ｅｐ ｖｉ＋ｗ＋ｅｂ〉 （６）

Ｓ０根据路由表，经过经典信道向 Ｓｊ发送校验矩阵
Ｈ１，将 ｖｊ＋ｗ＋ｅｂ〉中 ｖｊ＋ｗ＋ｅｂ与Ｈ１相乘，依据伴随
式可算出存在比特反转错误的位置，再采用反转操作

得到纠正后的比特．修正 ｅｂ后，式（６）变化为只有相位
翻转错误 ｅｐ形式：

１
２ｋ２／２∑ｗ∈Ｃ２

( )－１（ｖｉ＋ｗ）·ｅｐ ｖｊ＋ｗ〉 （７）

对其各个比特实施 Ｈ门操作，利用 ＨＴ２对信息进
行比特检测和错误纠正处理，得到纠正后量子信息．其

中 ＨＴ２的表达式为 ＨＴ２＝ ｈＴ１， …， ｈＴｎ－ｄｉｍＣ( )
２
，这是

Ｃ⊥２ 的奇偶校验矩阵．这样，利用路由表发送过来的 Ｈ１
和 ＨＴ２，纠正了最大可能出现 ｔ位错误的ｖｊ，最终获得传

输过来的正确数据．

４ 安全性分析

该通信协议安全性取决于源量子节点和目的量子

节点通信的安全．假设窃听者 Ｅｖｅ参与并想截获相关信
息，它要与源量子节点、目的量子节点组成三个粒子

ＧＨＺ态，三者拥有的粒子分别表示为 Ｅ、Ｓ、Ａ，表达式：

Ψ〉＝
１
槡２

０００〉－ １１１( )〉 ＳＡＥ．

源量子节点向目的量子节点发送 ２ｎ个量子密钥
流，窃听者 Ｅｖｅ从量子密钥流中任选一个量子密钥

αｊ０〉＋βｊ１( )〉 ａ，ａ、Ｓ、Ａ、Ｅ组成的四个量子比特系

统：

ΩａＳＡＥ＝αｊ０〉＋βｊ１( )〉 ａ
１
槡２

０００〉－ １１１( )〉 ＳＡＥ

＝１２ Ψ
－〉ａＳ －βｊ００〉ＡＥ－αｊ１１〉( )[ ＡＥ

＋ Ψ ＋〉ａＳβｊ００〉ＡＥ－αｊ１１〉( ) ]ＡＥ

＋１２ Φ
－〉ａＳαｊ００〉ＡＥ＋βｊ１１〉( )[ ＡＥ

＋ Φ＋〉ａＳαｊ００〉ＡＥ－βｊ１１〉( ) ]ＡＥ （８）
从式（８）可知，源量子节点在 Ｂｅｌｌ基测量操作下，目

的量子节点与 Ｅｖｅ组成状态有四种可能：－βｊ００〉ＡＥ－
αｊ１１〉ＡＥ，βｊ ００〉ＡＥ－αｊ １１〉ＡＥ，αｊ００〉ＡＥ＋βｊ １１〉ＡＥ，

αｊ００〉ＡＥ －βｊ １１〉ＡＥ．Ｅｖｅ从 四 种 可 能 中 获 得

αｊ０〉＋βｊ１( )〉 ａ，必须在源量子节点、目的量子节点共

同协助下才能获得．但是，源量子节点是不会对其提供
协助的，所以，Ｅｖｅ是无法得到有用信息．

文献［９］知源量子节点 Ｓ０发送密钥信息 ｖｊ＋ｗ在
１
２ｋ２／２∑ｗ∈Ｃ２

（－１）ｚ·ｗ ｘ＋ｖｊ＋ｗ〉∈Ｑｘｙ中，并推出其互信息

为：

Ｉ（ｖｊ；Ｅ Ｘ＝ｘ，Ｚ＝ｚ）≤２ｄ－ｎＥ＋ｏ（ｎ） ｎ（（Ｅ＋Ｒ）－ｏ（ｎ[ ]）

其中，Ｅ表示 Ｅｖｅ引入的误码，Ｒ＝ｎ－１ｌｏｇｄｄｉｍＱｘｚ．依据
文献［１０］所提及好码和 ｎ→∞条件其互信息接近为零，
可知道其Ｅｖｅ获得的有用信息极少，从而表明对窃听必
能进行有效的抵御．

５ 结束语

本文提出基于量子纠错码的小型量子网络路由通

信协议，根据小型量子网络的路由特点构建相应路由

表，依据路由表实现源量子节点到一跳、两跳之内目的

量子节点的量子隐形传态．本文解决了利用隐形传态
传输信息的网络中误码纠错的问题，但是能纠错的网

络模型较为简单，只限定在一跳和两跳的目的量子节

点，对于更加复杂的网络即多跳网络的纠错仍需要进
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