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摘 要： 针对车载自组织网络的特点，该文利用双线性对提出了一个新的基于身份的签密方案，并在随机预言

模型中给出了安全性证明．在假设ＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ问题是困难的条件下，该方案被证明是安全的．与已有的基于
身份的签密方案相比，该方案计算量和传输代价小，适合用于车载网安全通信．
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１ 引言

车载自组织网络 （ＶｅｈｉｃｕｌａｒＡｄｈｏｃＮＥＴｗｏｒｋ，
ＶＡＮＥＴ，简称车载网）是一种特殊的无线自组织网络，以
短距离无线通信（ＤＳＲＣ）标准、车辆环境无线接入（
ＷＡＶＥ）标准和８０２．１１ｐ为基础［１，２］．典型的ＶＡＮＥＴ结构
通常包含服务中心、路边单元（ＲＳＵ）以及车载通信单元
（ＯＢＵ）３个部分［３］．ＯＢＵ安装在每一辆车上，可以进行
车间通信（Ｖ２Ｖ）和对 ＲＳＵ通信（Ｖ２Ｒ），ＲＳＵ部署在道
路两侧或十字路口．这种移动自组网络参与节点多、规
模大、拓扑变化频繁、路径寿命短，有严格的低时延要

求．
车载网作为未来智能交通系统的基础，为车间通信

创建了一个重要的平台，可以实现事故告警、辅助驾驶、

道路交通信息查询、乘客间通信和 Ｉｎｔｅｒｎｅｔ信息服务等
应用．这些信息会通过多跳方式在大范围车辆间传
递［４］．由于无线网络本身的脆弱性和开放性，车载网很

容易受到攻击和破坏．因此，车载自组网的部署和实施

必须充分考虑信息的保密性、认证性等安全需求．设计
高效可靠的安全机制是当前车载自组织网络的研究重

点之一［５，６］．
密码学的传统方法是以“先签名后加密”的方式来

同时实现保密性和认证性的．它所需的代价是签名和加
密所需的代价之和，因而效率较低．为了提高效率，
Ｚｈｅｎｇ在文献［７］中提出了签密的概念．签密能够在一个
合理的逻辑步骤内同时完成数字签名和公钥加密两项

功能，而其计算量和通信成本都要低于传统的“先签名

后加密”，因而它是实现既保密又认证地传输消息的较

为理想的方法．
基于身份密码体制是一种特殊的公钥密码体制，它

的设计思想最早由 ＡｄｉＳｈａｍｉｒ在１９８４年提出［８］，其设计
目标是在无需第三方提供认证服务的情况下，实现公钥

与身份绑定，简化密钥管理．在基于身份的密码体制中，
用户的公钥直接从其身份信息（如姓名、身份证号、Ｅｍａｉｌ
地址、车牌号等）得到，而私钥则是由一个称为私钥生成

中心（ＰＫＧ）的可信方生成．
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２００２年，文献［９］定义了基于身份的签密方案．基
于身份的签密方案综合了基于身份密码体制与签密体

制的优点，计算量和通信成本低，密钥管理简单．因此，
基于身份的签密方案是车载网环境下保证信息的保密

性与认证性的理想方案［１０～１２］．近年来，基于身份的签
密方案的研究取得了一系列成果［９，１３～２３］．

文献［９］定义了基于身份的签密方案的安全模型，
并利用双线性对构造了第一个基于身份的签密方案．
该文献中定义的安全模型能处理消息的保密性和签名

的不可伪造性，但构造的签密方案不是语义安全的［１４］．
文献［１５］提出的方案，验证过程需要用到接收方的私
钥，因此不能满足公开验证性．文献［１６］设计了一个能
同时满足公开验证性和前向安全性的签密方案，然而

他们的方案需要两个私钥，一个用于签密，一个用于解

签密，密钥管理比较复杂．文献［１７］给出了一个安全的
签密方案，但计算效率较低．文献［１８］提出了一个高效
的签密方案，但该签密方案不是语义安全的［１９，２０］，也不

满足不可伪造性［２０］．文献［２１］提出了目前为止计算效
率最高的基于身份的签密方案，但该方案不满足前向

安全性与公开验证性［２４］．
车载网具有拓扑结构变换快、信道不稳定、带宽不

足等特点［２５］，已有的基于身份的签密方案不能很好地

适应该环境的需求．本文利用双线性对提出了一个高
效的基于身份的签密方案，并在随机预言模型［２６］中给

出了安全性证明．该方案中，签密与解签密操作总共仅
需２次双线性对运算，计算效率只略低于文献［２１］的方
案，相对于已有的其他基于身份的签密方案均有大幅

提高，能够较好的适应车载网环境．

２ 预备知识

２１ 基于身份签密方案的组成

文献［９］中给出了基于身份的签密方案的形式化
定义，包含系统建立（ｓｅｔｕｐ），密钥提取（ｅｘｔｒａｃｔ），签密
（ｓｉｇｎｃｒｙｐｔ）和解签密（ｕｎｓｉｇｎｃｒｙｐｔ）四种操作．
２２ 基于身份签密方案的安全性定义

一个基于身份的签密方案需要满足保密性，不可

伪造性，公开验证性，不可否认性，前向安全性［１８］．

文献［１４］通过敌手和挑战者之间的游戏给出了基
于身份签密方案的保密性和不可伪造性的形式化定

义，具体请参阅文献［１４］．
２３ 双线性对及相关困难问题

本文提出的签密方案是基于双线性映射的［２７］．双
线性映射 ｅ可以通过有限域上超椭圆曲线上的 Ｔａｔｅ对
或Ｗｅｉｌ对来构造．

本文提出的签密方案安全性依赖于 ＢｉｌｉｎｅａｒＤｉｆｆｉｅ
Ｈｅｌｌｍａｎ（ＢＤＨ）问题［２７］和椭圆曲线上的离散对数

（ＥＣＤＬ）［２８］问题．具体请参阅文献［２７，２８］．

３ 本文方案

３１ 网络结构

本文采用典型的ＶＡＮＥＴ结构，如图１所示．服务中
心在系统中充当完全可信的角色，拥有最高管理权限，

负责系统的初始化与维护，对 ＲＳＵ和 ＯＢＵ进行登记管
理，以及私钥的生成、分发等．服务中心通过有线信道
与ＲＳＵ通信．ＲＳＵ是 ＶＡＮＥＴ的重要基础设施．ＲＳＵ与
ＯＢＵ之间，ＯＢＵ与ＯＢＵ之间通过无线信道相互通信．

３２ 签密方案

本节提出一个适用于车载网安全通信的签密方

案，具体如下：

初始化系统：输入安全参数 ｚ，服务中心选择两个
素数 ｑ阶（ｑ＞２ｚ）群 Ｇ１和 Ｇ２．其中，Ｇ１为循环加法群，
生成元为 Ｐ．Ｇ２为循环乘法群．定义双线性对映射 ｅ：
Ｇ１×Ｇ１→Ｇ２．选取安全的对称密码算法（Ｅ，Ｄ）．定义安
全的Ｈａｓｈ函数 Ｈ１：｛０，１｝→Ｇ１，Ｈ２：｛０，１｝→Ｚｑ，Ｈ３：
Ｚｑ×Ｇ１→Ｚｑ，Ｈ４：Ｇ２→｛０，１｝ｌ．其中，ｌ为对称密码算法
（Ｅ，Ｄ）的密钥长度．服务中心随机选择主密钥 ｓ∈Ｚｑ，
计算 Ｐｐｕｂ＝ｓＰ．服务中心公开系统参数｛ｚ，Ｇ１，Ｇ２，ｅ，ｑ，
Ｐ，Ｐｐｕｂ，Ｅ，Ｄ，Ｈ１，Ｈ２，Ｈ３，Ｈ４｝，保密 ｓ．公开参数嵌入到
所有的ＯＢＵ及ＲＳＵ中．

密钥提取：ＯＢＵ或ＲＳＵ（在此，统称为通信单元）在
接入网络前，都需要进行登记．登记时，输入身份 ＩＤ∈
｛０，１｝，服务中心计算 ＱＩＤ＝Ｈ１（ＩＤ），ＳＩＤ＝ｓＱＩＤ．其中
ＱＩＤ为该通信单元的公钥，ＳＩＤ为该通信单元的私钥．服
务中心通过安全方式将私钥发送给通信单元．流程如
图２所示．在此，设通信单元 Ａ的身份为 ＩＤＡ，公钥为
ＱＡ，私钥为 ＳＡ；通信单元 Ｂ的身份为 ＩＤＢ，公钥为 ＱＢ，
私钥为 ＳＢ．
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签密：为了发送消息 ｍ给通信单元Ｂ，通信单元 Ａ
需执行以下步骤：

（１）随机选择 ｒ∈Ｚｑ．
（２）计算 Ｒ＝ｒＰ，ｈ１＝Ｈ２（ｍ），ｈ２＝Ｈ３（ｈ１，Ｒ），Ｓ＝
ｒ

ｈ２＋ＳＡ
．

（３）计算ω＝ｅ（Ｐｐｕｂ，ＱＢ）ｒ，ｋ＝Ｈ４（ω），计算 ｃ＝
Ｅｋ（Ｓ‖ｍ）．
（４）发送密文σ＝｛ｃ，Ｒ｝给通信单元 Ｂ．
解签密：收到密文σ，通信单元 Ｂ执行以下步骤：
（１）计算ω＝ｅ（Ｒ，ＳＢ），ｋ＝Ｈ４（ω），恢复消息 Ｓ‖ｍ

＝Ｄｋ（ｃ）．
（２）计算 ｈ１＝Ｈ２（ｍ），计算 ｈ２＝Ｈ３（ｈ１，Ｒ）．
（３）验证 Ｒ＝Ｓ（ｈ２Ｐ＋ＱＡＰｐｕｂ）．如果成立，通信单元

Ｂ接受这个消息，否则认为σ不合法．
容易得知，根据双线性对的性质等，方案的正确性

可以得到保证：

ω＝ｅ（Ｐｐｕｂ，ＱＢ）ｒ＝ｅ（ｓＰ，ＱＢ）ｒ＝ｅ（Ｒ，ＳＢ）

Ｒ＝ｒＰ＝Ｓ（ｈ２＋ＳＡ）Ｐ＝Ｓ（ｈ２Ｐ＋ＱＡＰｐｕｂ）

特别说明：在计算 Ｓ＝ ｒ
ｈ２＋ＳＡ

和 Ｒ＝Ｓ（ｈ２Ｐ＋

ＱＡＰｐｕｂ）时，需要将 Ｇ１上的点 ＳＡ和ＱＡ转换为Ｚｑ中的
数［２９］．

４ 安全性分析

由下列定理１～定理３可知，本文提出的签密方案
满足基于身份的签密方案的安全要求．

定理１ 在随机预言模型中，针对本文提出的签密

方案，若存在一个敌手 Ａ能够在ｔ时间内，以ξ的优势
赢得文献［１４］中定义１的游戏（最多能进行 ｑｉ次Ｈｉ询
问（ｉ＝１，２，３，４），ｑｅ次 ｅｘｔｒａｃｔ询问，ｑｓ次 ｓｉｇｎｃｒｙｐｔ询问，
ｑｕ次ｕｎｓｉｇｎｃｒｙｐｔ询问），则存在一个区分者 Ｃ，能够在 ｔ′

＜ｔ＋（ｑｓ＋ｑｕ）ｔｅ时间内，以优势ξ
′

２ξ
ｑ４ｑ１

解决 ＢＤＨ

问题．其中，ｔｅ表示计算一次双线性对运算所需的时
间．

证明 Ｃ接收了一个随机的 ＢＤＨ问题实例（Ｐ，
Ｐ１，Ｐ２，Ｐ３）＝（Ｐ，ａＰ，ｂＰ，ｃＰ），他的目标是计算出

ｅ（Ｐ，Ｐ）ａｂｃ．Ｃ将攻击者Ａ作为他的子程序使用．Ａ扮演
游戏的敌手，Ｃ扮演游戏的挑战者．游戏一开始，Ｃ将
系统参数发送给Ａ．其中，Ｐｐｕｂ＝ｃＰ（Ｃ无法得知ｃ，ｃ扮

演主密钥）．Ｃ维护Ｌ１，Ｌ２，Ｌ３，Ｌ４四张列表，这些列表初
始状态为空，Ｌ１，Ｌ２，Ｌ３，Ｌ４分别用于跟踪 Ａ对预言机
Ｈ１，Ｈ２，Ｈ３，Ｈ４的询问．下面解释这些列表的建立．

Ｈ１询问：输入参数为 ＩＤＵ．Ｃ首先从｛１，２，…ｑ１｝中
随机选取 ｉ１．此处不妨假设 Ａ不会做重复的询问．对于
Ａ的第ｉ次询问，如果 ｉ≠ｉ１，从 Ｚｑ中随机选择Ｌ１中未
出现过的 ｘｉ，计算 Ｈ１（ＩＤＵ）＝ＱＵ＝ｘｉＰ，计算 ＳＵ＝ｘｉＰｐｕｂ，
并将（ＩＤＵ，ＱＵ，ＳＵ，ｘｉ）添加到 Ｌ１中．如果 ｉ＝ｉ１，令ＩＤｂ＝
ＩＤＵ，返回 Ｈ１（ＩＤＵ）＝ｂＰ．

Ｈ２询问：输入参数为 ｍ．如果（ｍ，ｈ１）已经在表 Ｌ２
中，返回 ｈ１；否则从 Ｚｑ中随机选择Ｌ２中未出现过的
ｈ１，将（ｍ，ｈ１）添加到 Ｌ２中，返回 ｈ１．

Ｈ３询问：输入参数为 ｈ１，Ｒ．如果（ｈ１，Ｒ，ｈ２）已在
表 Ｌ３中，则返回 ｈ２；否则从 Ｚｑ中随机选择Ｌ３中未出
现过的 ｈ２，将（ｈ１，Ｒ，ｈ２）添加到 Ｌ３中，返回 ｈ２．

Ｈ４询问：输入参数为ω．如果（ω，ｋ）已在表 Ｌ４中，
则返回 ｋ；否则从｛０，１｝ｌ中随机选择Ｌ４中未出现过的
ｋ，将（ω，ｋ）添加到 Ｌ４中，返回 ｋ．
Ｅｘｔｒａｃｔ询问：假设 Ａ在对ＩＤＵ执行Ｅｘｔｒａｃｔ询问前已

经执行过 Ｈ１询问．如果 ＩＤＵ＝ＩＤｂ，终止模拟；否则在表
Ｌ１中查找 ＩＤＵ对应的组合（ＩＤＵ，ＱＵ，ＳＵ，ｘｉ），并返回
ＳＵ．
Ｓｉｇｎｃｒｙｐｔ询问：Ａ输入（ｍ，ＩＤ１，ＩＤ２）．假设 Ａ在执行

Ｓｉｇｎｃｒｙｐｔ之前已经执行过 Ｈ１（ＩＤ１）和 Ｈ１（ＩＤ２）询问了．分
两种情况进行讨论．

（１）ＩＤ１≠ＩＤｂ
在 Ｌ１表中查找组合（ＩＤ１，Ｑ１，Ｓ１，ｘ１）．
随机选择 ｒ∈Ｚｑ，计算 Ｒ＝ｒＰ．
输入参数 ｍ，通过 Ｈ２询问获取 ｈ１．
输入参数 ｈ１，Ｒ，通过 Ｈ３询问获取 ｈ２．

计算 Ｓ＝ ｒ
ｈ２＋Ｓ１

．

计算ω＝ｅ（Ｐｐｕｂ，Ｑ２）ｒ．
输入参数ω，通过 Ｈ４询问获取 ｋ．
计算 ｃ＝Ｅｋ（Ｓ‖ｍ）．
返回（ｃ，Ｒ）．
（２）ＩＤ１＝ＩＤｂ
输入参数 ｍ，通过 Ｈ２询问获取 ｈ１．
随机选择 ｈ２∈Ｚｑ，Ｓ∈Ｚｑ．
计算 Ｒ＝Ｓ（ｈ２Ｐ＋Ｑ１Ｐｐｕｂ）．
查询 Ｌ３中是否已经有三元组（ｈ１，Ｒ，ｈ２′），并且 ｈ２

≠ｈ２′．如果存在这样的三元组，重新随机选择 ｈ２∈Ｚｑ，
Ｓ∈Ｚｑ，重复上述过程，直到找到三元组的前两元并未
在 Ｌ３中出现过，并将条目（ｈ１，Ｒ，ｈ２）加入 Ｌ３．

在 Ｌ１表中查找组合（ＩＤ２，Ｑ２，Ｓ２，ｘ２）．
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计算ω＝ｅ（Ｒ，Ｓ２）．
通过 Ｈ４询问获取 ｋ．
计算 ｃ＝Ｅｋ（Ｓ‖ｍ）．
返回密文σ＝｛ｃ，Ｒ｝．
Ｕｎｓｉｇｎｃｒｙｐｔ询问：Ａ输入（σ，ＩＤ１，ＩＤ２）．假设 Ａ在进

行Ｕｎｓｉｇｎｃｒｙｐｔ询问之前已经执行过 Ｈ１（ＩＤ１）和 Ｈ１（ＩＤ２）
询问了．分两种情况考虑．

（１）ＩＤ２≠ＩＤｂ
在表 Ｌ１中查找条目（ＩＤ２，Ｑ２，Ｓ２，ｘ２）．
计算ω＝ｅ（Ｒ，Ｓ２）．
如果ω Ｌ４，返回符号“⊥”；否则查询 Ｌ４获取 ｋ

并计算Ｓ‖ｍ＝Ｄｋ（ｃ）．
如果 ｍ Ｌ２，返回符号“⊥”；否则通过查询 Ｌ２获

取 ｈ１．
如果（ｈ１，Ｒ，ｈ２） Ｌ３，返回符号“⊥”；
如果 Ｒ≠Ｓ（ｈ２Ｐ＋Ｑ１Ｐｐｕｂ），返回符号“⊥”；
否则返回 ｍ．
（２）ＩＤ２＝ＩＤｂ
如果 ＩＤ１ Ｌ１，返回“⊥”．
如果 Ｒ Ｌ３，返回“⊥”．
按照以下步骤遍历 Ｌ４中的条目（ω，ｋ）．
计算 Ｓ‖ｍ＝Ｄｋ（ｃ）．
如果 ｍ Ｌ２，转到 Ｌ４的下一条目并重新开始．
根据 ｍ查询Ｌ２获取条目（ｍ，ｈ１）．如果（ｈ１，Ｒ）

Ｌ３，转到 Ｌ４的下一条目并重新开始．
根据（ｈ１，Ｒ）查询 Ｌ３获取 ｈ２．
验证 Ｒ＝Ｓ（ｈ２Ｐ＋Ｑ１Ｐｐｕｂ）．如果成立，返回 ｍ；否

则转到 Ｌ４中的下一条目并重新开始．
如果遍历完 Ｌ４中所有的条目还是没有消息返回，

返回“⊥”．
经过多项式有界次上述询问后，Ａ输出两个希望

挑战的身份｛ＩＤ１，ＩＤ２｝和两个长度均为 Ｌ的明文｛ｍ０，
ｍ１｝．此处，ＩＤ２ 不能被执行过 Ｅｘｔｒａｃｔ询问．如果 ＩＤ２≠
ＩＤｂ，Ｃ终止这个模拟；否则令 Ｒ ＝ａＰ，随机选择 ｃ∈
｛０，１｝ｎ（ｎ为当明文长度为Ｌ，对称加密算法 Ｅ输出密
文的长度），令σ＝（ｃ，Ｒ），提交密文σ给 Ａ．

Ａ开始第二轮的询问．这些询问与第一阶段相同，
但不能对 ＩＤ２ 执行 Ｅｘｔｒａｃｔ询问，也不能对 ｃ执行
Ｕｎｓｉｇｎｃｒｙｐｔ询问．在模拟结束时，Ａ输出ｕ′∈｛０，１｝作为
对明文 ｍｕ中ｕ的猜测．此时，Ｃ从Ｌ４中随机选择条目
（ωｉ，ｋｉ），输出ωｉ作为ＢＤＨ问题的解答．

下面计算 Ｃ成功的概率．
在挑战阶段，如果 ＩＤ２≠ＩＤｂ，Ｃ将失败．Ｃ不在挑

战阶段失败的概率为
１
ｑ１
．按照游戏规则，如果 Ａ在挑战

阶段选择 ＩＤ２ ＝ＩＤｂ，那么 Ａ在询问过程中未对 ＩＤｂ执
行 Ｅｘｔｒａｃｔ询问．

令 Ｄ代表该ＢＤＨ问题的正确解答，令Ω代表事件
Ａ在上述模拟过程中对Ｄ进行了Ｈ４（Ｄ）询问．容易理
解，Ω 等价于事件Ｄ出现在Ｌ４中．文献［２７］中已经证
明，如果 Ａ以概率ξ赢得游戏，那么 Ｐｒ［Ω］２ξ．

Ｃ从Ｌ４的 ｑ４个条目中随机选择一个，恰好选中 Ｄ

所在条目的概率为
１
ｑ４
．

综上，Ｐｒ［Ｃｓｕｃｃｅｅｄ］
１
ｑ１
２ξ

１
ｑ４
＝ ２ξ
ｑ４ｑ１

在 Ｃ的计算时间方面，每次 ｓｉｇｎｃｒｙｐｔ询问最多需
要１次双线性对运算，每次 ｕｎｓｉｇｎｃｒｙｐｔ询问最多需要１
次双线性对运算．故 Ｃ的计算时间ｔ′＜ｔ＋（ｑｓ＋ｑｕ）ｔｅ．
证毕．

定理２ 假设椭圆曲线上离散对数问题是困难的，

那么在随机预言模型下，本文提出的签密方案在适应

性选择消息攻击下能抗存在性伪造．
证明 假设一个敌手能伪造一个本签密方案中的

签名，那么他就能伪造文献［２９］中椭圆曲线上的短签名
ＳＥＣＤＳＳｌ．ＳＥＣＤＳＳ１是将文献［７］中的签名方案 ＳＤＳＳｌ移
植到椭圆曲线密码体制中的形式．文献［７］指出在离散
对数困难问题下，如果将散列函数视为随机函数，那

么，ＳＤＳＳｌ是在适应性选择消息攻击下存在性不可伪造
的．

综上，可以得出结论：假设椭圆曲线上离散对数问

题是困难的，那么在随机预言机模型下，本文提出的签

密方案是适应性选择消息攻击下存在性不可伪造的．
证毕．

定理３ 本文提出的签密方案满足公开验证性、不

可否认性、前向安全性．
证明 当通信双方产生争议时，只需提交（Ｒ，Ｓ，

ｈ１．ｈ２）给第三方验证者，验证者检验等式 Ｒ＝Ｓ（ｈ２Ｐ＋
ＱＡＰｐｕｂ）和 ｈ２＝Ｈ３（ｈ１，Ｒ）是否都成立即可．此过程不需
要接收者的私钥，也不需要访问明文，满足公开验证性

的同时保证了保密性．
由定理２得知，本文提出的签密方案在适应性选择

消息攻击下能抗存在性伪造．如果发送方确实签密过
一个消息，就无法否认．

假设发送方的私钥泄露，第三方得到了发送方的

私钥 ＳＡ．但即使如此第三方也无法计算会话密钥ω＝
ｅ（Ｒ，ＳＢ）或ω＝ｅ（Ｐｐｕｂ，ＱＢ）ｒ．所以本文提出的签密方
案满足前向安全性．证毕．

５ 效率分析

从计算量和通信成本两个方面来评价本文提出的
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签密方案．为了简便，用 Ｅ，Ｍ，Ｐ分别表示Ｇ２中的指数
运算次数，Ｇ１中的标量乘运算次数和双线性对运算次
数．ｘ（＋ｙ）表示需要 ｘ次双线性对运算，ｙ次双线性对
预计算．｜Ｇ１｜表示 Ｇ１中一个元素的长度，｜ｑ｜表示有限
域 Ｚｑ中一个元素的长度，｜ｍ｜表示明文长度，｜ＩＤ｜表示
身份 ＩＤ的长度．

本方案的签密过程中，需要１次指数运算，１次标
量乘运算，１次双线性对运算；解签密过程中，不需要指
数运算，需要２次标量乘运算，１次双线性对运算．本文
的方案需要传输的信息是σ＝｛ｃ，Ｒ｝，传输量是｜ｃ｜＋
｜Ｒ｜＝｜Ｇ１｜＋｜ｑ｜＋｜ｍ｜．
表１给出了本文所提的方案与目前已有的几个重

要的基于身份的签密方案的对比．通过对比可以看出，
本文的方案效率仅略低于文献［２１］的方案，与其他方案
相比均有明显的提高．但经过分析可知，文献［２１］的方
案并不提供前向安全性及公开验证性［２４］．本文提出的
方案同时满足保密性、不可伪造性、公开验证性、不可

否认性、前向安全性．
表１ 本文提出的方案与已有的重要签密方案的性能对比

方案
签密 解签密

Ｐ Ｍ Ｅ Ｐ Ｍ Ｅ
密文长度

文献［９］ ０（＋１） ３ ０ ３（＋１） ０ １ ２｜Ｇ１｜＋｜ｍ｜
文献［１７］ ０（＋１） ３ ０ ３ １ ０ ２｜Ｇ１｜＋｜ＩＤ｜＋｜ｍ｜
文献［１８］ ０（＋１） ４ １ ２（＋２） ０ ２ ２｜Ｇ１｜＋｜ｍ｜
文献［２１］ ０（＋１） １ ０ ０（＋１） ２ ０ ２｜ｑ｜＋｜ｍ｜
文献［３０］ ０（＋１） ３ １ ２（＋２） ０ ２ ２｜Ｇ１｜＋｜ＩＤ｜＋｜ｍ｜
文献［３１］ ０ ２ ２ ２ １ １ ２｜Ｇ１｜＋｜Ｇ２｜＋｜ＩＤ｜＋｜ｍ｜
本文方案 ０（＋１） １ １ １ ２ ０ ｜Ｇ１｜＋｜ｑ｜＋｜ｍ｜

６ 结束语

ＶＡＮＥＴ拓扑结构变化快、节点通信实时性强，如何
保证通信的保密性与认证性是ＶＡＮＥＴ研究中一项具有
挑战性的课题．签密作为同时实现保密性和认证性的
重要密码工具，对解决车载网络目前面临的安全问题

具有重要意义．本文提出了一种适用于车载网环境下
安全通信的基于身份的签密方案，并在随机预言模型

下证明了该协议的安全性．通过与已有的基于身份签
密方案的比较表明，新签密方案的计算量和通信成本

较低，能适应车载网络安全通信的要求．研究适合于车
载网络安全通信的签密方案，并将研究成果用于保证

车载网络安全是必须予以足够重视的一个重要方向，

这不仅是密码学应用研究的需要，也是车载网络广泛

应用的迫切需要．
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