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摘 要： 本文提出了一种基于程序值依赖分析的、路径敏感的空指针解引用检测方法．该方法通过结合数据流
分析中的到达定值分析、区间分析及指向分析创建了值依赖分析图，该图刻画了可能产生空指针语句到其解引用语句

的值依赖关系．该图中的边采用守卫标注，即描述了相邻点之间的到达条件．为了降低误报率，本文同时提出了一种需
求驱动的必然别名算法．由本文所述方法实现的工具展示了良好的实验效果，在１０个 ＳＰＥＣ２０００项目中发现了７０余
个空指针解引用缺陷，误报率仅为６％左右．
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１ 引言

空指针解引用已经成为程序最危险的缺陷之一［１］．
空指针解引用缺陷并不容易检测，原因有三：（１）尽管在
大多数情况下，对于解引用会有非空保护存在，但保护

可能与解引用的指针在不同函数中．分析器将会判断从
指针赋值点到解引用点的所有可能路径中是否都包含

保护．（２）空指针保护中的指针变量与解引用的指针并
不是同一指针．那么保护能否生效就取决于这两个指针
是否为必然别名关系．但目前必然别名算法复杂度较
高．（３）空指针解引用的前提条件是在可能为空指针与

其解引用在同一定义使用链中．Ｃ语言中有以下两种情
况可能会产生空指针定义点：（ａ）动态内存分配，如
ｍａｌｌｏｃ，ｃａｌｌｏｃ函数等．如果系统没有足够的堆内存将返
回空指针．（ｂ）对指针变量赋空．为了确定上述节点与
解引用在执行时是否可达，通用的方法采用定义使用

链，但标准数据流分析并不是跨函数的且不是路径敏感

的，这会导致相当数量的误报．
为了解决上述问题，更有效地检测空指针解引用缺

陷，本文进行了如下研究：

（１）提出了一种新的跨函数分析算法，该算法通过
数据流分析、指向分析以及区间分析辨别出变量的从
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“可能空指针定义产生点”到该指针的解引用点的值依

赖关系，并创建了值依赖图（ＶａｌｕｅＤｅｐｅｎｄｅｎｃｅＧｒａｐｈ，
ＶＤＧ）以表达整个程序，解决了第一及第三个问题．

（２）以值依赖分析为基础，提出了一种需求驱动
的、域敏感的的必然别名分析算法，解决了上文中第二

个问题．
（３）通过实验证明本文提出的方法能够进行大规

模的程序检测并且有着较低的误报及漏报率．通过对
１０个 ＳＰＥＣ２０００［２］的项目进行空指针解引用检测分析，
共报出 ７９个缺陷，其中 ７４个为真实缺陷，误报率为
６３％．

２ 实例

本节结合 ＳＰＥＣ２０００工程中的代码片段，阐述空指
针解引用分析的研究动机．
２１ 实例１ 必然别名关系

图１中的代码是一个出现空指针解引用缺陷的简
化片段，取自于ＳＰＥＣ２０００中的ｐａｒｓｅｒ工程．

１．ｉｎｔ ｆｕｎｃ（ｉｎｔａ，ｉｎｔｂ）｛ ／／ｎ０
２． ｉｎｔｐ，ｑ；
３． ｉｆ（ａ＞０） ／／ｎ２
４． ｐ＝ｍａｌｌｏｃ（ｓｉｚｅｏｆ（ｉｎｔ））； ／／ｎ３
５． ｅｌｓｅ
６． ｐ＝＆ｂ； ／／ｎ４
７． …／使用指针 ｐ／
８． ｒｅｔｕｒｎｐ； ／／ｎ７
９． ｝
１０．ｖｏｉｄｃａｌｌｅｒ（ｉｎｔｘ）｛ ／／ｎ８
１１． ｉｎｔｈ＝１， ／／ｎ９
１２． ｉｎｔｕ＝３； ／／ｎ１０
１３． ｉｎｔｓ＝ｆｕｎｃ（ｈ，ｕ）； ／／ｎ１１
１４． ｉｎｔ ｔ；
１５． ｉｆ（ｘ＞０） ／／ｎ１２
１６． ｔ＝ｓ； ／／ｎ１３
１７． ｉｆ（ｔ！＝ｎｕｌｌ） ／／ｎ１４
１８． ｉｎｔｃ＝ｓ； ／／ｎ１５
１９．｝

图１ 实例１在第４行内存分配失败的情况下，第１８行构成空指针解
引用．左侧注释是行数，右侧对应值依赖图节点标号

２．１．１ 基于数据流分析的空指针解引用检测

采用任何一种在文献［３，４］提到的数据流分析方
法．从第４行动态堆内存分配开始，前向遍历所有可能
的路径，并跟踪记录指针 ｐ的状态，直到 ｐ在第８行将
值返回给调用点，ｐ结束其生命周期．数据流分析将会
记录指针 ｐ在第 ４行可能产生空指针，并在摘要中记
录 ｐ指针返回的信息．空指针解引用在第１８行出现，因
为在第１７行的空指针保护 ｔ与指针ｓ并不是必然别名
关系［５，６］，不为别名的条件为 ｘ≤０．总体来说，此方法通

过遍历控制流图记录状态，跨函数采用摘要的方式，以

及采用传统的必然别名的分析方式，效率较低，对于较

大程序容易发生状态爆炸．
２．１．２ 基于值依赖图的空指针解引用检测

我们的目标是仅通过值依赖关系推理检测出空指

针解引用缺陷．图１程序对应的值依赖图如图２所示．
实线表达了定义使用及在赋值情况下的值流关系．粗
虚线表示函数调用．守卫标注到点之间连线上以表达
到达条件．本例对应的值依赖图，存在一个从动态内存
分配点 ｎ３到其解引用点 ｎ１５切片，切片中存在两个守
卫，ｘ＞０和ｔ！＝ｎｕｌｌ，后者为空指针保护守卫，那么分析
器将会判断该保护是否生效，即判断 ｔ与第１８行解引
用 ｓ是否为必然别名．该算法同样是在值依赖图上进
行，通过计算得到当 ｘ≤０时，ｓ和ｐ不是别名关系．所
以在该切片中存在空指针解引用．

２２ 实例２为空指针定义节点的确定
空指针解引用前提是解引用的对应指针是否可能

被定义为空指针，实际中对于某个解引用的指针定义

在不同的条件下可能存在多个，所以需要确认这些可

能性的存在，代码举例如图３所示：
１． ｖｏｉｄｆｕｎｃ（）｛
２． ｉｎｔｈｄＳａｖ＝０；
３． ｃａｌｌｅｅ（ｈｄＳａｖ）；
４． ｝
５． ｖｏｉｄｃａｌｌｅｅ（ｉｎｔ ｈｄＳｔｏｒｅ）｛
６． ｉｎｔｐ＝０；
７． ｈｄＴｍｐ＝１；
８． ｉｆ（ｐ＝＝０）
９． ｈｄＳｔｏｒｅ＝＆ｈｄＴｍｐ；
１０． ｉｎｔｃ＝ ｈｄＳｔｏｒｅ；
１１． ｝

图３ 实例２在第１０行解引用的指针存在两个可能的定义点

图３代码片段中第１０行的ｈｄＳｔｏｒｅ可能定义点存
在两个分别是第 ９行的 ｈｄＳｔｏｒｅ＝＆ｈｄＴｍｐ；及第 ２行的
ｉｎｔｈｄＳａｖ＝０．该实例对应的值依赖图如图４所示．

通过对该图进行检测发现 ｉｎｔｈｄＳａｖ＝０所在路径
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会出现空指针解引用．但实际执行中 ｐ！ ＝０是永假
式，ｉｎｔｈｄＳａｖ＝０所在分支是不可能到达其解引用点
ｉｎｔｃ＝ｈｄＳｔｏｒｅ，该分支实际并不存在．因此，分支条件
布尔值的判断，对于减少误报是很关键的．

３ 系统概述

图５给出了分析系统的基本流程．阴影部分是本文
主要工作．分析步骤如下所示：

（１）初步ＶＤＧ构建：根据定值使用关系以及控制流
图，构造初级值依赖图，边表达变量值的依赖关系，变

量的依赖关系构成跨函数的连通图．
（２）值依赖图的守卫构建：通过控制图选择语句分

析对守卫计算，并标注在ＶＤＧ相应的边上．
（３）值依赖图的精化构建：根据区间分析对变量范

围的保守计算移除真值为 ｆａｌｓｅ的边．
（４）非守卫空指针解引用可达分析：找到可能发生

空指针解引用的切片．
（５）守卫空指针解引用可达分析：判断保护指针是

否有效．
（６）需求驱动的必然别名分析：对保护指针以及解

引用指针进行必然别名分析．

４ 分析算法

本节将对图５中主要的阴影块的进行讨论，并给出
基本思想以及相应算法．

本文提出的空指针解引用算法是建立在值依赖图

基础上的，其采用数值的维度抽象程序，根据变量所代

表的数值依赖关系表达程序语句之间的关系，针对空

指针解引用检测中值的依赖关系主要包括由定值使用

关系分析得出的流依赖关系、解引用依赖关系以及地

址依赖关系．通过这些关系抽象程序并以此进行分析，
依赖的条件通过守卫关系表达．本文的值依赖图与文
献［７］的值依赖图的依赖的构建方式以及图中点与边
含义均不同．
４１ 值依赖图的守卫构建

守卫，即构建值依赖图点之间的到达的条件．图 ６
给出通过遍历ＣＦＧ计算守卫的算法：
／ ｘｉｓｔｈｅｌｅｆｔｖａｌｕｅｏｆｎ，ｎａｎｄｍｉｓｓｔａｒｔｎｏｄｅａｎｄｅｎｄｎｏｄｅｆｏｒｇｕａｒｄ
ｃｏｍｐｕｔａｔｉｏｎ，Ｅｉｓｔｈｅｅｄｇｅｓｅｔｉｎｔｈｅｐｒｏｃｅｓｓｏｆｃｏｍｐｕｔａｔｉｏｎ／
ＧＵＡＲＤＣＯＭＰ（ＬｅｆｔＶａｌｕｅｘ，Ｎｏｄｅｎ，Ｎｏｄｅｍ，ＥｄｇｅｓｅｔＥ）
１ ＬｅｔＧｂｅｔｈｅｃｇｕａｒｄ（ｎ→ｍ）
２ ｉｆ（ｎａｎｄｍａｒｅｔｈｅｓａｍｅｎｏｄｅ）
３ ｔｈｅｎｌｅｔＧ＝ｔｒｕｅ；
４ ｅｌｓｅ
５ ＬｅｔＮｂｅｔｈｅｓｕｃｃｅｓｓｏｒｎｏｄｅｓｏｆｎ
６ ｆｏｒ（ｅａｃｈｓｕｃｃｅｓｓｏｒｎ１∈Ｎ）

７ ｉｆ（ｔｈｅｆｏｒｍｕｌａ┑ＤＥＦ（ｎ１，ｘ）∧＜ｎ，ｎ１＞ Ｅｉｓｓａｔｉｓｆｉａｂｌｅ）

８ ｔｈｅｎｃｏｍｐｕｔｅｇｕａｒｄ
９ Ｃ１＝ＣＯＮＤ（ｎ，ｎ１）∧ＧＵＡＲＤＣＯＭＰ（ｘ，ｎ１，ｍ，Ｅ∪｛＜ｎ，ｎ１｝

＞｝））
１０ ｅｌｓｅｃｉ＝ｆａｌｓｅ；

１１ ＬｅｔＧｂｅｔｈｅｄｉｓｊｕｎｃｔｉｏｎｏｆＣｉ，Ｇ＝∪ｎｉ∈Ｎ
Ｃｉ；

１２ ｒｅｔｕｒｎＧ；

／ ｎｉｉｓｔｈｅｏｎｅｏｆｓｕｃｃｅｅｄｎｏｄｅｓｆｏｒｎｉｎＶＤＧ／
ＣＯＮＤ（Ｎｏｄｅｎ，Ｎｏｄｅｎｉ）
１ ｉｆ（ｎｉｓｓｗｉｔｃｈｏｆｔｈｅｆｏｒｍｅ（…，ｃｉ：ｎｉ，…））
２ ｔｈｅｎＬｅｔＣｂｅｔｈｅｃｏｎｄｉｔｉｏｎ（ｅ＝ｃｉ）ｎ，ｕｎｄｅｒＣａｎｄｎｒｅａｃｈｅｓｎｉ；
３ ｒｅｔｕｒｎＣ；
４ ｅｌｓｅ
５ ｒｅｔｕｒｎｔｒｕｅ；

图６ 守卫计算方法，ｄｅｆｉｎｅ（ｎ，ｘ）表达了节点 ｎ中ｘ是作为左值出
现，ｐｄｏｍ是后支配缩写

４２ 精化值依赖图的构建

我们采用标准的区间分析［８］对变量的范围进行计

算，记录在变量的所在的节点的定义点中．然后计算守
卫的真值，对于永假式去除掉相应的边，永真式修改相

应的条件，并重新计算边对应的守卫条件．
４３ 非守卫可达性检测

本阶段需要找到可能为空指针到其解引用的切

片．确定可能为空的指针能否到达解引用节点．基本思
想为：

１．找到一组可能造成空指针的语句作为始点，称
之为 ＮＰＤｓｒｃ，有以下两种情况：（１）动态分配内存语句；
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（２）指针赋空的语句．
２．在某个 ＮＰＤｓｒｃ下前向遍历值依赖图，找到一组解

引用节点．该算法使用工作列表（ＷｏｒｋＬｉｓｔ）对值依赖图
进行遍历，对调用及返回进行相应的匹配处理．

３．最后进行非守卫可达性检测，有以下两种情况：
（１）如果没有找到解引用节点 ＮＰＤｓｒｃ，则不会发生

空指针解引用，排除该 ＮＰＤｓｒｃ．
（２）如果从 ＮＰＤｓｒｃ能够到达的一组解引用，则采用

后向遍历的方式，将这组解应用和 ＮＰＤｓｒｃ的切片从值依
赖图中截出并将其放入切片数组中，作为下个阶段守

卫检测的输入．
４４ 守卫可达性检测

将上阶段得到的切片作为输入，分析切片中是否

存在有效的指针“不为空”保护，这就需要进行必然别

名关系判定以确定是否所有情况下该保护都能生效．
空指针解应用分析如下述公式所示：

ＣＮＰＤ＝∧ｋ∈Ｋ∨ｉ∈Ｓｇｅｉ （１）

ｇｅｉ即相邻节点间的守卫，对于每个从解引用点 Ｎｉ
到可能为空的指针初始点作为一条路径，对该路径中

所有的ＣＧｕａｒｄ进行析取得到该路径的ＶＤＧＧｕａｒｄ，然后
再将不同的路径的 ＶＤＧＧｕａｒｄ进行合取运算来计算是
否发生空指针解引用缺陷．如果结果为ｔｒｕｅ那么就不会
发生空指针解引用．ＣＧｕａｒｄ的构造在创建值依赖图中
已经给出，但其布尔表达式指针的计算，取决于不同的

缺陷类型．对于 ｇｅｉ来说，如具备如下形式 ｉｆ（ｐ！＝０）或
者ｉｆ（ｐ）都有可能进行了不为空保护，情况有如下几种：

（１）如果解引用的指针和保护指针，具有同样的定
义节点集，那么为同一指针，ｇｅｉ设为 ｔｒｕｅ，否则将该边的
真值修改为ｆａｌｓｅ．

（２）如果解引用的指针和保护节点的指针，不是同
一指针，那么需要计算解引用指针是否为保护节点指

针的必然别名，如果是那么 ｇｅｉ就设为ｔｒｕｅ．
（３）如果在切片中不含有保护指针，那么该切片存

在发生空指针解引用缺陷．
４５ 需求驱动的必然别名的计算

在空指针解引用缺陷检测问题中，需要确定保护

语句的指针 ｓ是否和解引用指针ｐ为必然别名．该分析
被转换为布尔可满足性问题，计算工作由 ＳＡＴＳｏｌｖｅｒ［９］

完成．如果计算的结果为ｔｒｕｅ，则两个指针为必然别名，
反之则非必然别名．由于值依赖图表达了由赋值语句
产生的数值传播的关系，对于赋值关系导致的别名指

针在同一连通图中，所以分析需要考虑指针之间守卫，

基本思想如下：

１．首先计算 ｓ和ｑ，定义节点集 Ｓ和Ｑ．
２．对于 ｓ的每个定义点ｓｉ计算其到ｑ的所有定义

点集合Ｑ的守卫，即对 ｓｉ到ｑｊ的每条路径的守卫进行
合取得到∨ｊ∈ＱＶＧｕａｒｄ（ｓｉ，ｑｊ）．对于所有 ｓｉ的ＶＧｕａｒｄ结
果进行析取，即为∧ｉ∈Ｓ∨ｊ∈ＱＶＧｕａｒｄ（ｓｉ，ｑｊ），结果如为
ｔｒｕｅ则 ｓ为ｑ的必然别名，否则不是．

５ 实验及结果分析

以本文上述所提及的方法实现的工具 ＣＯＢＯＴ以
Ｃｒｙｓｔａｌ［１０］为基本分析框架实现了Ｃ语言程序的词法、语
法分析、控制流分析、Ｒｅｇｉｏｎ分析以及到达定值分析等．
而对于在区间分析中的区间计算，采用 ＩＡ－ＭＡＴＨ开源
框架［１１］．此外，ＣＯＢＯＴ使用开源布尔可满足性包
ＳＡＴ４Ｊ［９］，进行布尔约束公式计算．实验执行在Ｌｉｎｕｘ下，
ＣＰＵ为 Ｉｎｔｅｌｉ５，频率为２５ＧＨｚ，内存为４ＧＢ．
５１ 本文提出的分析方法

本文提到的采用区间分析精化以及需求驱动的必

然别名分析算法能够显著提高分析精度，如表１所示．
我们选择１０个开源项目，前５个来自ＳＰＥＣ２０００后５个
来自于ＧＮＵ．”ＢｅｆｏｒｅＭＡ”列检测器在发现 ＮＰＤ切片后，
如果找到了指针保护就认为不会发生 ＮＰＤ，不去做必
然别名判断．”ＡＦＴＥＲＭＡＢＥＦＯＲＥＩＡ”列检测器应用了
必然别名算法但 ＶＤＧ没有采用区间分析方法重构．使
用了本文提出的必然别名算法误报率从４０１％下降到
１３９％，这也是本文最大的贡献．而本文的区间分析精
化模型的算法增强了ＶＤＧ的路径敏感程度从而进一步
降低了误报率．

表１ 本文算法对比实验结果

Ｐｒｏｇｒａｍｓ ＢｅｆｏｒｅＭＡ
ＡｆｔｅｒＭＡ
ＢｅｆｏｒｅＩＡ

ＡｆｔｅｒＢｏｔｈ

Ｎａｍｅ Ｓｉｚｅ Ｆｉｌｅｓ ＦＰ／Ｔｏｔａｌ ＦＰ／Ｔｏｔａｌ ＦＰ／Ｔｏｔａｌ

ｐａｒｓｅｒ ２２．３ ９６ ８／３４ ０／２１ ０／２１

ｍｃｆ ６．５ ４３ １７／３１ １／１５ １／１５

ｖｐｒ ６．０ １７ ６／１２ ２／８ ０／６

ｇｚｉｐ ９．０ ３４ ３／６ ２／５ １／４

ｇａｐ ６６ ６２ ３／１５ １／１３ １／１３

ｍａｋｅ ３５．９ ５９ ３／６ ２／５ １／４

ｍｅｍｆｉｌｅ １０．９ ２７ ５／９ １／５ １／５

ｃｏｍｂｉｎｅ ２３．４ ７４ ３／１１ １／９ ０／８

ｅｄ ３．２ １０ ３／６ １／４ ０／３

ｓｐｅｌｌ ０．７ １ ２／２ １／１ ０／０

Ａｖｅｒａｇｅ － － ４０．１％ １３．９％ ６．３％

５２ 缺陷报告结果

对该１０个工程进行检测，ＣＯＢＯＴ共检测得到７９个
ＮＰＤ缺陷，其中７４个为正确结果，工具误报率为６３％．
经分析产生误报主要原因如下：（１）区间分析仅表达单
变量的范围，不能表达变量之间的关系可能会导致守

卫真值预估错误．（２）区间分析不能准确预估循环次数
也可能会导致不能正确识别一些不能执行的路径．
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５３ 与其他分析工具的对比

与ＣＯＢＯＴ对比的是两个经典的静态分析工具：商
业工具Ｋｌｏｃｗｏｒｋｉｎｓｉｇｈｔ９和开源静态分析工具Ｓａｔｕｒｎ．从
表２的结果来看，ＣＯＢＯＴ相对于其他两种工具，表现出
了更高的检测效率及更低的误报率．

表２ ＣＯＢＯＴ、Ｋｌｏｃｗｏｒｋ与Ｓａｔｕｒｎ检测结果对比

工程 ＣＯＢＯＴ Ｋｌｏｃｗｏｒｋ Ｓａｔｕｒｎ
名称 大小 时间 误报 时间 误报 时间 误报

ｐａｒｓｅｒ ６６．０ ７．２ ０／２１ ４０．１ ０／１３ ８０．３ １／２１
ｍｃｆ ２２．３ １３．５ １／１５ ３４．４ １／１０ ５２．４ ２／１４
ｖｐｒ ３５．９ １２．６ ０／６ ３８．２ ０／３ ６２．４ ０／５
ｇｚｉｐ ９．０ １．２ １／４ ８．１ １／６ ２０．４ １／４
ｇａｐ ２３．４ １０．４ １／１３ ３２．２ ２／１０ ３８．８ １／１２
ｍａｋｅ ６．５ ２．１ １／４ １２．３ １／５ １８．７ ０／４
ｍｅｍｆｉｌｅ ５．９ ０．８ １／５ １０．３ ０／３ ３６．５ １／５
ｃｏｍｂｉｎｅ ３．２ ０．７ ０／８ ８．４ ０／７ ２２．１ １／７
ｅｄ ０．７ ０．１４ ０／３ ８．２ ０／３ １２．２ ０／４
ｓｐｅｌｌ １０．９ ４．７ ０／０ １５．６ ０／０ ３４．５ ０／０
平均 ５３．３ ６．３％ ２０７．８ ８．３％ ３６８．３ ９．２％

ＣＯＢＯＴ相对于其他两种工具具有更低的漏报率，
如表３所示．对于 Ｋｌｏｃｗｏｒｋ所采用的技术，我们不得而
知，但从检测效果看，Ｋｌｏｃｗｏｒｋ对于跨函数的必然别名
是无法精确地计算，导致一些漏报．对于Ｓａｔｕｒｎ而言，其
造成漏报稍高于ＣＯＢＯＴ的主要原因是缺少跨函数的路
径敏感的计算．

表３ 漏报率近似预估及比较

Ｔｏｏｌｓ ＦＰ／Ｒｅｐｏｒｔｓ ＥｓｔｉｍａｔｅｄＦＮ
Ｋｌｏｃｗｏｒｋ［１２］ ５／６０ ５５／８０（３１．２％）
Ｓａｔｕｒｎ［１３］ ７／７６ ６９／８０（１０％）
ＣＯＢＯＴ－ＮＰＤ ５／７９ ７４／８０（７．５％）

６ 结论

本文提出了一种新的空指针解引用分析方法．综
合使用多种分析技术通过构造值依赖图来表达程序．
在值依赖图的基础上，提出一种必然别名算法，以有效

检测空指针解引用缺陷．相比其他分析工具，该方法适
用于较大规模的程序并且效率更高，并且具有更低漏

报及误报率．
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