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摘 要： 针对一类经过插值放大的置换篡改图像，本文提出了一种基于有限差分算法的周期特性的盲检测方

法．该方法对插值信号进行有限差分，检测差分序列的周期特性，根据周期特性的异同辨识不同插值因子的放大图像，
具有原理简单，计算量小的优点．实验表明，该方法对经历不同插值方式的置换篡改图像均能达到较高检测正确率，同
时，算法对高斯噪声和有损ＪＰＥＧ压缩具有较好的鲁棒性．
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１ 引言

随着计算机技术和图像处理技术的不断发展，低成

本、高性能图像处理软件的不断推出，图像信息非常容

易地被篡改，如何检测图像的原始性已经成为当前研究

的热点问题．数字图像的篡改方式有很多，最常见的方
式是由其他图像通过剪切部分与现有图像合并而成，即

数字图像的一部分被其他图像所置换，我们把这类被篡

改的图像称为置换图像［１］．通过检测置换图像后期处理
的遗留痕迹［２～５］是实现置换图像篡改检测方法之一．图
像篡改者为了消除视觉上的怀疑，一般会对置换图像进

行后期处理，如对图像进行模糊操作，通过检测后期处

理遗留下来的痕迹达到辨识置换图像的目的．但这种方
法在应用中往往受到很大限制，如果图像生成中数码相

机的焦距不准，图像本身存在模糊图像块，通过检测其

模糊痕迹会导致较高的误检率．另一种置换图像的检测
方法是依据成像设备的固有特性［６～９］来实现的．不同设
备生成的图像具有不同的固有特性，通过判断这些固有

特性的异同也是目前用来实现置换图像的检测方法之

一，比如通过检测数码相机的伽玛校正、彩色滤镜和模

式噪声等固有特性的异同可对置换图像进行盲检测．但
该方法都对训练样本的依赖性较强，如果没有对比训练

样本数据库的支持，检测算法将无法实施．
利用背景区域子图像和置换区域子图像的特征来

实现置换图像的盲检测正受到广泛关注［１０～１５］，由于其

仅从图像本身具有的特征出发，不需要训练样本的支

持，具有很强的实用性．针对一类经过插值放大的置换
图像，文献［１２，１３］提出利用方差的周期性来检测图像
经历的插值操作，该算法对有损ＪＰＥＧ压缩相当敏感，在
低信噪比时检测正确率较低，且无法辨识频域特性一致

的不同插值因子；文献［１４，１５］提出利用 ＥＭ算法来检
测周期特性的方法对插值图像进行盲检测，然而 ＥＭ算
法的参数初始化设定对检测结果有很大影响，且算法需

要迭代运算，复杂度较大，算法同样对有损 ＪＰＥＧ压缩相
当敏感．

本文针对上述算法的不足，提出了一种利用有限差
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分算法来检测周期特性的方法，通过对插值信号进行

有限差分，得到差分后的序列具有周期特性，利用该特

性的异同实现了不同插值因子放大图像的盲检测．该
算法不需要迭代运算，其复杂度大大降低．仿真结果表
明该方法可以有效的检测经历不同插值方式放大的置

换图像，并能对局部置换区域进行准确定位．

２ 插值放大置换图像

图像的插值放大过程可以通过一维或二维方式进

行，本文处理的插值放大图像是通过一维方式进行插

值放大的．设一个大小为 Ｎ×Ｎ的图像第ｉ行表示为
ｘｉ［ｎ］，ｉ＝１，…，Ｎ，ｎ＝０，１，…，Ｎ－１，采用上采样、插值
和下采样三个过程对 ｘｉ［ｎ］进行插值放大，假设插值放
大因子为 ｐ／ｑ，先将原信号扩大 ｐ倍，即在原信号相邻
两点内填 ｐ－１个零，上采样后得到序列 ｘｐｉ［ｋ］，ｋ＝０，
１，…，（Ｎ－１）ｐ＋１．当 ｋ＝０，ｐ，２ｐ，３ｐ，…，（Ｎ－１）ｐ时
ｘｐｉ［ｋ］＝ｘｉ［ｎ］，在 ｋ取其他值时ｘｐｉ［ｋ］为０；其次，将填
零处进行插值，得到序列 ｘｃｉ［ｋ］，ｋ＝０，１，…，（Ｎ－１）ｐ
＋１；最后，将插值后信号缩小为原来的１／ｑ，即每隔 ｑ
－１个点取一个点保留，下采样后得到序列 ｘｑｉ［ｎ］＝
ｘｃｉ［ｑｎ］，ｎ＝０，１，２，…，?ｐＮ／ｑ」－１．ｘｑｉ［ｎ］即为原图像的
第 ｉ行ｘｉ［ｎ］经过插值 ｐ／ｑ倍后所得插值图像的第ｉ
行．同样，对经过行插值的图像第 ｊ列 ｘｊ［ｎ］，ｊ＝１，２，
…，?ｐＮ／ｑ」按照上面的插值步骤进行插值，所有列插值
完成后，得到原图像放大 ｐ／ｑ倍的插值图像，其第 ｉ行
表示为ｙｉ［ｎ］，ｉ＝１，２，…，?ｐＮ／ｑ」，ｎ＝０，１，２，…，?ｐＮ／
ｑ」－１．其中，第二步插值过程常用的方式有：最近邻插
值（ｎｅａｒｓｔ）、线性插值（ｌｉｎｅａｒ）和三次多项式插值（ｃｕ
ｂｉｃ）［１６］．最近邻插值算法是采用离插值位置最近的原像
素值来插值；线性插值算法是基于灰度值在两个像素

之间是线性变化的来插值；而三次多项式插值算法则

是基于曲线变化来进行插值的．
原图像经过不同方式插值后结果如图１所示．

在图像篡改中，篡改者为了对感兴趣的事物进行

夸大，通常会对置换篡改图像中的置换子图像进行插

值放大处理，如图２所示，篡改置换图像ｃ是由原图像ａ
中的坦克经过插值放大后与原图像 ｂ置换得到的．本
文的目的就是在没有任何先验信息的情况下，针对ｃ这
类置换篡改图像检测出其中的置换子块，为图像盲认

证提供一种新的方法．

３ 基于有限差分的周期特性检测方法

尽管存在不同类型的插值方式，但从图像的一维

插值结果看，插值后图像的原像素点与其周围的插值

点之间都存在某种相关性．例如，对于线性插值则是一
种线性相关性，即插值图像的第 ｉ行某个点ｙｉ［ｎ］，ｉ＝
１，２，…，?ｐＮ／ｑ」，ｎ＝０，１，…，?ｐＮ／ｑ」－１，可以表示为
它的 Ｍ邻域的线性组合：

ｙｉ［ｎ］＝∑
Ｍ

ｋ＝－Ｍ
ａｋｙｉ［ｎ＋ｋ］ （１）

这里 ｋ≠０，ａｋ为相关系数．而最近邻插值和三次多项
式插值也可以表示成类似的组合．Ｆａｒｉｄ［１４］等说明了如
果 ｙｉ［ｎ］存在邻域线性相关，则对 ｙｉ［ｎ＋Ｔ］也存在这
种关系，即这种邻域线性相关性会周期性出现．而这种
周期性是由插值引入的，通过检测这种周期性就可以

辨识经过插值放大的图像．
本文将利用有限差分算法来检测这种周期特性．

为了易于表达，先以线性插值为例进行讨论，然后推广

到最近邻插值和三次多项式插值．
首先，根据有限差分的定义，ｙｉ［ｎ］经过 Ｒ阶有限

差分后可以表示为：

Δ
Ｒｙｉ［ｎ］＝ΔＲ－１ｙｉ［ｎ＋１］－ΔＲ－１ｙｉ［ｎ］ （２）

其中，ｎ＝０，１，２，…，ｎ，ΔＲ表示Ｒ阶有限差分，ΔＲ－１表
示 Ｒ－１阶有限差分．

其次，按照前一节的插值步骤，对原图像的第 ｉ行
ｘｉ［ｎ］作插值因子为 ｐ／ｑ倍线性插值放大，经过上采样
插值放大 ｐ倍后得到

ｘｉ［０］，
（ｐ－１）ｘｉ［０］＋ｘｉ［１］

ｐ ，…，
ｘｉ［０］＋（ｐ－１）ｘｉ［１］

ｐ{ ，

ｘｉ［１］，…，ｘｉ［ｎ－１］，
（ｐ－１）ｘｉ［ｎ－１］＋ｘｉ［ｎ］

ｐ ，…，

ｘｉ［ｎ－１］＋（ｐ－１）ｘｉ［ｎ］
ｐ ，ｘｉ［ｎ}］ （３）

其中 ｐ，ｑ是正整数．
当取 ｑ＝１时，原图像的第 ｉ行ｘｉ［ｎ］经过插值因子

为 ｐ／ｑ倍线性插值放大后得到插值图像的第ｉ行ｙｉ［ｎ］
如式（３）所示，可以看出插值点是由邻域的原像素点线
性组合而成．对式（３）利用式（２）进行二阶有限差分后可
表示为：
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０，０，０，…，{ ０
ｐ－１

，
ｘｉ［２］＋ｘｉ［０］－２·ｘｉ［１］

ｐ ，０，０，０，…，{ ０
ｐ－１

{ ，

ｘｉ［３］＋ｘｉ［１］－２·ｘｉ［２］
ｐ ，…，０，０，０，…，{ ０

ｐ－１

，

ｘｉ［ｎ］＋ｘｉ［ｎ－２］－２·ｘｉ［ｎ－１］}ｐ
（４）

由此可得到序列（４）是周期为 Ｔ＝ｐ的周期序列．
从式（３）可知，图像的原像素点与其邻域的插值点

之间的线性相关性是由上采样插值引入的，只要图像

的插值因子满足 ｐ／ｑ＞１，上采样引入的线性相关性就
会保留在插值图像中，插值图像的行或列经过有限差

分后序列就会出现周期性．由于经过最近邻插值和三
次多项式插值的图像原像素点与其邻域的插值点之间

也有类似的相关性，插值图像的行或列经过有限差分

后序列都会出现类似的周期性．
为了使有限差分后序列的周期性更加明显，对

Δ
Ｒｙｉ［ｎ］作如下定义

ｐｉ［ｎ］＝
０ ，Δ

Ｒｙｉ［ｎ］≤Ｔｈ
１ ，

{ ｏｔｈｅｒｗｉｓｅ
（５）

其中 Ｔｈ为阈值．由于周期信号的频谱是由一系列的离
散谱线组成，对式（５）求幅度谱为

Ｐｉ［ｋ］ ＝ ∑
Ｎ－１

ｎ＝０
ｐｉ［ｎ］ｅ－ｊ

２π
Ｎｋｎ （６）

根据式（６）的频谱特性异同可以有效的辨识插值
因子．同时，对式（６）作频率归一化处理，可以通过幅频
特性估计出插值因子大小［１２，１３］

Ｎ^＝１ｆｏｒＮ^＝
１
１－ｆ （７）

其中，^Ｎ为插值因子，ｆ为归一化频率．
根据式（５）～（７）可以有效的检测插值引入周期性，

并根据周期特性估计出原始插值因子，同时，利用差分

序列的时域周期特性可以有效的识别频域特性一致的

不同插值因子．

４ 置换图像的盲检测

在图像篡改中，置换子图像经过插值放大处理是

一类常见的篡改方式，本文在没有任何先验信息的情

况下，提出利用有限差分算法来对此类置换篡改图像

进行盲检测，具体检测步骤为：

（１）对待检测图像 Ｉ（ｉ，ｊ）进行大小为 ｍ×ｍ的子
块划分，每次移动 ｄ像素点，共划分为 Ｕ个子块Ｙｕ，ｕ
＝１，２，…，Ｕ；
（２）把每一个子块 Ｙｕ的第ｉ行ｙｉ［ｎ］，ｉ＝１，２，…，

ｍ，ｎ＝０，１，２，…，ｍ－１，代入式（２）求其有限差分序列；
（３）对得到的差分序列用式（５）进行重新表示，并代

入式（６）求其幅度谱；

（４）对得到的幅度谱进行频率归一化处理，代入式
（７）估计出插值因子；

（５）重复２～４步，完成所有子块的插值因子估计，
根据插值因子（或周期特性）的异同实现分类；

（６）根据类的不同完成置换区域的检测和定位．
对于置换区域经过插值放大的置换篡改图像，经

过上面的步骤检测后，由于置换子图像经过插值操作，

它的有限差分序列具有周期特性，而没经过插值操作

的背景子图像的有限差分序列则没有周期特性，根据

周期特性（或插值因子）的异同实现对局部置换区域的

准确定位．

５ 实验仿真与性能分析

为了验证本文算法的有效性，首先，利用有限差分

算法对经过插值放大的图像进行盲检测．实验采用最
近邻插值、线性插值和三次多项式插值对大小为２５６×
２５６的标准图像（如图 １（ａ）所示）以插值因子为 １５、
２２５和４分别插值放大，得到９幅插值图像，利用有限
差分算法来检测周期特性（或插值因子）．其中，最近邻
插值经过一阶有限差分后序列就会出现周期性，而线

性插值或三次插值则需要经过两阶或高阶差分，差分

阶数与插值因子有关；而当插值采用最近邻插值和线

性插值时，阈值 Ｔｈ＝０，采用三次插值时，根据大量的实
验取经验阈值 Ｔｈ∈（０８～１）．原始图像经过三种插值
方式不同插值因子的插值放大后，其第 ｉ行对应的幅频
特性如图３所示，从图中可以看出，经过插值后的图像
行或列都具有周期特性，根据归一化的幅频图可以估

计出插值因子，仿真结果表明了本文算法的有效性．
其次，针对置换篡改图像的盲检测，实验采用三组

大小为２５６×２５６的待检测图像．从上到下依次为待检
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测图像的置换区域经过最近邻插值放大１２５倍、线性
插值放大１５倍和三次插值放大２倍．实验按照第４节
的检测步骤进行，其中 ｍ＝１６，ｄ＝８，Ｕ＝９６１，根据
Ｐｉ［ｋ］的周期特性（或插值因子）异同实现分类，继而
分为不同的类 Ｍ１（置换区域）、Ｍ２（背景区域），最后，依
据最终判决结果生成二值图像 Ｌ，其中白色区域为置换
区域．检测结果如图４所示，从仿真结果可以看出，算法
对最近邻插值检测效果最好，线性插值次之，三次插值

略差，但置换区域都基本完整的检测定位出来．

为了测试本文算法对加性高斯白噪声和有损 ＪＰＥＧ
压缩的鲁棒性，实验数据采用图像库中任意选取的不

同分辨率，不同场景的 ２００幅图像．每幅图像分别经过
三种插值算法进行插值放大，在添加不同的噪声和以

不同压缩因子的ＪＰＥＧ压缩情况下，利用本文算法分别
对插值置换图像进行盲检测，正确检测率与信噪比、

ＪＰＥＧ压缩因子的对应关系如图５、图６所示．从实验结
果看，对于加性高斯白噪声，在高信噪比情况下，本文

算法与文献［１３］、文献［１４］中的算法性能基本相当，但
是对于低信噪比２０ｄＢ的插值置换图像，本文算法的平
均检测正确率能到达５７７３％，而文献［１３］中算法则仅
为２３１８％．对于存在的有损 ＪＰＥＧ压缩的情况，本文算
法对几种常见的插值方式都具有较好的抗 ＪＰＥＧ压缩
性能，即使在压缩因子低至５０的情况下，算法依然能够
达到最低６８００％、平均７３６７％的检测正确率，而文献
［１３］、文献［１４］中算法则对有损ＪＰＥＧ压缩都相当敏感，

只有在压缩因子为９５～１００时，算法才能获得较好的检
测正确率．

针对插值放大中最常用的线性插值，表１给出了本
文算法与文献［１４］、［１５］的 ＥＭ算法在不同图像大小情
况下的时间消耗．本文算法由于避开了文献［１４］、［１５］
中的迭代运算，时间消耗方面显示极大优势，实验结果

显示随着图像的阶数的增大，时间节省更加明显．
表１ 两种算法复杂度比较

图像大小及算法运行时间（ｓ）

３０×３０ ５０×５０ ７０×７０ ９０×９０

本文算法 ０．８９５ ０．９３７ ０．９５３ １．０３２
ＥＭ算法 １．２６５ ７．１５６ ５４．８７５ １７２．１４０

６ 结论

利用图像本身具有的特征来实现置换图像的盲检

测，由于不需要训练样本的支持，具有很强的实用性，

目前已受到广泛的关注．针对一类插值放大置换图像，
本文利用有限差分算法来对插值引入的周期性进行检

测，根据周期特性的异同估计出原始插值因子，从而辨

识出不同插值因子的放大图像．同时，算法根据差分序
列的时域周期特性可以有效的识别频域特性一致的不

同插值因子．大量实验结果表明，对于不含噪声、未压
缩的、经过３种不同插值方式处理的置换篡改图像，其
平均检测正确率可高达９９６７％．同时本文算法对加性
高斯白噪声和有损ＪＰＥＧ压缩都具有较好的鲁棒性．
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