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摘 要： 物理不可克隆函数（ＰｈｙｓｉｃａｌＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎｓ，ＰＵＦ）电路作为一种新型的信息安全电路，依赖集成电
路制造过程中硅器件的固有工艺偏差产生密钥．本文提出一种高鲁棒性ＰＵＦ电路设计方案，首先分析 ＭＯＳＦＥＴ在零温
度系数点（ＺｅｒｏＴｅｍｐｅｒａｔｕｒｅＣｏｅｆｆｉｃｉｅｎｔ，ＺＴＣ）的工作特性，然后结合提高ＰＵＦ电路鲁棒性的途径，确定ＰＵＦ电路的结构及
最优控制电压，最终达到密钥稳定可靠的目的．在ＴＳＭＣ６５ｎｍＣＭＯＳ工艺下对所设计的 ＰＵＦ电路进行版图设计，面积
为１４８９μｍ×１２１４μｍ．实验结果显示在最优控制电压下ＰＵＦ电路的鲁棒性最低为９６％．
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１ 引言

物理不可克隆函数（ＰｈｙｓｉｃａｌＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎｓ，
ＰＵＦ）电路［１］是一种依赖集成电路本身特性的函数发生
电路，产生的数字信号可以作为芯片的身份标识．其中，
集成电路的本身特性是指在其制造过程中由于不可控

的工艺偏差存在，致使相同电路产生信号的大小及传输

延迟出现偏差．ＰＵＦ电路借助集成电路的这种内在特
性，通过对比或其它方式处理偏差信号，最终产生响应

信号，因此，每个 ＰＵＦ电路拥有唯一的函数功能，称为
ＰＵＦ电路的唯一性［２］；同时对响应信号中的每一位而
言，输出逻辑０和逻辑１的概率几乎相等，称为 ＰＵＦ电
路的随机性［３］．由于工艺偏差的不可控性，即使攻击者
已明确ＰＵＦ电路的结构信息，同样难以克隆出具有相
同函数功能的 ＰＵＦ电路，称为 ＰＵＦ电路的不可克隆性．

以上特点使得 ＰＵＦ电路可以有效地防御包括侵入式攻
击［４］的多种攻击模式．因此，ＰＵＦ电路可作为安全芯片
应用于身份认证［５］、密钥产生［６］和硬件知识产权保护等

多种安全系统中．
由于ＰＵＦ电路的设计是基于集成电路制造过程中

微弱的工艺参数偏差，电路的函数功能容易受电源电

压、温度以及老化［７］（包括负偏压温度不稳定、氧化层击

穿和热载流子效应等）等因素的影响．鲁棒性是指在各
种因素影响下ＰＵＦ电路仍保持正常工作的属性，是 ＰＵＦ
电路的一个重要性能指标．ＰＵＦ电路的鲁棒性严重影响
应用系统的安全性，高鲁棒性 ＰＵＦ电路已经成为当前
研究和设计的重点．目前提高 ＰＵＦ电路鲁棒性的方法
主要采用纠错电路［８］和改变电路的操作时序［９］等，但是

存在芯片面积开销较大等问题．鉴此，本文提出一种高
鲁棒性ＰＵＦ电路设计方案，通过分析ＭＯＳＦＥＴ的工作特
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性，确定 ＰＵＦ电路的最优控制电压，进而输出可靠性较
高的密钥．本方案在 ＴＳＭＣ６５ｎｍＣＯＭＳ工艺下进行版图
设计，利用 Ｓｐｅｃｔｒｅ工具对其进行基于 ＭｏｎｔｅＣａｒｌｏ的仿
真分析，结果表明所设计的ＰＵＦ电路具有较高鲁棒性．

２ 高鲁棒性ＰＵＦ电路分析与设计

２１ ＭＯＳＦＥＴ的零温度系数点理论
ＭＯＳＦＥＴ的漏电流 ＩＤ如式（１）所示［１０］：

ＩＤ＝
１
２μＣＯＸ

Ｗ
Ｌ（ＶＧＳ－ＶＴＨ）

２ （１）

其中μ、ＣＯＸ、Ｗ、Ｌ、ＶＧＳ和ＶＴＨ分别表示 ＭＯＳＦＥＴ的载流
子浓度、栅氧化层厚度、沟道宽度、沟道长度、栅极—源

极电压和阈值电压，同时 ＶＴＨ和μ是环境温度（Ｔ）的函
数，分别如式（２）和式（３）所示：

ＶＴＨ＝ＶＴＨ（Ｔ０）＋αＴＨ（Ｔ－Ｔ０） （２）

μ＝μ（Ｔ０）
Ｔ
Ｔ( )
０
αμ （３）

其中 Ｔ０是参考温度，αＴＨ和αμ是负数常量．
由文献［１０］可知，ＭＯＳＦＥＴ的栅极源极电压如式

（４）所示： ＶＧＳ＝ＶＴＨ（Ｔ０）－αＴＨＴ０ （４）
则ＭＯＳＦＥＴ的漏电流如式（５）所示：

ＩＤ＝
１
２ＣＯＸ

Ｗ
Ｌμ（Ｔ０）（αＴＨＴ０）

２ （５）

由式（５）可以发现，ＭＯＳＦＥＴ的漏电流 ＩＤ不受温度
变化的影响．图１给出了ＮＭＯＳ管工作在不同温度下的
ＩＶ特性曲线．可以发现，在相同栅极控制电压下，
ＮＭＯＳ管的漏电流随着温度的变化而变化，表明温度影
响ＮＭＯＳ管的漏电流；同时还可以发现不同温度下的 Ｉ
Ｖ曲线存在一个交点，该点称为ＮＭＯＳ管的零温度系数
（ＺｅｒｏＴｅｍｐｅｒａｔｕｒｅＣｏｅｆｆｉｃｉｅｎｔ，ＺＴＣ）点，此时 ＮＭＯＳ管的漏
电流在温度变化时保持恒定，因此工作在零温度系数

点的ＮＭＯＳ管具有较强的鲁棒性．
２２ ＰＵＦ电路结构设计

ＰＵＦ电路主要是通过对比相同电路结构产生具有
偏差的电压、电流和延迟等信号，产生随机的输出响

应．影响 ＰＵＦ电路鲁棒性的因素可以分为工艺参数因

素和非工艺参数因素．其中工艺参数因素在集成电路
制造过程中已经确定，包括ＭＯＳ管的沟道宽长比、影响
阈值电压的各项参数以及金属线延迟等；非工艺参数

因素是指外部噪声，如温度和工作电压等．因此，可以
采用以下两种途径提高 ＰＵＦ电路的鲁棒性：（１）是增加
或固定进行对比的偏差信号差值；（２）是增强电路中各
器件对非工艺参数的鲁棒性．

图２给出了单个 ＮＭＯＳ管参数失配时的 ＩＶ特性
曲线，Ｍ０、Ｍ１、Ｍ２、Ｍ３和 Ｍ４分别表示不同失配参数下的
ＮＭＯＳ管．可以发现不同参数偏差的 ＮＭＯＳ管具有不同
的ＺＴＣ点，同时发现不同 ＺＴＣ点的栅极电压几乎相等，
也就是说此时ＮＭＯＳ管具有不同的漏电流，并且均不受
温度变化的影响，满足第二种提高 ＰＵＦ电路鲁棒性途
径的条件．因此，可以利用 ＮＭＯＳ管在 ＺＴＣ点表现出的
特性构建高鲁棒性 ＰＵＦ电路，其中 ＺＴＣ点的横坐标值
（栅极源极电压）为ＰＵＦ电路的最优控制电压．

根据 ＮＭＯＳ管的零温度系数点理论，结合常规的
ＰＵＦ电路设计方法［１，１１］，本文提出一种高鲁棒性 ＰＵＦ电
路设计方案，结构如图３所示，由偏差信号发生电路、信
号选择电路和对比输出电路构成．偏差信号发生电路
是ＰＵＦ电路的核心，用于产生 ＰＵＦ电路所需的具有偏
差的电压信号；信号选择电路用于选择进行对比的两

路电压偏差信号；对比输出电路完成两路电压信号的

对比，并产生 ＰＵＦ输出响应．
本文主要对偏差信号发生电路进行设计和分析，如

图４所示，由 ８列 ＮＭＯＳ管和电阻构成，输出电压（Ｖ１、
Ｖ２，…，Ｖ８）的大小由工艺参数决定，同时受非工艺参数
的影响．偏差信号发生电路的鲁棒性决定整个 ＰＵＦ电路
的函数功能，ＮＭＯＳ管工作在 ＺＴＣ点时漏电流不受温度
影响，同时仿真发现当电阻值超过一定值时，温度对其

阻值的影响可以忽略，因此偏差信号发生电路输出信号

具有较高的鲁棒性．信号选择电路由数据选择器构成，
受工艺偏差的影响，最初被选中的电压信号经过数据选

择器后会再次出现偏差，将进一步扰乱ＰＵＦ电路响应与
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电路结构间的数据相关性，使得 ＰＵＦ电路的函数功能更
加难以预测，从而提高 ＰＵＦ电路的安全性．偏差信号发
生电路中各元器件的参数决定其输出偏差信号的大

小，通过调整 ＮＭＯＳ管的沟道宽长比以及电阻值的大
小，可实现输出较大偏差信号的目的．在最优控制电压
下，利用 Ｓｐｅｃｔｒｅ工具对所设计的偏差信号发生电路进
行１０００次ＭｏｎｔｅＣａｒｌｏ仿真，结果如图５所示．从图中可
发现输出电压偏差信号的大小呈现正态分布，平均值

为２４３３４ｍＶ，标准差为 １７５２，偏差电压的范围最大为
１２５ｍＶ．

对比输出电路由电压型灵敏放大器构成．ＰＵＦ电路
的工作过程分为预充电和求值两个阶段．首先，预充电
阶段，ＰＵＦ电路的栅极控制电压为低电平，偏差信号发
生电路不工作，此时预充电模块将敏感放大器输入端

充电至高电平，使其处于保持状态．其次，求值阶段，
ＰＵＦ电路的栅极控制电压变为高电平，敏感放大器开始
工作，对比输入端的电压信号产生随机的 ＰＵＦ电路响
应．图６给出了ＰＵＦ电路的工作时序图，其中，ＰＲＥ、ＶＣ、
ＥＮ－ＳＡ和ＯＵＴ分别为预充电信号、电压控制信号、敏感
放大器的使能信号以及输出信号．

２３ ＰＵＦ电路版图设计
图７给出了在 ＴＳＭＣ６５ｎｍＣＭＯＳ工艺下采用全定

制方式设计的ＰＵＦ单元电路版图，版图面积为１４８９μｍ
×１２１４μｍ，总共用了４层金属走线．其中版图的右侧部
分为输出电路，左侧部分为偏差信号发生电路，中间部

分为信号选择电路．

３ 实验结果分析

本文对具有 ２５位输出信号的 ＰＵＦ电路进行基于
ＭｏｎｔｅＣａｒｌｏ的仿真分析，观察其在不同工作条件下输出
响应的鲁棒性情况．

首先，分别仿真 ＰＵＦ电路在温度偏差为±１００℃和
±５０℃情况下的输出响应结果，然后同参考温度下输出
的响应信号进行对比，得出鲁棒性百分比．同时，为增
加统计数据的可靠性，对 ＰＵＦ电路施加１０组不同的激
励信号，求鲁棒性的平均值，统计结果如图８（ａ）所示，
可以发现ＰＵＦ电路在不同温度下鲁棒性最低为９６％．

然后，分析 ＰＵＦ电路在工作电压偏差下的鲁棒性
情况．由于工作电压影响ＭＯＳ管的 ＺＴＣ工作点，因此分
别仿真工作电压为１１４Ｖ、１１７Ｖ、１２３Ｖ和１２６Ｖ（标准
电压为１２Ｖ）情况下 ＰＵＦ电路的输出响应情况，同样对
ＰＵＦ电路施加１０组激励信号，然后求其鲁棒性的平均
值，统计结果如图８（ｂ）所示，可以发现 ＰＵＦ电路在不同
电压下鲁棒性最低为９６８％．

综上所述，ＰＵＦ电路在不同条件的鲁棒性最低为
９６％．同时，对本文设计的 ＰＵＦ电路与其他类型 ＰＵＦ电
路的进行对比，结果如表 １所示，可以发现所设计的
ＰＵＦ电路与其他ＰＵＦ电路相比具有较强的鲁棒性．

表１ 不同类型ＰＵＦ电路对比

文献［６］ 文献［１２］文献［１１］ 文献［５］ 本文

工艺
１８０ｎｍ
ＣＭＯＳ

１３０ｎｍ
ＣＭＯＳ

Ｘｉｌｉｎｘ
Ｖｉｒｔｅｘ５

４５ｎｍ
ＳＯＩＣＭＯＳ

６５ｎｍ
ＣＭＯＳ

工作电压（Ｖ） １．８ １ １ １ １．２
鲁棒性 ９５．２％ ９６％ ９０％ ９４．５％ ９６％
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４ 结论

本文提出了一种新型的高鲁棒性 ＰＵＦ电路设计方
案，主要利用ＭＯＳＦＥＴ在工艺偏差情况下所有零温度系
数点纵坐标相同的特点，确定 ＰＵＦ电路的最优控制电
压．在ＴＳＭＣ６５ｎｍＣＭＯＳ工艺参数下，利用 Ｓｐｅｃｔｒｅ工具
对电路进行基于 ＭｏｎｔｅＣａｒｌｏ的仿真分析，在不同温度
偏差下 ＰＵＦ电路的鲁棒性最低为９６％；同时，在不同电
压偏差下ＰＵＦ电路的鲁棒性最低为９６．８％，与其他ＰＵＦ
电路相比表现出较强的鲁棒性．
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