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摘 要： 工作流将业务过程分解为有序的步骤并分配人力资源加以执行．资源分配受访问控制约束及资源异常
干扰，存在可满足性和鲁棒性问题．而其鲁棒性验证又依赖于其可满足性判定，目前通过求可满足性的一个解来完成．
本文提出另一种途径，通过统计解的个数来完成判定．特别地，通过多项式计数归约为有求解器可用的＃ＳＡＴ问题，给
出了互斥和绑定约束下的可满足性计数算法．实验表明，相对目前时间复杂度最低的可满足性求解算法，该可满足性
计数算法显著提高了实际判定效率和适用规模．
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１ 引言

工作流将业务过程分解为有序的步骤，统一分配人

力资源予以执行．执行期资源分配受到系统访问控制
（ＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＡＣ）策略（主要包括授权和约束）的限
制，存在可行与否的问题———称为工作流可满足性

（ＷｏｒｋｆｌｏｗＳａｔｉｓｆｉａｂｉｌｉｔｙ，ＷＳ）［１］．ＷＳ是 ＡＣ策略规划的基
本目标．由于资源本身难免出现各种异常，还应通过合
理的ＡＣ规划，使资源分配过程具备一定程度的鲁棒性

———称为工作流 ｋ鲁棒性（ＷｏｒｋｆｌｏｗｋＲｏｂｕｓｔｎｅｓｓ，
ＷＲ（ｋ）），或工作流 ｋ弹性 ［１］．

ＷＳ要求不违反授权和约束的资源分配是存在的．
它关系到工作流能否实施，反映了 ＡＣ策略是否正确．
ＷＳ验证在 ＡＣ规划阶段完成，由于规划试错往往引起
反复验证，其执行效率非常重要．仅在职责分离约束下
的ＷＳ（≠）已经是ＮＰ完全的［１］．不过，ＷＳ的指数阶求解
研究始终在持续［２～６］．１９９９年，Ｂｅｒｔｉｎｏ通过穷举搜索来
枚举 ＷＳ的所有解［２］，为了支持复杂约束，通过逻辑程
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序规则来描述ＷＳ问题，而其解的验证通过稳定模型语
义来实现，对互斥和绑定约束下的ＷＳ即 ＷＳ（≠，＝）），
其时间复杂度不低于 Ｏ（｜Ｕ｜｜Ｓ｜＋１｜Ｓ｜２）（Ｓ、Ｕ分别为
步骤和用户集）．随后，Ａｔｌｕｒｉ将其扩展为允许委托授
权［３］，但核心算法不变．２００８年，Ｃｒａｍｐｔｏｎ在委托背景下
给出了一种穷举搜索的ＷＳ求解算法［４］，其解的验证以
朴素方式进行，对ＷＳ（≠，＝），时间复杂度降低至 Ｏ（｜
Ｕ｜｜Ｓ１｜Ｓ｜２），２０１０年，Ｗａｎｇ等又进一步指出，授权用户
数量超过｜Ｓ｜的步骤必可获得无冲突的资源分配，在
ＷＳ求解时可以忽略．特别是 ２０１３年，Ｃｒａｍｐｔｏｎ通过归
约为集合最大权划分问题［７］，将 ＷＳ（≠）求解时间降至
Ｏ（２｜Ｓ｜（｜Ｃ｜＋｜Ｕ｜２））＝Ｏ（２｜Ｓ｜｜Ｕ｜２）（Ｃ为约束集），是
目前最好的理论结果［６］，但其空间占用为 Ｏ（２｜Ｓ｜），限
制了它在普通机器配置上的求解规模．这些研究主要
集中于ＷＳ决策（记为ＷＳ），只求找到任意一个解，未
涉及ＷＳ计数（记为＃ＷＳ），不能给出所有解的数量．而
一个经ＷＳ验证可行的工作流未必能持续可靠运行，
授权用户出现离职、病休等异常，可能导致现有解失

效，工作流不再可行．
ＷＲ（ｋ）正是对资源异常时工作流鲁棒性的度量．它

要求任意删除 ｋ个用户后 ＷＳ均成立［１］．ｋ＝０时，
ＷＲ（ｋ）＝ＷＳ．然而 ｋ＞０时，ＷＲ（ｋ）相当于 Ｃ（｜Ｕ｜，ｋ）个
ＷＳ，其验证开销极为可观．Ｗａｎｇ等已证明ＷＲ（ｋ）是 ＮＰ
难的［１］．目前只能借助ＷＳ决策甚至枚举进行ＷＳ判定，
进而完成ＷＲ（ｋ）验证，算法的实际性能不够理想．

本文将互斥和绑定约束下的 ＷＲ（ｋ）验证方法进行
研究，主要贡献是：（１）建立了一条基于 ＷＳ计数而非决
策的ＷＲ（ｋ）验证途径．借助＃ＳＡＴ求解器进行＃ＷＳ（≠）
求解，其ＷＳ（≠）判定性能优于目前时间复杂度最低的

ＷＳ（≠）算法，有利于提高ＷＲ（ｋ）（≠）的验证效率．（２）
给出了一种从＃ＷＳ（≠，＝）到 ＃ＷＳ（≠）的多项式时间
归约算法，结合（１）的 ＃ＷＳ（≠）算法，其整体性能优于
将＃ＷＳ（≠，＝）直接归约为 ＃ＳＡＴ求解，有利于提高
ＷＲ（ｋ）（≠，＝）的验证效率．

２ 问题定义

本节给出可满足性与 ｋ鲁棒性相关定义，约定 Ｓ
表示步骤集，Ｕ表示用户集．

定义１ 工作流（Ｓ，≤）是步骤的偏序集，工作流的
每次执行称为一个案例．

定义 ２ （１）ＡＣ策略是一个三元组〈Ａ，Ｘ，Ｂ〉，其
中：

（１）ＡＳ×Ｕ为授权，表示以 Ｓ为步骤集的工作
流在用户集Ｕ上的执行资格分配．若〈ｓ，ｕ〉∈Ａ，称 ｕ
是ｓ的授权用户，ｓ是ｕ的授权步骤．ＵＡ（ｓ）表示 ｓ的授
权用户集．

（２）ＸＳ×Ｓ为互斥约束，表示步骤间的职责分离
关系．若（ｓ，ｓ′）∈Ｘ，则在同一案例中，ｓ和ｓ′不能由同
一用户执行．互斥禁止某些利益冲突的步骤由同一用
户执行，以防止借机欺诈．例如按照财务管理制度，出
款和记账必须由不同的用户负责．

（３）ＢＳ×Ｓ为绑定约束，表示步骤间的职责绑定
关系．若（ｓ，ｓ′）∈Ｂ，则在同一案例中，ｓ和ｓ′必须由同
一用户执行．绑定要求某些相关步骤由同一用户执行，
以保证业务规则或工作效率等．例如材料采购流程，验
货必须由采购申请人来完成．

定义３ 从 Ｓ到Ｕ的资源分配π是Ｓ→Ｕ函数，它
从 Ｕ中为Ｓ中每个步骤指派唯一的执行用户．工作流
的每个案例都要进行相应的资源分配．

定义４ 互斥和绑定约束下的ＷＳ问题ＷＳ（≠，＝）
是一个五元组〈Ｓ，Ｕ，Ａ，Ｘ，Ｂ〉，或者有默认的 Ｓ和Ｕ
时，用一个ＡＣ策略〈Ａ，Ｘ，Ｂ〉来表示．它的解是从 Ｓ到
Ｕ的资源分配π，且其满足如下条件：

（１）基于 Ａ：任取 ｓ∈Ｓ，〈ｓ，π（ｓ）〉∈Ａ．
（２）不违反 Ｘ：任取（ｓ，ｓ′）∈Ｘ，π（ｓ）≠π（ｓ′）．
（３）不违反 Ｂ：任取（ｓ，ｓ′）∈Ｂ，π（ｓ）＝π（ｓ′）．
为强调只需求一个解，可记为ＷＳ（≠，＝），若需

要统计解的个数，则记为 ＃ＷＳ（≠，＝），而解的个数记
为＃〈Ａ，Ｘ，Ｂ〉．

定义５ 互斥和绑定约束下的工作流 ｋ鲁棒性问
题ＷＲ（ｋ）（≠，＝）（０≤ｋ＜｜Ｕ｜）是一个五元组〈Ｓ，Ｕ，Ａ，
Ｘ，Ｂ〉．有默认的 Ｓ和Ｕ时，用 ＡＣ策略〈Ａ，Ｘ，Ｂ〉来表
示．它要求回答：从 Ｕ中任意删除ｋ个用户的集合Ｕｋ
以及相应的授权，所得〈Ｓ，Ｕ－Ｕｋ，Ａ－（Ｓ×Ｕｋ），Ｘ，Ｂ〉

∈ＷＳ（≠，＝）是否恒有解．

３ 问题求解

为了求解〈Ｓ，Ｕ，Ａ，Ｘ，Ｂ〉∈ＷＲ（ｋ）（≠，＝），需判定
删除任意 ＵｋＵ所得 ＷＳ（≠，＝）是否成立．本文将通
过统计所有解的个数，而不是寻找一个具体的解来完

成这一判定．只需对＃ＷＳ（≠，＝）的一般形式建立求解
方法．若绑定约束 Ｂ非空，则〈Ｓ，Ｕ，Ａ，Ｘ，Ｂ〉∈ ＃ＷＳ
（≠，＝）的规模可以约简．如下算法１在排除一些原本
无解的情况后，可将 ＃ＷＳ（≠，＝）归约为等价的 ＃ＷＳ
（≠）．

算法１ 从＃ＷＳ（≠，＝）到＃ＷＳ（≠）的归约
输入：Ｓ，Ｕ，Ａ，Ｘ，Ｂ
输出：Ｓ′，Ｕ′，Ａ′，Ｘ′，使得＃〈Ｓ′，Ｕ′，Ａ′，Ｘ′，〉＝＃〈Ｓ，Ｕ，Ａ，Ｘ，Ｂ〉，
返回ＮＵＬＬ表示＃〈Ｓ，Ｕ，Ａ，Ｘ，Ｂ〉＝０
１． Ｓ′←；
２． Ａ′←；
３． Ｘ′←；
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４． ｆｏｒ（ｓ∈Ｓ）ＵＡ（ｓ）←；
５． ｆｏｒ（〈ｓ，ｕ〉∈Ａ） ＵＡ（ｓ）←ＵＡ（ｓ）∪｛ｕ｝；／／求所有 ＵＡ（ｓ）
６． 求 ＧＢ＝〈Ｓ，Ｂ〉的每个连通片 Ｃ的顶点集ＳＣ； ／／ＳＣ中的所有步

骤必须由同一用户执行

７． ｆｏｒ（ＳＣ∈｛ＳＣ｝）
８． ｆｏｒ（ｓ∈ＳＣ）
９． Ｃ（ｓ）←Ｃ； ／／设置 Ｃ（ｓ）的值，它表示步骤 ｓ在ＧＢ中所属

的连通片，相当于 ｓ的一个属性
１０． ｅｎｄｆｏｒ
１１． ｅｎｄｆｏｒ
１２． ｆｏｒ（ＳＣ∈｛ＳＣ｝）
１３． ＵＳＣ←∩ｓ∈ＳＣ

ＵＡ（ｓ）； ／／ＵＳＣ是ＳＣ中所有步骤的公共授权用

户集

１４． ｉｆ（ＵＳＣ＝）ｒｅｔｕｒｎＮＵＬＬ； ／／根据授权限制，没有用户可同

时执行 ＳＣ中所有步骤，原问题无解
１５． Ｓ′←Ｓ′∪｛ｓＣ｝； ／／ｓＣ从ＳＣ中任意选取，此后便固定下来，作

为 ＳＣ的代表元，取所有代表元的集合为 Ｓ′
１６． ｆｏｒ（ｕ∈ＵＳＣ） Ａ′←Ａ′∪｛〈ｓＣ，ｕ〉｝； ／／ＳＣ的每个公共授权

用户被授权执行ＳＣ的代表步骤
１７． ｅｎｄｆｏｒ
１８． ｆｏｒ（（ｓｉ，ｓｊ）∈Ｘ）
１９． ｉｆ（Ｃ（ｓｉ）＝Ｃ（ｓｊ））ｒｅｔｕｒｎＮＵＬＬ； ／／绑定约束连通片中存在

互斥步骤，原问题无解

２０． Ｘ′←Ｘ′∪｛（ｓＣ（ｓｉ），ｓＣ（ｓｊ））｝； ／／保留两个连通片之间的互斥

约束关系

２１． ｅｎｄｆｏｒ
２２． Ｕ′←；
２３． ｆｏｒ（〈ｓ，ｕ〉∈Ａ′） Ｕ′←Ｕ′∪｛ｕ｝；
２４． ｒｅｔｕｒｎＳ′，Ｕ′，Ａ′，Ｘ′

算法１所需时间为 Ｏ（｜Ｓ｜·（｜Ｓ｜＋｜Ｕ｜·ｌｏｇ｜Ｕ｜））．
如下定理１表明了算法的正确性．

定理１ 算法 １返回 ＮＵＬＬ时，〈Ｓ，Ｕ，Ａ，Ｘ，Ｂ〉∈
ＷＳ（≠，＝）无解．否则，所得〈Ｓ′，Ｕ，Ａ′，Ｘ′，〉∈ＷＳ
（≠）具有与原问题一一对应的解，且 Ｓ′Ｓ，Ｕ′Ｕ，Ａ′
Ａ，｜Ｘ′｜≤｜Ｘ｜．

证明 Ｓ中任何步骤ｓ都有其授权用户集ＵＡ（ｓ）
（由第５步计算），ｓ只能分配给ＵＡ（ｓ）中的用户执行．对
绑定约束图 ＧＢ的任何连通片Ｃ，其顶点集 ＳＣ中的所有
步骤必须由同一用户执行．因此为保证〈Ａ，Ｘ，Ｂ〉∈ＷＳ
（≠，＝）有解，∩

ｓ∈ＳＧ
ＵＡ（ｓ）不能为空（在第 １４步进行检

查）．同时，在 ＳＣ中的步骤之间，显然也不能存在互斥
约束（在第１９步进行检查）．排除这些无解情形后，算法
１设置的 Ｓ′、Ｕ′、Ａ′和Ｘ′，将使得两个 ＷＳ（≠，＝）问题
〈Ｓ′，Ｕ′，Ａ′，Ｘ′，〉与〈Ｓ，Ｕ，Ａ，Ｘ，Ｂ〉具有一一对应的
解，从而相应的计数问题同解．证明如下：

由第１５步，Ｓ′Ｓ，且 ＧＢ的每个连通片Ｃ中，只有
唯一的步骤进入 Ｓ′，记为 ｓＣ，即 ＳＣ∩Ｓ′＝｛ｓＣ｝．

在第１６步，ｕ∈ＵＳＣ＝∩ｓ∈ＳＣ
ＵＡ（ｓ）ＵＡ（ｓＣ）＝｛ｕ∈Ｕ

｜〈ｓＣ，ｕ〉∈Ａ｝，故〈ｓＣ，ｕ〉∈Ａ，因此 Ａ′Ａ．
在第２０步，将（ｓＣ（ｓｉ），ｓＣ（ｓｊ））加入 Ｘ′是因为（ｓｉ，ｓｊ）∈

Ｘ并且ｓｉ，ｓｊ跨连通片，而 Ｘ′中的元组均由此而来，故
｜Ｘ′｜≤｜Ｘ｜．
由第２３步，Ｕ′Ｕ．
设〈Ｓ′，Ｕ′，Ａ′，Ｘ′，〉∈ＷＳ（≠）和〈Ｓ，Ｕ，Ａ，Ｘ，Ｂ〉

∈ＷＳ（≠，＝）的解集分别为Π′和Π，构造从Π′到Π的
函数φ，证其为一一对应．任取Π′中的资源分配π′：Ｓ′
→Ｕ′，先构造π：Ｓ→Ｕ如下：任取 ｓ∈Ｓ，必存在 ＧＢ的
连通片Ｃ使得ｓ∈ＳＣ，而 ＳＣ的代表元ｓＣ∈Ｓ′，令π（ｓ）＝
π′（ｓＣ）．我们根据定义４证明π∈Π，

（１）π是基于Ａ的．任取 ｓ∈Ｓ，设其在 ＧＢ中属于连
通片Ｃ，若 ｓ＝ｓＣ，由于π′∈Π′，π′基于 Ａ′，于是〈ｓＣ，

π′（ｓＣ）〉∈Ａ′Ａ，又由π的构造有π（ｓ）＝π′（ｓＣ），故
〈ｓ，π（ｓ）〉∈Ａ．否则，即 ｓ≠ｓＣ，由第１６步的设置可知，
对进入 Ａ′的每个〈ｓＣ，ｕ〉，均有 ｕ∈ＵＳＣ＝ ∩ｓ′∈ＳＣ

ＵＡ（ｓ′）

ＵＡ（ｓ）＝｛ｕ∈Ｕ｜〈ｓ，ｕ〉∈Ａ｝，从而〈ｓ，ｕ〉∈Ａ，那么由
〈ｓＣ，π′（ｓＣ）〉∈Ａ′可知〈ｓ，π′（ｓＣ）〉∈Ａ，即〈ｓ，π（ｓ）〉∈
Ａ，得证．
（２）π不违反Ｘ．第１９步检查绑定连通片内部有互

斥约束的无解情形，通过检查后，Ｘ中的约束都是跨连
通片的．此时任取（ｓｉ，ｓｊ）∈Ｘ，Ｃ（ｓｉ）≠Ｃ（ｓｊ），这两个连
通片进入 Ｓ′的代表元为 ｓＣ（ｓｉ），ｓＣ（ｓｊ）．由第 ２０步可知
（ｓＣ（ｓｉ），ｓＣ（ｓｊ））∈ Ｘ′，由π′∈Π′，π′不违反 Ｘ′，故π′
（ｓＣ（ｓｉ））≠π′（ｓＣ（ｓｊ）），即π（ｓｉ）≠π（ｓｊ），得证．

（３）π不违反 Ｂ．任取（ｓｉ，ｓｊ）∈Ｂ，必有 Ｃ（ｓｉ）＝
Ｃ（ｓｊ），将此连通片记为 Ｃ，由π的构造可知，π（ｓｉ）＝

π（ｓｊ）＝π′（ｓＣ），得证．
于是π构成〈Ｓ，Ｕ，Ａ，Ｘ，Ｂ〉∈ＷＳ（≠，＝）的解．
任取π′∈Π′，按前述方式构造π，令φ（π′）＝π，则

φ是从Π′到Π的函数．下面证明φ是一一对应：
（１）满射性．对Π中的任何资源分配π，构造π′：Ｓ′

→Ｕ′，任取 ｓ∈Ｓ′，π′（ｓ）＝π（ｓ）．Ｓ′中的每个步骤ｓ都
是来自某个连通片Ｃ．由于π是〈Ｓ，Ｕ，Ａ，Ｘ，Ｂ〉∈ＷＳ
（≠，＝）的解，由算法第１４步可知 ∩

ｓ∈ＳＣ
ＵＡ（ｓ）≠，且任

取 ｓ∈ＳＣ，π（ｓ）∈ ∩
ｓ∈ＳＣ
ＵＡ（ｓ），否则π为ＳＣ中不同步骤指

派的用户就不可能相同．又由算法对 Ａ′的设置，任取 ｕ
∈ ∩

ｓ∈ＳＣ
ＵＡ（ｓ），〈ｓ，ｕ〉∈Ａ′，因此〈ｓ，π′（ｓ）〉＝〈ｓ，π（ｓ）〉∈

Ａ′，即π′是基于Ａ′的．又由于π不违反Ｘ，只要两个连
通片 Ｃ和Ｃ′之间存在互斥约束，即（ｓＣ，ｓＣ′）∈Ｘ′，π为
Ｃ和Ｃ′中的步骤指派的用户便不同，特别地，π（ｓＣ）≠
π（ｓＣ′），从而π′（ｓＣ）≠π′（ｓＣ′）；由 Ｃ和Ｃ′的任意性，π′
不违反Ｘ′．故π′是〈Ｓ′，Ｕ′，Ａ′，Ｘ′，〉∈ＷＳ（≠）的一个
解，即π′∈Π′．由φ的构造易知φ（π′）＝π，得证．
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（２）单射性．用反证法．假设存在π′，π″∈Π′，π′≠
π″，使得φ（π′）＝φ（π″）．那么由π′≠π″必存在ｓ∈Ｓ′使
得π′（ｓ）≠π″（ｓ）．由φ的定义，φ（π′）和φ（π″）也将为
ｓ指派不同的用户，这与φ（π′）＝φ（π″）矛盾，得证．
于是φ为一一对应，从而〈Ｓ′，Ｕ′，Ａ′，Ｘ′，〉∈ ＃

ＷＳ（≠）和〈Ｓ，Ｕ，Ａ，Ｘ，Ｂ〉∈＃ＷＳ（≠，＝）同解．
算法１消去所有的绑定约束，且步骤、用户、授权以

及互斥约束的数量也会相应有所减少．对 ＷＳ这样的困
难问题，先以多项式时间的归约代价使其规模尽可能

降低，对整体性能是有利的，后文将通过实验来验证这

一点．
接下来需要给出 ＃ＷＳ（≠）的求解方法，本文将其

归约为合取范式可满足性计数问题＃ＳＡＴ进行求解．＃
ＳＡＴ定义为某个变量集（设其大小为 ｎ）上的一个子句
集（设其大小为 ｍ）．变量表示原子命题，只能取１或０
值．变量或其否定式称为文字．一组具有析取关系的文
字构成一个子句，而子句之间具有合取关系．＃ＳＡＴ要
求统计子句集所有成真赋值的个数，也称模型计数．若
将每个授权定义为一个变量 ｐｉｊ，其值为１／０表示 ｓｉ是／
否指派给 ｕｊ执行，则下面的算法２可将 ＃ＷＳ（≠）归约
为＃ＳＡＴ．

算法２ 从＃ＷＳ（≠）到＃ＳＡＴ的归约
输入：Ｓ，Ｕ，Ａ，Ｘ
输出：子句集 Ｆ
１． 用与算法１同样的方法求所有 ＵＡ（ｓ）；
２． Ｆ←；
３． ｆｏｒ（ｓｉ∈Ｓ）
４． Ｆ←Ｆ∪｛ｐｉｊ｜ｕｊ∈ＵＡ（ｓｉ）｝；／／生成子句保证每个 ｓｉ都由其授权

用户执行

５． ｆｏｒ（ＵＡ（ｓｉ）中每一对用户 ｕｊ，ｕｋ）
６． Ｆ←Ｆ∪｛｛?ｓｉｊ，?ｓｉｋ｝｝；／／生成子句保证 ｓｉ不能同时分配给两

个授权用户

７． ｅｎｄｆｏｒ
８． ｅｎｄｆｏｒ
９． ｆｏｒ（（ｓｉ，ｓｊ）∈Ｘ）
１０． ｆｏｒ（ｕｊ∈ＵＡ（ｓｉ）∩ＵＡ（ｓｊ））／／当互斥步骤没有公共授权用户

时，不需要生成约束子句

１１． Ｆ←Ｆ∪｛｛?ｐｉｋ，?ｐｊｋ｝｝；／／生成子句保证互斥步骤不能同时
分配给一个用户

１２． ｅｎｄｆｏｒ
１３． ｅｎｄｆｏｒ
１４． ｒｅｔｕｒｎＦ

算法２所需时间为 Ｏ（｜Ｓ｜·｜Ｕ｜·（｜Ｓ｜·ｌｏｇ｜Ｕ｜＋
｜Ｕ｜））．如下定理２表明了算法的正确性．
定理２ 算法２返回的子句集 Ｆ，其成真赋值的数

目等于〈Ｓ，Ｕ，Ａ，Ｘ〉∈ＷＳ（≠）解的数目．
证明 任取〈Ｓ，Ｕ，Ａ，Ｘ〉∈ＷＳ（≠）的一个解π，由

其可以唯一构造 Ｆ的赋值απ：απ（ｐｉｊ）＝ｔｒｕｅ当且仅当

π（ｓｉ）＝ｕｊ．任取步骤 ｓｉ，由于它一定被指派给 ＵＡ（ｓｉ）中
的某个用户，第４步加入 Ｆ的子句在απ下为真．由于 ｓｉ
不会被指派给 ＵＡ（ｓｉ）中两个不同的用户，第６步加入
的子句在απ下为真．任取步骤 ｓｉ，ｓｊ，若（ｓｉ，ｓｊ）∈Ｘ，则
它们不会被指派给同一用户，第１１步加入的子句在απ
下为真．因此απ是Ｆ的成真赋值．下面证明 Ｆ也只有
这样的成真赋值．

用反证法．假设存在一个成真赋值α，对〈Ｓ，Ｕ，Ａ，
Ｘ〉∈ＷＳ（≠）的任意解π，均有α≠απ．根据α构造唯一
的二元关系πα：〈ｓｉ，ｕｊ〉∈πα当且仅当α（ｐｉｊ）＝ｔｒｕｅ．由算
法２可知，对 Ｆ中出现的所有原子命题ｐｉｊ，均存在 ｓｉ，ｕｊ
使得〈ｓｉ，ｕｊ〉∈Ａ．任取步骤 ｓｉ，根据第４和６两步加入的
子句可知，仅在 ＵＡ（ｓｉ）中有唯一的 ｕｊ使得α（ｐｉｊ）＝ｔｒｕｅ．
因此πα是从Ｓ到Ｕ的函数，即资源分配，且是基于 Ａ
的．任取步骤 ｓｉ，ｓｊ，若（ｓｉ，ｓｊ）∈Ｘ，根据第 １１步加入的
子句可知，不存在 ｕｋ使得α（ｐｉｋ）＝α（ｐｊｋ）＝ｔｒｕｅ，因此πα
（ｓｉ）≠πα（ｓｊ）．因此πα也不违反Ｘ，从而πα是〈Ｓ，Ｕ，Ａ，
Ｘ〉∈ＷＳ（≠）的一个解．然而，απ

α

（ｐｉｊ）＝ｔｒｕｅ当且仅当

πα（ｓｉ）＝ｕｊ当且仅当α（ｐｉｊ）＝ｔｒｕｅ，可知α＝απ
α

，这与反

证假设矛盾，目标得证．
进一步可知，Ｆ成真赋值的数目等于〈Ｓ，Ｕ，Ａ，Ｘ〉

∈ＷＳ（≠）解的数目．
基于以上准备，分别给出 ＃ＷＳ（≠）和 ＃ＷＳ（≠，

＝）算法如下．

算法３ ＃ＷＳ（≠）求解
输入：Ｓ，Ｕ，Ａ，Ｘ
输出：＃〈Ｓ，Ｕ，Ａ，Ｘ〉
１． 以 Ｓ，Ｕ，Ａ，Ｘ调用算法２得到 Ｆ；

２． 以 Ｆ及其原子命题集调用＃ＳＡＴ求解器，返回求解结果．

算法４ ＃ＷＳ（≠，＝）求解
输入：Ｓ，Ｕ，Ａ，Ｘ，Ｂ
输出：＃〈Ｓ，Ｕ，Ａ，Ｘ，Ｂ〉

１． 以 Ｓ，Ｕ，Ａ，Ｘ，Ｂ调用算法１得到 Ｓ′，Ｕ′，Ａ′，Ｘ′；
２． 以 Ｓ′，Ｕ′，Ａ′，Ｘ′调用算法３，返回求解结果．

二者的时间复杂度依赖于＃ＳＡＴ求解器，本文选择
ｓｈａｒｐＳＡＴ［８，９］，这是一个基于 ＢＣＰ（ＢｏｏｌｅａｎＣｏｎｓｔｒａｉｎｔＰｒｏ
ｐｏｇａｔｉｏｎ）和组件缓存思想的求解器，其时间复杂度为
Ｏ（Ｐｏｌｙ（ｎ，ｍ）２ｎ）＝Ｏ（Ｐｏｌｙ（ｍ）２ｎ），若不使用隐式
ＢＣＰ、缓存压缩与清理等可配置特性，则为Ｏ（ｎ２ｍ２ｎ）＝
Ｏ（Ｐｏｌｙ（ｍ）２ｎ）．其空间复杂度同样为 Ｏ（Ｐｏｌｙ（ｍ）
２ｎ），主要是组件缓存开销．由于算法２产生的子句集包
含Ｏ（｜Ｓ｜·｜Ｕ｜）个变量，Ｏ（｜Ｓ｜＋｜Ｓ｜·｜Ｕ｜２＋｜Ｘ｜）个
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子句，算法 ３和４的时间复杂度将不低于 Ｏ（（２｜Ｕ｜）｜Ｓ｜

｜Ｓ｜２·｜Ｕ｜２（｜Ｓ｜＋｜Ｓ｜·｜Ｕ｜２＋｜Ｘ｜）），均弱于相应的穷
举搜索算法（分别为 Ｏ（｜Ｕ｜｜Ｓ｜｜Ｘ｜）和 Ｏ（｜Ｕ｜｜Ｓ｜｜Ｘ∪
Ｂ｜）），算法３显著弱于前述文献［６］的算法．算法３和４
的空间复杂度也达到 Ｏ（２｜Ｓ｜·｜Ｕ｜Ｐｏｌｙ（｜Ｘ｜））．然而，
ｓｈａｒｐＳＡＴ有着良好的实测性能［８］．将其用于 ＃ＷＳ求解
时，输入规模也只是原始输入的多项式函数．特别地，
＃ＷＳ生成的子句中绝大部分是二元子句（至多｜Ｓ｜个
多元子句），而且其中有很多变量多次出现，非常有利

于 ＢＣＰ发挥作用．由于冲突赋值不产生需要缓存的组
件，再加上压缩和清理技术的使用，组件缓存实际占用

的空间通常也不会太大．因此，可预期本文算法将有较
好的实际性能和一定求解规模．

４ 实验研究

本节通过实验来证明本文算法的优势，并与文献

［４］的ＷＳ版本和［６］的ＷＳ算法比较．所有算法均以Ｃ
＋＋实现，实验环境为：２１ＧＨｚＣｏｒｅｉ７ＣＰＵ、８ＧＢＲＡＭ、
Ｗｉｎｄｏｗｓ８１、Ｗｉｎ３２

实验１ 比较算法３、文献［６］和［４］三者的 ＷＳ（≠）
判定性能，利用随机生成数据进行测试．数据生成规则
为：步骤数５～１５、用户比例０５～１、约束密度００５在
所得１５组数据上的实验结果如表１所示（—表示执行
时间超过１小时，×表示内存分配失败）．

在１４组数据上，算法 ３较文献［６］降低了时间开
销，其中１１组数据降低了９７％以上．文献［６］因空间限
制不能求解｜Ｓ｜＝１５、｜Ｕ｜＝１０规模的数据（即使｜Ｘ｜＝
４），但算法 ３的求解能力仍有余地．补充测试表明，当
｜Ｓ｜＝１５、｜Ｕ｜＝１１时，即使｜Ｘ｜＝０，文献［６］仍不能求
解．随后的实验２将表明，算法３至少可求解｜Ｓ｜＝２５、
｜Ｕ｜＝１４、｜Ｘ｜＝２２或｜Ｓ｜＝２５、｜Ｕ｜＝１３、｜Ｘ｜＝２４规模
的数据．在输入规模最小的第１组数据上，算法３的时
间开销比文献［６］增大了４５０％，但绝对执行时间之差
不超过１０ｍｓ．在１３组数据上，算法３较文献［４］降低了
时间开销，其中 １２组数据降低了 ９６％以上．特别是规
模大于｜Ｓ｜＝１３、｜Ｕ｜＝８的４组数据，文献［４］的求解时
间均超过１ｈ，而算法３所需时间不超过６０ｍｓ．在输入规
模最小的前２组数据上，算法３的时间开销比文献［４］
增大了９００％以上，但绝对执行时间之差不超过１１ｍｓ．

实验２ 进一步研究算法３执行时间与输入规模
之间的关系．从表１可以看出，随着｜Ｓ｜的增长，执行时
间整体上呈增长趋势，但是由于｜Ｘ｜或｜Ｕ｜的不同，在
某些局部也有起伏．下面将给定｜Ｓ｜，考查随｜Ｘ｜或｜Ｕ｜
的变化，执行时间如何变化．图１（ａ）是对不同的｜Ｓ｜分
别生成一组约束，然后逐渐增大｜Ｕ｜的值，测试执行时
间的变化，由图可见，执行时间必然随｜Ｕ｜的增大而增

长．图１（ｂ）是对不同的｜Ｓ｜和｜Ｕ｜分别生成一组约束，
然后逐渐从中随机删减约束，测试执行时间的变化．由
图可见，执行时间随约束减少呈降低趋势．某些局部有
约束减少而执行时间增大的情况，这反映了问题结构

变动的影响．一个可能的原因是，被删减约束生成的子
句，扩大了ＢＣＰ的作用范围，因此不作删减反而更有利
于整体求解．

表１ 文献［６］、［４］与算法３的ＷＳ（≠）判定时间（ｍｓ）对比

｜Ｓ｜｜Ｕ｜｜Ｘ｜
文献

［４］
文献

［６］
算法

３
比［４］
降低

比［６］
降低

１ ５ ３ １ ＜１ ２ １１ ＞－１０００％ －４５０％

２ ７ ３ ２ １ ２５ １０ －９００％ ６０％

３ ８ ６ ２ ２９６ １４９ １３ ９６％ ９１％

４ ９ ４ ３ ５４ １４２ １１ ８０％ ９２％

５ ９ ７ ３ ４９２５ ４８９ １６ ９９７％ ９７％

６ ９ ８ ２ １４９７４ ９６８ １３ ９９９％ ９８％

７ １０ ５ ３ １７２５ ６２９ １３ ９９％ ９８％

８ １０ ８ ３ １６６６３０ １８３７ １７ ９９９９％ ９９％

９ １０ ９ ３ ４９６８９９ ２８３４ ２１ ９９９９６％ ９９％

１０ １１ ５ ３ ７７２７ ２１２２ １３ ９９８％ ９９％

１１ １２ ５ ２ ５５５６６ ７８３５ １５ ９９９７％ ９９８％

１２ １３ ８ ５ — ３６３２５ ２５ ∞ ９９９％

１３ １４ ９ ５ — １７３０７９ ２０ ∞ ９９９９％

１４ １４ ９ ６ — １６９４３４ ２３ ∞ ９９９９％

１５ １５ １０ ４ — × ５４ ∞ ∞

实验３ ＃ＷＳ（≠，＝）可直接归约为 ＃ＳＡＴ，也可
经由＃ＷＳ（≠）归约为＃ＳＡＴ求解（算法４）．为了比较两
条途径的性能，并验证算法 ４求解一定规模数据的能
力，随机生成数据进行测试，规则为：步骤数１５～３０，用
户比例 ０５～１，约束密度 ０１，其中绑定约束比例为
０３，并滤掉存在约束冲突的情形．在所得３０组数据上
的实验结果如表２所示．在７０％的数据上，算法４较直
接归约降低了总体时间开销．在其中２４％的数据上，算
法４可以在１００ｓ内给出结果，而直接归约无法计算．对
其余７６％的数据，时间开销平均降低了４７％．可见通过
两步归约，问题规模得到约简，有效提高了总体求解性

能．在２０％的数据上，算法 ４所需时间超过直接归约，
其中８３％的数据时间开销平均增大１７％，有１６％数据
增大了４９８％．测试表明，约简过程所需时间相对总体
时间开销微不足道．规模约简反而导致时间开销增大
的现象，主要是由于问题结构改变引起的．当一个绑定
约束连通片被约简为一个代表元时，该连通片对外的

所有互斥约束都被集中到这一代表元．在互斥约束总
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量不变的前提下，若局部耦合显著增强，则可能不利于

进一步分解问题，导致求解效率降低．
表２ 直接归约与算法４的＃ＷＳ（≠，＝）求解时间（ｍｓ）对比

｜Ｓ｜ ｜Ｕ｜ ｜Ｘ｜ 直接 算法４ 降低

１ １５ ９ １６ ４１ ４２ ２％

２ １５ １３ ８ ３７ ３７ ０

３ １５ １３ １４ ８０ ７３ ９％

４ １６ １２ １２ ７３ ８４ －１５％

５ １６ １３ １２ ４０ ３９ ３％

６ １９ １０ １６ ４１２ ６２ ８５％

７ １９ １２ ２０ ９９ １０２ －３％

８ ２０ １１ ２２ １１７ ５８ ５０％

９ ２０ １３ １７ １３５ １２２ １０％

１０ ２１ １０ ２１ １０１３５ ５１６ ９５％

１１ ２１ １１ ３１ １０１９ ６６５ ３５％

１２ ２１ １４ ２３ １２８６ １３１０ －２％

１３ ２１ １５ １９ １０２７１ ２２０４ ７９％

１４ ２１ ２１ ２６ — １１０４０ ∞

１５ ２３ １１ ２９ １７１４ ７９６ ５４％

１６ ２３ １５ ２６ — ９０５２６ ∞

１７ ２３ １９ １７ １１３ １６５ －４６％

１８ ２３ １９ １７ ２２２７ １３３１７ －４９８％

１９ ２３ ２３ ２７ ２０９５ ２５２７ －２１％

２０ ２４ １７ ３５ — １２２１０ ∞

２１ ２４ ２０ ２７ — — ０

２２ ２４ ２２ １７ ３７２ ２８２ ２４％

２３ ２４ ２２ ２７ ８８８０４ ５２９９３ ４０％

２４ ２５ １３ ３５ ８８０００ ３７４６９ ５７％

２５ ２７ ２１ ４４ — ９９３３３ ∞

２６ ２７ ２３ ２６ １８９７７ ６７３６ ６５％

２７ ２９ ２０ ３５ １０１３０２ ５０６９５ ５０％

２８ ２９ ２７ ３１ — — ０

２９ ２９ ２８ １７ ２１２ １９ ９１％

３０ ２９ ２８ ３３ — ９３０２ ∞

５ 结论与下一步工作

本文通过归约为 ＃ＳＡＴ给出了 ＃ＷＳ（≠，＝）和 ＃
ＷＳ（≠）算法，以解决相应 ＷＲ（ｋ）验证中的 ＷＳ判定问
题，并证明了两个归约算法的正确性．基于 ｓｈａｒｐＳＡＴ求
解器的实验表明，与当前时间复杂度最低的ＷＳ（≠）
算法比较，本文算法的 ＷＳ判定效率有大幅度提高，求
解规模有明显提高．与穷举搜索方式的 ＃ＷＳ（≠）算法
比较，本文算法的优势更为显著．进一步的实验表明，
较之于直接归约为＃ＳＡＴ进行 ＃ＷＳ（≠，＝）求解，先归
约为＃ＷＳ（≠）可明显提高时间性能．利用 ＃ＷＳ计数结
果中的信息来简化ＷＲ（ｋ）验证，将是我们下一步工作的
重点．

参考文献

［１］ＷＡＮＧＱ，ＬｉＮ．Ｓａｔｉｓｆｉａｂｉｌｉｔｙａｎｄｒｅｓｉｌｉｅｎｃｙｉｎｗｏｒｋｆｌｏｗａｕ
ｔｈｏｒｉｚａｔｉｏｎｓｙｓｔｅｍｓ［Ｊ］．ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎａｎｄ
ＳｙｓｔｅｍＳｅｃｕｒｉｔｙ，２０１０，１３（４）：１－３５

［２］ＢＥＲＴＩＮＯＥ，ＦＥＲＲＡＲＩＥ，ＡＴＬＵＲＩＶ．Ｔｈｅｓｐｅｃｉｆｉｃａｔｉｏｎａｎｄ
ｅｎｆｏｒｃｅｍｅｎｔｏｆａｕｔｈｏｒｉｚａｔｉｏｎｃｏｎｓｔｒａｉｎｔｓｉｎｗｏｒｋｆｌｏｗｍａｎａｇｅ
ｍｅｎｔｓｙｓｔｅｍｓ［Ｊ］．ＡＣＭ ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ
Ｓｅｃｕｒｉｔｙ．１９９９，２（１）：６５－１０４

［３］ＡＴＬＵＲＩＶ，ＢＥＲＴＩＮＯＥ，ＦＥＲＲＡＲＩＥ，ｅｔａｌ．Ｓｕｐｐｏｒｔｉｎｇｄｅｌｅ
ｇａｔｉｏｎｉｎｓｅｃｕｒｅｗｏｒｋｆｌｏｗｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍｓ［Ａ］．Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅ１７ｔｈＡｎｎｕａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆ
Ｓｅｃｕｒｉｔｙ［Ｃ］．Ｂｅｒｌｉｎ，ＧＥＲ：Ｓｐｒｉｎｇｅｒ，２００３１９０－２０２

［４］ＣＲＡＭＰＴＯＮＪ，ＫＨＡＭＢＨＡＭＭＥＴＴＵＨ．Ｄｅｌｅｇａｔｉｏｎａｎｄｓａｔ
ｉｓｆｉａｂｉｌｉｔｙｉｎｗｏｒｋｆｌｏｗｓｙｓｔｅｍｓ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈ
ＡＣＭＳｙｍｐｏｓｉｕｍｏｎＡｃｃｅｓｓＣｏｎｔｒｏｌＭｏｄｅｌｓａｎｄＴｅｃｈｎｏｌｏｇｉｅｓ
［Ｃ］．ＮＹ，ＵＳＡ：ＡＣＭ，２００８３１－４０

［５］ＣＲＡＭＰＴＯＮＪ，ＧＵＴＩＮＧ．Ｃｏｎｓｔｒａｉｎｔｅｘｐｒｅｓｓｉｏｎｓａｎｄｗｏｒｋ
ｆｌｏｗｓａｔｉｓｆｉａｂｉｌｉｔｙ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１８ｔｈＡＣＭＳｙｍｐｏ

３０３２第 １１ 期 翟治年：基于可满足性计数的（≠，＝）约束工作流鲁棒性验证



ｓｉｕｍｏｎＡｃｃｅｓｓＣｏｎｔｒｏｌＭｏｄｅｌｓａｎｄＴｅｃｈｎｏｌｏｇｉｅｓ［Ｃ］．ＮＹ，
ＵＳＡ：ＡＣＭ，２０１３７３－８４

［６］ＣＲＡＭＰＴＯＮＪ，ＧＵＴＩＮＧ，ＹＥＯＡ．Ｏｎｔｈｅｐａｒａｍｅｔｅｒｉｚｅｄｃｏｍ
ｐｌｅｘｉｔｙａｎｄｋｅｒｎｅｌｉｚａｔｉｏｎｏｆｔｈｅｗｏｒｋｆｌｏｗｓａｔｉｓｆｉａｂｉｌｉｔｙｐｒｏｂｌｅｍ
［Ｊ］．ＡＣＭ ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎａｎｄＳｙｓｔｅｍＳｅｃｕｒｉｔｙ，
２０１３，１６（１）：１－３１

［７］ＢＪＯＲＣＬＵＮＤＡ，ＨＵＳＦＥＬＤＴＴ，ＫＯＩＶＩＳＴＯＭ．Ｓｅｔｐａｒｔｉｔｉｏｎ
ｉｎｇｖｉａｉｎｃｌｕｓｉｏｎｅｘｃｌｕｓｉｏｎ［Ｊ］．ＳＩＡＭ ＪｏｕｒｎａｌｏｎＣｏｍｐｕｔｉｎｇ，

２００９，３９（２）：５４６－５６３
［８］ＴＨＵＲＬＥＹＭ．ＳｈａｒｐＳＡＴｃｏｕｎｔｉｎｇｍｏｄｅｌｓｗｉｔｈａｄｖａｎｃｅｄ

ｃａｃｈｉｎｇａｎｄｉｍｐｌｉｃｉｔＢＣＰ［Ａ］．Ｐｒｏｃｏｆｔｈｅ９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＳａｔｉｓｆｉａｂｉｌｉｔｙＴｅｓｔｉｎｇ
［Ｃ］．Ｂｅｒｌｉｎ，ＧＥＲ：Ｓｐｒｉｎｇｅｒ，２００６４２４－４２９

［９］ＴＨＵＲＬＥＹＭ．ＳｈａｒｐＳＡＴ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／
ｍａｒｃｔｈｕｒｌｅｙ／ｓｈａｒｐＳＡＴ，２０１３－０２

作者简介

翟治年 男，１９７７年 ５月生，河北张家口
人．２０１２年毕业于华南理工大学计算机应用技
术专业，获工学博士学位．现为浙江科技学院信
息与电子工程学院讲师，主要从事信息安全与

访问控制方面的研究．
Ｅｍａｉｌ：ｚｈａｉｚｈｉｎｉａｎ＠ｇｍａｉｌ．ｃｏｍ

王中鹏（通信作者） 男，１９６６年３月出生，
辽宁省锦州市人．２００４年毕业于北京邮电大学
信号与信息处理专业，获工学博士，现为浙江科

技学院信息与电子工程学院副教授，主要从事

通信信号处理和网络信息安全的研究工作．
Ｅｍａｉｎ：ｗｚｐ１９６６＠ｓｏｈｕ．ｃｏｍ

４０３２ 电 子 学 报 ２０１５年




