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摘 要： 该文研究了ＬＢｌｏｃｋ分组密码算法在相关密钥不可能差分条件下的安全性．利用子密钥生成算法的差
分信息泄漏规律，构造了多条低重量子密钥差分链，给出了１５轮相关密钥不可能差分区分器．通过扩展区分器，给出
了２３轮和２４轮ＬＢｌｏｃｋ算法的相关密钥不可能差分攻击方法．攻击所需的数据复杂度分别为２６５２和２６５６个选择明文，
计算复杂度分别为２６６２次２３轮ＬＢｌｏｃｋ算法加密和２６６６次２４轮ＬＢｌｏｃｋ算法加密，存储复杂度分别为２６１２和２７７２字节存
储空间．与已有结果相比，首次将针对ＬＢｌｏｃｋ算法的攻击扩展到了２３轮和２４轮．
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１ 引言

近年来，为了满足资源受限环境对密码算法的应用

需求，各国研究人员提出了一系列轻量级密码算法，如

Ｋｌｅｉｎ［１］，ＬＥＤ［２］，ＰＲＩＮＴｃｉｐｈｅｒ［３］，Ｐｉｃｃｏｌｏ［４］以及 ＰＲＩＮＣＥ［５］

等．作为分组算法设计的重要环节，子密钥生成算法成
为制约分组密码算法安全性的关键因素．针对各种类型
的密码算法，研究人员提出了一系列相关密钥条件下的

安全性分析成果［６～８］．
作为轻量级分组密码算法的典型代表，ＬＢｌｏｃｋ算法

由我国学者吴文玲等人［９］于２０１１年ＡＮＣＳ会议上提出．
针对该算法的安全性，设计者构造了１４轮的不可能差

分区分器，给出了 ２０轮的不可能差分攻击结果［９］；Ｌｉｕ
等人［１０］利用不可能差分分析方法对 ２１轮算法进行攻
击；ＦｅｒｈａｔＫａｒａｋｏ等人［１１］对２１轮和２２轮算法分别进行
攻击，但攻击所需计算量较高；郭等人［１２］通过扩展 １４
不可能差分区分器，减小了攻击２２轮算法所需的复杂
度；ＭａｒｉｎｅＭｉｎｉｅｒ等人［１３］利用两种密钥差分给出了 ２２
轮算法的相关密钥不可能差分攻击．

本文研究了 ＬＢｌｏｃｋ算法的相关密钥不可能差分性
质．在构造 １５轮相关密钥不可能差分区分器的基础
上，首次给出２３轮和 ２４轮的 ＬＢｌｏｃｋ算法的相关密钥
不可能差分分析方法．

表１给出了针对ＬＢｌｏｃｋ算法的攻击情况．
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表１ ＬＢｌｏｃｋ算法的攻击对比

攻击

轮数
攻击方法

数据

复杂度

计算

复杂度

存储

复杂度
出处

２０ 不可能差分 ２６３ ２７２７ ＼ ［９］

２１ 不可能差分 ２６２５ ２７３７ ＼ ［１０］

２１ 不可能差分 ＼ ２７９２８ ＼ ［１１］

２２ 不可能差分 ２６２５ ２６３５ ＼ ［１２］

２２ 相关密钥不可能差分 ２６８ ２７０ ＼ ［１３］

２３ 相关密钥不可能差分 ２６５２ ２６６２ ２６１２ 本文

２４ 相关密钥不可能差分 ２６５６ ２６６６ ２７７２ 本文

２ 相关知识

２１ 符号约定

本文常用符号约定如下：

Ｋ 算法主密钥

ＲＫｉ 第 ｉ轮子密钥ＲＫｉ

Ｋｉ 经过 ｉ轮变换后，寄存器中密钥的取值

Ｌｉｊ 第 ｉ轮输入左半部分第ｊ个４ｂｉｔ数据块

ｋｉ 主密钥 Ｋ的第ｉ比特

ＲＫｉｊ 第 ｉ轮第ｊ个４ｂｉｔ密钥块

ｋｊｉ Ｋｊ的第ｉ比特

Ｒｉｊ 第 ｉ轮输入右半部分第ｊ个４ｂｉｔ数据块

本文约定所有数据左侧为最高位，右侧为最低位，

且最低位从０开始计数．
２２ ＬＢｌｏｃｋ算法介绍

ＬＢｌｏｃｋ算法采用 Ｆｅｉｓｔｅｌ结构，分组长度为 ６４ｂｉｔ，密
钥长度为８０ｂｉｔ，设计轮数为３２轮，算法圈函数和 Ｆ函
数结构如图１（ａ）和图１（ｂ）所示．具体细节可参考文献
［９］．

３ 相关密钥不可能差分区分器

３１ 子密钥差分链

ＬＢｌｏｃｋ子密钥生成算法每得到１轮圈子密钥至多

有 ｋ７９－７６，ｋ７５－７２，ｋ５０－４６共１３比特参与更新，因此算法的
差分扩散效率较低．

当ΔＫ＝０２０…０１６时，子密钥生成算法第１２轮输入
差分为ΔＫ１１＝０１０…０１６，即 Ｓ８输入差分重量为１根据
Ｓ８的差分分布表，构造出如表２所示的６条低重量密钥
差分链．

第１条密钥差分链中，ｋ７６ｋ７５ｋ７４ｋ７３取值为６，７，１２，
１３，Ｓ８输出数据对应值为０，６，２，４，第１２轮子密钥差分

ΔＲＫ１２＝０６００，００００１６．子密钥生成算法第２３轮输入差分
为ΔＫ２２＝０３０…０１６，根据 Ｓ８的差分分布，ｘ１可能的取值
有１，５，９，１３结合第１２轮子密钥取值情况，得到表３对
应关系：

表３ ｘｉ



取值情况

ｘｉ ｋ４６２２ｋ７６ｋ７５ｋ７４ｋ７３ ｘｉ ｋ４６２２ｋ７６ｋ７５ｋ７４ｋ













７３

ｘ１

１３ ００１１０，００１１１

９ ０１１００，０１１０１

１ １０１１０，１０１１１

５ １１１００，１１１０１

ｘ３

ｘ４

２ ０１０１０，０１０１１

６ １１０１０，１１０１１

１３ ０１０００，０１００１

５ １１０００，













１１００１

ｘ２

６ ００１００，００１０１

１５ ０１１１０，０１１１１

２ １０１００，１０１０１

７ １１１１０，１１１１１

ｘ５

ｘ６

８ ０００１０，０００１１

１０ １００１０，１００１１

１０ ０００００，００００１

８ １００００，１０００１

３２ １５轮相关密钥不可能差分区分器
根据表１所示的６条密钥差分链，选取前 ２４轮非

零 ４ｂｉｔ块最多的第 ６条密钥差分链，以（００００００００，
００００００００ｘ）为输入差分构造第５轮到第１１轮的７轮相
关密钥差分特征，以（００００００００，０００００００００）为输出差分
构造解密方向第１９轮到第１２轮的８轮相关密钥差分
特征．

如图２所示，加密方向７轮相关密钥差分特征输出
差分（？？？？？？？，？？０？？？）第１０个４ｂｉｔ块为“”，解密
方向 ８轮相关密钥差分特征输出差分（？？？０？

，？？？？？？？？）第１０个４ｂｉｔ块为“０”，构成矛盾，即图２给出了
１个１５轮（第５轮到第１９轮）相关密钥不可能差分区分
器．

进一步观察表２，第６条密钥差分非零块位置涵盖
了前５条密钥差分链所有非零块位置，因此利用前５条
密钥差分链均可构造１５轮相关密钥不可能差分区分
器：

（００００００００，０００００００ｘ） ５到１１
→
轮

× １９到１２
←

轮

（００００００００，００００００００）
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表２ ＬＢｌｏｃｋ算法的６条低重量密钥差分链

轮次 密钥差分链１ 密钥差分链２ 密钥差分链３ 密钥差分链４ 密钥差分链５ 密钥差分链６

１ ０２００００００ ０２００００００ ０２００００００ ０２００００００ ０２００００００ ０２００００００

２ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

３ ０００００００８ ０００００００８ ０００００００８ ０００００００８ ０００００００８ ０００００００８

４ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

５ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

６ ０００００４００ ０００００４００ ０００００４００ ０００００４００ ０００００４００ ０００００４００

７ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

８ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

９ ０００２００００ ０００２００００ ０００２００００ ０００２００００ ０００２００００ ０００２００００

１０ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

１１ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

１２ ０６００００００ ０２００００００ ０３００００００ ０７００００００ ０ｂ００００００ ０ｆ００００００

１３ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

１４ ００００００１８ ０００００００８ ０００００００ｃ ００００００１ｃ ００００００２ｃ ００００００３ｃ

１５ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

１６ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

１７ ０００００ｃ００ ０００００４００ ０００００６００ ０００００ｄ００ ００００１６００ ００００１ｄ００

１８ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

１９ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

２０ ０００６００００ ０００２００００ ０００３００００ ０００７００００ ０００ｂ００００ ０００ｆ００００

２１ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

２２ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００

２３ ０ｘ１００００００ ０ｘ２００００００ ０ｘ３８０００００ ０ｘ４８０００００ ０ｘ５８０００００ ０ｘ６８０００００

２４ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００ ００００００００
记“”表示非零４ｂｉｔ块，“？”表示未知４ｂｉｔ块，“ｘ”表示已知４ｂｉｔ块．

４ 相关密钥不可能差分攻击算法

１５轮相关密钥不可能差分区分器输入差分为
（００００００００，０００００００ｘ），在表２所示的６条密钥差分链条
件下逆向扩展 ４轮，得到明文差分为（０ｃ１ｃ３００００ｃ４，

０ｃ２ｃ５ｘ０ｃ６０ｃ７），如图３所示．
４１ ２３轮ＬＢｌｏｃｋ的相关密钥不可能差分攻击

１５轮区分器在表２所示的第１条和第６条密钥差分
链条件下，分别正向扩展４轮，如图 ４所示，得到 ２３轮
ＬＢｌｏｃｋ算法加密输出差分为（ｄ４００ｄ５０ｄ６ｄ２０，００ｄ３００００ｄ１）．
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对比图４（ａ）和图４（ｂ）可知，两条差分链正向扩展输
出差分形式相同．根据表２中６条密钥差分链第２０轮到第
２３轮密钥差分非零块的位置，对１５轮区分器正向扩展４
轮后输出差分均为（ｄ４００ｄ５０ｄ６ｄ２０，００ｄ３００００ｄ１）．

结合图３和图４的扩展情况，选取密钥差分ΔＫ＝
０２０…０１６给出攻击算法１

攻击算法１
Ｓｔｅｐ１选择 ｎ个形如（Ｃ＊＊ＣＣＣＣ＊，Ｃ＊＊＊Ｃ＊

Ｃ＊）的明文结构，其中“Ｃ”表示该 ４ｂｉｔ块取固定值，
“＊”表示取遍２４个值．利用 ｎ个明文结构构造出２６３ｎ
个明文对．

Ｓｔｅｐ２利用关联密钥 Ｋ，Ｋ′加密明文，排除 ２３轮加
密后密文差分第１，２，３，４，６，７，８，１１，１３，１４块非０的明
文对，剩余２６３ｎ×２－４０＝２２３ｎ个明文对．

Ｓｔｅｐ３猜测 Ｋ１０，Ｋ１５，Ｋ１６对明文对进行第１轮加密，
排除输出差分左半部分第１，２，３，４，５，７块非 ０的明文
对，剩余２２３ｎ×２－１２＝２１１ｎ明文对．

Ｓｔｅｐ４猜测 Ｋ２０Ｌ２０，Ｋ２６Ｌ２６类似 Ｓｔｅｐ３剩余明文对
２１１ｎ×２－８＝２３ｎ．

Ｓｔｅｐ５猜测 Ｋ３０Ｌ３０类似 Ｓｔｅｐ３剩余明文对 ２３ｎ×
２－４＝２－１ｎ．

Ｓｔｅｐ６猜测 Ｋ４０Ｌ４０类似 Ｓｔｅｐ３剩余明文对数量为
２－１ｎ×２－４＝２－５ｎ．

Ｓｔｅｐ７猜测 Ｋ２３０，Ｋ２３５，Ｋ２３６对２８ｂｉｔ数据猜测值对应的密
文对进行第２３轮部分解密，排除第２２轮输出差分右半部
分第０，１，２，３，４，５，６块不为０的密文对．第１，２条密钥差分
链剩余密文对２－５ｎ×２－１２×４＝２－１５ｎ，第３～６条密钥差分
链剩余密文对２－５ｎ×２－１２×２＝２－１６ｎ，分别标记每条密钥
差分链剩余密文对解密时对应 ｘｉ取值．
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Ｓｔｅｐ８猜测 Ｋ２２７Ｌ２２７对４０ｂｉｔ数据猜测值剩余的密
文对分别进行第２２轮部分解密，排除第２１轮输出差分
右半部分第０，１，２，３，４，５，７块不为０的密文对．第１，２
条密钥差分链剩余密文对２－１５ｎ×２－４＝２－１９ｎ，第３～６
条密钥差分链剩余密文对２－１６ｎ×２－４＝２－２０ｎ．

Ｓｔｅｐ９猜测 Ｋ２１６Ｌ２１６对剩余密文对分别进行第２１
轮部分解密，排除第２０轮输出差分右半部分不为０的
密文对．第１，２条密钥差分链剩余密文对２－１９ｎ×２－４＝
２－２３ｎ，第３～６条密钥差分链剩余密文对数量为２－２０ｎ
×２－４＝２－２４ｎ．
Ｓｔｅｐ１０猜测 Ｋ２０４Ｌ２０４对剩余密文对分别进行第２０

轮部分解密，排除第１９轮输出差分右半部分不为０的
密文对．若有密文对剩余，根据不可能差分性质，猜测
一定错误．

取 ｎ＝３３２时，２５２×（１－２－４）２
－２４ｎ＜１时，算法能够

得到５２ｂｉｔ猜测数据的唯一正确值．
定理 １ 攻击算法１数据复杂度为 ２６５２个选择明

文；计算复杂度为２６６２次２３轮ＬＢｌｏｃｋ算法加密；存储复
杂度为２６１２字节．

证明 ｎ＝２３３２时，Ｓｔｅｐ１的数据复杂度为 ２３２ｎ＝
２６５２个选择明文．Ｓｔｅｐ２利用关联密钥加密需要２×２６５２

＝２６６２次２３轮 ＬＢｌｏｃｋ算法加密，存储２２３ｎ＝２５６２个明文
对及其对应密文对需要２５６２×４×８＝２６１２字节．

Ｓｔｅｐ３，Ｓｔｅｐ４，Ｓｔｅｐ７需要猜测多个 ４ｂｉｔ数据，采用
“ＥａｒｌｙＡｂｏｒｔ”技术［１４］，以 Ｓｔｅｐ３为例：首先猜测 Ｋ１０，判断
Ｓ０（Ｌ１０Ｋ１０）Ｓ０（Ｌ１０ΔＬ１０Ｋ１０）与ΔＲ１０是否相等，排除
不符合的明文对；其次猜测 Ｋ１５，判断 Ｓ５（Ｌ１５Ｋ１５）Ｓ５
（Ｌ１５ΔＬ１５Ｋ１５）与ΔＲ１２是否相等，排除不符合的明文
对；最后猜测 Ｋ１６，判断 Ｓ６（Ｌ１６Ｋ１６）Ｓ６（Ｌ１６ΔＬ１６Ｋ１６）
与ΔＲ１５是否相等，排除不符合的明文对．共需２×（２５６２

×２４＋２５２２×２８＋２４８２×２１２）／８／２３≈２５５３次 ２３轮 ＬＢｌｏｃｋ
算法加密．由此分析得到，Ｓｔｅｐ３～Ｓｔｅｐ１１所需的计算复
杂度总和远小于加密选择明文所需的计算复杂度，即

攻击算法１的计算复杂度约为２６６２次２３轮 ＬＢｌｏｃｋ算法
加密． 证毕

４２ ２４轮ＬＢｌｏｃｋ的相关密钥不可能差分攻击
对图４所示的差分向下扩展１轮，得到输出差分为

（ｄ３ｄ８ｄ７０ｄ９ｄ１０ｄ１０，ｄ４００ｄ５０ｄ６ｄ２０）的１５轮区分器．类似
于攻击算法１，对差分为（０ｃ１ｃ３００００ｃ４，０ｃ２ｃ５ｘ０ｃ６０ｃ７）的
明文对进行加密，筛选出差分为（ｄ３ｄ８ｄ７０ｄ９ｄ１０ｄ１０，
ｄ４００ｄ５０ｄ６ｄ２０）的密文对，攻击２４轮 ＬＢｌｏｃｋ算法总共猜

测１７块，要排除错误猜测需２６８×（１－２－４）２
－２４ｍ＜１取

ｍ＝２３３６，能够得到 ６８ｂｉｔ猜测数据正确值．攻击 ２４轮
ＬＢｌｏｃｋ算法的数据复杂度为２６５６个选择明文；计算复杂

度为２６６６次２４轮 ＬＢｌｏｃｋ算法加密；存储复杂度为２３９ｍ
×４×８＝２７７２字节．

５ 结束语

本文利用ＬＢｌｏｃｋ子密钥生成算法差分扩散不充分
的信息泄漏规律，构造了多条低重量密钥差分链，给出

了１５轮相关密钥不可能差分区分器，首次给出了 ２３
轮和２４轮ＬＢｌｏｃｋ算法的攻击方法．
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