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摘 要： ２０１１年，庞等人利用拉格朗日插值多项式方法构造了一个新的基于身份的多接收者匿名签密方案，并
声称在其方案中任何攻击者或合法接收者都无法获取其他合法接收者的身份信息，从而能够保护接收者隐私．本文对
庞等人的多接收者签密方案进行安全性分析，发现其方案中任何接收者对于其他接收者都无法实现匿名．同时，本文
在其方案基础上进行改进，提出了一种改进方案，以弥补其安全缺陷．最后在随机预言模型下，对改进方案的正确性和
接收者匿名性进行了证明．
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１ 引言

多接收者签密能够仅通过一次签密操作完成对多

个接收者安全地发送同一消息，比传统的一对一方式更

有效、更实用，特别适合网络安全广播和安全组播等业

务．目前，多接收者签密已成为信息安全领域的一个研
究热点．２００６年，Ｄｕａｎ等人［１］首次提出了一个基于身份
的多接收者签密方案．随后一些优秀的多接收者签密方
案被提出［２～６］．２００９年，Ｌａｌ等人［７］提出了第一个签密者
匿名的基于身份的多接收者签密方案，并给出了方案的

一个应用实例．同年，Ｅｌｋａｍｃｈｏｕｃｈｉ等人［８］提出了一个可
公开验证的基于身份的多接收者签密方案．２０１０年，

Ｚｈａｎｇ等人［９］给出一种签密者匿名的新方案．２０１２年，
Ｗａｎｇ等人［１０］通过分析发现文献［７］和文献［９］提出的方
案无法满足语义安全，并给出了证明，同时，Ｗａｎｇ等人
在原方案基础上提出了改进的方案．

随着社会的发展，用户对于个人隐私逐渐重视．对
于某些特殊的电信服务，比如付费电视、流式音频、视频

业务等，用户不希望其他人知道他订阅了哪些业务，此

时如何确保接收者的匿名性就显得尤为重要．现有大多
数多接收者签密方案［２，３，６～１０］的密文信息暴露了接收者

身份，因为在这些方案中，所有授权用户的身份信息及

其关联顺序是密文的一部分．２０１１年，庞等人［１１］提出一
种新的基于身份的多接收者匿名签密方案．该方案不包
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含接收者身份列表信息，从而解决了接收者的隐私问

题．此外，该方案还满足接收者公平性．但遗憾的是，本
文通过对该方案进行安全性分析，发现其中任何接收

者对于其他接收者都无法真正地实现匿名．分析其失
败原因后，本文在其方案基础上进行改进，并完善了安

全模型．

２ 庞等人方案及其安全性分析

２１ 庞等人的方案

庞等人的方案［１１］主要包含ＫｅｙＧｅｎ，Ｅｘｔｒａｃｔ，Ｓｉｇｎｃｒｙｐｔ
和Ｄｅｓｉｇｎｃｒｙｐｔ４个算法．根据本文分析需求，这里简要
介绍其方案解签密算法Ｄｅｓｉｇｎｃｒｙｐｔ，具体描述如下．

Ｄｅｓｉｇｎｃｒｙｐｔ算法由解签密者（即消息接收者）执行．
输入密文 Ｃ＝〈Ｕ，Ｖ，Ｗ，Ｔ，Ｒ，Ｌ〉，ｐａｒａｍｓ，接收者身份
ＩＤ′ｊ及其私钥ｄ′ｊ，解签密者对 Ｃ进行如下解密：
Ｖｅｒｉｆｙ：

（１）计算 Ｋ＝∑
ｍ

ｉ＝１
（Ｒｉ＋ｈｉＱｉ），这里 ｈｉ＝Ｈ３（Ｗ，Ｒｉ），

ｉ∈｛１，２，…，ｍ｝．
（２）判断 ｅ（Ｖ，Ｐ）＝ｅ（Ｋ，Ｐｐｕｂ）是否成立．如果成

立，则发送者是集合 Ｌ中的成员之一，否则退出．
Ｊｕｄｇｅ：
（１）判断 Ｖ·Ｑ′ｊ＝Ｋ·ｄ′ｊ是否成立．如果成立，则

ＩＤ′ｊ是授权的接收者，否则退出．
Ｄｅｃｒｙｐｔ：
（１）计算δｊ＝Ｔ１＋ｘｊＴ２＋… ＋（ｘｎ－１ｊ ｍｏｄｑ）Ｔｎ，其中

ｘｊ＝Ｈ４（ＩＤ′ｊ）．
（２）计算σ′＝ｅ（Ｐｐｕｂ，δｊ）·ｅ（Ｕ，ｄ′ｊ）－１和 Ｍ＝

Ｈ２（σ′）Ｗ，Ｍ则为解密后的消息．
２２ 庞等人方案的匿名性分析

庞等人［１１］声称其方案中每个接收者对于攻击者以

及其他接收者都是匿名的，每个接收者可以判断自身

是否为授权用户，但是无法判断其他用户是否为授权

用户．下面我们将证明其方案无法实现接收者匿名性．
引理１ 假设接收者身份列表为 Ｓｎ，对于ＩＤ′ｊ∈

Ｓｎ，有δｊ＝α（Ｐ０＋Ｑ′ｊ）；ＩＤ′ａＳｎ，无法获得δａ＝α
（Ｐ０＋Ｑ′ａ）．

证明 给定密文 Ｃ＝〈Ｕ，Ｖ，Ｗ，Ｔ，Ｒ，Ｌ〉，接收者身
份 ＩＤ′ｊ∈Ｓｎ及其私钥ｄ′ｊ，ＩＤ′ｊ能够获得ｘｊ＝Ｈ４（ＩＤ′ｊ），
然后计算

δｊ＝Ｔ１＋ｘｊＴ２＋…＋ｘｊ－１ｊ Ｔｊ＋…＋ｘｎ－１ｊ Ｔｎ
＝（ａ１，１α（Ｐ０＋Ｑ′１）＋…＋ａｎ，１α（Ｐ０＋Ｑ′ｎ））
＋（ｘｊａ１，２α（Ｐ０＋Ｑ′１）＋…＋ｘｊａｎ，２α（Ｐ０＋Ｑ′ｎ））＋…
＋（ｘｊ－１ｊ ａ１，ｊα（Ｐ０＋Ｑ′１）＋…＋ｘｊ－１ｊ ａｎ，ｊα（Ｐ０＋Ｑ′ｎ））＋…
＋（ｘｎ－１ｊ ａ１，ｎα（Ｐ０＋Ｑ′１）＋…＋ｘｎ－１ｊ ａｎ，ｎα（Ｐ０＋Ｑ′ｎ））

＝（ａ１，１＋ａ１，２ｘｊ＋…＋ａ１，ｎｘｎ－１ｊ ）α（Ｐ０＋Ｑ′１）
＋（ａ２，１＋ａ２，２ｘｊ＋…＋ａ２，ｎｘｎ－１ｊ ）α（Ｐ０＋Ｑ′２）＋…
＋（ａｊ，１＋ａｊ，２ｘｊ＋…＋ａｊ，ｎｘｎ－１ｊ ）α（Ｐ０＋Ｑ′ｊ）＋…
＋（ａｎ，１＋ａｎ，２ｘｊ＋…＋ａｎ，ｎｘｎ－１ｊ ）α（Ｐ０＋Ｑ′ｎ）

＝α（Ｐ０＋Ｑ′ｊ） （１）
同时，任何不属于 Ｓｎ的 ＩＤ′ａ无法通过上述计算得到

α（Ｐ０＋Ｑ′ａ）．

δａ＝Ｔ１＋ｘａＴ２＋…＋ｘｊ－１ａ Ｔｊ＋…＋ｘｎ－１ｊ Ｔｎ
＝（ａ１，１α（Ｐ０＋Ｑ′１）＋…＋ａｎ，１α（Ｐ０＋Ｑ′ｎ））＋…
＋（ｘｎ－１ａ ａ１，ｎα（Ｐ０＋Ｑ′１）＋… ＋ｘｎ－１ａ ａｎ，ｎα（Ｐ０＋
Ｑ′ｎ））
＝（ａ１，１＋ａ１，２ｘａ＋…＋ａ１，ｎｘｎ－１ａ ）α（Ｐ０＋Ｑ′１）＋…
＋（ａｎ，１＋ａｎ，２ｘａ＋…＋ａｎ，ｎｘｎ－１ａ ）α（Ｐ０＋Ｑ′ｎ） （２）
通过上述计算可知，我们无法获知δａ与Ｑ′ａ的关

联关系，另外α（Ｐ０＋Ｑ′ａ）是一个随机值，因此得到δａ
＝α（Ｐ０＋Ｑ′ａ）的概率可以忽略．
定理１ 假设现有合法接收者 ＩＤ′ｋ∈Ｓｎ，输入 ＩＤ′ｌ，

计算δｌ．ＩＤ′ｋ判断ｅ（δｋ－δｌ，Ｐ）＝ｅ（Ｑ′ｋ－Ｑ′ｌ，Ｕ）是否
成立，如成立，则有 ＩＤ′ｌ∈Ｓｎ，即 ＩＤ′ｌ为合法接收者；否
则 ＩＤ′ｌ不是合法接收者．

证明 如果 ＩＤ′ｌ∈Ｓｎ，即 ＩＤ′ｌ为合法接收者，由引
理１可知，有δｌ＝α（Ｐ０＋Ｑ′ｌ），则
ｅ（δｋ－δｌ，Ｐ）＝ｅ（α（Ｐ０＋Ｑ′ｋ）－α（Ｐ０＋Ｑ′ｌ），Ｐ）

＝ｅ（α（Ｑ′ｋ－Ｑ′ｌ），Ｐ）
＝ｅ（（Ｑ′ｋ－Ｑ′ｌ），αＰ）
＝ｅ（（Ｑ′ｋ－Ｑ′ｌ），Ｕ） （３）

即，ｅ（（δｋ－δｌ），Ｐ）＝ｅ（（Ｑ′ｋ－Ｑ′ｌ），Ｕ）成立．
如果 ＩＤ′ｌＳｎ，即 ＩＤ′ｌ不是合法接收者，由引理 １

可知，无法获得δｌ＝α（Ｐ０＋Ｑ′ｌ），所以 ＩＤ′ｋ无法使得等
式ｅ（（δｋ－δｌ），Ｐ）＝ｅ（（Ｑ′ｋ－Ｑ′ｌ），Ｕ）成立．

综上可知，由于每个接收者 ＩＤ′ｊ正确解密所用的
秘密参数δｊ依赖于同一参数α，导致攻击者可以利用双

线性映射的双线性性，从接收到的密文中得出接收者

之间的关联关系（即如果 ＩＤ′ｌ和ＩＤ′ｋ均为合法接收者，
则等式 ｅ（（δｋ－δｌ），Ｐ）＝ｅ（（Ｑ′ｋ－Ｑ′ｌ），Ｕ）成立）．任何
合法接收者可获知其他用户是否为合法接收者，因此

庞等人的方案无法真正实现接收者匿名性．

３ 改进的方案

新方案在庞等人方案的基础上进行改进，同样包

含ＫｅｙＧｅｎ，Ｅｘｔｒａｃｔ，Ａｎｏｎｙｓｉｇｎｃｒｙｐｔ和 Ｄｅｓｉｇｎｃｒｙｐｔ四个算
法．下面对改进的方案进行详细描述．

参数生成算法（ＫｅｙＧｅｎ）
该算法由密钥生成中心ＰＫＧ执行，具体如下：
（１）设 Ｇ１和 Ｇ２分别是阶为 ｑ≥２ｋ（ｋ为长整数）的
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加法群和乘法群，Ｐ是Ｇ１的生成元．选择双线性映射 ｅ
满足ｅ：Ｇ１×Ｇ２→Ｇ２．

（２）定义４个单向Ｈａｓｈ函数：Ｈ１∶｛０，１｝→Ｇ１；Ｈ２∶
Ｇ２→｛０，１｝λ；Ｈ３∶｛０，１｝λ×Ｇ１→Ｚｑ；Ｈ４∶｛０，１｝→Ｚｑ，其
中λ表示明文的长度，即λ＝｜Ｍ｜．

（３）选择一个随机数 ｓ０∈Ｚｑ为主密钥，设置 Ｐｐｕｂ
＝ｓ０Ｐ∈Ｇ１为系统的公钥．随机选择 Ｐ０∈Ｇ１，并计算 ｇ
＝ｅ（Ｐｐｕｂ，Ｐ０）．
（４）公开系统参数 ｐａｒａｍｓ＝〈Ｇ１，Ｇ２，ｑ，ｅ，Ｐ，Ｐｐｕｂ，

Ｐ０，ｇ，Ｈ１，Ｈ２，Ｈ３，Ｈ４〉，并秘密保存主密钥 ｓ０．
私钥提取算法（Ｅｘｔｒａｃｔ）
该算法由 ＰＫＧ执行．输入参数 ｐａｒａｍｓ、ｓ０和身份

ＩＤ∈｛０，１｝，私钥提取过程如下：
（１）计算 ＩＤ的公钥ＱＩＤ＝Ｈ１（ＩＤ）．
（２）设置 ＩＤ的私钥ｄＩＤ＝ｓ０ＱＩＤ．
签密算法（Ａｎｏｎｙｓｉｇｎｃｒｙｐｔ）
该算法由签密者执行．输入参数 ｐａｒａｍｓ和消息Ｍ，

设 ＩＤＳ是真正的发送者，Ｌ′＝｛ＩＤ′１，ＩＤ′２，…，ＩＤ′ｎ｝是发
送者选择的 ｎ个接收者，ＩＤＳ的签密过程如下：

（１）选择一个用户集 Ｌ＝｛ＩＤ１，ＩＤ２，…，ＩＤｍ｝，且 ＩＤＳ
∈Ｌ，Ｌ∩Ｌ′＝．

（２）随机选择整数 ｕｉ∈Ｚｑ，ｉ∈｛１，２，…，ｍ｝＼｛Ｓ｝，
并计算 Ｒｉ＝ｕｉＰ，随机选择整数 ｕＳ∈Ｚｑ．

（３）随机选择整数αｊ∈Ｚｑ，ｊ∈｛１，２，…，ｎ｝，并计算

α＝∑
ｎ

ｊ＝１
αｊ，Ｕ＝αＰ，σ＝ｇα和Ｗ＝Ｈ２（σ）Ｍ．

（４）计算 ｈｉ＝Ｈ３（Ｗ，Ｒｉ），ｉ∈｛１，２，…，ｍ｝＼｛Ｓ｝．令

ＲＳ＝ｕＳＱＳ－∑
ｍ

ｉ＝１，ｉ≠Ｓ
（Ｒｉ＋ｈｉＱｉ），其中 Ｑｓ是ＩＤＳ的公钥．令

Ｒ＝｛Ｒ１，Ｒ２，…，Ｒｍ｝．
（５）计算 Ｖ＝（ｕＳ＋ｈＳ）·ｄＳ，其中 ｈＳ＝Ｈ３（Ｗ，ＲＳ），ｄｓ

是 ＩＤＳ的私钥．
（６）令 ｘｊ＝Ｈ４（ＩＤ′ｊ），ｙｊ＝α（Ｐ０＋Ｑ′ｊ），ｊ＝１，２，…，

ｎ，得到 ｎ对数（ｘ１，ｙ１），（ｘ２，ｙ２），…，（ｘｎ，ｙｎ），构造拉格
朗日函数 Ｆｊ（ｘ）满足 ｘｊ是Ｆｊ（ｘ）＝ｙｊ的解，其中 Ｑ′ｊ是
ＩＤ′ｊ的公钥．

（７）对于 ｊ＝１，２，…，ｎ，计算

ｆｊ（ｘ）＝∏
１≤ｊ≠ｊ′≤ｎ

ｘ－ｘｊ′
ｘｊ－ｘｊ′

＝ａｊ，１＋ａｊ，２ｘ＋…＋ａｊ，ｎｘｎ－１，

其中 ａｊ，１，ａｊ，２，…，ａｊ，ｎ∈Ｚｑ．
（８）对于 ｊ＝１，２，…，ｎ，

计算 Ｔｊ＝∑
ｎ

ｊ′＝１
ａｊ′，ｊｙｊ′，Ｊ′ｊ＝∑

ｎ

ｊ′＝１
ａｊ’，ｊＪｊ，

其中 Ｊｊ＝αα－１ｊＰｐｕｂ．令 Ｔ＝｛Ｔ１，Ｔ２，…，Ｔｎ｝，Ｊ＝｛Ｊ′１，
Ｊ′２，…，Ｊ′ｎ｝．
（９）密文为：Ｃ＝〈Ｕ，Ｖ，Ｗ，Ｔ，Ｒ，Ｌ，Ｊ〉．

解签密算法（Ｄｅｓｉｇｎｃｒｙｐｔ）
该算法由解签密者执行．输入密文 Ｃ、ｐａｒａｍｓ、接收

者身份 ＩＤ′ｊ及其私钥ｄ′ｊ，对 Ｃ进行如下解密：
Ｖｅｒｉｆｙ：

（１）计算 Ｋ＝∑
ｍ

ｉ＝１
（Ｒｉ＋ｈｉＱｉ），这里 ｈｉ＝Ｈ３（Ｗ，Ｒｉ），

ｉ∈｛１，２，…，ｍ｝．
（２）非注册用户判断 ｅ（Ｖ，Ｐ）＝ｅ（Ｋ，Ｐｐｕｂ）是否成

立．若成立，说明发送者是集合 Ｌ中成员之一，且密文
有效．

（３）注册用户判断 ｅ（Ｖ，Ｑ′ｊ）＝ｅ（Ｋ，ｄ′ｊ）是否成立．
若成立，说明发送者是集合 Ｌ中成员之一，且密文有
效，ＩＤ′ｊ可以继续执行下面的算法对消息进行解密，否
则退出．

Ｄｅｃｒｙｐｔ：
（１）计算δｊ＝Ｔ１＋ｘｊＴ２＋… ＋（ｘｎ－１ｊ ｍｏｄｑ）Ｔｎ，ｖｊ＝

Ｊ′ｊ＋ｘｊＪ′２＋…＋（ｘｎ－１ｊ ｍｏｄｑ）Ｊ′ｎ．

（２）计算σ′＝
ｅ（ｖｊ，δｊ）
ｅ（Ｕ，ｄ′ｊ）

，Ｍ＝Ｈ２（σ′）Ｗ，Ｍ则为

解密后所得到的消息．

４ 分析与证明

４１ 正确性分析

定理２ Ｄｅｃｒｙｐｔ算法正确性．解密算法（Ｄｅｃｒｙｐｔ）的
解密过程是正确的．

证明 对于每一个 ＩＤ′ｊ，ｊ∈｛１，２，…，ｎ｝，计算δｊ
如下：

δｊ＝Ｔ１＋ｘｊＴ２＋…＋ｘｊ－１ｊ Ｔｊ＋…＋ｘｎ－１ｊ Ｔｎ
＝（ａ１，１α１（Ｐ０＋Ｑ′１）＋…＋ａｎ，１αｎ（Ｐ０＋Ｑ′ｎ））
＋（ｘｊａ１，２α１（Ｐ０＋Ｑ′１）＋… ＋ｘｊａｎ，２αｎ（Ｐ０＋Ｑ′ｎ））＋
…

＋（ｘｊ－１ｊ ａ１，ｊα１（Ｐ０＋Ｑ′１）＋…＋ｘｊ－１ｊ ａｎ，ｊαｎ（Ｐ０＋Ｑ′ｎ））＋…
＋（ｘｎ－１ｊ ａ１，ｎα１（Ｐ０＋Ｑ′１）＋…＋ｘｎ－１ｊ ａｎ，ｎαｎ（Ｐ０＋Ｑ′ｎ））

＝（ａ１，１＋ａ１，２ｘｊ＋…＋ａ１，ｎｘｎ－１ｊ ）α１（Ｐ０＋Ｑ′１）
＋（ａ２，１＋ａ２，２ｘｊ＋…＋ａ２，ｎｘｎ－１ｊ ）α２（Ｐ０＋Ｑ′２）＋…
＋（ａｊ，１＋ａｊ，２ｘｊ＋…＋ａｊ，ｎｘｎ－１ｊ ）αｊ（Ｐ０＋Ｑ′ｊ）＋…
＋（ａｎ，１＋ａｎ，２ｘｊ＋…＋ａｎ，ｎｘｎ－１ｊ ）αｎ（Ｐ０＋Ｑ′ｎ）

＝αｊ（Ｐ０＋Ｑ′ｊ） （４）
ｖｊ＝Ｊ′１＋ｘｊＪ′２＋…＋ｘｊ－１ｊ Ｊ′ｊ＋…＋ｘｎ－１ｊ Ｊ′ｎ
＝（ａ１，１Ｊ１＋…＋ａｎ，１Ｊｎ）
＋（ｘｊａ１，２Ｊ１＋…＋ｘｊａｎ，２Ｊｎ）＋…
＋（ｘｊ－１ｊ ａ１，ｊＪ１＋…＋ｘｊ－１ｊ ａｎ，ｊＪｎ）＋…
＋（ｘｎ－１ｊ ａ１，ｎＪ１＋…＋ｘｎ－１ｊ ａｎ，ｎＪｎ）

＝（ａ１，１＋ａ１，２ｘｊ＋…＋ａ１，ｎｘｎ－１ｊ ）Ｊ１
＋（ａ２，１＋ａ２，２ｘｊ＋…＋ａ２，ｎｘｎ－１ｊ ）Ｊ２＋…
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＋（ａｊ，１＋ａｊ，２ｘｊ＋…＋ａｊ，ｎｘｎ－１ｊ ）Ｊｉ＋…
＋（ａｎ，１＋ａｎ，２ｘｊ＋…＋ａｎ，ｎｘｎ－１ｊ ）Ｊｎ

＝Ｊｊ （５）

因此，我们可以得到σ′＝
ｅ（ｖｊ，δｊ）
ｅ（Ｕ，ｄ′ｊ）

，具体过程如下：

σ′＝
ｅ（ｖｊ，δｊ）
ｅ（Ｕ，ｄ′ｊ）

＝
ｅ（Ｊｊ，αｊ（Ｐ０＋Ｑ′ｊ））
ｅ（αＰ，ｓ０Ｑ′ｊ）

＝
ｅ（αα－１ｊＰｐｕｂ，αｊ（Ｐ０＋Ｑ′ｊ））

ｅ（αＰ，ｓ０Ｑ′ｊ）

＝
ｅ（Ｐｐｕｂ，αＰ０）·ｅ（Ｐｐｕｂ，αＱ′ｊ）

ｅ（ｓ０Ｐ，αＱ′ｊ）
＝ｅ（Ｐｐｕｂ，Ｐ０）α＝ｇα＝σ （６）

所以有 Ｍ＝Ｈ２（σ′）Ｗ．
４２ 安全性证明

本方案的安全需求包括消息保密性、不可否认性

以及接收者匿名性．其中前两个性质与庞等人方案类
似，这里不再赘述．下面我们对改进方案的接收者匿名
性给出随机预言模型下的安全证明．
４．２．１ 安全模型

本文完善了庞等人方案［１１］的安全模型，增加了

Ａｎｏｎｙｍｏｕｓｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｏｆｓｉｇｎｃｒｙｐｔｉｏｎｓｕｎｄｅｒｓｅｌｅｃ
ｔｉｖｅＩＤ，ｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔａｔｔｒａｃｔｓ（ＡＮＯＮｓＩＤＣＣＡ）模型和
Ａｎｏｎｙｍｏｕｓｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｏｆｓｉｇｎｃｒｙｐｔｉｏｎｓｕｎｄｅｒｓｅｌｅｃｔｉｖｅ
ｍｕｌｔｉＩＤ，ｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔａｔｔｒａｃｔｓ（ＡＮＯＮｓＭＩＤＣＣＡ）模
型．

定义 １ ＡＮＯＮｓＩＤＣＣＡ假设．假设 Ａ是一个攻击
者（Ａｔｔａｃｋｅｒ），定义Π是一个基于身份的多接收者匿名
签密方案．考虑 Ａ与一个挑战者（Ｃｈａｌｌｅｎｇｅｒ）Ｂ进行以
下互动：

Ｓｅｔｕｐ：Ｂ运行该算法，生成主密钥 ｓ０以及系统参数
ｐａｒａｍｓ，将 ｐａｒａｍｓ发送给Ａ，并秘密保存主密钥 ｓ０．
Ｐｈａｓｅ１：Ａ输出目标接收者身份（ＩＤ′１，ＩＤ′２），Ｂ收

到后选择随机数β∈｛１，２｝．
Ｐｈａｓｅ２：Ａ向Ｂ进行私钥提取询问．Ｂ接收到攻击

者的私钥提取询问后，执行私钥提取算法获取私钥 ｄｊ
＝Ｅｘｔｒａｃｔ（ｐａｒａｍｓ，ｓ０，ＩＤ′ｊ）．此处，ＩＤ′ｊ≠ＩＤ′ｉ（ｉ＝１，２）．
Ｐｈａｓｅ３：Ａ向目标身份进行解签密询问．Ａ生成发

送者身份信息集合Ｌ＝｛ＩＤ１，ＩＤ２，…，ＩＤｍ｝和一个密文
Ｃ．当接收到一个针对（Ｃ，ＩＤ′ｉ），ｉ∈｛１，２｝的解签密
询问后，Ｂ产生ＩＤ′ｉ相应的私钥ｄ′ｉ，并将 Ｍ＝Ｄｅｓｉｇｎ
ｃｒｙｐｔ（Ｃ，ｐａｒａｍｓ，Ｌ，ＩＤ′ｉ，ｄ′ｉ）返回给 Ａ．

Ｃｈａｌｌｅｎｇｅ：Ａ输出一个目标明文．Ｂ产生一个相应
的目标密文Ｃ＝Ａｎｏｎｙｓｉｇｎｃｒｙｐｔ（ｐａｒａｍｓ，Ｌ，ＩＤ′

β
，Ｍ），并

将该密文返回给 Ａ．
Ｐｈａｓｅ４：Ａ执行阶段２中的私钥提取询问以及阶段

３的解签密询问，在解签密询问中，我们限定 Ｃ≠Ｃ．

Ｇｕｅｓｓ：最后 Ａ输出猜测的β′∈｛１，２｝，如果β＝β′，
那么 Ａ就赢得该交互游戏．

这样的 Ａ我们称为 ＡＮＯＮｓＩＤＣＣＡ攻击者，Ａ猜测
成功的优势定义为：

ＡｄｖＡＮＯＮｓＩＤＣＣＡ∏ （Ａ）＝ Ｐｒ［β＝β′］－
１
２ ．

在多项式时间内，如果任何 ＡＮＯＮｓＩＤＣＣＡ攻击者
猜测成功的优势 ＡｄｖＡＮＯＮｓＩＤＣＣＡ∏ （Ａ）＜ε恒成立，则我们
称方案Π是（ｔ，ε）ＡＮＯＮｓＩＤＣＣＡ安全的．

定义２ ＡＮＯＮｓＭＩＤＣＣＡ假设．假设 Ａ是一个攻击
者（Ａｔｔａｃｋｅｒ），定义Π是一个基于身份的多接收者匿名
签密方案．考虑 Ａ与一个挑战者（Ｃｈａｌｌｅｎｇｅｒ）Ｂ进行以
下互动：

Ｓｅｔｕｐ：Ｂ运行该算法，生成主密钥 ｓ０以及系统参数
ｐａｒａｍｓ，将 ｐａｒａｍｓ发给Ａ，并秘密保存主密钥 ｓ０．
Ｐｈａｓｅ１：Ａ输出目标接收者身份（ＩＤ′１，ＩＤ′２），Ｂ收

到后选择随机数β∈｛１，２｝．
Ｐｈａｓｅ２：Ａ向Ｂ进行私钥提取询问．Ｂ接收到攻击

者的私钥提取询问后，执行私钥提取算法获取私钥 ｄｊ
＝Ｅｘｔｒａｃｔ（ｐａｒａｍｓ，ｓ０，ＩＤ′ｊ）．此处，ＩＤ′ｊ≠ＩＤ′ｉ（ｉ＝１，２）．
Ｐｈａｓｅ３：Ａ向目标身份进行解签密询问．Ａ生成发

送者身份信息集合Ｌ＝｛ＩＤ１，ＩＤ２，…，ＩＤｍ｝和一个密文
Ｃ．当接收到一个针对（Ｃ，ＩＤ′ｉ），ｉ∈｛１，２｝的解签密
询问后，Ｂ产生 ＩＤ′ｉ相应的私钥ｄ′ｉ，并将 Ｍ＝Ｄｅｓｉｇｎ
ｃｒｙｐｔ（Ｃ，ｐａｒａｍｓ，Ｌ，ＩＤ′ｉ，ｄ′ｉ）返回给 Ａ．

Ｃｈａｌｌｅｎｇｅ：Ａ输出目标消息 Ｍ和身份列表｛ＩＤ′３，
ＩＤ′４，…，ＩＤ′ｎ｝（ｎ≥３）．Ｂ产生一个相应的目标密文Ｃ＝
Ａｎｏｎｙｓｉｇｎｃｒｙｐｔ（ｐａｒａｍｓ，Ｍ，Ｌ，｛ＩＤ′

β
，ＩＤ′３，ＩＤ′４，…，

ＩＤ′ｎ｝），并将该密文返回给 Ａ．
Ｐｈａｓｅ４：Ａ像 Ｐｈａｓｅ２、３中一样进行多次询问，注意

私钥提取询问时不可以询问 Ｌ中的身份信息，解密询
问时不可以询问 Ｃ，此处，Ｃ≠Ｃ．

Ｇｕｅｓｓ：最终，Ａ输出其猜测β′∈｛１，２｝，如果β＝β′，
则 Ａ赢得这场游戏．

如上所述的 Ａ被称为 ＡＮＯＮｓＭＩＤＣＣＡ攻击者，其
优势定义为：

ＡｄｖＡＮＯＮ－ｓＭＩＤ－ＣＣＡΠ
（Ａ）＝ Ｐｒ［β∈β′］－

１
２ ．

在多项式时间内，如果任何 ＡＮＯＮｓＭＩＤＣＣＡ攻击
者猜测成功的优势ＡｄｖＡＮＯＮｓＭＩＤＣＣＡ∏ （Ａ）＜ε恒成立，则我
们称方案∏是（ｔ，ε）ＡＮＯＮｓＭＩＤＣＣＡ安全的．
４．２．２ 接收者匿名性分析

定理３ 假设存在一个ＡＮＯＮｓＩＤＣＣＡ攻击者 Ａ能
够在时间 ｔ内，以ε的优势赢得定义１中的游戏（他最
多能进行 ｑｅｘ次密钥提取询问，ｑｄ次解签密询问和ｑＨｉ次
对随机预言Ｈｉ（ｉ＝１，２，３，４）的询问），那么存在一个算
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法 Ｂ能够在时间ｔ′≤ｔ＋４ｑｄＯ（ｔ１）内，以优势ε′≥ε解
决ＤＢＤＨ问题（其中 ｔ１是双线性对运算 ｅ的运算时
间）．

证明 下面利用攻击者 Ａ构造一个解决 ＤＢＤＨ问
题的算法 Ｂ．假设 Ｂ得到一个ＤＢＤＨ问题随机实例〈Ｐ，
ａＰ，ｂＰ，ｃＰ，Ｚ〉，Ｂ的目标是判断Ｚ＝ｅ（Ｐ，Ｐ）ａｂｃ．在接收
者匿名性游戏中，Ｂ扮演Ａ的挑战者．Ａ可以向Ｂ查询
Ｈｉ（ｉ＝１，２，３，４）预言、私钥提取预言、签密预言和解签
密预言，这些回答都是随机的．为了保证答案的一致性
以避免冲突，Ｂ维护Ｌｉ（ｉ＝１，２，３，４）列表，分别存储 Ｈｉ
（ｉ＝１，２，３，４）的随机预言值．

Ｐｈａｓｅ１：Ａ输出２个目标身份（ＩＤ′１，ＩＤ′２）．
Ｓｅｔｕｐ：Ｂ随机选择β∈｛１，２｝，设定 Ｐ０＝ｂＰ，Ｐｐｕｂ＝

ｃＰ，那么 ｇ＝ｅ（Ｐ０，Ｐｐｕｂ）＝ｅ（ｂＰ，ｃＰ）＝ｅ（Ｐ，Ｐ）ｂｃ，将
ｐａｒａｍｓ＝（Ｇ１，Ｇ２，ｑ，ｅ，Ｐ，Ｐｐｕｂ，Ｐ０，ｇ，Ｈ１，Ｈ２，Ｈ３，Ｈ４）作
为系统参数发送给 Ａ．

其中 Ｈ１，Ｈ２，Ｈ３和 Ｈ４由 Ｂ控制如下．
Ｈ１ｑｕｅｒｙ：对于一个询问 Ｈ１（ＩＤ′ｊ），ｊ∈｛１，２，…，

ｑＨ１｝，如果 Ｌ１中存在（ＩＤ′ｊ，ｔｊ，Ｑ′ｊ，αｊ），则将 Ｑ′ｊ作为询

问应答返回．否则，进行以下步骤．
（１）随机选择 ｔｊ∈Ｚｑ，αｊ∈Ｚｑ．
（２）如果 ＩＤ′ｊ＝ＩＤ′β，那么计算 Ｑ′ｊ＝ｂＰ．
（３）如果 ＩＤ′ｊ≠（ＩＤ′β，且 ＩＤ′ｊ≠ＩＤ′ｉ，ｉ（｛１，２｝，那么

计算 Ｑ′ｊ＝ｔｊＰ（Ｐ０．
（４）如果 ＩＤ′ｊ≠ＩＤ′β，且 ＩＤ′ｊ＝ＩＤ′ｉ，ｉ（｛１，２｝，那么计

算 Ｑ′ｊ＝ｔｊＰ．
（５）将（ＩＤ′ｊ，ｔｊ，Ｑ′ｊ，αｊ）存入 Ｌ１，并返回 Ｑｊ．
Ｈ２询问：对于询问 Ｈ２（ωｊ），ｊ∈｛１，２，…，ｑＨ２｝，如果

Ｌ２中存在（ωｊ，ｈ２ｊ），则返回 ｈ２ｊ．否则，Ｂ选择一个随机
整数ｈ２ｊ∈｛０，１｝ｌ，将（ωｊ，ｈ２ｊ）存入 Ｌ２，并返回 ｈ２ｊ．

Ｈ３询问：对于询问 Ｈ３（Ｗｊ，Ｒｉｊ），ｉ∈｛１，２，…，ｍ｝，ｊ

∈｛１，２，…，ｑＨ３｝，如果 Ｌ３中存在（Ｗｊ，Ｒｉｊ，ｈ３ｊ），则返回

ｈ３ｊ．否则 Ｂ选择一个随机整数ｈ３ｊ∈Ｚｑ，将（Ｗｊ，Ｒｉｊ，ｈ３ｊ）
存入 Ｌ３，并返回 ｈ３ｊ．

Ｈ４询问：对于询问 Ｈ４（ＩＤ′ｊ），ｊ∈｛１，２，…，ｑＨ４｝，如
果 Ｌ４中存在（ＩＤ′ｊ，ｈ４ｊ），则返回 ｈ４ｊ．否则，Ｂ选择一个
随机字符串ｈ４ｊ∈Ｚｑ，将（ＩＤ′ｊ，ｈ４ｊ）存入 Ｌ４，并返回 ｈ４ｊ．

Ｐｈａｓｅ２：当 Ｂ接收到Ａ关于身份 ＩＤｊ的私钥询问
时，查找 Ｌ１中元组（ＩＤ′ｊ，ｔｊ，Ｑ′ｊ，αｊ），返回 ｔｊ，计算 ｄ′ｊ＝
ｔｊＰｐｕｂ＝ｃｔｊＰ，并将其返回给 Ａ．注意 Ａ询问的身份满足

ＩＤ′ｊ≠ＩＤ′ｉ，ｉ∈｛１，２｝．假定 Ａ对身份ＩＤ′ｊ进行任何询问
前都已进行过Ｈ１询问．

Ｐｈａｓｅ３：当收到 Ａ提交的关于（Ｃ，ＩＤ′ｉ）的解签密询
问（其中 ＩＤ′ｉ，ｉ∈｛１，２｝，密文 Ｃ＝〈Ｕ，Ｖ，Ｗ，Ｔ，Ｒ，Ｌ，

Ｊ〉），Ｂ执行如下计算：

查找 Ｌ３，计算 Ｋ＝∑
ｍ

ｉ＝１
（Ｒｉ＋ｈｉＱｉ），这里 ｈｉ＝Ｈ３

（Ｗｊ，Ｒｉｊ），ｉ∈｛１，２，…，ｍ｝，检查在 Ｌ３中是否存在这样
的三元组（Ｗｊ，Ｒｉｊ，ｈ３ｊ），使得 ｅ（Ｖ，Ｐ）＝ｅ（Ｋ，Ｐｐｕｂ）成
立．如果不存在这样的元组，那么 Ｂ拒绝这个解签密询
问，并将⊥（返回给 Ａ．如果存在，则 Ｂ通过Ｌ１得到 ＩＤ′ｊ

的私钥ｄ′ｊ，再计算出δｊ和ｖｊ．计算σ′＝
ｅ（ｖｊ，δｊ）
ｅ（Ｕ，ｄ′ｊ）

，Ｍ＝

Ｈ２（σ′）Ｗ，返回 Ｍ给Ａ．
Ｃｈａｌｌｅｎｇｅ：Ａ选择一个明文消息Ｍ，并将其发送给

Ｂ．Ｂ令Ｕ＝ａＰ，σ＝Ｚ，查找 Ｌ１获得与 ＩＤ’ｊ ，ｉ∈｛１，２，
…，ｎ｝相对应的 ｔｊ 和αｊ，计算出 ｙｊ ＝αｊＵ，Ｊｊ ＝

α
－１

ｊ ｔｊＰｐｕｂ，ｊ∈｛１，２，…，ｎ｝，继而得到 Ｔｊ，ｊ∈｛１，２，
…，ｎ｝．Ｂ最终生成一个目标密文Ｃ ＝〈Ｕ，Ｖ，Ｗ，
Ｔ，Ｒ，Ｌ，Ｊ〉并发送给 ＩＤ′

β
，并将 Ｃ返回给 Ａ．

Ｐｈａｓｅ４：Ａ执行第２阶段中的私钥提取询问，对目
标身份 ＩＤ′

β
执行第 ３阶段中的解签密询问，注意不能

对 ＩＤ′
β
进行私钥提取询问，也不能对挑战密文 Ｃ进行

解签密询问．
Ｇｕｅｓｓ：游戏结束时，Ａ输出其猜测β′∈｛１，２｝，如果

β′＝β，Ｂ输出ＤＢＤＨ问题的解．因为

Ｚ＝
ｅ（Ｊｊ，ｙｊ）
ｅ（Ｕ，ｄ’ｊ）

＝
ｅ（α－１ｊ ｔｊＰｐｕｂ，αｊＵ）

ｅ（Ｕ，ｄ’ｊ）

＝
ｅ（ｃＰ，ｔｊＵ）

ｅ（ａＰ，ｔｊｃＰ－ｃｂＰ）
＝

ｅ（ｃＰ，ｔｊａＰ）
ｅ（ａＰ，ｔｊｃＰ）ｅ（ａＰ，－ｃｂＰ）

＝ｅ（Ｐ，Ｐ）ａｂｃ （７）
根据上面的分析，Ｂ完美的模拟了阶段２的随机预

言 Ｈｉ（ｉ＝１，２，３，４），阶段３的私钥提取询问和阶段４的
解签密询问．因此，我们可得，
Ｐｒ［Ｂ（Ｐ，ａＰ，ｂＰ，ｃＰ，ｅ（Ｐ，Ｐ）ａｂｃ）＝１］＝Ｐｒ［β′＝β］，
此处， ｜Ｐｒ［β′＝β］－１／２｜≥ε，
同时又知，Ｐｒ［Ｂ（Ｐ，ａＰ，ｂＰ，ｃＰ，Ｚ）＝１］＝Ｐｒ［β′＝β］＝
１／２，其中 Ｚ是从Ｇ１中选择的随机数．因而，我们可得，
Ｐｒ［Ｂ（Ｐ，ａＰ，ｂＰ，ｃＰ，ｅ（Ｐ，Ｐ）ａｂｃ）＝１］－Ｐｒ［Ｂ（Ｐ，ａＰ，
ｂＰ，ｃＰ，Ｚ）＝１］≥｜（１／２±ε）－１／２｜＝ε，因此，ε′≥ε，ｔ′
≤ｔ＋４ｑｄＯ（ｔ１），其中，ｔ１表示线性对 ｅ运算的时间．

定理４ 从接收到的密文中得出接收者之间的关

联关系在计算上是不可行的．
证明 假设密文为 Ｃ＝〈Ｕ，Ｖ，Ｗ，Ｔ，Ｒ，Ｌ，Ｊ〉，则有

δ（ｘ）＝Ｔ１＋ｘＴ２＋…＋ｘｎ－１Ｔｎ
＝ｆ１（ｘ）α１（Ｐ０＋Ｑ′１）＋ｆ２（ｘ）α２（Ｐ０＋Ｑ′２）＋…
＋ｆｎ（ｘ）αｎ（Ｐ０＋Ｑ′ｎ）

ｖ（ｘ）＝Ｊ′１＋ｘＪ′２＋…＋ｘｎ－１Ｊ′ｎ
＝ｆ１（ｘ）Ｊ１＋ｆ２（ｘ）Ｊ２＋…＋ｆｎ（ｘ）Ｊｎ
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＝ｆ１（ｘ）α－１１αＰｐｕｂ＋ｆ２（ｘ）α－１２αＰｐｕｂ＋…
＋ｆｎ（ｘ）α－１ｎαＰｐｕｂ

对于多项式 ｆｉ（ｘ），满足

ｆｉ（ｘ）＝
１， ｘ＝ｘｉ
０， ｘ∈｛ｘ１，ｘ２，…，ｘｎ｝－｛ｘｉ{ ｝

（１）当 ｘ∈｛ｘ１，…，ｘｎ｝时，δ（ｘ）包含变量｛α１（Ｐ０＋
Ｑ′１），α２（Ｐ０＋Ｑ′２），…，αｎ（Ｐ０＋Ｑ′ｎ）｝，ｖ（ｘ）包含变量
｛α
－１
１αＰｐｕｂ，α－１２αＰｐｕｂ，…，α－１ｎαＰｐｕｂ｝．由于αｉ∈Ｚｑ，ｉ∈

｛１，２，…，ｎ｝为随机选择整数，所以变量｛α１（Ｐ０＋Ｑ′１），

α２（Ｐ０＋Ｑ′２），…，αｎ（Ｐ０＋Ｑ′ｎ）｝和｛α－１１αＰｐｕｂ，α－１２αＰｐｕｂ，
…，α

－１
ｎαＰｐｕｂ｝均互相独立．
（２）当 ｘ｛ｘ１，…，ｘｎ｝时，攻击者可以获取（Ｐ，

Ｐｐｕｂ，｛ＩＤ１，…，ＩＤｔ｝，Ｕ，ｖ（ｘ），δ（ｘ））（ｔ表示合法用户
数）．由 ｘｙｚＤＤＨ（ｘｙｚＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ）［１２］问题可
知，攻击者无法获知哪 ｎ个用户满足关系δ（ｘ）＝ｆ１（ｘ）

α１（Ｐ０＋Ｑ′１）＋ｆ２（ｘ）α２（Ｐ０＋Ｑ′２）＋…＋ｆｎ（ｘ）αｎ（Ｐ０＋
Ｑ′ｎ）．
另外，由于 Ｕ，Ｖ，Ｗ均为随机预言模型下的随机

数，因此无法帮助攻击者获取接收者之间的关联关系．
综上可知，从接收到的密文中得出接收者之间的

关联关系在计算上是不可行的．
定理５ 本方案在 ＤＢＤＨ假设和 ｘｙｚＤＤＨ假设下

是ＡＮＯＮｓＭＩＤＣＣＡ安全的．
证明 攻击者只有通过以下两种方法获知用户是

否为合法接收者：

（１）从接收到的密文中得出接收者之间的关联关
系．

（２）通过解签密询问和私钥提取询问获知用户是
否为合法接收者．

由定理３和定理 ４可知，以上两种方法均不可行，
因此改进的方案在ＤＢＤＨ假设和 ｘｙｚＤＤＨ假设下是（ｔ，

ε）ＡＮＯＮｓＭＩＤＣＣＡ安全的．

５ 性能分析和比较

改进方案中 ｆｉ（ｘ）和 Ｔｉ是用于隐藏接收者的身份
信息，保护接收者的隐私，且使得解密具有公平性．Ｊｉ
用于破坏ｆｉ（ｘ）和（Ｐ０＋Ｑ′ｉ）之间的关联关系，进而防止
攻击者利用拉格朗日插值相关性质获取接收者隐私．

计算 ｆｉ（ｘ）、Ｔｉ和Ｊｉ需要一定的计算代价，但是只
要选定了接收者，就可以提前对算 ｆｉ（ｘ）、Ｔｉ和Ｊｉ进行
计算以减少签密时的计算开销．如果预先计算 ｆｉ（ｘ）、Ｔｉ
和Ｊｉ，则不统计这三步的计算量，改进的方案仅需１次
指数计算，３ｍ－２次加运算和２ｍ＋１次乘运算（ｍ表示
发送者隐藏集合的成员人数），无需双线性对运算，因

此计算量与庞等人方案相同．

在密文长度上，庞等人方案为（ｍ＋ｎ＋２）｜Ｇ１｜＋
｜Ｍ｜＋ｍ｜ＩＤ｜，改进方案为（ｍ＋２ｎ＋２）｜Ｇ１｜＋｜Ｍ｜＋
ｍ｜ＩＤ｜（ｎ表示授权接收者的人数，｜Ｇ１｜表示 Ｇ１中元素
的长度，｜Ｍ｜表示明文消息 Ｍ的长度，｜ＩＤ｜表示身份信
息 ＩＤ的长度），密文长度较文献［１１］会稍有增加，但是
原方案并没有实现接收者匿名性这一功能，而改进方

案在其基础上使得功能更完善，在真正意义上实现了

接收者匿名性．总之，与现有的匿名方案相比，改进方
案在签密效率及方案功能性方面有很大优势．

６ 总结

本文首先指出庞等人的方案无法实现接收者匿名

性，并运用拉格朗日插值函数及双线性对性质，给出了

攻击方法．由匿名性分析可以看出，庞等人方案中任意
接收者对于其他合法接收者无法实现匿名，因此，其方

案是不安全的．改进的方案在满足庞等人方案安全属
性的基础上，实现了接收者匿名性．文章最后给出了随
机预言模型下改进方案的安全性证明．
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