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基于混合信号的放大转发中继系统的

物理层安全传输

杨　斌，王文杰，殷勤业
（西安交通大学电子与信息工程学院，陕西西安 ７１００４９）

　　摘　要：　中继系统可以增强物理层安全算法的系统性能，这种系统一般包含两阶段的通信过程：从信源到中继
节点，在从中继节点到目的节点．通常来说，第一阶段的信息传输缺乏保护，如果窃听者距离信源节点比较近的话，系
统性能就无法保证了．该文提出了一种基于混合信号的三阶段的传输方法确保整个传输过程中的保密性能，这样，当
窃听者接近信源节点的时候，仍可以保证系统的安全性能．这种方法的优化解是一个复杂的非凸优化问题，该文中建
议了一种低复杂度的次优解来解决其中的优化问题．理论分析以及方针结果证明，该方法可以有效确保系统的全过程
的安全性能．
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１　引言
　　由于无线通信介质的开放性，安全性一直是无线
通信系统需要解决的难题．近年来，随着无线通信技术
的发展，物理层安全技术逐渐引起了更多的重视［１～２５］．
这个领域早期的工作［１～３］中证明，当窃听者信道质量比

主信道差的时候，通过一定的编码方式，可以保密传输

信息．为了造成主信道和窃听信道的差异，通常考虑的
方法是人工干扰［４］或多天线［５］．在通讯双方没有配备
多天线的时候，额外的系统节点或者中继节点是可以

帮助系统获得更好的安全性能的［６～２５］．这些协助节点

可以帮助合法用户形成分布式波束，增强接收端的信

号，以达到提高系统保密容量的目的［７～１５］；额外的节点

还可以产生干扰信号，影响窃听者的性能，进而增强系

统的保密性能［１９～２４］；或者还可以将两种方式结合起

来［１６～１８］．在中继系统中，保密通讯的方式通常有三种：
放大转发（ＡＦ）模式，解码转发（ＤＦ）模式，以及协作干
扰（ＣＪ）模式．不论是何种模式，中继通讯通常都包含两
个阶段：在第一阶段发送端将信息发送给中继节点，第

二阶段中继节点再将信号发送给目的节点．第一阶段
由于只有一个发信节点，各个中继节点都需要接收信
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号，很难对于这个阶段进行保密．
有很多研究已经考虑对于中继通信的全过程进行

保护．文献［１６，１７］考虑引入多天线的节点对于第一阶
段进行协作干扰保护；目的节点也是可以作为干扰源

的，在收到信号的时候，目的节点是可以减去自己前面

发出的干扰的，这也就对第一阶段传输产生的保护作

用［１３］；如果源节点和目的节点都配备有多天线的话，第

一阶段的保护可以通过波束形成的方式来完成［１４］；在

更复杂的模型中，以上两种方式是可以结合起来的［１８］；

如果节点间可以提前共享干扰信号，不让窃听者知晓，

第一阶段的保护就比较容易了［２３］．以上这些方法，都不
大适合于各个节点都是单天线的系统．

本文提出了一种新的协作干扰方法，对于中继通

信的所有阶段提供完整的保护．该方法不论窃听者位
于系统的任何位置，都可以让系统获得有效的安全性

能，而且不附带任何前提假设．该方法的通信过程分为
三个阶段：第一阶段，由各个中继节点以互相独立的方

式向信源节点发送干扰信号；第二阶段，信源节点将自

己要发送的信息和接收到的干扰信号相加混合起来发

给中继节点；第三阶段，中继节点将接收到的信号加上

各自第一阶段发出的干扰信号发给接收节点，合理设

计发送调整系数，可以在接收节点处将全部干扰信号

消除掉，只保留有用信号．对于窃听者来说，第一阶段收
到的干扰信号，由于信道的不同，各个中继的独立信号

经过信道传输后在窃听者处叠加产生的随机信号，是

和在发送者处产生的随机信号不同的，所以，窃听者无

法知道发送者到底收到了什么样的干扰信号．这样，在
第二阶段，窃听者得到发送者的混合信号后，也就无法

将信号与干扰有效分离．至于第三阶段，中继节点实际
上将干扰信号的零空间对准了接收者，而窃听者则不

在这个零空间内，同样会受到干扰．如此，这三个阶段的
通信过程都受到了人工干扰的保护，也就能确保系统

的整体性能了．
本文的方法和以往的工作的不同点在于：之前的

相关研究工作，参与协作的节点都要发送相关的信号，

这些信号必须有一个安全的通道进行传输，这在实际

中很难做到．本文的方法，协作节点没有信息的交互，各
自发送独立的干扰信号，彼此只需要在时间上保持同

步，确保干扰信号在目的节点上的叠加．本文的方法主
要是受文献［２５］中方法的启发，但是文献［２５］中的协
作节点不作为中继使用，而本文模型中，源节点和目的

节点间没有直接的通信信道，两者的模型不同．本文建
议的方法，在中继总功率限制条件下，会导致一个非凸

的优化问题．文中提出了一种低运算复杂度的次优算
法获得中继节点间的优化功率分配方案．

本文公式用粗体小写字母代表向量，粗体大写字母

代表矩阵，ｘＨ代表ｘ的共轭转置，°代表哈达玛乘积．

２　系统模型
　　系统模型如图１所示，在合法用户Ａ和Ｂ之间没有
直接的信道通路，Ａ希望能通过中继节点 Ｒｉ，ｉ＝１…Ｎ
来传递保密信息给 Ｂ．系统中存在一个窃听者，他可以
监听系统中所有节点发出的信号．系统中所有的节点
都只配备一根天线．

建议算法分为三个阶段．在第一阶段，Ｎ个中继节
点同步向用户Ａ发送独立的随机信号，用户Ａ收到的信
号就是

ｖＡ＝ｈ
ＴｖＲ＋ｎＡ （１）

其中 ｎＡ 是 第 一 阶 段 系 统 接 收 机 噪 声，ｈ
［ｈ１，ｈ２，…，ｈＮ］

Ｔ 是 复 信 道 增 益 向 量，ｖＲ 
［ｖ１，ｖ２，…，ｖＮ］

Ｔ是中继发出的随机符号向量，服从复高

斯分布．所有中继节点发出的总功率就是

　ＰＲ１ ＝∑
Ｎ

ｉ＝１
σ２ｉ，ｗｈｅｒｅσ

２
ｉ ＝Ｅ（｜ｖｉ｜

２），ｉ＝１…Ｎ （２）

第二阶段，用户Ａ把上阶段收到的干扰信号和自身需要
发送的信号加起来发出．发送的信号是

ｘＡ＝槡αｓ＋槡βｖＡ （３）
这里 α和 β是功率分配因子，ｓ是待发送的有用信号，
服从单位方差复高斯分布．这一阶段，各个中继节点收
到的信号就是

ｙＲ＝ｈｘＡ＋ｎＲ （４）
其中ｎＲ［ｎ１，ｎ２，…，ｎＮ］

Ｔ和 ｙＲ［ｙ１，ｙ２，…，ｙＮ］
Ｔ分别

是中继节点的接收噪声和收到的信号．这一阶段用户 Ａ
的发射功率是

ＰＡ＝α＋β｜ｖＡ｜
２ （５）

第三阶段，中继节点应用 ＡＦ方式将各自收到的信
号转发出去．同时各个中继节点也重复第一阶段各自
发送的干扰信号，用以在用户 Ｂ处形成干扰零陷．中继
节点的发送信号是

ｘＲ＝λ°ｙＲ＋ｗ°ｖＲ （６）
其中 λ＝［λ１，λ２，…，λＮ］

Ｔ 是波束形成系数，ｗ＝
［ｗ１，ｗ２，…，ｗＮ］

Ｔ是干扰消除系数．

９６２
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在接收端，用户Ｂ收到的信号就是
　ｙ＝ｇＴｘＲ＋ｎＢ
＝槡αｔｓ＋槡βｔ（ｈ

ＴｖＲ）＋ｇ
Ｔ（ｗ°ｖＲ）

＋槡βｔｎＡ＋ｇ
Ｔ（λ°ｎＲ）＋ｎＢ （７）

其中

ｔｇＴ（λ°ｈ） （８）
ｗ用来消除接收端的干扰，那么就有

槡βｔ（ｈ
ＴｖＲ）＋ｇ

Ｔ（ｗ°ｖＲ）＝０ （９）
解方程可以得到

ｗｉ＝－槡βｔ
ｈｉ
ｇｉ
，ｉ＝１，２，…，Ｎ （１０）

这样用户Ｂ的接收信号就是

ｙ＝槡αｔｓ＋槡βｔｎＡ＋ｇ
Ｔ（λ°ｎＲ）＋ｎＢ （１１）

此时，中继节点总发射功率就是

∑
Ｎ

ｉ＝１
Ｅ（｜ｘｉ｜

２）＝λＨＡλ （１２）

其中

Ａｄｉａｇα｜ｈｉ｜
２＋（β｜ｈｉ｜

２＋１）σ２ｎ＋β｜ｈｉ｜
２∑

Ｎ

ｊ＝１

ｈｊ｜
２ｐ( ){ }ｊ

＋β∑
Ｎ

ｉ＝１

｜ｈｉ｜
２

｜ｇｉ｜
２ｐ( )ｉｍｔｘｇｉｈｉｇｊｈ{ }

ｊ －βｍｔｘｇｉｈｉｇｊｈｊ
｜ｈｊ｜

２

｜ｇｊ｜
２ｐ{ }ｊ

－βｍｔｘｇｉｈｉｇｊｈｊ
｜ｈｊ｜

２

｜ｇｊ｜
２ｐ{ }ｊ

（１３）
其中ｄｉａｇ｛ｘｉ｝是以ｘｉ为对角元素的对角矩阵，ｍｔｘ｛ｘｉｊ｝
是以ｘｉｊ为元素的矩阵．

窃听者各个阶段接收到的信号是

ｙＥ１＝ｅ
ＴｖＲ＋ｎＥ１ （１４）

　　　ｙＥ２＝ｅＡｘＡ＋ｎＥ２
＝槡αｅＡｓ＋槡βｅＡｈ

ＴｖＲ＋槡βｅＡｎＡ＋ｎＥ２ （１５）

　　　ｙＥ３＝槡αｔｅｓ＋槡βｔｅ（ｈ
ＴｖＲ）＋ｅ

Ｔ（ｗ°ｖＲ）

＋槡βｔｅｎＡ＋ｅ
Ｔ（λ°ｎＲ）＋ｎＥ３ （１６）

其中ｅ［ｅ１，ｅ２，…，ｅＮ］
Ｔ是窃听者和中继节点之间的信

道向量，

ｔｅｅ
Ｔ（λ°ｈ） （１７）

ｅＡ和ｅＢ分别代表窃听者到用户 Ａ、Ｂ之间的信道增益，
ｎＥ１、ｎＥ２和ｎＥ３分别是各个阶段窃听者的接收噪声．

在本文中，所有的噪声信号都服从方差为 σ２ｎ的复
高斯分布．

３　保密性能分析
　　对于高斯信道来说，系统的保密速率是合法用户
的互信息和窃听者互信息的差．本文所述系统的合法
用户的互信息是

　Ｉ（ｙ；ｓ）＝１３ｌｏｇ
１＋ α｜ｔ｜２

（β｜ｔ｜２＋１Ｔ｜λ°ｇ｜２＋１）σ２( )
ｎ
（１８）

其中１［１，１，…，１］Ｔ．
对于窃听者来说，系统可以等效看做是一个单入

多出（ＳＩＭＯ）的系统，其接收信号就可以重新表达为

ｙＥ＝槡αｈＥｓ＋ｉＥ
ＴｖＲ＋ｎＥ （１９）

其中

ｙＥ＝［ｙＥ１，ｙＥ２，ｙＥ３］
Ｔ （２０）

ｈＥ＝［０，ｅＡ，ｔｅ］
Ｔ （２１）

ｉＥ＝［ｅ，槡βｅＡｈ，槡βｔｅｈ＋ｗ°ｅ］
Ｔ

（２２）

ｎＥ＝［ｎＥ１，槡βｅＡｎＡ＋ｎＥ２，槡βｔｅｎＡ＋ｅ
Ｔ（λ°ｎＲ）＋ｎＥ３］

Ｔ

（２３）
其中干扰部分并不互相独立，本文通过对接收信号的

干扰“白化”来计算其互信息．定义干扰和噪声的互相
关矩阵为

Ｑ＝Ｅ（（ｉＥ
ＴｖＲ＋ｎＥ）（ｖＲ

ＨｉＥ
 ＋ｎＥ

Ｈ）） （２４）
其中Ｅ（ｘ）代表随机变量 ｘ的数学期望．将式（１９）两边
乘以Ｑ－１／２，这样

ｙ′Ｅ＝Ｑ
－１／２ｙＥ＝Ｑ

－１／２
槡αｈＥｓ＋ｎ

′
Ｅ （２５）

可以看出，ｎ′Ｅ＝Ｑ
－１／２（ｉＥ

ＴｖＲ＋ｎＥ）是空间上的“白噪
声”．这样窃听者的互信息就是

Ｉ（ｙＥ；ｓ）＝
１
３ｌｏｇ｜Ｉ＋αＱ

－１／２ｈＥｈＥ
Ｈ（Ｑ－１／２）Ｈ｜

＝１３ ｌｏｇ｜αｈＥｈＥ
Ｈ＋Ｑ｜－ｌｏｇ｜Ｑ( )｜ （２６）

这样系统的保密速率就是

Ｒｓ＝［Ｉ（ｙ；ｓ）－Ｉ（ｙＥ；ｓ）］
＋ （２７）

其中［ｘ］＋＝ｍａｘ（０，ｘ）．
如果我们限制中继节点的总功率，以及源节点的

发射功率的话，问题就是，在这样的功率限制下，如何调

节α、β、ｐ和λ使得保密速率Ｒｓ最大：
　　　　　　ｍａｘ

α，β，ｐ，λ
　　　Ｒｓ

　　　　　　ｓ．ｔ．　ｐＴ１＝Ｐ０
λＨＡλ＝Ｐ０
α＋β｜ｖＡ｜

２＝ＰＡ （２８）
考虑到Ｒｓ的数学表达形式，我们可以看出Ｒｓ并非

一个凸函数，也就无法用比较简洁的方式求得最优解．
在这种情况下，我们可以对于该优化问题增加部分约

束，或者简化一些形式，来取得一个次优解．通常来说，
这种次优解也是可以接受的．

４　总功率约束下的次优解
　　我们引入的第一个条件是零空间条件．在第三阶
段，我们可以设定将信号的零空间对准窃听者．

ｔｅ＝ｅ
Ｔ（λ°ｈ）＝０ （２９）

这样就可以确保窃听者在第三阶段无法收到任何

有用信息．
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引入的第二个附加条件是高功率假设．在建议方
案中，合法用户和窃听者之间的差异主要由各个中继

节点发出的干扰信号造成，由于合法用户和窃听者收

到的人工干扰信号不同，窃听者就无法完全去除人工

干扰信号．当各中继节点发射的总发射功率足够高的
时候，对于窃听者来说，起主要作用的是干扰而不是噪

声，可以忽略接收噪声的影响．
引入了零空间和高功率两个附加条件后，窃听者

的接收信号就可以重新表达为

ｙＥ＝槡αｈＥｓ＋ｉＥ
ＴｖＲ （３０）

其中

ｙＥ＝［ｙＥ１，ｙＥ２，ｙＥ３］
Ｔ （３１）

ｈＥ＝［０，ｅＡ，０］
Ｔ （３２）

ｉＥ＝［ｅ，槡βｅＡｈ，ｗ°ｅ］
Ｔ

（３３）
窃听者的互信息就是

Ｉ（ｙＥ；ｓ）＝
１
３（ｌｏｇ｜αｈＥｈＥ

Ｈ＋Ｑ｜－ｌｏｇ｜Ｑ｜）

＝１３ｌｏｇ１＋
α｜ｅＡ｜

２｜Ｑ２｜
｜Ｑ｜( )２ （３４）

其中

Ｑ＝Ｅ（ｉＥ
ＴｖＲｖＲ

ＨｉＥ
））

　＝

ｑ１１ ｑ１２ ｑ１３
ｑ２１ ｑ２２ ｑ２３
ｑ３１ ｑ３２ ｑ









３３

（３５）

Ｑ的各个元素是
ｑ１１＝ｐ

Ｔ｜ｅ｜２ （３６）
ｑ２２＝β｜ｅＡ｜

２ｐＴ｜ｈ｜２ （３７）
ｑ３３＝β｜ｔ｜

２ｐＴ｜Ｂｅ｜２ （３８）

ｑ１２＝ｑ

２１＝槡βｅ


Ａｐ

Ｔ（ｅ°ｈ） （４０）

ｑ１３＝ｑ

３１＝－槡βｔｐ

Ｔ（ｅ°（Ｂｅ）） （４１）
ｑ２３＝ｑ


３２＝－βｔ

ｅＡｐ
Ｔ（ｈ°（Ｂｅ）） （４１）

其中，我们定义

Ｂｄｉａｇ
ｈｉ
ｇ{ }
ｉ

（４２）

Ｑ２＝
ｑ１１ ｑ１３
ｑ３１ ｑ[ ]

３３

（４３）

于是，经过推导，可以得到

｜Ｑ｜＝β２｜ｅＡ｜
２｜ｔ｜２∑

ｉ＞ｊ＞ｋ
αｉｊｋＰｉＰｊＰｋ （４４）

｜Ｑ２｜＝β｜ｔ｜
２∑
ｉ＞ｊ
μｉｊＰｉＰｊ （４５）

其中

αｉｊｋ＝

ｅｊｈｉｈｋ
ｅｉ
ｇｉ
－
ｅｋ
ｇ( )
ｋ

－ｅｉｈｊｈｋ
ｅｊ
ｇｊ
－
ｅｋ
ｇ( )
ｋ

－ｅｋｈｉｈｊ
ｅｉ
ｇｉ
－
ｅｊ
ｇ( )
ｊ

２

（４６）

μｉｊ＝ ｅｉｅｊ
２ ｈｉ
ｇｉ
－
ｈｊ
ｇｊ

２

（４７）

这样，窃听者的互信息就是

　　Ｉ（ｙＥ；ｓ）＝
１
３ｌｏｇ１＋

α｜ｅＡ｜
２｜Ｑ２｜
｜Ｑ( )｜

＝１３ｌｏｇ
１＋α
β
ｆ（ｐ( )） （４８）

其中

ｆ（ｐ）＝
∑
ｉ＞ｊ
μｉｊＰｉＰｊ

∑
ｉ＞ｊ＞ｋ
αｉｊｋＰｉＰｊＰｋ

（４９）

附加了两个条件后的系统的保密速率就是

Ｒ′ｓ＝［Ｉ（ｙ；ｓ）－Ｉ（ｙＥ；ｓ）］
＋

　 ＝１３ｌｏｇ
１＋ α｜ｔ｜２

β｜ｔ｜２＋ｕ( )＋１σ２( )
ｎ

　　　－１３ｌｏｇ
１＋α
β
ｆ（ｐ( )）

（５０）

其中ｕ∑
Ｎ

ｉ＝１
｜ｇｉλｉ｜

２

这里，我们再引入一个假设：上式的第一项中，ｕσ２ｎ
代表的是各个中继节点接收的噪声经过信道传输后在

接收节点处的功率．各个中继节点的噪声互不相关，所
以接收节点处的和功率就是各噪声功率的代数和．由
于这些噪声无法形成相干叠加，如果发送节点的功率

比较大的时候，这些噪声就相对比较小，这一项在最终

结果中不起主要作用．所以，我们在优化中忽略这一项
的影响，即认为λ的变化不会影响到ｕ的数值．这样，在
最终表达式中，和 λ相关的就只有波束形成参数 ｔ，这
样，优化过程就得到了简化．

以上就是我们引入的三个条件，此时的保密传输

速率的表达式已经比较简单了，可以用迭代的方式取

得优化解．
如果我们把ｆ（ｐ）整体当做一个变量的话，Ｒ′ｓ是关

于ｆ（ｐ）的单调减函数．我们就可以单独先对 ｆ（ｐ）做优
化，求得其最小值．另外，在高信噪比下，很容易满足 α｜
ｔ｜２＞（β｜ｔ｜２＋ｕ＋１）σ２ｎ，也就是接收端的信噪比大于
０ｄＢ．此时，Ｒ′ｓ是关于｜ｔ｜

２的单调增函数，要想获得更高

的保密速率，｜ｔ｜２也应该取得其最大值．
这一点的物理意义非常清楚，｜ｔ｜２代表有效信息的

波束形成增益，也就是需要有效信息波束形成的功率

最大．｜ｔ｜２的限制条件与α和β相关，所以，采用交替优
化的方法来获得Ｒ′ｓ的最大值．

将问题式（２８）转化为三个子问题进行处理：首先
是求解ｐ的优化解，问题描述如下

ｍｉｎ
ｐ

ｆ（ｐ）

ｓ．ｔ． ｐＴ１＝Ｐ０
（５１）

１７２
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ｆ（ｐ）不是凸函数，我们考虑采用其局部最小值代替全
局最小值来求解．为了使多数情况下，求得的局部最小
值就是全局最小值，先对于目标函数进行一次大数量

的随机搜索．也就是随机在可行域中产生一些可行点，
找到函数值最小的那一个可行点，再以这个可行点为

初始点，利用牛顿法进行迭代，得到一个优化解．
第二个子问题就是在固定其他参数的情况下，对

于λ的优化，问题描述如下
ｍａｘ
λ

｜ｔ｜２

ｓ．ｔ． λＨＡλ＝Ｐ０
（５２）

这个问题可以用拉格朗日乘数法解决．目标函数｜ｔ｜２可
以重写为

｜ｔ｜２＝λＨＲλ （５３）
其中 Ｒｍｔｘ｛ｇｉｈｉｇ


ｊｈ


ｊ｝．利用拉格朗日乘数法可以

得到

Ｒλ＝ρＡλ （５４）
其中ρ是拉格朗日乘数．这里，Ｒ不满秩，Ａ满秩．且由
于节点总发射功率总大于零，可以知道 Ａ是正定的矩
阵．这样，可以得到

Ａ－１Ｒλ＝ρλ （５５）
也就是说，λ的最优值应当是 Ａ－１Ｒ的某一个特征向
量，而ρ是Ａ－１Ｒ的特征值，Ａ－１Ｒ最大特征值对应的特
征向量就是要求得的优化系数λｏ．

第三个子问题是在固定其他参数的情况下，对于 α
的优化．问题描述如下

ｍａｘ
α，β

Ｒ′ｓ

ｓ．ｔ． α＋β｜ｖＡ｜
２＝ＰＡ

（５６）

可以用求导解方程的方法求得，具体的闭式解由于篇

幅所限，就不列出了．
总体优化算法就如下：

（１）用随机选择的方法确定初始的功率分配ｐｍ，然
后，按照牛顿法计算问题（５１）的解ｐｏ．

（２）ｎ＝１，确定α的初始值αｎ＝Ｐａ／２，αｎ－１＝０．
（３）ｗｈｉｌｅαｎ≠αｎ－１ｄｏ．
　　（ａ）ｎ＝ｎ＋１．
　　（ｂ）根据αｎ－１计算问题（５２）的解λｎ．
　　（ｃ）根据λｎ计算问题（５６）的解αｎ．
（４）ｅｎｄｗｈｉｌｅ．
（５）此时的αｎ和λｎ就是最终的优化解．
该算法在多数情况下，尤其是高功率的时候（这也

是更实用的情况），和最优解差距不大，附加条件分析

如下：

第一个条件零空间假设．通常来说，在第三阶段不
泄露信息给窃听者，就是最优的选择．但是，当窃听者和
目的节点的信道向量处于同一方向或者接近，即 ｇ＝

ρｅ，其中ρ＞１根据建议算法，目的节点也处于信号的
零空间，信息无法传递给目的节点，也就是保密传输速

率为零，算法失效．事实上，这种情况下，虽然干扰在窃
听者处也被消除了，但由于目的节点的信道状况好于

窃听者，系统仍可以进行保密传输．当然，这种失效的可
能性并不大，而且随着中继节点数量的增加，窃听者的

信道向量和目的节点相同的可能性会非常小．
第二个条件是高功率假设．对于实用系统来说，这

是一个合理的条件．只有当系统发射功率比较低的时
候，次优算法才会距离最优解比较远．

第三个条件是假设中继的接收噪声被转发后，受

分布式波束形成系数影响较小．该条件通常来说是合
理的，只有当个别的中继节点第一阶段链路很弱，第二

阶段链路很强，该节点的接收噪声相对就比较大．如果
总发射功率较小，此时，中继噪声功率和波束形成系数

的关联很强，次优解就不好了．通常来说，中继节点的链
路质量太差，就不会考虑使用这个中继，所以，这种情况

也不会经常碰到．
建议算法的第一步 ｆ（ｐ）的优化（５１），采用了一种

非最优的算法．该算法先进行了一次随机搜索，起始点
落入局部最优点的附近的可能性并不大．多数情况下，
该算法得到的就是最优解．

综合来看，实际系统中，本论文建议的优化算法会

非常接近最优解．

５　仿真
　　仿真结果都在 ＬＯＳ信道模型下进行，仿真模型如
图２所示．信源节点和目的节点延水平轴向排列，相互
距离１００ｍ．四个中继节点在源和目的节点的中点处垂
直对称分布，上下距离水平轴的距离分别是 １０ｍ和
２０ｍ．移动窃听者的时候，是沿着水平轴从源节点向目
的节点移动．固定窃听者位置的时候，在图中所示的叉
号的位置，也就是水平轴上距离源节点６０ｍ的位置．在
整个系统中，不考虑从源节点到目的节点的直达信道，

系统中的噪声功率为σ２ｎ＝－６０ｄＢｍ．系统中任何两个节
点间的复信道增益都表示为 ｈ＝ｄ－ｃ／２ｅｊθ，其中 ｄ是节点
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间的距离，ｃ是路损参数，设置为 ｃ＝３５，θ是随机分布
的相位，服从［０，２π）区间上的均匀分布．所有仿真都做
了１０００次，求出其平均值．

图３显示的是固定窃听者位置的时候，功率和保密
传输速率的关系．可以看出，中继节点的总输出功率增
大到一定程度，就不会对系统性能产生大的影响了．而
源节点的输出功率则对保密传输速率影响比较大，源

节点功率越大，保密传输速率就越大．所以，在设计系统
的时候，中继节点的总功率控制到一定程度就可以了，

更多的需要采用高功率的源节点来提升系统性能．
当窃听者沿着横轴运动的时候，固定 Ｐａ＝Ｐ０＝

３０ｄＢｍ，其结果如图４所示．可以看出，窃听者的位置对
于建议算法的平均保密传输速率的影响并不大．我们
把建议算法和文献［１０，１２］和文献［１６］中的算法做了
对比，几个算法的功率约束相同．对比算法在窃听者接
近源节点的时候，保密速率非常低，甚至为零．在近源区
域内，建议算法的性能远好于对比算法．由于建议算法
的信号中混合了干扰信号，一部分功率并没有用来传

输信号．在远离源节点的地方，建议算法的保密传输速
率相对比较低．

６　总结
　　本文提出了一种新的ＡＦ中继系统保密通信方法．

该方法有利于在整个通信过程中保护通信数据的安

全，与传统方法相比，在窃听者贴近信源节点的时候，本

文提出的方法有很大的优势．这对于实际系统来说非
常重要，因为保密的要求不是最佳情况下的性能，而是

在最差情况下确保性能，这才能让人放心使用．这种方
法的本质是直接在信息中加入干扰，再在接收节点处

消除这部分干扰．通过信道空间的不相关性，确保窃听
者无法获得有效的信息．该方法并不限于本文的应用
场景，可以应用于其他通信系统模型．
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