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结合 Ｃｒａｉｇ插值分析的软件错误诊断方法
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　　摘　要：　基于模型诊断（ＭＢＤ）的理论应用到软件错误定位中取得了一定的效果．但是经典ＭＢＤ理论基于元件
间独立地发生故障这一假设，导致软件错误定位的结果中存在假阳性的诊断．论文对现有基于ＭＢＤ的软件错误定位
方法进行了改进，提出了冲突中元件的冗余分析方法．该方法既包括了基于Ｃｒａｉｇ插值的元件冗余分析机制，同时利用
条件语句取值的二元性（真或假）的特点，对冲突中的条件语句元件进行软件错误的无相关分析．实验结果表明：冲突
中的元件冗余分析方法可以有效地减少诊断的假阳性率，将诊断结果数减少了４８４％，碰集树生成的结点数减少
了４７６％．
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Ｋｅｙｗｏｒｄｓ：　ｍｏｄｅｌｂａｓｅｄｄｉａｇｎｏｓｉｓ（ＭＢＤ）；ｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ；ｒｅｄｕｎｄａｎｃｙａｎａｌｙｓｉｓ；Ｃｒａｉｇｉｎｔｅｒｐｏｌａｎｔ

１　引言
　　软件错误定位是软件调试的第一步，其任务是找
出软件中引发软件失效的程序部分．软件错误定位费
时、费力．研究开发自动或半自动的软件错误定位方法
一直是学术界关注的热点课题．

近年来的文献资料显示，人们对于自动软件错误

定位方法展开了大量而深入的研究［１－５］．在这些研究工
作中，其采用的技术方法主要可分以下几类：（１）基于

频谱的错误定位方法［１－２］；（２）基于模型诊断（Ｍｏｄｅｌ
ＢａｓｅｄＤｉａｇｎｏｓｉｓ）的软件错误定位方法［３，４］；（３）基于概
率统计方法的软件错误定位［５］．当然，也有将值替
换［６］，状态比较［７］，程序不变式［８］，测试用例分析［９］等

应用到软件错误定位中．本文关注的是基于 ＭＢＤ的软
件错误定位．

针对电器元件中的故障诊断问题，Ｒｅｔｉｅｒ［１０］提出
ＭＢＤ理论和诊断方法．其基本思想是，用合适的逻辑
（例如一阶逻辑等）构造系统的行为和结构模型，通过
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系统运行行为与系统预期行为之间的不一致的观察，

结合逻辑的推理功能推导出哪个或哪些元件引发了系

统工作异常；诊断的计算依赖于冲突集及碰集树（Ｈｉｔ
ＳｅｔＴｒｅｅ）的构造，每一个诊断都是冲突集的最小碰集．
如果将程序中的语句视为ＭＢＤ中的元件，可以将 ＭＢＤ
应用于软件的错误定位［１１－１３］．但是程序中的语句之间
往往存在着数据及控制依赖关系，而 Ｒｅｉｔｅｒ在其 ＭＢＤ
理论中假设了系统中的元件独立地发生功能故障．因
此，直接应用ＭＢＤ到软件的错误定位而不考虑元件之
间存在的依赖关系将会影响错误诊断的准确性，即候

选诊断中存在假阳性．
ＢｉｒｇｉｔＨｏｆｅｒ［１３］等人提出应用程序切片获得语句间

的依赖关系，并与 ＭＢＤ相结合提高诊断结果的质量．
ＪｏｒｇＷｅｂｅｒ［１４］等人则提出增加元件依赖关系模型来表
达元件之间可能发生故障的关系，从而支持对元件依

赖性故障和独立性故障的诊断．ＭＢＤ中冲突的存在是
系统中的元件集导致系统的行为模型与实际行为的不

一致，也即是逻辑上的不可满足．Ｃｒａｉｇ插值提供了一种
更简单的形式展示不可满足公式的原因［１５］．借助 Ｃｒａｉｇ
插值，可以分析出冲突中的元件在系统行为模型逻辑

上不可满足的作用，从而识别出冗余元件．与此同时，程
序中条件语句的取值无非是真和假．而给定一个具体
失败输入，其只可能执行程序的某一条路径．如果冲突
中的条件语句元件无论是取真或假值，系统的合法行

为模型仍不可满足，则表明冲突中的条件语句元件与

当前失败输入所引发的软件失效是不相关的．事实上，
文献中既有利用 Ｃｒａｉｇ插值对不可满足的逻辑公式进
行化简分析的成功应用［１６－１７］，也有利用分支条件语句

取值二元性的特点进行程序错误定位［１８－１９］，这些都启

发我们在ＭＢＤ框架下存在进行冲突中元件不相关分析
的可能性．

２　基于ＭＢＤ的软件错误定位

２１　ＭＢＤ的基本定义［１０］

定义 １　一个诊断系统 ＤＳ是三元组（ＳＤ，ＣＭＰ，
ＯＢＳ），其中 ＳＤ表示系统描述；ＣＭＰ是有限整数集合，
表示系统中的元件；ＯＢＳ表示系统行为的观察．其中ＳＤ
和ＯＢＳ一般用一阶句子集表示．

定义 ２　对某个元件ｃ（ｃ∈ＣＭＰ），谓词ＡＢ（ｃ）表示
其异常工作，而ＡＢ（ｃ）则表示其正常工作．

定义３　一个组件集 Ｃ是一个冲突当且仅当 Ｃ
ＣＭＰ且｛ＳＤ∪ＯＢＳ｝∪｛ＡＢ（ｃ）｜ｃ∈ＣＭＰ｝是不可满
足的．

定义４　一个组件集 Δ是一个诊断当且仅当 Δ
ＣＭＰ且｛ＳＤ∪ＯＢＳ｝∪｛ＡＢ（ｃ）｜ｃ∈ＣＭＰ＼Δ｝是一
致的．

更进一步，Ｒｅｉｔｅｒ提出诊断计算方法，即有如下
定理：

定理１　一个组件集Ａ是ＤＳ的一个诊断当且仅当
Ａ是ＤＳ所有冲突集的一个最小碰集．
２２　基于ＭＢＤ的软件错误定位

ＲｏｂｅｒｔＫｏｎｉｇｈｏｆｅｒ［３］等开发了一款基于 ＭＢＤ的程
序错误定位和修复工具 Ｆｏｒｅｎｓｉｃ．Ｆｏｒｅｎｓｉｃ以运行失效
的程序及其规约作为输入，其中程序的规约既可以是

程序断言，也可以是正确的参考程序，并且将程序中赋

值语句的右值和条件语句视为元件．假设原失效程序
为Ｐ，Ｆｏｒｅｎｓｉｃ的错误定位由以下几个步骤来完成：

（１）程序预处理．用特殊函数ｃｍｐ替换Ｐ中赋值语
句的右值和条件语句，替换后的程序称 珘Ｐ．每个 ｃｍｐ函
数表示一个元件，它的语义是当该元件正确时，则返回

其原值表达式，否则返回一个修复符号 ｒ，代表未知值．
另外，Ｆｏｒｅｎｓｉｃ定义了两个映射函数，即 ＣｍｐＯｆ函数，将
一个修复符号映射到产生该修复符号的元件编号．而
Ｏｒｇ函数则是将一个修复符号映射到其原来的值．

（２）程序的模型构造．通过符号执行收集程序 珘Ｐ的
语义，即路径条件．这些路径条件分为两类，即不违反 珘Ｐ
中的断言为正确执行路径，反之为错误执行路径．所有
来自正确执行路径的路径条件集合（记为 ＰＡＳＳ）就构
成了Ｐ的合法行为模型，形式化地表示如下：

π［ｉ‖ｒ］＝∨
ｐ∈ＰＡＳＳ
ＰＣｐ［ｉ‖ｒ］ （１）

其中ｉ表示输入符号向量，ｒ是由 ｃｍｐ函数返回的一组
不确定值，也称为修复符号向量．同时，在程序分析过程
中，无论正确或失效的执行路径，对路径条件用约束求

解得到一组输入值．
（３）诊断的计算．冲突的计算依赖 Ｒｅｐａｉｒ函数，其

定义如下．
Ｒｅｐａｉｒ（Ｑ）ｉ．ｒ．π［ｉ‖ｒ］∧

ｒ∈Ｒ
ｒ＝Ｏｒｇ（ｒ）［ｉ‖ｒ］

（２）
其中，Ｒ＝｛ｒ｜ＣｍｐＯｆ（ｒ）∈Ｑ｝，Ｑ是元件的集合．

定义５　元件集 Δ是 Ｐ的一个诊断当且仅当 Ｒｅ
ｐａｉｒ（ＣＭＰ＼Δ）＝ｔｒｕｅ；元件集Ｃ（ＣＣＭＰ）是Ｐ的一个冲
突当且仅当Ｒｅｐａｉｒ（Ｃ）＝ｆａｌｓｅ．

由于Ｒｅｐａｉｒ函数中存在的量词更替导致计算困难，
因此，Ｆｏｒｅｎｓｉｃ使用一组具体的输入值代替输入符号向量
进行Ｒｅｐａｉｒ函数的计算．即在具体的实现中，使用Ｒｅｐａｉｒ′

代替Ｒｅｐａｉｒ函数（其中Ｊ是一组具体失败输入）．
Ｒｅｐａｉｒ′（Ｑ）∧

ｖｉ∈Ｊ
ｒ．π［ｖｉ‖ｒ］∧ｒ∈Ｒｒ＝Ｏｒｇ（ｒ）［ｖｉ‖ｒ］ （３）

３　启发式实例
　　图１中的程序Ｐ是运行失效的，其中第４行的语句
是错误的，应该是“ｒｅｓ＝ｙ”．Ｆｏｒｅｎｓｉｃ首先通过程序预处

５１５２
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理识别出所有的元件集ＣＭＰ＝｛０，１，２，４，５，６｝，元件１，
４是条件语句，而其他元件属于赋值语句的右值．然后，
通过符号执行得到π［ｉ‖ｒ］（表１）和一失败输入β＝｛ｘ
＝０，ｙ＝１，ｚ＝０｝．表２列出了修复符号与其元件间的对
应关系．最后，Ｆｏｒｅｎｓｉｃ计算诊断即是构造碰集树的过
程．Ｆｏｒｅｎｓｉｃ首先从给定的输入 β利用 Ｒｅｐａｉｒ′计算出一
个冲突Ｃ１＝｛１，２，３，４，６｝（图２中的结点ｎ０）．根据冲突
Ｃ１中的元件，以宽度优先，从左到右的顺序扩展分支和
结点，最终得到一个指定深度的碰集树（图２所示）．碰
集树中的结点分为三类：（１）用√ 标记的结点，它表示
计算出的一个诊断；（２）用 ×标记的结点为剪枝结点；
（３）内部结点，对应一个冲突．

表１　路径条件约束 π［ｉ‖ｒ］

π［ｋ］ ｋ
ｓ１５≥ｓ０２∧ｓ１５≥ｓ０１∧ｓ１５≥ｓ００∧ｓ１４＝０∧ｓ０７＝０ ０
ｓ１６≥ｓ０２∧ｓ１６≥ｓ０１∧ｓ１６≥ｓ００∧ｓ１４！＝０∧ｓ０７＝０ １
ｓ１１≥ｓ０２∧ｓ１１≥ｓ０１∧ｓ１１≥ｓ００∧ｓ１０＝０∧ｓ０７！＝０ ２
ｓ１２≥ｓ０２∧ｓ１２≥ｓ０１∧ｓ１２≥ｓ００∧ｓ１０！＝０∧ｓ０７！＝０ ３

表２　修复符号与元件之间的对应关系

修复符号 ＣｍｐＯｆ（ｒ） Ｏｒｇ（ｒ）

ｓ０６ ０ ｘ

ｓ０７ １ ｙ＞ｘ

ｓ０８ ２ ｘ

ｓ０９，ｓ１３ ３ ｍａｘ（ｘ，ｙ）

ｓ１０，ｓ１４ ４ ｔｗｏ＞ｚ

ｓ１１，ｓ１５ ５ ｔｗｏ

ｓ１２，ｓ１６ ６ ｚ

　　图２中给出最后诊断结果，即５个诊断，其中３个
诊断的基是１，２个诊断的基是２显然，除了第１个诊
断以外，其他的诊断都属于假阳性．如本文引言所述，程
序中的语句间往往存在数据与控制流依赖的，而 ＭＢＤ
中诊断的计算是依赖于冲突的概念．但是冲突的概念
并没有体现冲突中元件之间的依赖关系．根据定义５，
冲突的存在即意味着公式不可满足．而 Ｃｒａｉｇ插值提供
了一种更简单的形式展示两个公式不可满足的原因．
因此存在着可能利用 Ｃｒａｉｇ插值表示形式去识别冲突
中不相关的元件．例如，对于表１中第３条路径条件（ｋ
＝３），对于冲突 Ｃ１的两次分割点｛｛１，２｝，｛３，４，６｝｝，
｛｛１，２，３｝，｛４，６｝｝，其对应的Ｃｒａｉｇ插值是ｓ０８≤０，ｓ０９≤
０，而这两个逻辑公式是语义等价的．这表明，元件３的
执行与否不影响该条路径条件的不可满足性，即元件３
是冗余的．图１中程序也反映到这一点，给定失败输入
β，程序中第９行的赋值语句的值实际是来自第３行语
句的值．

另一方面，程序中条件语句的取值非真即假．如果
当某个条件语句无论取真或取假值都无法消除软件的

失效，则可以认为该条件语句对于该软件运行失效是

无相关．例如，对于表１中的 π［３］，元件４属于条件语
句，所对应的分支约束条件是 ｔｗｏ＞ｚ．那么当前的失败
输入β无论元件４取真或假，π［ｉ‖ｒ］仍然不可满足，即
程序运行失效仍旧存在．因此，元件４是与当前失败输
入软件失效无关的元件．

４　ＭＢＤ的冲突中元件冗余分析

４１　基于冲突的归纳Ｃｒａｉｇ插值计算
定义６　Ｃｒａｉｇ插值［１５］．给定公式 φ１和 φ２，如果 φ１

∧φ２是不可满足，则 φ１和 φ２的插值 ψ有以下性质：
（１）φ１｜＝ψ，（２）ψ∧φ２是不可满足的，（３）ψ中的符号

６１５２
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仅与φ１和φ２中的符号有关．
为了叙述方便，引入一些符号．用 Ｉｎｔｅｒｐ（φ１，φ２）表

示逻辑公式 φ１，φ２的 Ｃｒａｉｇ插值．用 Ｊ表示测试用例集
作为输入来进行错误诊断，且｜Ｊ｜＝１用π［ｋ］表示π［ｉ
‖ｒ］中某条路径条件，显然，若路径条件集合ＰＡＳＳ且 ｎ
＝｜ＰＡＳＳ｜，则 ｋ＝｛０，１，…，ｎ－１｝．表１列出了图１中
的程序所有合法的路径条件即π［ｉ‖ｒ］．

冲突是元件的集合，为了对冲突中的元件进行冗

余分析，必须先将冲突映射成路径条件中的逻辑公式．
根据式（３），给定一冲突和失败输入集，最终一定可以
获得一组不可满足的逻辑公式．首先，我们定义函数
ＲｅｐａｉｒＳｙｍ，其将元件编号映射到修复符号．而Ｓｙｍ函数
是将元件集合Ｑ映射到的修复符号集合，即 Ｓｙｍ（Ｑ）＝
∪ＲｅｐａｉｒＳｙｍ（ｃ），（ｃ∈Ｑ）．显然，给定一个元件集和某路径条
件，可以诱导出一个逻辑合取式，形式化描述如下．

定义７　给定一元件集Ｑ和π［ｋ］（π［ｋ］＝Ｔ１∧Ｔ２
∧…∧Ｔｎ），其中 Ｔｉ为路径条件中的约束条件．则令
Γ（Ｑ，π［ｋ］）＝∧Ｔｉ，其中 Ｔｉ来自 π［ｋ］中的子句且 Ｔｉ
中使用了Ｓｙｍ（Ｑ）中变量符号．

设冲突Ｃ＝｛ｃ１，ｃ２，…，ｃｎ｝和 π［ｋ］，假设冲突中的
元件是有序的．用Ｆ１，ｉ，Ｆｉ＋１，ｎ表示冲突 Ｃ可以分割成两
个冲突子集，其中ｉ的取值是１，２，…，ｎ－１（ｉ也称为分
割点）．对于每个分割点，就可以得到两个公式 Ａ＝
Γ（Ｆ１，ｉ，π［ｋ］），Ｂ＝Γ（Ｆｉ＋１，ｎ，π［ｋ］），且Ａ∧Ｂ＝⊥．令Ｉｉ
＝Ｉｎｔｅｒｐ（Ａ，Ｂ），就可以构造一个Ｃｒａｉｇ插值序列．
定义８　冲突的Ｃｒａｉｇ插值序列．给定冲突Ｃ＝｛ｃ１，

ｃ２，…，ｃｎ｝和 π［ｋ］．Ｉｎｔｅｒｐｓ（Ｃ，π［ｋ］）＝｛Ｉ１，Ｉ２，…，Ｉｉ，
Ｉｎ－１｝是Ｃ相对于π［ｋ］的插值序列，其中ｉ∈｛１，２，…，ｎ
－１｝，且Ｉｉ＝Ｉｎｔｅｒｐ（Γ（Ｆ１，ｉ，π［ｋ］），Γ（Ｆｉ＋１，ｎ，π［ｋ］））．
显然，计算出π［ｉ‖ｒ］中的每条 π［ｋ］路径条件的

Ｃｒａｉｇ插值序列，就可以得到一个 Ｃｒａｉｇ插值矩阵．表３
列出的是图２中冲突｛１，２，３，４，６｝的 Ｃｒａｉｇ插值矩阵，
其中，对于π［ｋ］，若Ｉｉ＝ｆａｌｓｅ，则后继的 Ｃｒａｉｇ插值省略
了，用“－”表示．在冲突中多个连续的分割点处，若存
在语义等价（用符号“≡”表示）的Ｃｒａｉｇ插值，则称为归
纳Ｃｒａｉｇ插值．归纳 Ｃｒａｉｇ插值的存在表明在该分割点
处所对应的元件的执行与否不影响 π［ｋ］不可满足，即
可能存在冗余元件．

表３　冲突的Ｃｒａｉｇ插值序列

π［ｋ］ ｛１｝ ｛１，２｝ ｛１，２，３｝ ｛１，２，３，４｝

π［０］ ｆａｌｓｅ － － －

π［１］ ｆａｌｓｅ － － －

π［２］ ｔｒｕｅ ｔｒｕｅ ｔｒｕｅ ｔｒｕｅ

π［３］ ｔｒｕｅ ｓ０８≤０ ｓ０９≤０ ｆａｌｓｅ

　　定义 ９　给定冲突Ｃ和π［ｋ］，设有Ｃｒａｉｇ插值序列

Ｉｎｔｅｒｐｓ（Ｃ，π［ｋ］）＝｛Ｉ１，Ｉ２，…，Ｉｉ，Ｉｎ－１｝．对于 Ｃ的连续
分割点ｉ，ｊ（ｊ＞ｉ），若有Ｉｉ≡Ｉｊ，则称 Ｉｉ对于分割点 ｉ，ｊ是
归纳Ｃｒａｉｇ插值．

需要注意的是：

（１）Ｉｎｔｅｒｐｓ（Ｃ，π［ｋ］）中的归纳 Ｃｒａｉｇ插值可能不
明显．例如，在表３中，对于 π［３］中，虽然 Ｉ２和 Ｉ３不相
同，但是语义等价，属于归纳 Ｃｒａｉｇ插值，因为根据表２
中的元件３的原来值可知ｓ０９＝ｓ０８．

（２）归纳Ｃｒａｉｇ插值具有传递性，即 Ｉｉ≡Ｉｉ＋１且 Ｉｉ＋１
≡Ｉｉ＋２，则 Ｉｉ≡Ｉｉ＋２．因此，对于多个连续的归纳 Ｃｒａｉｇ插
值，除第一个以外的插值称为后继归纳Ｃｒａｉｇ插值，用特
殊值ＮＵＬＬ标记（如表４）．并且称第一个归纳 Ｃｒａｉｇ插
值在冲突分割点所对应的元件为归纳 Ｃｒａｉｇ插值的起
始元件．

（３）对于 Ｃｒａｉｇ插值矩阵中的每个 Ｉｎｔｅｒｐｓ（Ｃ，
π［ｋ］）进行归纳插值计算后，就得到归纳 Ｃｒａｉｇ插值矩
阵（表４）．

表４　对于表３，计算了归纳Ｃｒａｉｇ插值后的插值序列

π［ｋ］ ｛１｝ ｛１，２｝ ｛１，２，３｝ ｛１，２，３，４｝

π［０］ ｆａｌｓｅ ＮＵＬＬ ＮＵＬＬ ＮＵＬＬ

π［１］ ｆａｌｓｅ ＮＵＬＬ ＮＵＬＬ ＮＵＬＬ

π［２］ ｔｒｕｅ ＮＵＬＬ ＮＵＬＬ ＮＵＬＬ

π［３］ ｔｒｕｅ ｓ０８≤０ ＮＵＬＬ ｆａｌｓｅ

４２　冲突中元件的过滤方法
４２１　基于归纳Ｃｒａｉｇ插值元件的过滤方法

给定冲突Ｃ、归纳Ｃｒａｉｇ插值矩阵 Ｍ，若 Ｉｎｔｅｒｐｓ（Ｃ，
π［ｋ］）∈Ｍ中存在后继归纳 Ｃｒａｉｇ插值 Ｉｉ时（即 Ｉｉ＝
ＮＵＬＬ），则冲突分割点 ｉ所对应的元件（用 Ｃ［ｉ］表示）
可能为冗余元件．换言之，若 Ｉｉ＝ＮＵＬＬ，删除冲突中的
元件Ｃ［ｉ］不会影响π［ｋ］的不可满足性．但是删除元件
Ｃ［ｉ］可能会影响到其他路径条件π［ｓ］（ｓ≠ｋ）的不可满
足性．因此必须给出条件判定后继归纳 Ｃｒａｉｇ插值所对
应的元件是否为无相关冗余元件．

定义 １０　给定冲突Ｃ＝｛ｃ１，ｃ２，…，ｃｎ｝和归纳Ｃｒａｉｇ
插值序列矩阵Ｍ，令Ｉｎｔｅｒｐｓ（Ｃ，π［ｋ］）＝｛Ｉ１，Ｉ２，…，Ｉｉ，
Ｉｎ－１｝∈Ｍ，若 Ｉｉ＝ＮＵＬＬ且 Ｃ［ｉ］属于冗余元件，当且仅
当对于Ｉｎｔｅｒｐｓ（Ｃ，π［ｓ］）（ｓ≠ｋ），Ｃ［ｉ］不属于其中归纳
插值的起始元件．

例如，在表 ４中，对于 Ｉｎｔｅｒｐｓ（Ｃ，π［２］），Ｉ２ ＝
ＮＵＬＬ，但是 Ｃ［２］＝元件２不能确定为无相关元件，因
为对于Ｉｎｔｅｒｐｓ（Ｃ，π［３］），元件２是归纳 Ｃｒａｉｇ插值 Ｉ２
的起始元件．
４２２　无相关条件语句元件的过滤方法

考虑到给定具体的失败输入，其只能执行 π［ｉ‖ｒ］
中的某一条路径条件，且该路径条件的不可满足是违反
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程序合法行为模型造成的，而其他的路径条件的不可满

足是因为其中的条件语句元件的分支约束不满足造成

的．称路径条件中的条件语句元件的分支约束不满足的
路径条件为非执行路径条件．下面的定义则给出了根据
冲突的Ｃｒａｉｇ插值序列识别非执行路径条件的方法．

定义１１　设有冲突Ｃ＝｛ｃ１，ｃ２，…，ｃｎ｝，π［ｉ‖ｒ］，失
败输入和Ｃｒａｉｇ插值序列矩阵．对于某 π［ｋ］，如果存在
Ｃｒａｉｇ插值Ｉｉ＝ｆａｌｓｅ且Ｃ［ｉ］为条件语句元件，则称π［ｋ］
对应于元件Ｃ［ｉ］的非执行路径条件．

给定某失败输入，根据定义１１可识别出所有的非
执行路径条件集，记为ＮＥ（Ｋ，ｃ），其中 Ｋ为路径条件的
编号集，ｃ为对应的元件．对于ＮＥ（Ｋ，ｃ），强制对其中的
每条路径条件 π［ｋ］（ｋ∈Ｋ）中对应的条件语句元件 ｃ
所映射的子式赋真值，得到新的路径条件 π′［ｋ］，这一
过程称条件变更．将条件变更后的 ＮＥ（Ｋ，ｃ）中的每条
路径条件 π′［ｋ］（ｋ∈Ｋ）取合取式，即∧

ｋ∈Ｋ
π′［ｋ］．无相关

条件语句元件的核心是验证当前失败输入条件下

∧
ｋ∈Ｋ
π′［ｋ］是否不可满足．验证函数 Ｓａｔ的定义如下，（其

中Ｑ为冲突，失败输入ｖｉ∈Ｊ）
Ｓａｔ（∧

ｋ∈Ｋ
π′［ｋ］，Ｑ，ｖｉ）ｒ．∧ｋ∈Ｋπ

′［ｋ］∧
ｒ∈Ｒ

ｒ＝Ｏｒｇ（ｒ）［ｖｉ‖ｒ］ （４）
例如，在表３中，计算的非执行路径条件集ＮＥ（Ｋ＝

｛０，１｝，１）．对π［ｋ］（ｋ∈｛０，１｝）中元件１所对应的分支约
束（ｓ０７＝０）更改为（ｓ０７＝１）得到π

′［ｋ］．对于失败输入β，
应用Ｓａｔ函数于 ∧

ｋ∈｛０，１｝
π′［ｋ］得出其仍不可满足．这说明元

件１的分支条件语句取值与当前失败输入引发的程序失
效不相关．事实上，在失败输入 β的条件下，无论元件１
的取值为真或假，都使得π［ｉ‖ｒ］不可满足．

值得注意的是，这里只是说相对于失败输入 β，元
件１与程序失效无关．在利用多个失败输入进行错误定
位的情况下，先可以对于每一个失败输入进行条件语

句元件的不相关分析，得到相对于每一个失败输入的

不相关条件语句元件集，然后，将所有不相关条件语句

元件集进行求交集即得到相对于所有失败输入的不相

关条件语句元件集．
图３是将本文提出的冲突冗余元件分析方法应用

到图１的过程所生成的碰集树．与 Ｆｏｒｅｎｓｉｃ的诊断结果
相比较，诊断数从５个减少到２个，碰集树中的结点数
从９个减少到３个．

５　相关算法
　　将上一节的思想表述成冲突元件过滤算法，该算
法可以分三个步骤：

（１）计算Ｃｒａｉｇ插值序列矩阵数组
给定一个失败输入、冲突和 π［ｉ‖ｒ］，利用 Ｃｏｍｐｕ

ｔｅＩｎｔｅｒＭａｔｒｉｘ函数计算Ｃｒａｉｇ插值序列矩阵．计算完所有
失败输入所对应的插值序列矩阵就得到 Ｃｒａｉｇ插值序
列矩阵数组．如算法１所示．

算法１　计算Ｃｒａｉｇ插值序矩阵数组

输入：Ｃ＝｛ｃ０，ｃ１，…，ｃｎ－１｝：一个冲突，其中元件个数｜Ｃ｜
Ｊ＝｛ｉｎ０，ｉｎ１，…，ｉｎｎ－１｝：一个失败输入集合，总失败输入数｜Ｊ｜

π［ｉ‖ｒ］：程序合法行为模型，总的路径条件数｜ＰＡＳＳ｜
输出：Ｃｒａｉｇ插值序列的矩阵数组Ｇ
１　ｆｏｒ　ｓ＝０；ｓ＜｜Ｊ｜；ｓ＋＋ｄｏ
２　　Ｇ［ｓ］← ＣｏｍｐｕｔｅＩｎｔｅｒＭａｔｒｉｘ（π［ｉ‖ｒ］，Ｃ，ｉｎｉ）
３　ｅｎｄｆｏｒ

（２）无相关条件语句元件的过滤方法
对于算法１产生的每一个 Ｃｒａｉｇ插值序列矩阵，调

用ＣｏｍｐｕｔｅＮＥＰａｔｈ函数找出非执行路径条件集 ＮＥ（Ｋ，
ｃ）．对ＮＥ中的路径条件进行条件变更后利用 Ｓａｔ函数
进行验证元件ｃ对于当前失败输入是否属于无相关条
件语句元件．所有的失败输入所对应的无相关条件语
句元件的交集就是可以过滤的条件语句元件．具体内
容见算法２

算法２　无相关条件语句元件的过滤方法

输出：Ｒｅｍｏｖａｂｌｅ：相对于所有失败输入的不相关条件语句元件集．
１　 Ｒｅｍｏｖａｂｌｅ← 
２　 ｆｏｒ　ｉ＝０；ｉ＜｜Ｊ｜；ｉ＋＋ｄｏ
３　　Ｒｅｍｏｖｅｄ←
４　　ＮＥ（Ｋ，ｃｉ）← ＣｏｍｐｕｔｅＮＥＰａｔｈ（Ｇ［ｉ］，Ｃ）／／ｃｉ∈Ｃ

５　　将ＮＥ中的π［ｋ］（ｋ∈Ｋ）实现条件变更得到π′［ｋ］
６　　ｉｆ　Ｓａｔ（∧

ｋ∈Ｋ
π′［ｋ］，Ｃ，ｉｎｉ）＝ｆａｌｓｅ　ｔｈｅｎ

７　　Ｒｅｍｏｖｅｄ← Ｒｅｍｏｖｅｄ∪ ｃｉ
８　　ｅｎｄｉｆ
９　　ｉｆＲｅｍｏｖａｂｌｅ＝ｔｈｅｎ
１０　　Ｒｅｍｏｖａｂｌｅ← Ｒｅｍｏｖｅｄ
１１　　ｅｌｓｅ
１２　　Ｒｅｍｏｖａｂｌｅ← Ｒｅｍｏｖａｂｌｅ∩ Ｒｅｍｏｖｅｄ
１３　　ｅｎｄｉｆ
１４　ｅｎｄｆｏｒ

８１５２
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（３）基于归纳Ｃｒａｉｇ插值元件的过滤方法
首先调用 ＣｏｍｐｕｔｅＩｎｄｕｃｔｉｖｅＩｎｔｅｒｐ函数计算归纳插

值矩阵．考察归纳插值矩阵中的每个Ｃｒａｉｇ插值序列，对
每个后继归纳插值根据定义１０判断是否分割点处所对
应的元件属于冗余元件，其中 ＩｓＳｔａｒｔＣ函数检验某元件
是否属于起始元件（如算法３所示）．

显然，算法中的基本操作是可满足性计算或者计

算Ｃｒａｉｇ插值，则算法３的时间复杂度最大．而算法３在
最坏情况下复杂度约为 Ｏ（｜ＰＡＳＳ‖Ｃ‖Ｊ｜），这也是整
个算法时间复杂度．

算法３　基于归纳Ｃｒａｉｇ插值元件的过滤方法

输出：完成过滤操作后的冲突．
１　 ｆｏｒ　ｉ＝０；ｉ＜｜Ｊ｜；ｉ＋＋ｄｏ
２　　Ｍ［ｉ］← ＣｏｍｐｕｔｅＩｎｄｕｃｔｉｖｅＩｎｔｅｒｐ（Ｇ［ｉ］）
３　　ｅｎｄｆｏｒ
４　　　ｆｏｒ　ｉ＝０；ｉ＜｜Ｊ｜；ｉ＋＋ｄｏ
５　　　ｆｏｒｅａｃｈ　Ｉ＝Ｉｎｔｅｒｐｓ（Ｃ，π［ｋ］）∈Ｍ［ｉ］
６　　　ｆｏｒｚ＝０；ｚ＜｜Ｃ｜－１；ｚ＋＋ｄｏ
７　　　ｉｆ　Ｉｚ＝ＮＵＬＬａｎｄＩｓＳｔａｒｔＣ（Ｃ［ｚ］）＝ｆａｌｓｅｔｈｅｎ
８　　　Ｒｅｍｏｖａｂｌｅ← Ｒｅｍｏｖａｂｌｅ∪Ｃ［ｚ］
９　　　ｅｎｄｉｆ
１０　　ｅｎｄｆｏｒ
１１　ｅｎｄｆｏｒ
１２．　ｅｎｄｆｏｒ
１３　ｒｅｔｕｒｎ　 ＣＲｅｍｏｖａｂｌｅ

６　实验结果
　　为了验证本文方法（记ＰＡ）的有效性，在Ｆｏｒｅｎｓｉｃ中
实现了ＰＡ算法．采用Ｔｃａｓ的３８个错误版本（Ｔｃａｓ有４１
个错误版本，但其他几个版本Ｆｏｒｅｎｓｉｃ无法计算出诊断）
作为实验对象将ＰＡ与Ｆｏｒｅｎｓｉｃ进行比较研究．实验参数
设置列在表５表６列出了将ＰＡ与原Ｆｏｒｅｎｓｉｃ方法应用
到Ｔｃａｓ进行错误定位产生的诊断结果（对版本号 ｖ８，
ｖ１６，ｖ１９，ｓｙｂ－ｃｅ－ｉｔ分别设置为 ２００，４００，２００）．从诊断总
数来看，Ｆｏｒｅｎｓｉｃ总体计算出２５４个诊断，而 ＰＡ计算出
１３１个诊断，诊断数减少了４８４％，其中，单元件诊断数减
少率为２２９％，双元件诊断数减少率为６６４％．

表５　实验参数设置

参数 取值 意义

ｂ ｓｙｂ 基于符号执行和模型诊断

ｓｙｂ－ｔｈ ｌｉｎ 符号执行中基于整数线性算术理论

ｓｙｂ－ｓｖ ｚ３［２０］ 使用Ｚ３作为可满足性解析器

ｓｙｂ－ｃｏｎｄ ｔｒｕｅ 把条件语句视为元件

ｓｙｂ－ｃｅ－ｉｔ １００ 符号执行的最大执行次数

ｓｙｂ－ｄｉａ－ｎｉ １ 用于诊断的失败输入数量

表６　Ｆｏｒｅｎｓｉｃ与ＰＡ诊断结果的比较

版本

号

元件

数
｜ＰＡＳＳ｜

Ｆｏｒｅｎｓｉｃ方法 本文方法

总诊

断数

单元件

诊断

双元件

诊断

总诊

断数

单元件

诊断

双元件

诊断

Ｖ１ ７５ ９１ ３ ３ ０ ２ ２ ０

Ｖ２ ７５ ９２ １１ ３ ８ ５ ３ ２

Ｖ３ ７５ ９２ １２ ３ ９ ５ ２ ３

Ｖ４ ７５ ９２ ４ ４ ０ ３ ３ ０

Ｖ５ ７４ ７９ １４ ３ １１ ８ ３ ５

Ｖ６ ７５ ９１ ６ ２ ４ ３ ２ １

Ｖ７ ７５ ８４ ７ ５ ２ ３ １ ２

Ｖ８ ７５ １８８ ６ ２ ４ ２ １ １

Ｖ９ ７５ ９２ ３ ３ ０ ２ ２ ０

Ｖ１０ ７５ ８４ １ １ ０ １ １ ０

Ｖ１１ ７３ ７６ ６ ２ ４ ３ ２ １

Ｖ１２ ７５ ７６ １４ ３ １１ ６ ３ ３

Ｖ１３ ７５ ８６ １３ ４ ９ ７ ４ ３

Ｖ１４ ７５ ８９ １ １ ０ １ １ ０

Ｖ１５ ７４ ８９ １０ ５ ５ ５ ３ ２

Ｖ１６ ７５ ３１２ ５ ２ ３ ２ １ １

Ｖ１７ ７５ ８４ ５ １ ４ ２ １ １

Ｖ１８ ７５ ９６ ５ １ ４ １ １ ０

Ｖ１９ ７５ １８８ ５ １ ４ ２ ２ ０

Ｖ２０ ７５ ９２ ７ ７ ０ ３ ３ ０

Ｖ２１ ７４ ９６ ５ ５ ０ ４ ４ ０

Ｖ２２ ７４ ９６ １ １ ０ １ １ ０

Ｖ２３ ７４ ９６ １ １ ０ １ １ ０

Ｖ２４ ７４ ９６ ５ ５ ０ ４ ２ ２

Ｖ２５ ７５ ９１ ３ ３ ０ ２ ２ ０

Ｖ２６ ７４ ８５ １２ ３ ９ ６ ３ ３

Ｖ２７ ７４ ７９ １４ ３ １１ ５ ３ ２

Ｖ２８ ７５ ８４ １１ ３ ８ ５ ４ １

Ｖ２９ ７２ ９２ １０ ２ ８ ６ ２ ４

Ｖ３０ ７２ ９２ １０ ４ ６ ７ ２ ５

Ｖ３１ ７７ ９０ １ １ ０ １ １ ０

Ｖ３２ ７７ ８９ １ １ ０ １ １ ０

Ｖ３３ ７５ ８４ ５ １ ４ ２ １ １

Ｖ３４ ７５ ７６ １４ ５ ９ ７ ４ ３

Ｖ３５ ７５ ８４ １１ ３ ８ ６ ３ ３

Ｖ３７ ７５ ８４ ５ １ ４ ２ １ １

Ｖ３９ ７５ ９１ ３ ３ ０ ２ ２ ０

Ｖ４１ ７３ ９２ ４ ４ ０ ３ ３ ０

总计 ２５４ １０５ １４９ １３１ ８１ ５０

９１５２
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　　采用Ｆｏｒｅｎｓｉｃ方法，在诊断的计算过程中碰集树总
体生成６４７个结点，而ＰＡ总体生成３３９个结点，结点的
减少率为４７６％（图４）．从平均数来看，原 Ｆｏｒｅｎｓｉｃ方
法诊断计算平均生成１７个结点，而本文方法平均生成
９个结点．

从诊断计算时间开销来看（图５），Ｆｏｒｅｎｓｉｃ诊断计
算总的时间花费是 ６４８ｓ，而 ＰＡ诊断计算花费是
４１８１ｓ．显然，本文所提方法花费在诊断计算的时间是
原Ｆｏｒｅｎｓｉｃ方法的大约６倍．造成诊断计算时间增多的
原因多次调用Ｚ３进行Ｃｒａｉｇ插值计算与可满足性判定．

将ｓｙｂ－ｄｉａ－ｎｉ参数取１和２时，对诊断数的差值进
行比较（图６），显然，与 Ｆｏｒｅｎｓｉｃ相比，ＰＡ增加该参数
的取值对诊断的诊断准确度的影响较小，也即是敏感

度低于Ｆｏｒｅｎｓｉｃ．

７　结语
　　本文分析了ＭＢＤ软件错误定位中诊断假阳性的一
些原因，并提出了一种冲突中冗余元件的分析方法．该
方法既利用归纳的 Ｃｒａｉｇ插值去识别冲突中的冗余元
件，同时能够清除无相关条件语句元件．实验结果表明
该方法能够通过消除冲突的无相关元件，从而减少诊

断的假阳性．下一步工作包括：更广泛地对本文所提方
法进行实证研究．进一步结合其方法（比如基于统计错
误定位方法，多层次的 ＭＢＤ诊断方法）对基于 ＭＢＤ软
件错误定位方法进行优化改进．
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