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一个有效的 ( t, n )门限多重秘密共享体制
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(西安电子科技大学综合业务网国家重点实验室,陕西西安 710071)

� � 摘 � 要: � 针对 Ch ien�Jan�T seng体制计算量大以及 Y ang�Chang�Hw ang体制公开信息量大的不足,利用双变

量单向函数提出了一个新的 ( t, n )门限多重秘密共享体制.通过一次秘密共享过程就可以实现对任意个秘密的共

享,而参与者秘密份额的长度仅为一个秘密的长度.在秘密重构过程中,每个合作的参与者只需提交一个由秘密

份额计算的伪份额,而不会暴露其秘密份额本身.本文体制结合了现有体制的优点并避免了它们的缺点,是一个

实用、有效的体制.
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An Efficient ( t, n ) ThresholdM ulti�Secret Sharing Schem e

PANG L iao�jun, LIU Y ,iWANG Y u�m in
(National Key Labo ratory o f In tegrated Service Netw orks,X id ian Un ivers ity, Xi� an, Shaanxi 710071, Ch ina )

Abstract: � W ith the tw o�variable one�w ay function, a novel ( t, n ) th resho ld mu lti�secret sharing schem e w as

presen ted to overcom e Ch ien�Jan�T seng schem e� s draw back about a large am ount of computation and Y ang�Chang�
Hw ang schem e� s drawback about lots of public values. M ultip le secrets can be shared in one sharing session, and each

participan t� s secret shadow is as long as each of the shared secrets. In the recovery phase, each cooperative participant

only need s to subm it a pseudo�shadow instead of his secret shadow, and his secret shadow cannot be d isclosed. Integra�
ting the advan tages of the ex isting schem es and avoid ing their d isadvan tages, so th is schem e is a p ractical and eff icient

secret sharing schem e.
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1� 引言

� � 秘密共享是信息安全和数据保密中的重要手段, 它在

重要信息和秘密数据的安全保存、传输及合法利用中起着

非常关键的作用.秘密共享的概念最早是由 Sham ir
[ 1]
和

B lak ley
[ 2]
于 1979年分别独立地提出.一个秘密被 n个参与

者所共享,只有 t个或更多的参与者联合可以重构该秘密;

而 t - 1个或更少的参与者不能得到该秘密的任何信息.其

缺点是一个秘密被重构后,秘密分发者必须重新分配各参

与者的秘密份额.后来, H e和 D aw son
[ 3, 4]

,以及 Harn
[ 5, 6]
等

分别提出了多重秘密共享体制.各参与者只需保护一个秘

密份额,就可以实现多个秘密的共享.在秘密重构过程中,

合作的参与者只需提交一个由秘密份额计算得到的伪份

额而并非提交真正的秘密份额,一个秘密的重构不会披露

各参与者所拥有的秘密份额,也不会影响其它未重构的秘

密的安全性.

Ch ien等人
[ 7]
基于系统分组码 ( System atic b lock

codes)提出另一种 ( t, n )门限多秘密共享体制,本文简称为

Ch ien�Jan�T seng体制.与体制 [ 3~ 6 ]所不同的是,多个秘

密可以在一次秘密重构过程中同时得到.这个方案有非常

重要的应用价值. 当需要共享一个大的秘密时,直接利用

[ 1~ 6]等的体制会导致计算空间过大而引起计算复杂度

的变大.例如,当所共享的秘密为 k  512比特时,体制 [ 1 ]

中的模 p应至少为 k  512比特, k越大,计算越复杂.一个

好的方法就是先将该秘密分成若干子秘密,再分别实现对

其子秘密的共享.利用 [ 1~ 6]等体制,秘密的重构需要进

行多次计算以便重构各子秘密,尤其体制 [ 1, 2]还需要多

次分配秘密份额.而利用体制 [ 7],则只需进行一次重构计

算,且合作的各参与者只需呈交一个伪份额,但是在重构

秘密时,需要进行解方程组的运算,因而效率不高. 最近,

Y ang等人
[ 8]
基于 Sham ir的秘密共享体制给出了另一个实

现,本文简称为 Y ang�Chang�Hw ang体制,其秘密的重构计

算要比体制 [ 7]简单,因为构造 L agrange插值多项式比解

方程组容易
[ 8]
.但是当共享的秘密数m < t时,体制 [ 8 ]要

比体制 [ 7]需要公布的信息多,这是体制 [ 8]的不足之处.

因为公共信息量的大小是决定一个体制性能的重要参数,

影响着体制中的存储和通信的复杂度
[9]
.

笔者基于 Sham ir的秘密共享体制
[ 1]

,提出一个新的
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( t, n )门限多重秘密共享体制,其秘密的重构计算和 Y ang�
Chang�Hw ang体制一样简单,而所需公布的公共信息量与

Ch ien�Jan�T seng体制相同.本文体制结合了这两种体制的

优点,同时避免了他们的缺点,因此,本文体制更为实用和

有效.

2� 本文提出的新体制

� � 在描述本文方案之前,首先给出一个双变量单向函数

f( r, s )的定义.

定义 1
[ 7] � 双变量单向函数. f ( r, s )表示一个有两个

变量的单向函数,能够将任意长的 r 和 s映射为固定长的

函数值 f ( r, s) .

该函数具有一些性质: ( 1)已知 r 和 s, f ( r, s )易于计

算; ( 2)已知 s和 f ( r, s ),求 r在计算上是不可行的; ( 3 )在

s未知的情况下,对于任意的 r,难以计算 f( r, s ); ( 4)已知 s

的情况下,找到不同的 r 1和 r2满足 f ( r 1, s ) = f ( r2, s )是不

可行的; ( 5)已知 r和 f ( r, s ),求 s在计算上是不可行的;

( 6)已知任意多的 ( ri, f ( ri, s ) )对,求 f ( r !, s )是不可行的,

其中 r!∀ ri.

下面给出本文提出的新体制, 包括以下三部分:系统

参数、秘密分发和秘密重构算法.

( 1)系统参数: f ( r, s )为一个双变量单向函数; q为一

个大素数;系统工作在有限域GF ( q )上,系统中所有的参

数都是GF (q )中的元素;可信的秘密分发者随机选择 n个

整数 s1, s2, #, sn 分别作为 n个参与者的秘密份额,并选取

n个不同的随机数 u 1, u 2, #, un 分别作为 n个参与者的公

开身份信息.

( 2)秘密分发:假设 C 1, C 2, #, Cm 表示m 个秘密,可

信的秘密分发者执行以下步骤来完成秘密的分发.

( a )随机选取一个整数 r,对所有的 si ( i = 1, 2, #, n )

计算 f ( r, si );

( b )根据数值对 ( 0, C 1 ), ( 1, C 2 ), #, (m - 1, Cm )以及

(u i, f ( r, si ) ) ( i = 1, 2, #, n )构造 ( n + m - 1)次多项式

h ( x ) = a 0+ a 1 x + #+ an +m - 1x
n +m - 1

;

( c)从集合 [m , q�1 ] - {u i | i = 1, 2, #, n }中取出最小

的 n +m - t个整数 d1, d2, #, dn +m - t, 并分别计算函数值

h ( di ) ( i = 1, 2, #, n+ m - t );

( d )以认证的方式
[ 10, 11]

公布 ( r, h ( d 1 ) , h ( d 2 ), #,

h ( dn+ m - t ) ).

( 3)秘密重构:为了重构这m 个秘密,至少需要 t个参

与者合作.不失一般性,我们选取 t个参与者 u 1, u2, #, ut

为例来说明秘密重构过程.首先,每个参与者 u i ( i = 1, 2,

#, t )需要呈交他的伪份额 f ( r, si ) .有了这 t个伪份额,可

以构成 t个数值对 (u i, f ( r, si ) ) ( i= 1, 2, #, t ).这时,再从

集合 [m, q- 1] - {ui | i= 1, 2, #, n }中取出最小的 n +m - t

个整数 d 1, d 2, #, dn + m - t, 并利用所公布的信息 h ( d1 ),

h ( d 2 ), #, h ( dn +m - t ),构成 n + m - t个数值对 ( di, h (d i ) )

( i = 1, 2, #, n+ m - t ).如果用 (X i, Y i ) ( i = 1, 2, #, n +m )

分别表示所得到的这 (n +m )个数值对,就可以将所重构的

(n +m - 1)次 Lagrange插值多项式 h ( x )表示如下:

h (x ) = ∃
n+m

i= 1

Yi %
n+m

j= 1, j∀ i

x - X j

X i - X j

= a0 + a1x + # + an+ m- 1 x
n+ m- 1

( 1)

这时, m 个秘密 C 1, C 2, #, Cm 就可以得到了, 其中 C i =

h ( i�1) ( i= 1, 2, #, m ).

3� 分析和讨论

3�1 � 骗子的揭发
在秘密共享体制中,如何发现存在欺骗以及指出骗子

非常重要
[12]

.在本文方案中, 为了防止内部用户或外部攻

击者进行欺骗, 即用假的伪份额来欺骗合法的用户, 秘密

分发者可以在秘密分发过程中,利用一个强的密码杂凑函

数
[ 4]
对秘密分发算法中的第 a步得到的每个信息 f ( r, si )

( i = 1, 2, #, n )计算一个杂凑值, 并将其以认证的方

式
[ 10, 11]

进行公布.如果用 H 表示杂凑函数, f ( r, si )的杂凑

值为H ( f ( r, si ) ).这样,在秘密重构过程中,任何人都可以

验证每个合作的参与者是否正确的给出其伪份额.由杂凑

函数的性质可知, 要找到一个 f!( r, s ) ∀ f ( r, s ) , 使得

H ( f!( r, s ) ) =H ( f ( r, s ) )是计算上不可行的.这样就可以

防止欺骗并指出骗子.

3�2 � 安全性分析
本文体制的安全性可以从以下方面分析:

( 1)尽管公布了 h ( x )的 n +m �t个函数值 h ( d i ) ( i =

1, 2, #, n +m - t ),但是攻击者不会得到 h ( x ),因此就得不

到秘密的任何信息.这是因为 h ( x )的构造至少需要 n +m

个不同的数值对.

( 2)如果少于 t个参与者进行秘密的重构计算,他们仍

然不能构造出多项式 h (x ) ,原因同 ( 1).而当 t个或 t个以

上的参与者合作,它们能够确定唯一的多项式 h ( x ).因此,

本文所提出的体制是一个 ( t, n )门限秘密共享体制.

( 3)秘密的重构过程不会披露各参与者的秘密份额.

即使 n个伪份额 f ( r, si )被披露,由双变量单向函数 f( r, s )

的性质可知,任何参与者的秘密份额 si都不会被披露.而

且每一次秘密重构过程都不会影响下一次秘密共享所对

应的伪份额的安全性.因此,在下一次共享过程中,秘密分

发者不需要重新分配秘密份额 si,只需重新选取一个随机

整数 r.

通过以上分析,本文体制具有和 Ch ien�Jan�T seng体制

以及 Y ang�Chang�Hwang体制相同的优点: ( 1)允许并行的

恢复多个秘密,可以一次性共享m (m & 1)个秘密; ( 2 )秘

密的分发者可以动态的决定本次所要共享的秘密的数量;

( 3)可以多次用来进行秘密共享而不必重新分配各参与者

的秘密份额.

3�3 � 三种体制的比较分析
下面,我们分别从秘密重构的计算复杂度和需要公布
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的公共信息量来对 Chien�Jan�T seng体制、Y ang�Chang�
Hw ang体制以及本文所提出的体制作以比较.

从秘密重构的计算复杂度来看, 本文体制和 Y ang�
Chang�Hw ang体制具有同样的复杂度,都是通过构造 La�
grange插值多项式完成的. 而在 Ch ien�Jan�T seng体制中,

秘密的重构是通过解 n + m - t元方程组来完成的. 因此,

本文体制和 Y ang�Chang�Hwang体制的秘密重构计算的复

杂度比 Ch ien�Jan�T seng体制的小,这是因为构造 L agrange

插值多项式要比解方程组容易得多
[ 8]
.

从需要公布的公共信息量来看, 本文体制和 Chien�
Jan�T seng体制比 Y ang�Chang�Hw ang体制更优越.下面的

表 1给出了三种体制所需的公共信息量.

表 1� 三种体制所需的信息量比较

条件

体制

信
息
量

C h ien�Jan�T seng

体制

Y ang�C hang�Hw ang

体制
本文体制

m & t n +m - t + 1 n+m - t+ 1 n+m - t+ 1

m < t n +m - t + 1 n+ 1 n+m - t+ 1

� � 由表 1可知,当m < t时,本文体制和 Chien�Jan�T seng

体制需要公布的信息量小于 Y ang�Chang�Hwang体制需要

公布的信息量.尤其当m = 1和 t = n时,本文体制和 Chien�
Jan�T seng体制只需要公布 2个公共信息,而 Y ang�Chang�
Hw ang体制仍需要公布 n + 1个信息.

通过以上分析发现: Chien�Jan�T seng体制的优点是需

要公布的信息量小,而缺点是秘密重构的计算复杂度大;

Y ang�Chang�Hw ang体制的优点是秘密重构的计算复杂度

小,而缺点是需要公布的信息量大,而且需要区分两种不

同的情况并给以不同的实现.本文体制正好综合了这两个

体制的优点,避免了它们的缺点,因而是一种非常有效的

秘密共享体制.

4� 结论

� � 基于 Sham ir的秘密共享体制, 提出了一种 ( t, n )门限

多重秘密共享体制, m (m & 1)个秘密被 n个参与者所共

享,至少 t个参与者联合可一次性的重构这m 个秘密,而少

于 t个参与者合作得不到秘密的任何信息.参与者的秘密

份额长度等于共享的任一个秘密的长度,而且不必更新参

与者的秘密份额就可以实现多次的秘密共享过程.分析发

现,本文体制结合了现有体制的优点, 并避免了它们的缺

点,是一个安全、有效的 ( t, n )门限多重秘密共享体制.
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