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　　摘　要：　ＬＢｌｏｃｋｓ算法是ＣＡＥＳＡＲ竞赛候选认证加密算法 ＬＡＣ中的主体算法，算法结构与 ＬＢｌｏｃｋ算法基本一
致，只是密钥扩展算法采用了扩散效果更好的增强版设计．利用新密钥扩展算法中仍然存在的子密钥间的迭代关系，
通过选择合适的１４轮不可能差分特征，我们给出了对２１轮ＬＢｌｏｃｋｓ算法的不可能差分分析．攻击需要猜测的子密钥
比特数为７２比特，需要的数据量为２６３个选择明文，时间复杂度约为２６７．６１次２１轮加密．利用部分匹配技术，我们也给
出了直到２３轮ＬＢｌｏｃｋｓ算法低于密钥穷举量的不可能差分分析结果．这些研究可以为 ＬＡＣ算法的整体分析提供参
考依据．
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Ｋｅｙｗｏｒｄｓ：　ＬＢｌｏｃｋ；ＬＢｌｏｃｋｓ；ｋｅｙｓｃｈｅｄｕｌｅａｌｇｏｒｉｔｈｍ；ｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓ

１　引言

　　ＬＢｌｏｃｋｓ算法是 ＣＡＥＳＡＲ竞赛［１］候选认证加密算

法ＬＡＣ［２］中的主体算法．算法整体与 ＬＢｌｏｃｋ算法［３］基

本一致，采用 ＦｅｉｓｔｅｌＳＰ结构，基于４比特块设计，分组
长度为 ６４比特，密钥长度为 ８０比特，迭代轮数为 ３２
轮，但是密钥扩展算法采用了 ＷａｎｇＹａｎｆｅｎｇ等针对 Ｂｉ
ｃｌｉｑｕｅ攻击提出的扩散效果更好的增强版设计［４］．

不可能差分分析［５，６］是分组密码中非常有效的密

码分析方法之一，它利用出现概率为０的差分特征排除
错误密钥以达到降低密钥搜索量的目的．２００３年，Ｋｉｍ
等［７］给出了自动搜索不可能差分链的矩阵方法．利用
该方法，Ｗｕ［３］等给出了 ＬＢｌｏｃｋ算法形如（０，α）→／１４ｒ（β，
０）的１４轮不可能差分特征（其中 α，β恰有一个非零
块），并给出了对２０轮ＬＢｌｏｃｋ算法的不可能差分分析．
利用密钥扩展算法的特点，选择新的不可能差分特征，
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Ｌｉｕ、Ｋａｒａｋｏｃ等［８，９］随后分别给出了 ＬＢｌｏｃｋ算法的 ２１
轮、２２轮不可能差分分析．２０１４年亚密会上，Ｂｏｕｒａ
等［１０］研究了利用密钥扩展算法的特点优化不可能差分

分析的一般模型，并给出了直到２３轮 ＬＢｌｏｃｋ算法的不
可能差分分析．Ｍｉｎｉｅｒ等［１１～１６］研究了相关密钥条件下

减轮ＬＢｌｏｃｋ算法的差分和不可能差分分析．
由于ＬＢｌｏｃｋｓ算法与 ＬＢｌｏｃｋ算法整体结构一致，

它也具有形如（０，α）→／１４ｒ（β，０）的１４轮不可能差分特
征．然而由于ＬＢｌｏｃｋｓ算法采用了新的密钥扩展算法，
子密钥扩散速度更快，原有的基于密钥扩展算法的不

可能差分分析结论不再成立．通过对新密钥扩展算法
的深入分析我们发现，采用新的密钥扩展算法后相邻

轮部分子密钥间仍然存在一些可以利用的迭代关系，

由此可以对２１轮 ＬＢｌｏｃｋｓ算法进行不可能差分分析，
攻击需要猜测的子密钥比特数为７２比特，需要的数据
量为２６３个选择明文，时间复杂度约为２６７．６１次 ２１轮加
密．再利用 Ｂｏｕｒａ等的改进方案可以给出直到 ２３轮
ＬＢｌｏｃｋｓ算法的不可能差分分析结论．

２　ＬＢｌｏｃｋｓ算法简介
　　先给出文中要用到的一些符号．

Ｐ，Ｃ：６４比特明文和密文；
ΔＰ，ΔＣ：明文和密文差分；
Ｋｒ：第ｒ轮的子密钥；
Ｘｒ：第ｒ轮左边３２比特输入，Ｘ０为第１轮右边３２

比特输入；

Ｘ‖Ｙ：Ｘ和Ｙ的级联；
Ｘｊｉ：Ｘｉ的第ｊ个４比特块（０≤ｊ≤７，从左到右依次为

７，６，…，０）；
Ｘ＜＜＜ｉ：Ｘ循环左移ｉ个比特；
［ｉ］２：整数ｉ的二进制形式．
下面简要介绍ＬＢｌｏｃｋｓ算法及其密钥扩展算法．
ＬＢｌｏｃｋｓ是ＣＡＥＳＡＲ竞赛候选认证加密算法 ＬＡＣ

中的主体算法，其结构与ＬＢｌｏｃｋ算法基本一致，均采用
ＦｅｉｓｔｅｌＳＰ结构，分组长度为６４比特，密钥长度为８０比
特，迭代轮数为３２轮．以Ｐ＝Ｘ１‖Ｘ０表示６４比特明文，
具体加密过程如下：

（１）对ｉ＝１，２，…，３２，令
Ｘｉ＝Ｆ（Ｘｉ－１，Ｋｉ－１）!（Ｘｉ－２＜＜＜８）．

（２）交换左右两块，输出 Ｃ＝Ｘ３３‖Ｘ３２，作为６４比
特密文．

其中轮函数 Ｆ定义为：Ｆ（Ｘｉ，Ｋｉ）＝Ｐ（Ｓ（Ｘｉ!
Ｋｉ））（参见图１），ＬＢｌｏｃｋｓ算法使用了相同的４比特 Ｓ
盒，而ＬＢｌｏｃｋ算法使用了８个不同的４比特 Ｓ盒，具体
Ｓ盒的构造参见文献［２，３］．

解密算法是加密算法的逆过程，已知密文 Ｃ＝

Ｘ３３‖Ｘ３２，输出６４比特明文Ｐ＝Ｘ１‖Ｘ０．
ＬＢｌｏｃｋｓ的密钥扩展算法如下：
将８０比特密钥Ｋ＝（ｋ７９ｋ７８…ｋ１ｋ０）置入寄存器，次

序为ｋ７９在最左边，ｋ０在最右边．取最左边３２比特作为
子密钥Ｋ１．对ｉ＝１，２，…，３１，按照以下步骤执行３１次：

（１）Ｋ＜＜＜２４
（２）［ｋ５５ｋ５４ｋ５３ｋ５２］＝Ｓ［ｋ７９ｋ７８ｋ７７ｋ７６］!［ｋ５５ｋ５４ｋ５３ｋ５２］
［ｋ３１ｋ３０ｋ２９ｋ２８］＝Ｓ［ｋ７５ｋ７４ｋ７３ｋ７２］!［ｋ３１ｋ３０ｋ２９ｋ２８］
［ｋ６７ｋ６６ｋ６５ｋ６４］＝［ｋ７１ｋ７０ｋ６９ｋ６８］!［ｋ６７ｋ６６ｋ６５ｋ６４］
［ｋ５１ｋ５０ｋ４９ｋ４８］＝［ｋ１１ｋ１０ｋ９ｋ８］!［ｋ５１ｋ５０ｋ４９ｋ４８］

（３）［ｋ５４ｋ５３ｋ５２ｋ５１ｋ５０］＝［ｋ５４ｋ５３ｋ５２ｋ５１ｋ５０］!［ｉ］２
（４）取寄存器最左端 ３２比特密钥作为子密

钥Ｋｉ＋１．
对比ＬＢｌｏｃｋ原始密钥扩展算法（如算法１所示）可

以发现，原密钥扩展算法中寄存器每次更新１３个比特，
而新密钥扩展算法中寄存器每次更新１６个比特，并且
更新时与更多的密钥比特相关使得密钥比特的整体扩

散效果更好，这也是Ｗａｎｇ等［４］在分析ＬＢｌｏｃｋ算法抵抗
Ｂｉｃｌｉｑｕｅ攻击能力时提出的改进方案．

算法１　ＬＢｌｏｃｋ的密钥扩展算法

　　将８０比特密钥Ｋ＝（ｋ７９ｋ７８…ｋ１ｋ０）置入寄存器，次序为 ｋ７９在最
左边，ｋ０在最右边．取最左边３２比特作为子密钥 Ｋ１．对 ｉ＝１，２，…，
３１，按照以下步骤执行３１次：

（１）Ｋ＜＜＜２９
（２）［ｋ７９ｋ７８ｋ７７ｋ７６］＝Ｓ８［ｋ７９ｋ７８ｋ７７ｋ７６］
［ｋ７５ｋ７４ｋ７３ｋ７２］＝Ｓ９［ｋ７５ｋ７４ｋ７３ｋ７２］

（３）［ｋ５０ｋ４９ｋ４８ｋ４７ｋ４６］＝［ｋ５０ｋ４９ｋ４８ｋ４７ｋ４６］!［ｉ］２
（４）取寄存器最左端３２比特密钥作为Ｋｉ＋１．

由于ＬＢｌｏｃｋｓ算法的轮函数以４比特块为基本单
位，其密钥扩展算法中采用的移位数２４也是４的倍数，
不会打乱块内的顺序．另一方面，密钥寄存器的更新也
基于多个４比特块的整体运算，因此若将密钥寄存器以
４比特块为基本单位进行重组，则可以大大简化密钥寄
存器各块间的状态更新关系．

不妨记密钥寄存器的初值为 κ１＝（κ
１９
１，κ

１８
１，…，κ

０
１）

＝Ｋ，其中 κｊ１＝（ｋ４ｊ＋３ｋ４ｊ＋２ｋ４ｊ＋１ｋ４ｊ）（０≤ｊ≤１９）为４比特
数，并记 ｉ轮迭代后密钥寄存器的状态值为 κｉ＋１ ＝

７６９
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（κ１９ｉ＋１，κ
１８
ｉ＋１，……，κ

０
ｉ＋１），其中０≤ｉ≤３１．再设轮常数为 ｉ

＝（ｉ４ｉ３ｉ２ｉ１ｉ０），并记ｉＨ＝０｜ｉ４｜ｉ３｜ｉ２，ｉＬ＝ｉ１｜ｉ０｜００，则密钥
寄存器的状态更新满足关系式：

κ１６ｉ＋１＝κ
１０
ｉ !κ１１ｉ；

κ１３ｉ＋１＝Ｓ（κ
１３
ｉ）!κ

７
ｉ!ｉＨ；

κ１２ｉ＋１＝κ
６
ｉ!κ

１６
ｉ !

ｉＬ；
κ７ｉ＋１＝Ｓ（κ

１２
ｉ）!κ

１
ｉ；

κｊｉ＋１＝κ
（ｊ－６）ｍｏｄ２０
ｉ ，ｊ≠１６，１３，１２，７．

由于每次选择密钥寄存器最左边的３２比特作为子
密钥，故第ｉ个子密钥可以表示为

Ｋｉ＝（κ
１９
ｉ，κ

１８
ｉ，…，κ

１２
ｉ），

其中Ｋｊｉ＝κ
ｊ＋１２
ｉ （ｊ＝７，６，…，０）．

利用寄存器状态块间的移位关系 κｊｉ＋１＝κ
（ｊ－６）ｍｏｄ２０
ｉ

和子密钥的表达式Ｋｊｉ＝κ
ｊ＋１２
ｉ ，我们容易得到相邻几拍部

分子密钥间满足下面的推移关系：

Ｋ０ｉ＝κ
１２
ｉ ＝κ

１８
ｉ＋１＝Ｋ

６
ｉ＋１；

Ｋ１ｉ＝κ
１３
ｉ ＝κ

１９
ｉ＋１＝Ｋ

７
ｉ＋１；

Ｋ４ｉ＝κ
１６
ｉ ＝κ

２
ｉ＋１＝κ

８
ｉ＋２＝κ

１４
ｉ＋３＝Ｋ

２
ｉ＋３；

Ｋ５ｉ＝κ
１７
ｉ ＝κ

３
ｉ＋１＝κ

９
ｉ＋２＝κ

１５
ｉ＋３＝Ｋ

３
ｉ＋３；

Ｋ７ｉ＝κ
１９
ｉ ＝κ

５
ｉ＋１＝κ

１１
ｉ＋２＝κ

１７
ｉ＋３＝Ｋ

５
ｉ＋３．

利用这些依赖关系可以大大降低下文不可能差分

分析密钥恢复过程中的计算量．

３　ＬＢｌｏｃｋｓ的不可能差分分析
　　本节介绍２１轮ＬＢｌｏｃｋｓ算法不可能差分分析的结
果，并分析对更高轮ＬＢｌｏｃｋｓ算法进行不可能差分分析
的可能性和复杂度．
３１　不可能差分分析原理

不可能差分分析利用出现概率为０的差分特征排
除错误密钥．假设已经找到一条 ｒ轮不可能差分特征
Δα→／Δβ，不可能差分分析时通常在此差分特征前后分
别加上若干轮，不妨将加密过程分成三部分：Ｅ＝Ｅ２°Ｅ１°
Ｅ０其中 Ｅ０为不可能差分前加的若干轮加密过程，Ｅ２
为不可能差分后加的若干轮加密过程，Ｅ１为不可能差
分特征对应的加密过程．具体攻击过程如下：

选择一组明文对（Ｐ，Ｐ′）和对应的密文对（Ｃ，Ｃ′），
猜测它们分别经过 Ｅ０加密和 Ｅ

－１
２ 解密时用到的密钥，

并计算Ｅ１的输入输出差分，若该输入输出差分与不可
能差分特征Δα→／Δβ匹配，则从候选密钥集中排除此
猜测密钥．选择新的明密文对，重复上述过程，直到候选
密钥集中只剩下唯一的候选密钥为止．

若Ｅ０，Ｅ２加解密过程中用到的密钥是独立的，还可
以分别猜测Ｅ０，Ｅ２加解密过程中用到的密钥以进一步
降低复杂度．例如，选择好明文对（Ｐ，Ｐ′）和对应的密文
对（Ｃ，Ｃ′）后，可以先猜测明文对（Ｐ，Ｐ′）经过Ｅ０加密时

用到的密钥，并计算Ｅ０的输出差分，若该输出差分等于
Δα，则将Ｅ０加密过程中猜测的密钥记入表 Ａ中．类似
的，再猜测密文对（Ｃ，Ｃ′）通过 Ｅ－１２ 解密时用到的密钥，
并计算Ｅ－１２ 的输出差分，若该输出差分等于 Δβ，则将
Ｅ２解密过程中猜测的密钥记入表 Ｂ中．最后从候选密
钥集中排除Ａ×Ｂ中的密钥即可．

不妨设Ｅ０，Ｅ２加解密过程中猜测的密钥比特数分
别为ｋ，ｌ，再设利用一个明文对筛选后随机候选密钥被
保留的概率为１－２－ｃ，则用 Ｎ个明文对筛选后随机候
选密钥被保留的概率为 Ｐ＝（１－２－ｃ）Ｎ≈ｅ－Ｎ／２

ｃ

，攻击需

要的明文对数 Ｎ≥２ｃ，攻击的时间复杂度约为 Ｔ＝ｍａｘ
（２ｋ×Ｎ，２ｌ×Ｎ），采用部分匹配技术可以进一步降低实
际攻击的计算复杂度．

此外，实际攻击时选择概率 Ｐ的不同阈值，可以在
数据量和计算复杂度间进行折中平衡，例如，若要求

Ｐ＝（１－２－ｃ）Ｎ＜２－（ｋ＋ｌ），即所有错误密钥都可以被排
除，则明文对数Ｎ满足

（１－２－ｃ）Ｎ×２ｋ＋ｌ≤１Ｎ≥（ｋ＋ｌ）×ｌｎ２×２ｃ

若要求Ｐ＝（１－２－ｃ）Ｎ≤２－１，即至少排除一半的错
误密钥，则明文对数Ｎ满足Ｎ≥ｌｎ２×２ｃ．
３２　２１轮ＬＢｌｏｃｋｓ算法的不可能差分分析

利用 Ｋｉｍ等自动搜索不可能差分链的矩阵方法，
Ｗｕ等［３］给出了 ＬＢｌｏｃｋ算法的形如（０，α）→／１４ｒ（β，０）的
１４轮不可能差分特征，其中 α，β恰有一个非零块．该差
分特征只依赖于算法的整体结构，而与Ｓ盒的具体构造
无关，因此 ＬＢｌｏｃｋｓ算法也存在上述形式的１４轮不可
能差分特征．下面考虑对 ＬＢｌｏｃｋｓ算法的不可能差分
分析．

为了充分利用子密钥之间的关系减少计算复杂

度，我们选择的１４轮不可能差分特征为
（００００００００，００α５０００００）→／１４ｒ（０００β４００００，００００００００）
基于此在前面添加４轮在后面添加３轮，我们给出

了对２１轮 ＬＢｌｏｃｋｓ算法的不可能差分分析（参见图
２）．攻击中需要猜测的子密钥比特总数为７２比特，其中
后３轮需要猜测２８比特，前４轮需要猜测５６－１２＝４４
比特．攻击中用到的子密钥间的依赖关系为：

Ｋ６２＝Ｋ
０
１；Ｋ

７
３＝Ｋ

１
２；Ｋ

５
４＝Ｋ

７
１

图２列出了该１４轮不可能差分特征向前后扩展时
中间变量Ｘｉ差分值的扩散情况（其中绿色部分标注的
是非零差分的位置）以及部分加密和解密过程中用到

的子密钥（彩色加数字标注的是该子密钥在第几轮变

换中被用到）．具体攻击过程如下：
（１）选取Ｎ个明文对（Ｐ，Ｐ′）及对应的密文对（Ｃ，

Ｃ′），使其满足：
ΔＰ＝（ΔＸ１，ΔＸ０）＝（０００００，０００）；
ΔＣ＝（ΔＸ２２，ΔＸ２１）＝（０００００，００００００）．

８６９
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（２）猜测使（ΔＸ５，ΔＸ４）＝（００００００００，００α５０００００）
的子密钥：

（ａ）猜测１２比特子密钥 Ｋ０１，Ｋ
６
１，Ｋ

７
１，使（ΔＸ２，ΔＸ１）

＝（００００００，０００００），即要求ΔＳ（Ｋ０１!Ｘ
０
１）＝

ΔＸ００，ΔＳ（Ｋ
６
１!Ｘ

６
１）＝ΔＸ

５
０，ΔＳ（Ｋ

７
１!Ｘ

７
１）＝ΔＸ

３
０；

（ｂ）猜测 １６比特子密钥 Ｋ１２，Ｋ
３
２，Ｋ

２
１，Ｋ

３
１，使（ΔＸ３，

ΔＸ２）＝（０００００００，００００００），即要求 ΔＳ（Ｋ
３
２!

Ｘ３２）＝ΔＸ
７
１，ΔＳ（Ｋ

１
２!Ｘ

１
２）＝ΔＸ

６
１，其中Ｓ（Ｋ

２
１! Ｘ

２
１）! Ｘ

１
０

＝Ｘ３２，Ｓ（Ｋ
３
１!Ｘ

３
１）!Ｘ

７
０＝Ｘ

１
２；

（ｃ）猜测１２比特子密钥 Ｋ２３，Ｋ
０
２，Ｋ

１
１，使（ΔＸ４，ΔＸ３）

＝（０００００００，０００００００），即要求 ΔＳ（Ｋ２３! Ｘ２３）＝
ΔＸ１２，其中 Ｓ（Ｋ

１
１! Ｘ１１）! Ｘ６０＝Ｘ

０
２，Ｓ（Ｋ

０
２! Ｘ０２）! Ｘ０１

＝Ｘ２３；
（ｄ）猜测 ４比特子密钥 Ｋ４１，使（ΔＸ５，ΔＸ４）＝

（００００００００，００α５０００００），其中 Ｋ
５
４＝Ｋ

７
１，Ｋ

７
３＝Ｋ

１
２，Ｋ

６
２＝Ｋ

０
１，

即要求ΔＳ（Ｋ５４! Ｘ
５
４）＝ΔＸ

２
３，其中 Ｓ（Ｋ

４
１! Ｘ

４
１）! Ｘ

４
０＝

Ｘ６２，Ｓ（Ｋ
６
２!Ｘ

６
２）!Ｘ

５
１＝Ｘ

７
３，Ｓ（Ｋ

７
３!Ｘ

７
３）!Ｘ

３
２＝Ｘ

５
４；

（ｅ）将满足条件的子密钥存储到表Ａ中．
（３）猜测使（ΔＸ１９，ΔＸ１８）＝（０００β４００００，００００００００）

的子密钥：

（ａ）猜测８比特子密钥Ｋ６２１，Ｋ
７
２１，使（ΔＸ２１，ΔＸ２０）＝

（００００００，０００００００），即要求 ΔＳ（Ｋ６２１! Ｘ６２１）＝
ΔＸ７２２，ΔＳ（Ｋ

７
２１!Ｘ

７
２１）＝ΔＸ

５
２２；

（ｂ）猜测８比特子密钥 Ｋ１２１，Ｋ
６
２０，使（ΔＸ２０，ΔＸ１９）＝

（０００００００，０００００００），即要求 ΔＳ（Ｋ６２０! Ｘ６２０）＝
ΔＸ７２１，其中Ｓ（Ｋ

１
２１!Ｘ

１
２１）!Ｘ

０
２２＝Ｘ

６
２０；

（ｃ）猜测 １２比特子密钥 Ｋ４２１，Ｋ
４
２０，Ｋ

４
１９，使（ΔＸ１９，

ΔＸ１８）＝（０００β４００００，００００００００），即要求 ΔＳ（Ｋ
４
１９! Ｘ

４
１９）

＝ΔＸ６２０，其中 Ｓ（Ｋ
４
２１! Ｘ

４
２１）! Ｘ

６
２２＝Ｘ

４
２０，Ｓ（Ｋ

４
２０! Ｘ

４
２０）!

Ｘ６２１＝Ｘ
４
１９；

（ｄ）将满足条件的子密钥存储到表Ｂ中．
（４）在候选密钥中去除中Ａ×Ｂ有关的子密钥．
在上述攻击过程中，需要用到８４比特子密钥，然而

结合前面提到的子密钥之间的关系，只需猜测８４－３×
４＝７２比特．用于筛选数据的密钥共１１×４＝４４比特．
为便于比较，试验中我们仍然选取明密文对数 Ｎ＝２５０，
筛选结束后被保留下来的错误密钥数约为（１－２－４４）２

５０

×２７２＝２－２０，故此攻击方法可以很高的概率恢复出正确
密钥．攻击的主要步骤集中在第（２）步和第（３）步，其具
体复杂度分析参见表１

下面结合图２对表１中的数据做简要说明．攻击的
主要步骤为第（２）步和第（３）步，其中第（２）步需要猜

９６９
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测前４轮用到的部分子密钥，保留那些使得第４轮的输
出差分等于（００００００００，００α５０００００）的子密钥，并将结
果保存在表Ａ中．类似的，第（３）步需要猜测后３轮用
到的部分子密钥，保留那些使得第１９轮的输入差分等
于（０００β４００００，００００００００）的子密钥，并将结果保存表 Ｂ

中．由于我们选用的是不可能差分特征，故 Ａ×Ｂ中的
子密钥都为错误密钥，应该从候选密钥中排除．通过上
述筛除方法对多组不同选择明文对进行处理可以尽可

能多地排除错误密钥．

表１　２１轮ＬＢｌｏｃｋｓ不可能差分攻击复杂度分析

步骤 猜测的子密钥 猜测子密钥数／比特 匹配数／比特 过滤后数据量／对 计算量／１轮加密

（２）．（ａ） Ｋ０１，Ｋ６１，Ｋ７１ １２ １２ ２５０－１２＝２３８ ２５０×２１２×２＝２６３

（２）．（ｂ） Ｋ２１，Ｋ３２；Ｋ３１，Ｋ１２ １６ ８ ２３８－８＝２３０ ２３８×２２８×２＝２６７

（２）．（ｃ） Ｋ１１，Ｋ０２，Ｋ２３ １２ ４ ２３０－４＝２２６ ２３０×２４０×２＝２７１

（２）．（ｄ） Ｋ４１，Ｋ６２（Ｋ０１），Ｋ７３（Ｋ１２），Ｋ５４（Ｋ７１） ４ ４ ２２６－４＝２２２ ２２６×２４４×２＝２７１

（３）．（ａ） Ｋ６２１，Ｋ７２１ ８ ８ ２５０－８＝２４２ ２５０×２８×２＝２５９

（３）．（ｂ） Ｋ１２１，Ｋ６２０ ８ ４ ２４２－４＝２３８ ２４２×２１６×２＝２５９

（３）．（ｃ） Ｋ４２１，Ｋ４２０，Ｋ４１９ １２ ４ ２３８－４＝２３４ ２３８×２２８×２＝２６７

　　我们以第（２）步为例对其复杂度进行分析．已知的
选择明文对具有差分ΔＰ＝（ΔＸ１，ΔＸ０）＝（０００００，
０００），由图２中前４轮的差分扩散过程知，
第１轮加密后的输出差分应该满足ΔＸ２＝００００００，
因此需要猜测Ｘ１非零差分位置对应的子密钥 Ｋ

０
１，Ｋ

６
１，

Ｋ７１共１２比特，并计算 ΔＸ２为使得 ΔＸ２只在第３、１两
个位置具有非零差分，ΔＸ１经轮函数加密后的输出差
分必须与ΔＸ０另外３个位置的差分值匹配（图中用绿
色标注），即要求ΔＳ（Ｋ０１! Ｘ

０
１）＝ΔＸ

０
０，ΔＳ（Ｋ

６
１! Ｘ

６
１）＝

ΔＸ５０，ΔＳ（Ｋ
７
１! Ｘ

７
１）＝ΔＸ

３
０因此第（２）（ａ）步需要猜测

Ｋ０１，Ｋ
６
１，Ｋ

７
１共１２比特的子密钥，差分值需要在３个位置

匹配相应的比特数也为１２，２５０选择明文对经１轮过滤
后剩下的选择明文数降为 ２５０－１２ ＝２３８，其差分满足
（ΔＸ２，ΔＸ１）＝（００００００，０００００）．由于数据
量为２５０对明文，密钥穷举量为１２比特，故计算量约为
２５０×２１２×２＝２６３次１轮加密．

类似的，第（２）（ｂ）步需要先猜测子密钥 Ｋ１２，Ｋ
３
２，并

计算出ΔＸ３，使得 ΔＸ３＝０００００００，即要求满足ΔＳ（Ｋ
３
２

!

Ｘ３２）＝ΔＸ
７
１，ΔＳ（Ｋ

１
２! Ｘ

１
２）＝ΔＸ

６
１然而为了计算出

Ｘ３２，Ｘ
１
２，我们还需进一步猜测子密钥Ｋ

２
１，Ｋ

３
１的值（第１轮

变换中用蓝色加数字２标注），其中 Ｓ（Ｋ２１! Ｘ
２
１）! Ｘ

１
０

＝Ｘ３２，Ｓ（Ｋ
３
１!Ｘ

３
１）! Ｘ

７
０＝Ｘ

１
２因此第（２）（ｂ）步需要猜

测Ｋ２１，Ｋ
３
２，Ｋ

３
１，Ｋ

１
２共１６比特的子密钥，差分值需要在２

个位置匹配相应的比特数为８，经第２轮过滤后剩下的

选择明文数降为２３８－８＝２３０，其差分满足（ΔＸ３，ΔＸ２）＝
（０００００００，００００００）由于上一步剩余的数据量为
２３８对明文，密钥穷举量共１６＋１２＝２８比特，故计算量
约为２３８×２２８×２＝２６７次１轮加密．

同理可以分析第（２）（ｃ）和（２）（ｄ）步的复杂度，需
要说明的是，第（２）（ｄ）步直接计算 ΔＸ５仅需要用到子
密钥 Ｋ５４，差分值满足 １个匹配关系 ΔＳ（Ｋ

５
４! Ｘ５４）＝

ΔＸ２３，然而为了得到Ｘ
５
４的值，还需要进一步知道 Ｋ

７
３，Ｋ

６
２，

Ｋ４１的值．另一方面，由子密钥间的依赖关系有 Ｋ
５
４＝Ｋ

７
１，

Ｋ７３＝Ｋ
１
２，Ｋ

６
２＝Ｋ

０
１它们在前３轮已被穷举，故第（２）（ｄ）

步实际需要穷举的子密钥只有一个，即 Ｋ５４，共４比特，
其余数据同上可得．

从表１可以看出，攻击的时间复杂度主要集中在
在第（２）（ｃ）和（２）（ｄ）步，约相当于２×２７１／２１＝２６７６１次
２１轮加密．由于攻击中总共需要猜测７２比特子密钥，
故存储复杂度为２７２．

上述密钥恢复过程中前４轮可以得到４４比特子密
钥Ｋ７，６，４，３，２，１，０１ ，Ｋ３，１，０２ ，Ｋ２３，后３轮可以得到２８比特子密钥
Ｋ７，６，４，１，０２１ ，Ｋ６，４２０，Ｋ

４
１９．利用第２节给出的子密钥间的迭代关

系，由前４４比特子密钥可以进一步恢复出初始密钥的
４４比特Ｋ７９－７２，６７－４８，３９－３６，３１－２４，１１－８，剩余３６比特可以遍历，
计算复杂度远小于２６７６１次２１轮加密，因此攻击的总复
杂度仍然为２６７６１次２１轮加密．这些轮子密钥与初始密
钥的具体对应关系如表２

表２　前４轮子密钥与初始密钥的对应关系

恢复的子密钥 对应的原始密钥比特 恢复的子密钥 对应的原始密钥比特

Ｋ７１（κ１９１） ［７９，７８，７７，７６］ Ｋ０１（κ１２１） ［５１，５０，４９，４８］
Ｋ６１（κ１８１） ［７５，７４，７３，７２］ Ｋ３２（κ１５２ ＝κ９１） ［３９，３８，３７，３６］
Ｋ４１（κ１６１） ［６７，６６，６５，６４］ Ｋ１２（κ１３２ ＝κ７１!Ｓ（κ１３１）） ［３１，３０，２９，２８］（κ７１）
Ｋ３１（κ１５１） ［６３，６２，６１，６０］ Ｋ０２（κ１２２ ＝κ６１!κ１６１ !

（０１００）２） ［２７，２６，２５，２４］（κ６１）
Ｋ２１（κ１４１） ［５９，５８，５７，５６］ Ｋ２３（κ１４３ ＝κ８２＝κ２１） ［１１，１０，９，８］
Ｋ１１（κ１３１） ［５５，５４，５３，５２］

０７９
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　　表２中 κｉ＝（κ
１９
ｉ，κ

１８
ｉ，…，κ

０
ｉ）为 ｉ轮时密钥寄存器

的４比特块表示，κ１＝（κ
１９
１，κ

１８
１，…，κ

０
１）为初始密钥．

攻击中需要的明文对数为 Ｎ＝２５０，由于用到了４４
比特数据筛选，需要的原始明文对数为２５０×２４４＝２９４．
注意到要求明文差分满足ΔＰ＝（０００００，００
０），因此可以选择形如（ｕ１ｕ２ｕ３ｕ４ｕ５，ｖ１
ｖ２ｖ３）的明文结构，其中 ｕｉ，ｖｉ取固定值，处
取值任意，每个这样的结构可以产生２３２×２３１＝２６３个具
有给定输入差分的明文对，取２９４／２６３＝２３１个这样的结
构，即可满足要求的明文对数量．因此数据复杂度为 Ｄ

＝２３１×２３２＝２６３个选择明文．
３３　更多轮数ＬＢｌｏｃｋｓ的不可能差分分析

当考虑更多轮 ＬＢｌｏｃｋｓ的不可能差分分析时，我
们发现无论是前面还是后面再多添加１轮，部分加密
和部分解密中需要猜测的子密钥与全部原始密钥比特

都有关，即需要猜测的密钥比特总数将达到８０比特，然
而采用部分匹配技术，利用Ｂｏｕｒａ［１０］等提出的不可能差
分分析改进方案的一般模型，我们仍然可以给出直到

２３轮ＬＢｌｏｃｋｓ的低于密钥穷举量的不可能差分分析结
果．具体结论见表３

表３　２２和２３轮ＬＢｌｏｃｋｓ不可能差分分析结果

轮数 Ｎ ｒｉｎ／ｒｏｕｔ ｜Δｉｎ｜／｜Δｏｕｔ｜ ｃｉｎ／ｃｏｕｔ ｜ｋｉｎ∪ｋｏｕｔ｜ 时间复杂度 数据量 存储量

２２

２５６ ４／４ ３２／３２ ２８／２８ ８０ ２７９１０ ２５７ ２５６

２５７ ４／４ ３２／３２ ２８／２８ ８０ ２７８８６ ２５８ ２５７

２５８ ４／４ ３２／３２ ２８／２８ ８０ ２７９６３ ２５９ ２５８

２３

２７２
５／４
４／５

４８／３２
３２／４８

４４／２８
２８／４４

８０ ２７８６０ ２５７ ２７２

２７３
５／４
４／５

４８／３２
３２／４８

４４／２８
２８／４４

８０ ２７９０８ ２５８ ２７３

　　表３中Ｎ为具有指定输入差分和输出差分的明文对
数，｜Δｉｎ｜和｜Δｏｕｔ｜分别为输入差分Δｉｎ和输出差分Δｏｕｔ中
非０比特数，ｃｉｎ和ｃｏｕｔ分别表示部分加密和部分解密过程
中需要满足过滤条件的比特，｜ｋｉｎ∪ｋｏｕｔ｜表示部分加密和
部分解密过程中需要猜测的实际密钥比特数．

由文献［１０］的结论知，不可能差分分析改进方案
的的存储复杂度为ｍｉｎ｛Ｎ，２｜ｋｉｎ∪ ｋｏｕｔ｜｝，数据复杂度为

ＣＮ＝ｍａｘ｛ｍｉｎΔ∈｛Δｉｎ，Δｏｕｔ｝｛ Ｎ２ｎ＋１－｜Δ槡
｜｝，Ｎ２ｎ＋１－｜Δｉｎ｜－｜Δｏｕｔ｜｝＜２ｎ

（１）
计算复杂度为

Ｔｃｏｍｐ＝ ＣＮ＋ Ｎ＋Ｎ·
２｜ｋｉｎ∪ｋｏｕｔ｜

２（ｃｉｎ＋ｃｏｕｔ( )） Ｃ′Ｅ＋２｜Ｋ｜( )ＰＣＥ （２）
其中ｎ为明文块大小，Ｃ′Ｅ为部分加密和部分解密过程的计
算量占整体计算量的比例，ＣＥ为整体计算量大小，Ｐ为经
Ｎ个明文对筛选后随机候选密钥被保留下来的概率

Ｐ＝（１－２－（ｃｉｎ＋ｃｏｕｔ））Ｎ≈ｅ－Ｎ／２
（ｃｉｎ＋ｃｏｕｔ）

（３）
下面以２２轮为例给出各行数据的计算过程，本文

中ｎ＝６４，｜Ｋ｜＝８０Ｃ′Ｅ可以近似用参与计算的 Ｓ盒个
数来估计，由于部分加密和部分解密过程中参与计算

的Ｓ盒总数为２８，故约相当于Ｃ′Ｅ＝２８／（８×２２）≈２
－２６５

次２２轮加密．此外，由于部分加密和部分解密过程中需
要满足的过滤条件比特数为５６，因此实时攻击需要的
明文对数Ｎ至少为２５６．

当Ｎ＝２５６时，由式（１）、式（２）和式（３）可知，需要
的原始明文个数为

ＣＮ＝ｍａｘ Ｎ２槡
６４＋１－３２，Ｎ２{ }６４＋１－３２－３２ ＝２Ｎ＝２５７

概率Ｐ＝（１－２－（ｃｉｎ＋ｃｏｕｔ））Ｎ≈ｅ－１≈２－１４４，计算复杂度
为

Ｔｃｏｍｐ＝（２
５７＋（２８０－５６×２５６＋２５６）×２－２６５＋２８０×２－１４４）ＣＥ

≈２７９０８ＣＥ
当Ｎ＝２５７时，由式（１）、式（２）和式（３）知，需要的

原始明文个数为

ＣＮ＝ｍａｘ Ｎ２槡
６４＋１－４８，Ｎ２{ }６４＋１－３２－３２ ＝２Ｎ＝２５８

概率Ｐ＝（１－２－（ｃｉｎ＋ｃｏｕｔ））Ｎ≈ｅ－２≈２－２８８，计算复杂度
为

Ｔｃｏｍｐ＝（２
５８＋（２８０－５６×２５７＋２５７）×２－２６５＋２８０×２－２８８）ＣＥ

≈２７８８６ＣＥ
当Ｎ＝２５８时，由式（１）、式（２）和式（３）知，需要的

原始明文个数为

ＣＮ＝ｍａｘ Ｎ２槡
６４＋１－４８，Ｎ２{ }６４＋１－３２－３２ ＝２Ｎ＝２５９

概率Ｐ＝（１－２－（ｃｉｎ＋ｃｏｕｔ））Ｎ≈ｅ－４≈２－５７６，计算复杂度
为

Ｔｃｏｍｐ＝（２
５９＋（２８０－５６×２５８＋２５８）×２－２６５＋２８０×２－５７６）ＣＥ

≈２７９６３ＣＥ＞２
７８８６ＣＥ

因此当Ｎ＝２５７时攻击效果最好，此时计算复杂度
约相当于２７８８６次２２轮加密，数据复杂度约需要２５８个选
择明文，存储复杂度为２５７个明文对．
３４　与ＬＢｌｏｃｋ算法不可能差分分析结果的比较

通过对ＬＢｌｏｃｋ和ＬＢｌｏｃｋｓ密钥扩展算法的分析我
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们发现，采用ＬＢｌｏｃｋｓ的密钥扩展算法，其密钥差分扩
散更快，这也使得相关密钥条件下利用不可能差分分

析方法得不到与 ＬＢｌｏｃｋ相同的分析效果．在单密钥条
件下，表４列出了 ＬＢｌｏｃｋ和 ＬＢｌｏｃｋｓ算法不可能差分
分析结果的对比．

表４　ＬＢｌｏｃｋｓ与ＬＢｌｏｃｋ的不可能差分分析结果对比

轮

数

猜测密钥

比特数

时间

复杂度
数据量

空间

复杂度

参考

文献

ＬＢｌｏｃｋ

２１ ７２ ２７３７ ２６２５ＣＰ ２５２５ ［８］

２２ ７６ ２７９２８ ２５８ＣＰ ２７６ ［９］

２２ ７１ ２７１５３ ２６０ＣＰ ２５９ ［１０］

２３ ７３ ２７５３６ ２５９ＣＰ ２７４ ［１０］

ＬＢｌｏｃｋｓ

２１ ７２ ２６７７１ ２６３ＣＰ ２７２ ３２节

２２ ８０ ２７８８６ ２５８ＣＰ ２５７ ３３节

２３ ８０ ２７８６０ ２５７ＣＰ ２５７ ３３节

　　从表４我们可以看到，利用不可能差分分析方法
至多可以对２３轮 ＬＢｌｏｃｋ和 ＬＢｌｏｃｋｓ算法实施低于密
钥穷举的分析，其中２１轮密码分析的效果大致相当，但
对２２轮和２３轮算法的分析，ＬＢｌｏｃｋｓ算法需要猜测所
有８０比特密钥，攻击效果远不如ＬＢｌｏｃｋ算法．

４　小结
　　本文研究了减轮 ＬＢｌｏｃｋｓ算法的不可能差分分
析．通过选择合适的不可能差分特征，利用密钥扩展算
法部分子密钥间仍然存在的依赖关系，我们给出了对

２１轮 ＬＢｌｏｃｋｓ算法的不可能差分分析，攻击需要的时
间复杂度约为２６７６１次２１轮加密，需要的数据量为２６３个
选择明文，攻击中需要猜测的子密钥比特数为７２比特．
利用Ｂｏｕｒａ等优化不可能差分攻击的一般模型，我们给
出了直到２３轮ＬＢｌｏｃｋｓ算法的不可能差分分析，利用
部分匹配技术，攻击的计算复杂度均低于密钥穷举量．
利用本文得到的研究成果，我们下一步还将进一步考

虑ＬＡＣ整体算法的安全性分析．
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