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可证安全的基于证书广播加密方案

李继国，张亦辰，卫晓霞
（河海大学计算机与信息学院，江苏南京 ２１００９８）

　　摘　要：　广播加密可使发送者选取任意用户集合进行广播加密，只有授权用户才能够解密密文．但是其安全性
依赖广播中心产生和颁布群成员的解密密钥．针对这一问题，本文提出基于证书广播加密的概念，给出了基于证书广
播加密的形式化定义和安全模型．结合基于证书公钥加密算法的思想，构造了一个高效的基于证书广播加密方案，并
证明了方案的安全性．在方案中，用户私钥由用户自己选取，证书由认证中心产生，解密密钥由用户私钥和证书两部分
组成，克服了密钥托管的问题．在方案中，广播加密算法中的双线性对运算可以进行预计算，仅在解密时做一次双线性
对运算，提高了计算效率．
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１　引言
　　对于有 Ｎ个用户的系统，假设需要通过公开的信
道发送某个消息给其中Ｓ个用户，要求只有这Ｓ个用户
能够解密密文，其余用户不能由密文恢复出消息．直观
的方法是用这Ｓ个用户的公钥分别进行加密，将对应的
密文通过公开信道传送，由于这Ｓ个用户拥有对应的私
钥，可以保证只有指定用户才能进行解密．但这种方法
的计算代价很大，消息发送者需要将同一段消息加密 Ｓ
次并传输，而广播加密就可以很好地解决这类问题．广
播加密方案是实现一点对多点通信的一种方式，在一

个广播加密系统中，广播者可以对某个集合内的用户

发起广播，加密后的消息在公开信道上进行传送，任何

监听广播的用户均能获得广播密文，只有被授权的合

法接收者才可以进行解密，恢复出广播消息，而其它监

听广播信道的不法用户均无法恢复广播的明文．在收
费电视、数字版权保护、安全电子邮件等特殊领域，其效

率远远高于传统的点对点通信方式，有广泛的实际应

用背景．
广播加密是一种在不安全信道上给一组用户传输

加密信息的密码体制，它可使发送者选取任意用户集

合进行广播加密，只有授权用户才能够解密密文．２００１
年，Ｎａｏｒ等人［１］用完备子树和子集差分的方法巧妙地

构造了一个高效的广播加密方案，该方案分割集合的
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效率很高，并使用数学知识证明了两种分割方法的正

确性，适用于数量较大的合法用户和数量较少的非法

用户集合．Ｂｏｎｅｈ等人［２，３］提出了可抗完全联合攻击的

广播加密方案，方案的优点是缩短了密文和密钥的长

度，其缺点是公钥长度与接收用户数目成正比．为了克
服文献［２，３］中的缺点，Ｌｉｕ等人［４］提出了一个公钥定

长的广播加密方案，并缩减了私钥的长度，并证明方案

在随机预言模型下可抵抗完全联合攻击．２００７年，
Ｄｅｌｅｒａｂｌéｅ［５］结合基于身份的公钥密码体制提出了基于
身份的广播加密方案，方案中密文和私钥长度都是固

定的，但是公钥长度与接收用户集合数目成线性关系．
Ｇｅｎｔｒｙ和Ｗａｔｅｒｓ［６］提出一个半静态安全的新概念，并给
出从半静态安全系统到自适应安全系统的通用“双密

钥”转换．进一步，构造了具有固定密文长度的广播加
密系统．最近，Ｂｏｎｅｈ等［７］使用多线性映射技术较好地

解决了公钥广播加密中密文和密钥过长的问题，并给

出三个构造．提出的方法能够完全抵抗任意数量合谋
者的攻击．上述方案中接收者的解密密钥都是由广播
中心计算生成，通过安全通道发送给各个用户，存在密

钥托管问题，并且需要建立安全信道．Ｔａｎ等人［８］提出

了一个传统公钥密码体制下的安全公钥广播加密方

案，用户的私钥由用户自己选择，避免了密钥托管问题，

但是用户私钥由６个群元素组成，公钥由４个群元素组
成，用户的密钥存储代价较大，并且存在证书管理问题．
Ｐｈａｎ等［９］去除了群管理者，提出了分布式动态广播加

密的概念，利用“黑盒”思想，给出一个具体的构造，该

构造可以看作子集覆盖框架的拓展．伍前红等［１０］结合

了广播加密和群密钥协商提出了捐助广播加密（Ｃｏｎ
ｔｒｉｂｕｔｏｒｙＢｒｏａｄｃａｓｔＥｎｃｒｙｐｔｉｏｎ）密码原语．在这种新密码
原语下，提出了具有短密文的捐助广播加密方案．为了
解决叛徒跟踪和撤销问题，Ｈｏｆｈｅｉｎｚ和 Ｓｔｒｉｅｃｋｓ［１１］基于
文献［１２］，提出了具有跟踪和撤销的广播加密方案．
Ｂｏｎｅｈ和Ｚｈａｎｄｒｙ［１３］使用不可区分混淆技术，构造了多
方密钥交换，高效广播加密和叛徒跟踪方案．

Ｇｅｎｔｒｙ［１４］在２００３年首次提出基于证书的公钥密码
体制（ＣｅｒｔｉｆｉｃａｔｅＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ，简称 ＣＢＣ），该体制
中用户私钥由用户自己选取，加密方案中的解密密钥

由用户私钥和ＣＡ颁发的证书构成．由于解密密钥由两
部分组成，且证书在公开信道中发送，避免了密钥托管

和建立安全信道的问题，也简化了证书的管理，所以基

于证书的公钥密码体制为构建安全高效的公钥基础设

施ＰＫＩ（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，简称 ＰＫＩ）提供了有效
的方法．２００６年，Ｍｏｒｉｌｌｏ等人［１５］基于 Ｗａｔｅｒｓ［１６］ＩＢＥ（Ｉ
ｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，简称 ＩＢＥ）方案提出了第一个
标准模型下满足自适应选择密文安全的 ＣＢＥ（Ｃｅｒｔｉｆｉ
ｃａｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，简称 ＣＢＥ）方案．Ｄｏｄｉｓ等人［１７］利

用选择密文安全的ＩＢＥ方案和ＰＫＥ（ＰｕｂｌｉｃＫｅｙＥｎｃｒｙｐ
ｔｉｏｎ，简称ＰＫＥ）方案以及一次签名构造出选择密文安
全的 ＣＢＥ方案．为了减少通信代价，Ｇａｌｉｎｄｏ等人［１８］对

文献［１７］中的ＣＢＥ方案进一步改进，缩短了密文的长
度，使其安全规约更加简洁，并在标准模型下证明了方

案是自适应选择密文安全的．Ｌｕ等人［１９］提出高效的基

于证书加密方案，该方案通过预计算减少了双线性对

的运算次数，仅在解密时做一次双线性对运算，与其它

方案相比提高了计算效率．
本文集成基于证书公钥密码体制［１４，２０，２１］的思想，首

次提出基于证书广播加密的概念，给出方案的形式化

定义和安全模型，构造了一个具体的基于证书广播加

密方案，并证明方案在自适应选择密文攻击下是安全

的．提出的广播加密方案中用户的私钥为两个群元素，
用户的公钥也由两个群元素组成，用户的密钥存储代

价较低．在方案中，广播加密算法中的双线性对运算可
以进行预计算，仅在解密时做一次双线性对运算，计算

效率较高．并且广播系统中的用户可以随时加入或退
出广播系统，而不需要对其它用户的密钥进行更新．此
外，本文提出的方案可以抵抗完全联合攻击．

２　困难问题假设
　　定义１　双线性映射　Ｇ１和Ｇ２是两个ｑ阶加法循
环群，ＧＴ是ｑ阶乘法循环群，ｑ为大素数．Ｐ１和 Ｐ２分别
是群Ｇ１、Ｇ２的两个生成元，双线性映射 ｅ：Ｇ１×Ｇ２→ＧＴ
具备以下三个性质［１７，１８］：

（１）双线性：对任意的Ｐ∈Ｇ１，Ｑ∈Ｇ２，ａ，ｂ∈Ｚｑ，有 ｅ
（ａＰ，ｂＱ）＝ｅ（Ｐ，Ｑ）ａｂ．

（２）非退化性：ｅ（Ｐ１，Ｐ２）≠１（ＧＴ中单位元）．
（３）可计算性：ｅ是可有效计算的．
若Ｇ１和Ｇ２相同，该双线性映射被称为对称双线性

映射，Ｇ１和 Ｇ２不同则称为非对称双线性映射．本文使
用的双线性映射为对称双线性映射．
　　定理１　如果ｐ＝２ｑ＋１，且ｐ和 ｑ为两个大的奇素
数，对于整数ａ，若０＜ａ＜ｐ－１，那么－ａ２为模ｐ的二次
非剩余，同时也是模ｐ的本原元［８］．
　　定义２　ｋ－ｍＢＤＨＩ问题［２２］　（ＭｏｄｉｆｉｅｄＢＤＨＩｆｏｒ
ｋｖａｌｕｅｓ）：Ｇ１是ｑ阶加法循环群，其中 ｑ为大素数，Ｐ是
群Ｇ１的生成元，给定（Ｐ，ｓＰ，（ｈ１＋ｓ）

－１Ｐ，（ｈ２＋ｓ）
－１Ｐ，

…，（ｈｋ＋ｓ）
－１Ｐ）（其中 ｓ∈Ｚｑ 未知，ｈ１，ｈ２，…，ｈｋ∈Ｚ


ｑ

已知），计算出ｅ（Ｐ，Ｐ）（ｓ＋ｈ）
－１

，满足ｈ｛ｈ１，ｈ２，…，ｈｋ｝．
概率多项式时间算法Ａ解决Ｇ１上的 ｋ－ｍＢＤＨＩ问

题的优势定义为：ＳｕｃｃｋｍＢＤＨＩＡ，Ｇ１ ＝Ｐｒ［Ａ（Ｐ，ｓＰ，（ｈ１＋ｓ）
－１Ｐ，

（ｈ２＋ｓ）
－１Ｐ，…，（ｈｋ＋ｓ）

－１Ｐ）＝ｅ（Ｐ，Ｐ）（ｓ＋ｈ）
－１

］，其中：

ｈ１，ｈ２，…，ｈｋ已知，ｓ，ｈ∈Ｚ

ｑ，ｓ未知，ｈ｛ｈ１，ｈ２，…，ｈｋ｝．

２０１１
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ｋ－ｍＢＤＨＩ困难问题假设　如果不存在概率多项
式时间算法 Ａ能以不可忽略的优势解决 Ｇ１上的 ｋ－
ｍＢＤＨＩ问题，则称群Ｇ１上的ｋ－ｍＢＤＨＩ问题是难解的．
　　定义３　判断 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＤＤＨ问题）　
在有限域中，ｇ为ｑ阶乘法循环群的一个生成元，ｑ为大
素数，已知（ｇ，ｇａ，ｇｂ，Ｔ），其中 ａ，ｂ∈Ｚｑ 且 ａ，ｂ未知，判
断Ｔ是否等于ｇａｂ．
　　ＤＤＨ困难问题假设　若不存在概率多项式时间算
法能以不可忽略的优势判断 Ｔ是否等于 ｇａｂ，则称 ＤＤＨ
问题在有限域中是难解的．

３　基于证书广播加密方案的形式化定义及安
全模型

　　结合基于证书加密方案的形式化定义和广播加密
的一般构造，下面分别给出基于证书广播加密方案的

形式化定义及安全模型．
３．１　基于证书广播加密的形式化定义

设ＳＮ为所有广播用户的集合，其中 Ｎ＝｛１，２，…，
ｎ｝．一个基于证书的广播加密方案由一个广播密钥封
装机制和一个对称加密方案组成，包括下面五个算法：

　　系统参数设置算法 Ｓｅｔｕｐ　该算法由 ＣＡ运行．ＣＡ
选择系统的安全参数ζ，运行此算法产生主公钥和主密
钥（ｍｐｋ，ｍｓｋ）以及其它系统参数，公开系统参数 ｐａｒａｍｓ
（包括系统主公钥ｍｐｋ），ＣＡ保存系统主密钥ｍｓｋ．
　　用户密钥生成算法 Ｅｘｔｒａｃｔ　该算法由用户 ＩＤｉ（ｉ
∈Ｎ）运行．用户 ＩＤｉ利用系统参数 ｐａｒａｍｓ生成自己的
公／私钥对（ＰＫｉ，ＳＫｉ），私钥 ＳＫｉ自己保存，公钥 ＰＫｉ
公开．
　　证书产生算法Ｃｅｒｔｉｆｙ　该算法由ＣＡ中心运行．ＣＡ
以用户ＩＤｉ的身份信息、公钥 ＰＫｉ、系统参数 ｐａｒａｍｓ和
主私钥ｍｓｋ为输入，产生用户证书 ＣｅｒｔＩＤｉ，τ，并通过公开
信道发送给用户ＩＤｉ．
　　加密算法Ｅｎｃ　该算法由广播者运行．广播者选择
广播集合Ｓ＝｛ＩＤ１，ＩＤ２，…，ＩＤｗ｝，满足 ｗ≤ｎ．对于需要
广播的消息ｍ，算法以广播集合 Ｓ、广播公钥 ＰＫＳ和系
统公开参数 ｐａｒａｍｓ为输入，先计算（Ｈｄｒ，ｋ）＝Ｅｎｃ（Ｓ，
ＰＫＳ），其中报头Ｈｄｒ是对对称密钥ｋ的封装，ｋ∈Ｋ，Ｋ为
对称加密方案（Ｅ，Ｄ）的密钥空间，再用对称加密算法Ｅ
以ｋ为密钥对 ｍ进行加密，生成对应的密文 Ｃ０＝Ｅｋ
（ｍ），将Ｃ＝（Ｓ，Ｈｄｒ，Ｃ０）通过广播信道进行广播．
　　解密算法Ｄｅｃ　该算法由用户 ＩＤｉ（ＩＤｉ∈Ｓ）运行．
在收到广播密文Ｃ后，用户ＩＤｉ首先利用私钥ＳＫｉ、证书
ＣｅｒｔＩＤｉ，τ以及报头信息Ｈｄｒ恢复出对称加密算法的密钥 ｋ
＝Ｄｅｃ（Ｈｄｒ，ＳＫｉ，ＣｅｒｔＩＤｉ，τ），最后以ｋ和对称加密方案的解
密算法Ｄ恢复出对应的消息ｍ＝Ｄｋ（Ｃ０）或者直接输出
无效标志⊥．

一个安全的基于证书广播加密方案必需满足以下

性质：

　　（１）正确性　按照方案的步骤正常运行生成的广
播密文可以被合法用户正确解密．
　　（２）保密性　在不知道合法用户的私钥和证书的
情况下，任何监听广播的用户都无法正确解密．
　　（３）抗联合攻击　若广播集合外的所有用户联合
起来也无法破解广播密文，则称该方案可抵抗完全联

合攻击．
　　（４）用户的动态加入和退出　可以方便的实现用
户加入和退出广播集合，并且对于新加入的用户而言，

只能正常解密加入后的广播消息，而不能解密之前的

广播消息，对于已撤销的用户而言，不能对撤销之后的

广播消息进行解密．
３．２　基于证书广播加密的安全模型

２００５年，Ｂｏｎｅｈ等人［２］定义了广播加密的静态安全

模型．２００７年，Ｄｅｌｅｒａｂｌéｅ［５］结合基于身份公钥加密的性
质，给出了基于身份广播加密方案的安全模型．本文结
合上述两个安全模型以及 Ｇｅｎｔｒｙ［１４］提出的基于证书加
密方案的安全模型，引入公钥替换攻击思想［２３～２６］，首次

刻画了基于证书广播加密方案的安全模型．在本文所
定义的安全模型下，基于证书广播加密方案的安全性

是指在自适应选择密文攻击下，对于静态敌手而言是

密文不可区分的，且能抵抗完全联合攻击．
基于证书广播加密方案中包含两类攻击者 ＡＩ和

ＡＩＩ．ＡＩ模拟了未认证的用户这一类敌手，它可以获得
任意用户的私钥，不可以获得目标广播集合内任何用

户的证书，但可以询问目标广播集合外任意用户的证

书，可以进行除目标密文外的解密询问，ＡＩ还可以进
行公钥替换攻击，可以获得替换后公钥所对应的证

书，但若敌手 ＡＩ对目标广播集合内的用户进行了公钥
替换攻击，则 ＡＩ不能询问替换后公钥所对应的证书．
ＡＩＩ模拟了一个恶意的 ＣＡ，它拥有系统主密钥，可以生
成任意用户的证书，不可以询问目标广播集合内用户

的私钥，但可以获得目标广播集合外任意用户的私

钥，ＡＩＩ也可以进行公钥替换，但不可以替换目标广播
集合内用户的公钥，可以进行除目标广播密文外的解

密询问．
广播加密方案一般是由一个密钥封装算法和一个

对称加密算法组成，对称加密算法都是选取自适应选

择密文攻击下安全的算法，在定义方案的安全模型时

只对密钥封装算法部分进行定义．由于我们的安全模
型是针对静态敌手，所以敌手在系统参数生成前需要

确定目标广播集合．结合上述两类敌手及其各自不同
的攻击能力，下面分别给出两类敌手与挑战者之间的

游戏：
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　　游戏１
初始化阶段　ＡＩ选择目标广播集合Ｓ

，ＳＳＮ．
　　系统参数设置　挑战者 Ｃ运行算法 Ｓｅｔｕｐ，生成系
统的主公／私钥对（ｍｐｋ，ｍｓｋ）以及其它系统参数，Ｃ保
存主私钥ｍｓｋ，把系统参数 ｐａｒａｍｓ（包括主公钥 ｍｐｋ）发
送给ＡＩ．
　　第一阶段询问（Ｐｈａｓｅ１）　在该阶段，ＡＩ可向挑战
者Ｃ自适应地进行下列询问：
　　公钥询问　ＡＩ提交任意用户 ＩＤｉ的身份信息，Ｃ返
回ＩＤｉ所对应的公钥信息．
　　私钥提取询问　ＡＩ提交用户 ＩＤｉ的身份信息，Ｃ返
回ＩＤｉ所对应的私钥．
　　公钥替换　ＡＩ提交（ＩＤｉ，ＰＫｉ

′，ＳＫｉ
′），Ｃ将 ＩＤｉ的公

钥替换为ＰＫｉ
′．

　　证书询问　ＡＩ提交（ＩＤｉ，ＰＫｉ），若 ＩＤｉ∈Ｓ
，Ｃ拒绝

回复询问；否则Ｃ运行证书生成算法，返回（ＩＤｉ，ＰＫｉ）对
应的证书．
　　解密询问　ＡＩ提交（ＩＤｉ，Ｓｉ，Ｈｄｒｉ），其中 ＩＤｉ∈Ｓｉ．Ｃ
运行解密算法返回对应的ｋｉ或无效标志⊥．
　　挑战阶段　ＡＩ判断 Ｐｈａｓｅ１询问结束后，Ｃ运行广
播加密算法，计算（Ｈｄｒ，ｋ）＝Ｅｎｃ（Ｓ，ＰＫＳ），ｋ

∈Ｋ，
然后Ｃ随机选择λ∈｛０，１｝，ｋ∈Ｋ，令 ｋλ＝ｋ

，ｋ１－λ＝ｋ，
将（Ｈｄｒ，ｋ１－λ，ｋλ）返回给ＡＩ．

第二阶段询问（Ｐｈａｓｅ２）：ＡＩ可继续类似 Ｐｈａｓｅ１中
的步骤进行询问，但解密询问时不可对Ｈｄｒ进行询问．
　　猜测　Ｐｈａｓｅ２询问结束后ＡＩ输出λ

′，若λ′＝λ，则
称ＡＩ赢得该游戏．

我们定义ＡＩ赢得游戏１的优势为：
ＡｄｖＳｔａｔｉｃ－ＩＮＤ－ＣＣＡ２ＡＩ ＝｜２Ｐｒ［λ′＝λ］－１｜＝｜Ｐｒ［λ′＝１｜λ＝１］
－Ｐｒ［λ′＝１｜λ＝０］｜．
　　定义４（静态自适应选择密文攻击下密文不可区分
ＳｔａｔｉｃＩＮＤＣＣＡ２）　如果经过最多 ｑＰＫ次公钥询问、ｑＳＫ
次私钥询问、ｑｒ次公钥替换询问、ｑＣ次证书询问、ｑｄ次
解密询问后，不存在概率多项式时间的静态（ｓｔａｔｉｃ）敌
手ＡＩ能在ｔ时间内以不可忽略的优势赢得游戏 １，即
ＡｄｖＳｔａｔｉｃ－ＩＮＤ－ＣＣＡ２ＡＩ ＜ε，那么就称该基于证书的广播加密方
案对于静态敌手 ＡＩ是（ｔ，ｑｔ，ε）－ＩＮＤ－ＣＣＡ２安全的，
其中ｑｔ＝（ｑＰＫ＋ｑＳＫ＋ｑｒ＋ｑＣ＋ｑｄ）．
　　游戏２

初始化阶段　ＡＩＩ选择目标广播集合Ｓ
，ＳＳＮ．

　　系统参数设置　挑战者 Ｃ运行算法 Ｓｅｔｕｐ，生成系
统的主公／私钥对（ｍｐｋ，ｍｓｋ）以及其它系统参数，将主
私钥ｍｓｋ和系统参数 ｐａｒａｍｓ（包括系统主公钥 ｍｐｋ）都
发送给敌手ＡＩＩ．
　　第一阶段询问（Ｐｈａｓｅ１）　在该阶段，ＡＩＩ可以自适

应地向挑战者Ｃ进行下列询问：
　　公钥询问　ＡＩＩ提交任意用户 ＩＤｉ的身份信息，Ｃ返
回ＩＤｉ对应的公钥信息．
　　私钥提取询问　ＡＩＩ提交用户 ＩＤｉ的身份信息，若
ＩＤｉ∈Ｓ

，Ｃ拒绝回复询问；否则返回用户 ＩＤｉ所对应的
私钥．
　　公钥替换　ＡＩＩ提交（ＩＤｉ，ＰＫｉ

′，ＳＫｉ
′），若 ＩＤｉ∈Ｓ

，Ｃ
拒绝替换；否则Ｃ将ＩＤｉ的公钥替换为ＰＫｉ

′．
　　解密询问　ＡＩＩ提交（ＩＤｉ，Ｓｉ，Ｈｄｒｉ），其中 ＩＤｉ∈Ｓｉ，Ｃ
运行解密算法返回对应的ｋｉ或无效标志⊥．
　　挑战阶段　ＡＩＩ判断 Ｐｈａｓｅ１询问结束后，Ｃ运行广
播加密算法，生成（Ｈｄｒ，ｋ）＝Ｅｎｃ（Ｓ，ＰＫＳ），ｋ

∈Ｋ，
随机选择 λ∈｛０，１｝，ｋ∈Ｋ，令 ｋλ＝ｋ

，ｋ１－λ＝ｋ，将
（Ｈｄｒ，ｋ１－λ，ｋλ）返回给ＡＩＩ．
　　第二阶段询问（Ｐｈａｓｅ２）　ＡＩＩ可类似 Ｐｈａｓｅ１中的
步骤继续进行询问，但解密询问时不可对目标 Ｈｄｒ进
行询问．
　　猜测　Ｐｈａｓｅ２询问结束后ＡＩＩ输出λ

′，若λ′＝λ，则
称ＡＩＩ赢得该游戏．

我们定义ＡＩＩ赢得游戏２的优势为：
ＡｄｖＳｔａｔｉｃ－ＩＮＤ－ＣＣＡ２ＡＩＩ ＝｜２Ｐｒ［λ′＝λ］－１｜＝｜Ｐｒ［λ′＝１｜λ＝１］
－Ｐｒ［λ′＝１｜λ＝０］｜．
　　定义５（静态自适应选择密文攻击下密文不可区分
ＳｔａｔｉｃＩＮＤＣＣＡ２）　如果经过最多 ｑＰＫ次公钥询问、ｑＳＫ
次私钥询问、ｑｒ次公钥替换询问、ｑｄ次解密询问后，不
存在概率多项式时间的静态（ｓｔａｔｉｃ）敌手ＡＩＩ能在ｔ时间
内以不可忽略的优势赢得游戏２，即ＡｄｖＳｔａｔｉｃ－ＩＮＤ－ＣＣＡ２ＡＩＩ ＜ε，
那么就称该基于证书广播加密方案对于静态敌手 ＡＩＩ是
（ｔ，ｑｔ，ε）－ＩＮＤ－ＣＣＡ２安全的，其中 ｑｔ＝（ｑＰＫ＋ｑＳＫ＋ｑｒ
＋ｑｄ）．
注：敌手在进行询问时，允许敌手询问目标广播集

合以外的所有用户信息，因此本文给出的安全模型是

可以抵抗完全联合攻击的．

４　基于证书广播加密方案
　　在这部分中，首次提出了一个基于证书广播加密
方案，并对它进行正确性分析．该方案由以下五个算法
组成：

　　系统参数设置算法 Ｓｅｔｕｐ　该算法由 ＣＡ中心运
行，系统安全参数为ζ．Ｇ１为一个ｑ阶加法循环群，Ｇ２为
一个ｑ阶乘法循环群，ｐ＝２ｑ＋１，其中 ｐ，ｑ均为大素数，
ｅ：Ｇ１×Ｇ１→Ｇ２是（Ｇ１，Ｇ２）上可计算的双线性映射．Ｐ是
群Ｇ１的一个生成元，随机选择 ｓ∈Ｚ


ｑ 作为系统主私钥

ｍｓｋ，计算主公钥ｍｐｋ为Ｑ＝ｓＰ，ｇ１＝ｅ（Ｐ，Ｐ），ＣＡ任选一
个整数ａ，满足０＜ａ＜ｐ－１，令ｇ２＝－ａ

２（ａ可销毁或保
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密）．再选ｐｉ＝２ｑｉ＋１，ｉ∈｛１，２，…，ｎ｝，满足 ｐ＜ｐｉ，由定
理１可知，ｇ２为 ｐｉ（ｉ∈｛１，２，…，ｎ｝）的公共本原元．ＣＡ
选择三个安全可抗碰撞的哈希函数：Ｈ１：｛０，１｝

→Ｚｑ，
Ｈ２：Ｇ２×Ｚ


ｑ→Ｚ


ｑ，Ｈ３：Ｚ


ｑ ×Ｚ


ｑ→Ｚ


ｑ，Ｋ为对称密钥集

合，ＳＮ为所有用户的集合，Ｎ＝｛１，２，…，ｎ｝．主私钥ｓ由
ＣＡ保存，公开系统参数ｐａｒａｍｓ：｛ζ，Ｇ１，Ｇ２，ｅ，ｑ，Ｐ，Ｑ，ｇ１，
ｇ２，ｐ，ＳＮ，ｐｉ，Ｋ，Ｈ１，Ｈ２，Ｈ３｝．
　　用户密钥生成算法 Ｅｘｔｒａｃｔ　该算法由用户 ＩＤｉ运
行．用户 ＩＤｉ随机选择 ｘｉ１，ｘｉ２∈Ｚ


ｐｉ作为其私钥 ＳＫｉ＝

（ＳＫｉ１，ＳＫｉ２），计算 ＰＫｉ１＝ｇ
ｘｉ１
２ｍｏｄｐｉ，ＰＫｉ２＝ｘｉ２Ｐ，用户 ＩＤｉ

的公钥ＰＫｉ＝（ＰＫｉ１，ＰＫｉ２）．私钥由用户自己保存，公钥
公开．
　　证书产生算法Ｃｅｒｔｉｆｙ　该算法由ＣＡ中心运行．对
于用户ＩＤｉ的身份信息及其对应的公钥ＰＫｉ，ＣＡ选择时
间参数τ，先计算ｈｉ＝Ｈ１（τ‖ＩＤｉ‖ＰＫｉ），然后计算用户

ＩＤｉ的证书 ＣｅｒｔＩＤ ｉ，τ
＝ １
ｈｉ＋ｓ

ＰＫｉ２，通过公开信道发送

给ＩＤｉ．
　　加密算法Ｅｎｃ　该算法由广播者运行．广播加密算
法由一个密钥封装算法和一个安全的对称加密算法共

同来实现：

　　步骤１　广播者选择需要广播的集合ＳＳＮ．
　　步骤２　对于ＩＤｉ∈Ｓ，广播者依次计算ｈｉ＝Ｈ１（τ‖
ＩＤｉ‖ＰＫｉ），ＱＩＤｉ∈Ｓ＝ｈｉＰ＋Ｑ．
　　步骤３　广播者随机选择ｒ，σ∈Ｚｑ，计算（Ｈｄｒ，ｋ）：
ｋ＝Ｈ２（ｇ

ｒ
１，σ），ｋ∈Ｋ，Ｑ

′
ＩＤｉ＝ｒＱＩＤｉ∈Ｓ＝ｒ（ｈｉＰ＋Ｑ），根据中

国剩余定理可计算 ＰＫＳ＝∑
ＩＤｉ∈Ｓ
ＰＫｒｉ１ＭｉＹｉｍｏｄＭＳ，其中 ＭＳ

＝∏
ＩＤｉ∈Ｓ
ｐｉ，Ｍｉ＝ＭＳ／ｐｉ，ＭｉＹｉ≡１ｍｏｄｐｉ．Ｈｄｒ＝（Ｑ

′
ＩＤｉ，ｇ

ｒ
２，σ

·ＰＫＳ，Ｈ３（σ，ｋ））．对于消息ｍ，运用对称加密算法Ｅ生
成密文Ｃ０＝Ｅｋ（ｍ）．
　　步骤４　广播者通过公开的广播信道广播消息Ｃ＝
（Ｈｄｒ，Ｓ，Ｃ０）．
　　解密算法Ｄｅｃ　该算法由用户 ＩＤｉ（ＩＤｉ∈Ｓ）运行．
在收到广播密文Ｃ后，用户ＩＤｉ以其私钥 ＳＫｉ、证书Ｃｅｒ
ｔＩＤｉ，τ为输入，按照下面的步骤计算，最后输出 Ｃ对应的
消息ｍ或者无效标志⊥：

　　步骤１　用户ＩＤｉ∈Ｓ计算σ
′＝
σ·ＰＫＳ
（ｇｒ２）

ｘｉ１
ｍｏｄｐｉ．

　　步骤２　计算ｇｒ１
′＝ｅ（Ｑ′ＩＤｉ，ＣｅｒｔＩＤｉ，τ）

１／ｘｉ２．
　　步骤３　计算ｋ′＝Ｈ２（ｇ

ｒ
１
′，σ′）．

　　步骤４　验证 Ｈ３（σ
′，ｋ′）是否等于 Ｈ３（σ，ｋ），若相

等，则以对称加密方案中的解密算法 Ｄ返回 ｍ＝Ｄｋ
′

（Ｃ０），否则返回⊥．
对于广播的消息该方案只需要进行一次加密，系

统可以对ｇ１＝ｅ（Ｐ，Ｐ）进行预计算，加密算法中就不需
要进行双线性对运算，仅在解密算法中做一次双线性

对运算，提高了计算效率．
该方案可以实现用户的动态加入和退出，在该方

案中，当有新用户加入系统时，该用户只要选择密钥

ｘｉ１，ｘｉ２∈Ｚ

ｐｉ并公开公钥，要求ｐｉ＞ｐ且未出现过，而不需

要改变系统内其它用户的公、私钥，由于在加密阶段新

加入用户的公钥 ＰＫｉ１＝ｇ
ｘｉ１
２ｍｏｄｐｉ没有参与广播集合公

钥ＰＫＳ＝∑
ＩＤｉ∈Ｓ
ＰＫｒｉ１ＭｉＹｉｍｏｄＭＳ的生成，因此新加入用户

不能使用中国剩余定理解密之前的广播消息；当要撤

销某用户时，只要将其公钥信息删除，也不需要改变系

统内其它用户的公、私钥．对于已撤销用户而言，因为在
加密阶段不再使用撤销用户的公钥 ＰＫｉ１＝ｇ

ｘｉ１
２ｍｏｄｐｉ产

生广播集合公钥 ＰＫＳ＝∑
ＩＤｉ∈Ｓ
ＰＫｒｉ１ＭｉＹｉｍｏｄＭＳ，所以撤销

用户无法使用中国剩余定理对撤销之后的广播消息进

行解密．
　　正确性分析

本文的方案里，广播集合里的合法用户可将接收

到的正确的广播密文恢复出对应的广播消息．
（１）用户ＩＤｉ∈Ｓ收到广播密文后计算：

　　　σ′＝
σ·ＰＫＳ
（ｇｒ２）

ｘｉ１
ｍｏｄｐｉ＝

σ·ＰＫＳ
（ｇｘｉ１２）

ｒｍｏｄｐｉ

＝
σ·ＰＫＳ
ＰＫｒｉ１

ｍｏｄｐｉ＝σ．

（２）用户根据Ｑ′ＩＤｉ计算：
　　　ｇｒ１

′＝ｅ（Ｑ′ＩＤｉ，ＣｅｒｔＩＤｉ，τ）
１／ｘｉ２

＝ｅ（ｒ（ｈｉＰ＋Ｑ），
１
ｈｉ＋ｓ

ＰＫｉ２）
１／ｘｉ２

＝ｅ（ｒ（ｈｉ＋ｓ）Ｐ，
ｘｉ２
ｈｉ＋ｓ

Ｐ）
１／ｘｉ２

＝ｅ（Ｐ，Ｐ）ｒ＝ｇｒ１
（３）根据σ′和ｇｒ１

′就可以恢复出对称加密的密钥ｋ′

＝Ｈ２（ｇ
ｒ
１
′，σ′），若Ｈ３（σ

′，ｋ′）＝Ｈ３（σ，ｋ），由对称加密方
案的解密算法Ｄ可正确恢复出明文 ｍ＝Ｄｋ

′（Ｃ０），否则
输出⊥．

５　安全性证明
　　下面根据３２节提出的安全模型给出本方案的安
全性证明．由于不同的敌手具备不同的能力，本文刻画
了两个游戏来模拟不同敌手与挑战者之间的交互，从

而证明方案的安全性．本文提出的方案是由一个密钥
封装算法和一个安全的对称加密算法构成，假定选取

的对称加密算法为自适应选择密文安全的算法，在进

行安全性证明时，只对密钥封装算法部分进行分析，分

析敌手是否能由头文件 Ｈｄｒ以不可忽略的优势区分出
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对称加密算法的对称密钥 ｋ．由于是静态敌手，所以在
系统参数产生之前两类敌手都需要先选定目标广播

集合．
　　定理２　如果存在概率多项式时间静态敌手ＡＩ，经
过最多ｑＰＫ次公钥询问、ｑＳＫ次私钥询问、ｑｒ次公钥替换
询问、ｑＨ１次Ｈ１询问、ｑＨ２次Ｈ２询问、ｑＣ次证书询问、ｑｄ次
解密询问后，在最多ｔ时间内以不小于 ε的概率赢得游
戏１，那么就存在一个算法可以在 ｔ′时间内以不小于 ε′

的概率解决 ｋ－ｍＢＤＨＩ问题，其中 ｋ（ｑＨ１ －ｗ），ε
′＝

（１－ｗ／ｑｔ）
ｑｄε／ｑＨ２，ｗ为广播集合内的用户个数，ｑｔ＝

（ｑＰＫ＋ｑＳＫ＋ｑｒ＋ｑＣ＋ｑｄ）．
　　证明　给定一个 ｋ－ｍＢＤＨＩ问题实例（Ｐ，ｓＰ，
（ｈ１＋ｓ）

－１Ｐ，（ｈ２＋ｓ）
－１Ｐ，…，（ｈｋ＋ｓ）

－１Ｐ），其中 ｓ∈Ｚｑ
未知，ｈ１，ｈ２，…，ｈｋ∈Ｚ


ｑ 已知．构造算法 Ｂ，Ｂ模拟挑战

者与敌手ＡＩ交互，最后输出ｅ（Ｐ，Ｐ）
（ｓ＋ｈ）－１，满足ｈ∈Ｚｑ

且ｈ（ｈ１，ｈ２，…，ｈｋ）．
　　初始化阶段　ＡＩ选择目标广播集合 Ｓ

ＳＮ，｜Ｓ
｜

＝ｗ．
　　系统参数设置算法（Ｓｅｔｕｐ）　Ｂ运行算法 Ｓｅｔｕｐ．Ｂ
令系统主公钥Ｑ＝ｓＰ，其中ｓＰ为ｋ－ｍＢＤＨＩ困难问题的
输入，主私钥为ｓ未知．将系统参数ｐａｒａｍｓ＝｛ζ，Ｇ１，Ｇ２，
ｅ，ｑ，Ｐ，Ｑ，ｇ１，ｇ２，ｐ，ＳＮ，ｐｉ，Ｋ，Ｈ１，Ｈ２，Ｈ３｝发送给ＡＩ．
　　第一阶段询问（Ｐｈａｓｅ１）Ｂ保存列表 ＬＡＩ：｛ＩＤｉ，ＰＫｉ，
ＳＫｉ，ｈｉ，ＣｅｒｔＩＤｉ，τ，δ｝，列表初始化为｛⊥，⊥，⊥，⊥，⊥，０｝，
列表ＬＨ２：｛（ｇｉ，σｉ），ｋｉ｝，初始化为｛（⊥，⊥），⊥｝．在该
阶段，ＡＩ可以向Ｂ自适应地进行下列询问：
　　公钥询问　ＡＩ提交任意用户 ＩＤｉ的身份信息，Ｂ检
查ＬＡＩ：

（１）若未对ＩＤｉ进行过任何询问，即 ＩＤｉ为⊥，Ｂ选
择 ｘｉ１，ｘｉ２∈Ｚ


ｐｉ作为其私钥 ＳＫｉ，计算 ＰＫｉ１＝ｇ

ｘｉ１
２ｍｏｄｐｉ，

ＰＫｉ２＝ｘｉ２Ｐ，用户 ＩＤｉ的公钥 ＰＫｉ＝（ＰＫｉ１，ＰＫｉ２），Ｂ将
｛ＩＤｉ，（ｇ

ｘｉ１
２，ｘｉ２Ｐ），（ｘｉ１，ｘｉ２），⊥，⊥，０｝添加到列表 ＬＡＩ中，

返回ＩＤｉ的公钥ＰＫｉ．
（２）若ＩＤｉ不为⊥，Ｂ直接返回ＩＤｉ的公钥ＰＫｉ．

　　私钥提取询问　ＡＩ提交用户 ＩＤｉ的身份信息，Ｂ检
查ＬＡＩ．

（１）若未对ＩＤｉ进行过任何询问，即 ＩＤｉ为⊥，则 Ｂ
选择ｘｉ１，ｘｉ２∈Ｚ


ｐｉ作为其私钥 ＳＫｉ，计算 ＰＫｉ１＝ｇ

ｘｉ１
２ｍｏｄｐｉ，

ＰＫｉ２＝ｘｉ２Ｐ，用户 ＩＤｉ的公钥 ＰＫｉ＝（ＰＫｉ１，ＰＫｉ２），Ｂ将
｛ＩＤｉ，（ｇ

ｘｉ１
２，ｘｉ２Ｐ），（ｘｉ１，ｘｉ２），⊥，⊥，０｝添加到列表 ＬＡＩ中，

返回ＩＤｉ的私钥ＳＫｉ．
（２）若ＩＤｉ不为⊥，Ｂ直接返回ＩＤｉ的私钥ＳＫｉ．

　　公钥替换　ＡＩ提交（ＩＤｉ，ＰＫｉ
′，ＳＫｉ

′），Ｂ直接更新列
表ＬＡＩ为：｛ＩＤｉ，ＰＫｉ

′，ＳＫｉ
′，⊥，⊥，１｝．

　　Ｈ１询问　ＡＩ提交用户的身份信息ＩＤｉ和公钥信息

ＰＫｉ，Ｂ检查ＬＡＩ：
（１）若ＩＤｉＳ

，Ｂ随机选择 ｈｉ，满足 ｈｉ∈（ｈ１，ｈ２，
…，ｈｋ）且未曾出现过，更新列表 ＬＡＩ为：｛ＩＤｉ，ＰＫｉ，ＳＫｉ，
ｈｉ，⊥，δ｝，δ表示保持原状．Ｂ返回ｈｉ．

（２）若ＩＤｉ∈Ｓ
，Ｂ随机选取 ｈｉ

′∈Ｚｑ，ｈｉ
′（ｈ１，ｈ２，

…，ｈｋ）且未曾出现过，更新列表 ＬＡＩ：｛ＩＤｉ，ＰＫｉ，ＳＫｉ，ｈｉ
′，

⊥，δ｝，δ表示保持原状．Ｂ返回ｈｉ
′．

　　Ｈ２询问　ＡＩ提交（ｇｉ，σｉ），Ｂ检查ＬＨ２：
（１）若存在｛（ｇｉ，σｉ），ｋｉ｝元组，则Ｂ返回ｋｉ．
（２）若不存在｛（ｇｉ，σｉ），ｋｉ｝元组，Ｂ随机选择ｋｉ∈Ｋ

且未曾出现过，将｛（ｇｉ，σｉ），ｋｉ｝添加到ＬＨ２中，返回ｋｉ．
　　证书询问　ＡＩ提交用户 ＩＤｉ的身份信息，若 ＩＤｉ∈
Ｓ，Ｂ输出⊥并退出（对目标集合中用户公钥询问证
书，拒绝询问），否则若 ＩＤｉＳ

则检查 ＬＡＩ，ＣｅｒｔＩＤｉ，τ不为
⊥时，直接返回ＣｅｒｔＩＤｉ，τ，否则：

（１）若未对ＩＤｉ进行过任何询问，即 ＩＤｉ为⊥，Ｂ先
进行公钥询问，任意选择 ｘｉ１，ｘｉ２∈Ｚ


ｐｉ作为其私钥 ＳＫｉ＝

（ＳＫｉ１，ＳＫｉ２），计算 ＰＫｉ１＝ｇ
ｘｉ１
２ｍｏｄｐｉ，ＰＫｉ２＝ｘｉ２Ｐ，用户 ＩＤｉ

的公钥 ＰＫｉ＝（ＰＫｉ１，ＰＫｉ２），再随机选择 ｈｉ，满足 ｈｉ∈

（ｈ１，ｈ２，…，ｈｋ）且未曾出现过，计算 ＣｅｒｔＩＤｉ，τ＝
１
ｈｉ＋ｓ

Ｐ·

ＳＫｉ２＝
１
ｈｉ＋ｓ

ｘｉ２Ｐ＝
１
ｈｉ＋ｓ

ＰＫｉ２，其中
１
ｈｉ＋ｓ

Ｐ为困难问题的

输入．将｛ＩＤｉ，（ｇ
ｘｉ１
２，ｘｉ２Ｐ），（ｘｉ１，ｘｉ２），ｈｉ，

１
ｈｉ＋ｓ

ｘｉ２Ｐ，０｝添加

到列表ＬＡＩ中．返回ＣｅｒｔＩＤｉ，τ．
（２）ＩＤｉ不为⊥时，若 ｈｉ为⊥，则 Ｂ随机选择 ｈｉ，满

足ｈｉ∈（ｈ１，ｈ２，…，ｈｋ）且未曾出现过，计算 ＣｅｒｔＩＤｉ，τ＝
１
ｈｉ＋ｓ

Ｐ·ＳＫｉ２＝
１
ｈｉ＋ｓ

ｘｉ２Ｐ＝
１
ｈｉ＋ｓ

ＰＫｉ２，
１
ｈｉ＋ｓ

Ｐ为困难问

题的输入，Ｂ更新列表 ＬＡＩ：｛ＩＤｉ，ＰＫｉ，ＳＫｉ，ｈｉ，
１
ｈｉ＋ｓ

ｘｉ２Ｐ，

δ｝，δ表示保持原来的状态；若ｈｉ不为⊥，则Ｂ直接计算

ＣｅｒｔＩＤｉ，τ＝
１
ｈｉ＋ｓ

Ｐ·ＳＫｉ２＝
１
ｈｉ＋ｓ

ｘｉ２Ｐ＝
１
ｈｉ＋ｓ

ＰＫｉ２，
１
ｈｉ＋ｓ

Ｐ为

困难问题的输入，Ｂ更新列表 ＬＡＩ：｛ＩＤｉ，ＰＫｉ，ＳＫｉ，ｈｉ，
１
ｈｉ＋ｓ

ｘｉ２Ｐ，δ｝，δ表示保持原来的状态．返回ＣｅｒｔＩＤｉ，τ．

　　解密询问　ＡＩ对（ＩＤｉ，Ｓｉ，Ｈｄｒｉ）进行询问，其中 ＩＤｉ
∈Ｓｉ．若ＩＤｉ∈Ｓ

，则Ｂ失败并退出；否则 Ｂ按步骤计算
生成（ＳＫｉ，ＣｅｒｔＩＤｉ，τ），运行解密算法：

（１）
σｉ·ＰＫＳｉ
（ｇｒｉ２）

ｘｉ１
ｍｏｄｐｉ＝

σｉ·ＰＫＳｉ
（ｇｘｉ１２）

ｒｉ
ｍｏｄｐｉ＝

σｉ·ＰＫＳｉ
ＰＫｒｉｉ１

ｍｏｄｐｉ＝σｉ．
（２）根据头文件Ｈｄｒｉ恢复出的Ｑ

′
ＩＤｉ再计算

ｅ（Ｑ′ＩＤｉ，ＣｅｒｔＩＤｉ，τ）
１／ｘｉ２ ＝ｅ（ｒｉ（ｈｉＰ＋Ｑ），

１
ｈｉ＋ｓ

ｘｉ２Ｐ）
１／ｘｉ２
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＝ｅ（ｒｉ（ｈｉ＋ｓ）Ｐ，
ｘｉ２
ｈｉ＋ｓ

Ｐ）
１／ｘｉ２

＝ｅ（Ｐ，Ｐ）ｒｉ

＝ｇｒｉ１
（３）根据 σｉ和 ｇ

ｒｉ
１计算出对称加密的密钥 ｋｉ＝Ｈ２

（ｇｒｉ１，σｉ），验证Ｈ３（σｉ，ｋｉ）通过后返回对应的ｋｉ．
　　挑战阶段　ＡＩ判断 Ｐｈａｓｅ１询问结束后，Ｂ运行广
播加密算法：

（１）对于ＩＤｉ∈Ｓ
，选择ｌｉ∈Ｚ


ｑ，计算Ｑ


ＩＤｉ＝ｌｉＰ．

（２）Ｂ随机选择σ，ｒ∈Ｚｑ，生成（Ｈｄｒ
，ｋ）：随机选

择ｋ∈Ｋ，根据中国剩余定理可计算 ＰＫＳ ＝∑
ＩＤｉ∈Ｓ

ＰＫｒｉ１

ＭｉＹｉｍｏｄＭＳ，其中 ＭＳ ＝∏
ＩＤｉ∈Ｓ

ｐｉ，Ｍｉ＝ＭＳ／ｐｉ，ＭｉＹｉ≡

１ｍｏｄｐｉ．Ｈｄｒ
 ＝（ＱＩＤｉ∈Ｓ，ｇ

ｒ
２，σ·ＰＫＳ，Ｈ３（σ，ｋ

））．Ｂ再
随机选择 λ∈｛０，１｝，ｋ∈Ｋ，令 ｋλ＝ｋ

，ｋ１－λ＝ｋ，将
（Ｈｄｒ，ｋ１－λ，ｋλ）返回给ＡＩ．
　　第二阶段询问（Ｐｈａｓｅ２）　ＡＩ可继续进行 Ｐｈａｓｅ１
中的各种询问，但解密询问时不可对（ＩＤｉ，Ｓ

，Ｈｄｒ）进
行询问，其中ＩＤｉ∈Ｓ

．
　　猜测　Ｐｈａｓｅ２询问结束后 ＡＩ猜测 λ

′∈｛０，１｝．Ｂ
在ＬＨ２中随机选择｛（ｇｉ，σｉ），ｋｉ｝，Ｂ输出（ｇｉ）

１／ｌｉ作为 ｋ－
ｍＢＤＨＩ的解．
　　分析

由定义可知，ＱＩＤｉ＝ｌｉＰ＝ｒ（ｈ
′
ｉＰ＋Ｑ）＝ｒ（ｈ

′
ｉ＋ｓ）Ｐ，

即 ｌｉ＝ｒ（ｈ
′
ｉ＋ｓ），若 ｇｉ＝ｅ（Ｐ，Ｐ）

ｒ，则（ｇｉ）
１／ｌｉ ＝ｅ

（Ｐ，Ｐ）ｒ·（１／ｌｉ）＝ｅ（Ｐ，Ｐ）ｒ·１／ｒ（ｈ
′
ｉ＋ｓ）＝ｅ（Ｐ，Ｐ）１／（ｈ

′
ｉ＋ｓ），因为

ｈｉ
′（ｈ１，ｈ２，…，ｈｋ），所以 Ｂ解决了 ｋ－ｍＢＤＨＩ困难
问题．

下面分析Ｂ解决ｋ－ｍＢＤＨＩ困难问题的概率：
Ｂ要解决ｋ－ｍＢＤＨＩ困难问题就必须保证在与 ＡＩ

进行交互时没有失败退出．由游戏模拟过程可知，当 ＡＩ
对目标集合内用户进行解密询问时，Ｂ挑战失败．记事
件Ｅ１表示ＡＩ未对目标集合内用户进行解密询问，其概
率Ｐｒ［Ｅ１］＝（１－ｗ／ｑｔ）

ｑｄ．
事件 Ｅ２表示 ＬＨ２中存在｛（ｇ

，σ），ｋ｝，即 ＡＩ对
（ｇ，σ）进行过 Ｈ２询问，则 Ｐｒ［λ

′＝λ］＝Ｐｒ［λ′＝λ｜
Ｅ２］Ｐｒ［Ｅ２］＋Ｐｒ［λ

′＝λ｜?Ｅ２］Ｐｒ［?Ｅ２］ε，若 ＡＩ未对
（ｇ，σ）进行 Ｈ２询问，而是随机猜测，则 Ｐｒ［λ

′＝λ｜

?Ｅ２］＝１／２，即Ｐｒ［λ
′＝λ］＝Ｐｒ［λ′＝λ｜Ｅ２］Ｐｒ［Ｅ２］＋

１
２

Ｐｒ［?Ｅ２］Ｐｒ［Ｅ２］＋
１
２Ｐｒ［?Ｅ２］＝

１
２（１＋Ｐｒ［Ｅ２］），可

知Ｐｒ［Ｅ２］２Ｐｒ［λ
′＝λ］－１＝ε．

事件Ｅ３表示Ｂ选择了满足需要的｛（ｇ
，σ），ｋ｝

元组，其概率Ｐｒ［Ｅ３］１／ｑＨ２．

Ｂ要成功破解ｋ－ｍＤＢＤＨＩ问题必须保证事件 Ｅ１，
Ｅ２，Ｅ３同时发生，Ｐｒ［ＢＳｕｃｃｅｓｓ］（１－ｗ／ｑｔ）

ｑｄ·ε·１／
ｑＨ２ ＝（１－ｗ／ｑｔ）

ｑｄε／ｑＨ２，即若存在概率多项式时间的敌
手ＡＩ能在ｔ时间内以不可忽略的优势ε赢得游戏１，则
必然存在一个概率多项式时间的算法能够以不小于 ε′

的概率解决 ｋ－ｍＢＤＨＩ问题，其中 ε′＝（１－ｗ／ｑｔ）
ｑｄε／

ｑＨ２．而由于ｋ－ｍＢＤＨＩ困难问题是难解的，所以不存在
概率多项式时间的敌手ＡＩ能在 ｔ时间内以不可忽略的
优势赢得游戏１，即该方案能够抵抗第一类敌手攻击．
　　定理３　如果存在概率多项式时间静态敌手ＡＩＩ，经
过最多ｑＰＫ次公钥询问、ｑＳＫ次私钥询问、ｑｒ次公钥替换
询问、ｑｄ次解密询问后，在最多 ｔ时间内以不小于 ε的
概率赢得游戏２，那么就存在一个算法可以在 ｔ′时间内
以不小于 ε′的概率解决 ＤＤＨ 问题，其中 ε′＝
（１－ｗ／ｑｔ）

ｑｄ（１＋ε）／２，ｗ为广播集合内的用户个数，ｑｔ
＝（ｑＰＫ＋ｑＳＫ＋ｑｒ＋ｑｄ）．
　　证明　（ｇ，ｇａ，ｇｂ，Ｔ）为一个ＤＤＨ问题的输入，构造
算法Ｂ，在游戏中Ｂ模拟挑战者与敌手ＡＩＩ进行交互，最
后判断Ｔ是否等于ｇａｂ．
　　初始化阶段　ＡＩＩ选择目标广播集合 Ｓ

ＳＮ，｜Ｓ
｜

＝ｗ．
　　系统参数设置算法　挑战者 Ｂ运行算法 Ｓｅｔｕｐ．Ｂ
随机选择 ｓ∈Ｚｑ 作为系统主私钥 ｍｓｋ，Ｐ为群 Ｇ１生成
元，计算主公钥Ｑ＝ｓＰ，令 ｇ２＝ｇ（素阶乘法循环群中每
个群元素都为群的生成元，单位元除外），ｇ为 ＤＤＨ困
难问题的输入．系统参数 ｐａｒａｍｓ＝｛ζ，Ｇ１，Ｇ２，ｅ，ｑ，Ｐ，Ｑ，
ｇ１，ｇ，ｐ，ＳＮ，ｐｉ，Ｋ，Ｈ１，Ｈ２，Ｈ３｝，其中 Ｈ１，Ｈ２，Ｈ３为三个可
公开计算的抗碰撞哈希函数，将主私钥 ｓ和系统参数
ｐａｒａｍｓ发送给敌手ＡＩＩ．
　　第一阶段询问（Ｐｈａｓｅ１）　Ｂ保存列表 ＬＡＩＩ：｛ＩＤｉ，
ＰＫｉ，ＳＫｉ，δ｝，初始化为｛⊥，⊥，⊥，０｝，ＡＩＩ可以自适应地
向挑战者Ｂ进行下列询问：
　　公钥询问　ＡＩＩ提交任意用户 ＩＤｉ的身份信息，Ｂ检
查ＬＡＩＩ：

（１）ＩＤｉ为⊥时，即未对ＩＤｉ进行过任何询问，若ＩＤｉ
∈Ｓ，Ｂ任意选择 ｔｉ，ｘｉ２∈Ｚ


ｐｉ，计算 ＰＫｉ１＝（ｇ

ａ）ｔｉｍｏｄｐｉ，
ＰＫｉ２＝ｘｉ２Ｐ，用户ＩＤｉ的公钥 ＰＫｉ为（ＰＫｉ１，ＰＫｉ２），即用户
的ＳＫｉ１＝ａｔｉ，而ｇ

ａ为 ＤＤＨ困难问题的输入，ａ未知，所
以Ｂ并不知道真正的第一部分私钥，只知道 ｔｉ的值．Ｂ
更新列表ＬＡＩＩ：｛ＩＤｉ，（ｇ

ａｔｉ，ｘｉ２Ｐ），（ｔｉ，ｘｉ２），⊥，０｝，此处 ｔｉ
并非真正的第一部分私钥，而是 Ｂ选取的随机值，返回
ＩＤｉ的公钥 ＰＫｉ＝（ｇ

ａｔｉ，ｘｉ２Ｐ）；ＩＤｉＳ
时，Ｂ任意选择

ｘｉ１，ｘｉ２∈Ｚ

ｐｉ，计算 ＰＫｉ１＝ｇ

ｘｉ１ｍｏｄｐｉ，ＰＫｉ２＝ｘｉ２Ｐ，用户 ＩＤｉ
的公钥 ＰＫｉ为（ＰＫｉ１，ＰＫｉ２），Ｂ更新列表 ＬＡＩＩ：｛ＩＤｉ，（ｇ

ｘｉ１，

ｘｉ２Ｐ），（ｘｉ１，ｘｉ２），⊥，０｝，返回 ＩＤｉ的公钥 ＰＫｉ＝（ｇ
ｘｉ１，ｘｉ２
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Ｐ）；
（２）若ＩＤｉ已存在，Ｂ直接返回ＩＤｉ的公钥ＰＫｉ．

　　私钥提取询问　ＡＩＩ提交用户 ＩＤｉ的身份信息，若
ＩＤｉ∈Ｓ

，Ｂ拒绝并输出⊥退出，若ＩＤｉＳ
，Ｂ检查ＬＡＩＩ：

（１）若 ＩＤｉ不存在，Ｂ任意选择 ｘｉ１，ｘｉ２∈Ｚ

ｐｉ作为其

私钥ＳＫｉ，计算ＰＫｉ１＝ｇ
ｘｉ１ｍｏｄｐｉ，ＰＫｉ２＝ｘｉ２Ｐ，用户ＩＤｉ的公

钥ＰＫｉ为（ＰＫｉ１，ＰＫｉ２），Ｂ将｛ＩＤｉ，（ｇ
ｘｉ１，ｘｉ２Ｐ），（ｘｉ１，ｘｉ２），

⊥，０｝添加到列表ＬＡＩＩ中，返回ＩＤｉ的私钥ＳＫｉ．
（２）若ＩＤｉ已存在，Ｂ直接返回ＩＤｉ的私钥ＳＫｉ．

　　公钥替换　ＡＩＩ提交（ＩＤｉ，ＰＫｉ
′，ＳＫｉ

′），若 ＩＤｉ∈Ｓ
，Ｂ

拒绝替换并输出⊥退出，否则 Ｂ直接更新列表 ＬＡＩ为：
｛ＩＤｉ，ＰＫｉ

′，ＳＫｉ
′，１｝．

　　解密询问　ＡＩＩ对（ＩＤｉ，Ｓｉ，Ｈｄｒｉ）进行解密询问，其中
ＩＤｉ∈Ｓｉ．若ＩＤｉ∈Ｓ

，则 Ｂ失败并退出；否则，Ｂ同时拥
有系统主密钥和用户私钥，直接运行解密算法：

（１）
σｉ·ＰＫＳｉ
（ｇｒｉ）ｘｉ１

ｍｏｄｐｉ＝
σｉ·ＰＫＳｉ
（ｇｘｉ１）ｒｉ

ｍｏｄｐｉ

＝
σｉ·ＰＫＳｉ
ＰＫｒｉｉ１

ｍｏｄｐｉ

＝σｉ．
（２）根据ｒｉＱＩＤｉ再计算
ｅ（ｒｉＱＩＤｉ，ＣｅｒｔＩＤｉ，τ）

１／ｘｉ２

　　 ＝ｅ（ｒｉ（ｈｉＰ＋Ｑ），
１
ｈｉ＋ｓ

ＰＫｉ２）
１／ｘｉ２

　　 ＝ｅ（ｒｉ（ｈｉ＋ｓ）Ｐ，
ｘｉ２
ｈｉ＋ｓ

Ｐ）
１／ｘｉ２

　　 ＝ｅ（Ｐ，Ｐ）ｒｉ

　　＝ｇｒｉ１
（３）根据 σｉ和 ｇ

ｒｉ
１计算出对称加密的密钥 ｋｉ＝Ｈ２

（ｇｒｉ１，σｉ），验证Ｈ３（σｉ，ｋｉ）后返回对应的ｋｉ或⊥．
　　挑战阶段　ＡＩＩ决定 Ｐｈａｓｅ１询问结束后，Ｂ运行广
播加密算法：

（１）对于ＩＤｉ∈Ｓ
，Ｂ计算ＱＩＤｉ∈Ｓ ＝ｈｉＰ＋Ｑ．

（２）Ｂ随机选择 ｒ，σ∈Ｚｑ，计算目标（Ｈｄｒ
，ｋ）：

ｋ ＝Ｈ２（ｇ
ｒ
１，σ），ｋ

∈Ｋ，ＰＫＳ ＝∑
ＩＤｉ∈Ｓ

ＴｔｉＭｉＹｉｍｏｄＭＳ，其

中 ＭＳ ＝∏
ＩＤｉ∈Ｓ

ｐｉ，Ｍｉ＝ＭＳ／ｐｉ，ＭｉＹｉ≡１ｍｏｄｐｉ，Ｈｄｒ
 ＝

（ｒＱＩＤｉ∈Ｓ，ｇ
ｂ，σ·ＰＫＳ，Ｈ３（σ，ｋ

）），其中 ｇｂ、Ｔ为 ＤＤＨ
困难问题的输入，ｂ未知．Ｂ再随机选择 λ∈｛０，１｝，ｋ∈
Ｋ，令ｋλ＝ｋ

，ｋ１－λ＝ｋ，将（Ｈｄｒ
，ｋ１－λ，ｋλ）返回给ＡＩＩ．

　　第二阶段询问（Ｐｈａｓｅ２）　ＡＩＩ可类似 Ｐｈａｓｅ１中的
步骤继续进行询问，但解密询问时不可以对（ＩＤｉ，Ｓ

，

Ｈｄｒ）进行询问，其中ＩＤｉ∈Ｓ
．

　　猜测　Ｐｈａｓｅ２询问结束后猜测 λ′∈｛０，１｝，若 λ′

＝λ，则Ｂ输出Ｔ＝ｇａｂ，否则输出Ｔ≠ｇａｂ．

　　分析
由于ｋ ＝Ｈ２（ｇ

ｒ
１，σ），所以ＡＩＩ想赢得游戏就需要计

算出ｇｒ１、σ．对于第二类敌手，它拥有系统主密钥，所以

可以计算出ｇｒ１＝ｅ（ｒＱＩＤｉ，
Ｐ
ｈｉ＋ｓ

）＝ｅ（Ｐ，Ｐ）ｒ，因此尽管选

择的随机数 ｒ与 ｂ可能不一样，但是对 ＡＩＩ来讲，它能正
确计算出ｇｒ１，挑战报头Ｈｄｒ

对它来讲是合法的．而计算
σ的关键部分为（ｇｂ，σ·ＰＫＳ），若Ｔ＝ｇ

ａｂ，则：

　ＰＫＳ ＝∑
ＩＤｉ∈Ｓ
ＴｔｉＭｉＹｉｍｏｄＭＳ

＝∑
ＩＤｉ∈Ｓ

（ｇａｂ）ｔｉＭｉＹｉｍｏｄＭＳ

＝∑
ＩＤｉ∈Ｓ

（ｇａｔｉ）ｂＭｉＹｉｍｏｄＭＳ

＝∑
ＩＤｉ∈Ｓ

（ＰＫｉ１）
ｂＭｉＹｉｍｏｄＭＳ

即挑战者Ｂ再挑战阶段构造的挑战密文满足合法
的密文格式，反之，若 Ｔ≠ｇａｂ，则 Ｈｄｒ并不是合法的报
头，只是一个随机数，但是 ＡＩＩ分辨不出，此时 ＡＩＩ不能从

之前的询问中获得任何帮助，只能以
１
２的概率猜对．

下面分析Ｂ成功破解ＤＤＨ问题的概率：
Ｂ要解决ＤＤＨ困难问题就必须保证在与 ＡＩＩ进行

交互时没有失败退出．由游戏模拟过程可知，当ＡＩＩ对目
标集合内用户进行解密询问时，Ｂ挑战失败．记事件 Ｅ１
表示ＡＩＩ未对目标集合内用户进行解密询问，其概率
Ｐｒ［Ｅ１］＝（１－ｗ／ｑｔ）

ｑｄ．
Ｅ２表示在ＡＩＩ未退出游戏、输出猜测后Ｂ解决 ＤＤＨ

困难问题的概率，则 Ｐｒ［Ｅ２］＝Ｐｒ［λ
′＝λ｜Ｔ＝ｇａｂ］·Ｐｒ

［Ｔ＝ｇａｂ］＋Ｐｒ［λ′≠λ｜Ｔ≠ｇａｂ］·Ｐｒ［Ｔ≠ｇａｂ］．Ｔ＝ｇａｂ时
ＡＩＩ能够区分λ

′的概率不小于（１／２＋ε），即 Ｐｒ［λ′＝λ｜Ｔ
＝ｇａｂ］（１／２＋ε），Ｔ≠ｇａｂ时ＡＩＩ不能从各种询问中获得
有用信息，只能随机猜测 λ′，即 Ｐｒ［λ′＝λ｜Ｔ≠ｇａｂ］＝Ｐｒ
［λ′≠λ｜Ｔ≠ｇａｂ］＝１／２，因此 Ｂ在 ＡＩＩ输出猜测后解决
ＤＤＨ困难问题的概率 Ｐｒ［Ｅ２］（１／２＋ε）·１／２＋１／２
·１／２＝（ε＋１）／２．

Ｂ要成功破解ＤＤＨ困难问题必须保证事件 Ｅ１，Ｅ２
同时发生，即 Ｐｒ［ＢＳｕｃｃｅｓｓ］＝Ｐｒ［Ｅ１］·Ｐｒ［Ｅ２］
（１－ｗ／ｑｔ）

ｑｄ（１＋ε）／２．
若存在概率多项式时间的敌手 ＡＩＩ能在 ｔ时间内以

不可忽略的优势ε赢得游戏２，则必然存在一个概率多
项式时间的算法能够以不小于 ε′的概率解决 ＤＤＨ问
题，其中ε′＝（１－ｗ／ｑｔ）

ｑｄ（１＋ε）／２．而由于 ＤＤＨ问题
是难解的，所以不存在概率多项式时间的敌手 ＡＩＩ能在ｔ
时间内以不可忽略的优势赢得游戏２，即该方案是能抵
抗第二类敌手攻击的．
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６　结论
　　本文构造了一个高效的基于证书广播加密方案，
并证明了方案在自适应选择密文攻击下是安全的．在
基于证书广播加密方案中，用户的密钥由用户自己选

择，而不是由广播中心分发，避免了密钥托管的问题，同

时，由于证书通过公开信道发送，也就不需要建立安全

信道．对于需要广播的消息，广播发送者只需要进行一
次加密．系统可以对双线性对进行预计算，因此在加密
过程中就不需要进行双线性对的运算，在解密时只要

做一次双线性对运算，提高了计算效率．并且该方案可
以实现用户的动态加入和撤销，不需要更新其它用户

的密钥信息，新添加的用户只需将公钥信息添加到公

钥列表，而撤销的用户只需删除其公钥信息．但本文给
出的具体构造中密文长度与广播集合中用户数量呈线

性增长，下一步将重点研究密文定长广播加密方案．
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