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摘 要： 在保证对数字矢量地图内容无损的前提下，提出一种基于编码压缩方案的高容量数字水印算法．根据
数字矢量地图的文件组成结构，将水印信息隐藏于地图结点的属性数据块内．由于每个属性定义块都保留了冗余空
间，在这些冗余空间内嵌入的水印信息不被任何地图编辑工具阅读或显示，水印标识因而具有很好的隐蔽性．实验表
明在保持高容量和不可见性的前提下，算法对地图剪切，投影等几何变换，以及格式转换等操作都有很好的抵抗性能．
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１ 引言

数字矢量地图［１］是一种根据由属性数据定义，通过

拓扑关系约束形成的图形化数字产品．通常来说，数字
矢量地图的传播和共享主要通过网络或光盘复制，这就

意味着地图所有者经常提供各种各样的副本给使用者，

在此过程中，地图数据的安全和版权保护都是不可控制

的．为了解决数字矢量地图信息安全问题，减少数字矢
量地图被非法复制而造成的经济损失，研究者提出了数

字矢量地图水印技术和相关方案．同其它多媒体数据相
比，有关数字矢量地图的数字水印技术研究内容较少，

目前已知的乌拉圭的 ＴｈｅＤｉｇｉｔａｌＭａｐＬｔｄ公司曾针对数
字矢量地图成功开发出了著名的数字版权保护软件

ＭａｐＳＮ．
同其它领域的数字水印技术的研究内容相似，数字

矢量地图水印技术也可以分为空域和变换域两大主要

研究方向．基于空域的方法简单快捷，易于实现，多采用
直接修改地理坐标，调整象素值的方式，这些技术对地

图内容改变较大，水印算法的鲁棒性和不可见性均较

差，仅具有研究价值不具备实用性．基于变换域的水印
技术主要包括离散傅里叶变换，离散余弦变换以及离散

小波变换等研究内容［２］．同空域方法相比，变换域方法
降低了对地图数据的扰动，鲁棒性能也有所提高，但是

由于无法满足地图高精度和内容零扰动的实用性标准，

所以仍需要对相关技术进行继续改进．
为了彻底解决上述难题，德国和中国的研究人员先

后提出了可逆数字水印算法［３］和无损信息隐藏方案［４］．
前者通过离散余弦变换将地图分成两个区域，分别定义

为隐藏域和搜寻域，在搜寻域内求得阈值，借助阈值将水

印嵌入到隐藏域内；而后者通过修改相邻坐标间的差值

来嵌入水印信息，且能够在提取水印的同时使数字地图

内容得到无损恢复．上述两种方法保证了数字矢量地图
能够以无损原始态呈现给合法的使用者，但是对数字矢

量地图的内容和类型都有严格要求，例如对于独立点图

层或大比例尺的数字地图，算法的容量就非常有限；对于

精度调整等常规操作，算法的抗攻击能力也都较差．
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为了提高算法的容量和实用性，本文提出了一种

数字矢量地图无损数字水印方案，它能够大容量，无损

地向地图内嵌入水印信息，实现一种与数字地图内容

无关，格式无关的实用型技术．该算法具有如下特点：
（１）可根据用户自定义的编码压缩方案动态调整待嵌
入地图内的水印容量；（２）水印信息被嵌入到地图文件
的对象定义块内，由于被存储在有效信息的结束符之

后，故信息不易察觉，对地图内容和精度更不会产生任

何扰动．

２ 编码压缩方案

从已发表的有关数字矢量地图水印算法的文献

［５］可知：对于数字矢量地图来说，目前可供水印嵌入
的信息载体只有地图结点的坐标值和象素值两类．而
坐标值和象素值均是地图图元的基本属性，图元与地

图内矢量对象的结点数目相当．故一旦地图规模较小
（大比例尺地图）或可选结点数目较少（由于高精度问

题，关键性结点的坐标值或象素值禁止被调整）时，可

嵌入到地图内的水印编码长度必定受限，可重复嵌入

的次数更少．
为了解决数字水印算法的容量问题，本文引入了

数字水印编码压缩方案．方案包括编码和解码两个过
程，分别与数字水印的嵌入过程和提取过程相对应．编
码和解码过程都需要根据编码压缩表操作．根据实际
需要，由用户自定义所需的定长编码压缩表．

如表１所示，为了说明问题，本文定义了５比特位
的定长编码表．每５位二进制的水印编码经过压缩后都
可由１位压缩字符来表示．字符“”左侧为压缩字符，
右侧为原始水印编码．对于 ５位定长编码表来说，
Ｃ５＝｛ａ，ｂ，…，ｚ，９，８，…，４｝，码 字 个 数 为 ３２，码 率

Ｒ（Ｃ５）＝
ｌｏｇｑＭ
ｎ ＝

ｌｏｇ２３２
５ ＝１．

表１ ５位定长编码表

编码１区 编码２区 编码３区 编码４区

ａ０００００ ｉ０１０００ ｑ１００００ ｙ１１０００

ｂ００００１ ｊ０１００１ ｒ１０００１ ｚ１１００１

ｃ０００１０ ｋ０１０１０ ｓ１００１０ ９１１０１０

ｄ０００１１ ｌ０１０１１ ｔ１００１１ ８１１０１１

ｅ００１００ ｍ０１１００ ｕ１０１００ ７１１１００

ｆ００１０１ ｎ０１１０１ ｖ１０１０１ ６１１１０１

ｇ００１１０ ｏ０１１１０ ｗ１０１１０ ５１１１１０

ｈ００１１１ ｐ０１１１１ ｘ１０１１１ ４１１１１１

在此基础上，如表２所示，本文又定义４个扩展字
符，用以调整水印编码长度．当水印串的长度ｌｅｎｇｔｈ（Ｗ）

＜５时，可结合扩展字符来表示压缩后的水印信息．扩
展字符编码表记作 Ｐ＝｛０，２，３，＃｝．

表２ 扩展字符编码表

扩展符号 原始编码

０ ０
２ ００
３ ０００
＃ ００００

（１）扩展问题，即水印串的长度 ｌｅｎｇｔｈ（Ｗ）＞５时，
可采用在原压缩编码 Ｃ０的左侧添加扩展字符的方法
进行扩展，即 Ｃｎ＝｛Ｐ｝Ｃ５，ｎ＞５．以此类推，对于表 １
中的５位定长编码集合 Ｃ５来说，６位定长码集合可表
示为 Ｃ６＝｛０Ｃ５，１Ｃ５｝，７位定长码集合可表示为 Ｃ６＝
｛２Ｃ５，０１Ｃ５，１０Ｃ５，１１Ｃ５｝．

（２）尾码问题，根据上述扩展规则，可以定义任意
长度的编码压缩表．一旦编码表 Ｃｋ确定下来，必然会
遇到尾码问题，即水印串的长度 ｌｅｎｇｔｈ（Ｗ）无法被定长
ｋ整除．设可整除部分的编码为 Ｃｗ，余数部分为 Ｗｊ，Ｗｊ
＝｛Ｗ１，Ｗ２，…，Ｗｊ｝，０＜ｊ＜５．为此，可在 Ｃｗ之后加入扩
展字符来表示剩余水印编码，即 ＣｗＰｊ＝｛Ｗ１，Ｗ２，…，
Ｗｊ，０１，０２，…，０ｊ｝，ＣｗＰｊ可由编码表Ｃｋ中的压缩字符唯
一表示．

一般说来，对于给定的数字矢量地图来说，当明确

水印编码长度和嵌入强度（重复嵌入的次数）时，就可

以制定出具体的编码压缩表．
编码压缩过程发生在水印嵌入操作之前．与编码

压缩方案相对应的是解码方案，解码过程发生在水印

信息被检测并成功提取之后．为了确定被提取到的水
印信息的真实性和完整程度，需要参照事先定义好的

编码压缩表，对水印编码进行反向解码，再与原始水印

编码进行逐比特位比较，以达到保护数字矢量地图版

权的目的．
综上所述，当水印信息具有高容量的特性后，还需

要确保嵌入地图内的水印信息不会对地图内容产生扰

动，且对于任何地图操作具有很好的适应性和鲁棒性．

３ 无损数字水印技术

３１ 数字矢量地图文件结构

从数字矢量地图应用现状看［６］，常见的地图文件

类型以ＭａｐＩｎｆｏ软件支持的 ＴＡＢ文件和 ＡｒｃＧＩＳ软件支
持的 ＳＨＰ文件为主，二者之间还可相互转换．

对于ＭａｐＩｎｆｏ的 ＴＡＢ文件来说，主要包括四类系统
文件：地理标记文件，结点序列文件，属性定义文件和

拓扑约束文件．其中，属性定义文件记录了每一个结点
的名称，坐标，资源等信息．在文件中一个结点的完整
信息被存储在一个属性数据块内，由于软件版本不同，
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所以数据块的大小为 ５１２字节或 １０２４字节两种．鉴于
数字矢量地图产业的迅速发展，最新版本对数据块又

扩展了２００字节．
在属性定义文件中，属性数据块包含了对象类型

（点图元，线图元，面图元）和对象名称两部分内容．在
有效描述信息之后都存储了一个结束符．结束符之后
的数据块均被空置．经实际验证，各类数字矢量地图编
辑软件均无法读取和显示这些空置区域存储的信

息［７，８］．
若将数字水印信息嵌入到这些空置的数据块内，

则地图的精度和内容均不会受到任何扰动，做到了真

正的数据无损．特别值得注意的是，当地图结点被删除
时，数据块内的删除标记位会被置为真，但相关的属性

定义信息却仍被存储在数据块内，故水印信息不会由

于结点被删除而被清除．此外，当属性信息改变时，位
于数据块末尾的水印信息也不易被覆盖．

综上所述，将经过编码压缩后的水印信息嵌入到

地图属性文件的数据块内，既保持了高不可见性和大

容量，更对地图内容零扰动．
３２ 数字水印嵌入流程

设数字矢量地图 Ｖ所含的可选结点数目为Ｎ，数
字水印 Ｗ的编码长度为Ｌ．实验选择了５比特压缩编码
表，每个结点数据块内可嵌入 ｔ位水印编码．

压缩后的数字水印编码会被分散地嵌入到各个结

点的属性数据块内，编码自数据块的末尾开始逆向嵌

入，以加强水印信息的健壮性．具体嵌入流程如图１所
示．

３３ 数字水印提取流程

本文选用的是最新版本的 ＭａｐＩｎｆｏ软件，属性数据
块的大小为１２２４字节．由数字水印的嵌入过程可知，含
有水印信息的数据块的末位都保留了水印编码的嵌入

顺序，所以 ｉｎｔ（Ｂ［１２２３］）＞０．设数字矢量地图 Ｖ所含
的结点总数为Ｍ，则数字水印技术的提取流程如图２所
示．

对于提取到的数字水印编码需要进行解码操作．
根据预先定义好的５位定长编码压缩表，可将水印直接
解码为 ＷＥ［］．

为了验证水印 ＷＥ的正确性和完整程度，需要计算
原始水印 Ｗ与解码水印ＷＥ的差异情况，如公式１所
示，Ｌ为编码总长度，ＷＥｉ与Ｗｉ分别表示水印编码的一
位独立比特值．

Ｓｉｍ（Ｗ，ＷＥ）＝
∑
Ｌ

ｉ＝１
〈Ｗｉ，ＷＥｉ〉／Ｌ

∑
Ｌ

ｉ＝１
Ｗｉ槡 ２· ∑

Ｌ

ｉ＝１
ＷＥｉ槡 ２

，〈Ｗｉ，Ｗｔｉ〉

＝
１ ，Ｗｉ＝ＷＥｉ
０ ，Ｗｉ≠ ＷＥ{

ｉ
（１）

４ 实验分析

４１ 实验数据

本文数字水印算法的测试数据选用实际的哈尔滨

市区数字矢量地图．按照城市服务点，河流水系，公路
铁路交通的分类体系，数字矢量地图结点数目的分布

情况如图 ３所示．基于 ＶＣ６．０所开发的实验系统如
图４（ａ）所示，水印信息如图４（ｂ）所示．
４２ 无损性分析

随着数字矢量地图应用领域的不断扩大，对于数

字矢量地图水印算法的实用性标准不断提高，其中首

要问题就是必须保证载有水印信息的数字矢量地图其

内容是完整且无损的［９］．
如前所述，压缩后的水印信息被分散地嵌入到多

个地图结点的属性数据块中，这些水印信息与地图有

效数据通过结束符彼此隔离，故不存在对地图内容的

扰动．另一方面，水印算法对于精度约减、比例尺调整
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以及格式转换等常规操作的抵抗性能较好，上述情况

下水印信息都不易丢失．

哈尔滨市服务点数字矢量地图（图５）的比例尺为１
∶４８００００，共包含５７３３个结点．原始水印编码按照５位定
长编码压缩规则出来后，其编码长度为２１５５比特．我们
选择该幅地图作为算法无损性的实验对象．

地图水印算法的无损性实验主要考虑的内容包

括：（１）水印嵌入后，地图结点坐标值和象素值是否被
改变；（２）调整比例尺后，地图水印是否能够被完整提
取；（３）格式转换后，地图水印是否能够被完整提取．

如表３所示，文献［１０］将水印嵌入到结点的坐标值
中，而本文算法将水印嵌入地图属性文件内，故结点的

象素值不需考虑．
表３ 地理精度无损情况测试

原始坐标（ｘ，ｙ）
水印嵌入后坐标值

本文算法 文献［１０］
（７１．２０４８３９１１，
２９３．０２３８４１５８）

（７１．２０４８３９１１，
２９３．０２３８４１５８）

（７１．２０４８７１０３，
２９３．０２３８９２８４）

（１８３．４３０９８２５４，
１２３．４５８７８２９２）

（１８３．４３０９８２５４，
１２３．４５８７８２９２）

（１８３．４３１０３２９３，
１２３．４５８７９３０１）

（５９２．９２０２０１４５，
１８．２３４９８２３１）

（５９２．９２０２０１４５，
１８．２３４９８２３１）

（５９２．９２０２０９８２，
１８．２３４９８３４９）

（４９．３８１９１９４１，
３４５．８４９２０２０４）

（４９．３８１９１９４１，
３４５．８４９２０２０４）

（４９．３８１９３４５２，
３４５．８４９２３９４０）

（５８３．６８８４８５７６，
４１３．３４５２３５３１）

（５８３．６８８４８５７６，
４１３．３４５２３５３１）

（５８３．６８８４３４９１，
４１３．３４５２３４８９）

在保持水印等嵌入率的情况下，本文从不同水印

算法处理后的数字矢量地图内随机抽取了五个结点坐

标值，显而易见，文献［１０］所述算法依赖对象间坐标的
相关性来实现地图无损恢复，而哈尔滨市服务点矢量

地图内均为离散的结点图元，故算法的性能有所降低．
如表４所示，当比例尺不断调整，精度不断降低时，

文献［１０］的坐标差值扩大策略将逐渐失效，误码率也迅
速上升，水印完整性被极大破坏．算法的参考指标为误
码率，即提取的错误水印编码长度与水印总长度的比

值．
表４ 比例尺调整无损情况测试

比例尺

调整比例

误码率（％）
本文算法 文献［１０］

原始状态 ０ ０
扩大１０１ ０ ２．５１
扩大１０３ ０ ７．８３
扩大１０５ ０ １６．３９
扩大１０７ ０ ２８．７２

鉴于数字矢量地图的不同用途，使用者对地图精

度受损情况的容忍度也不同．从目前的应用前景来看，
使用者普遍对地图精度无损要求越来越强烈，已成为

地图实用的必备标准之一．
４３ 鲁棒性分析

对于数字矢量地图水印技术来说，除了要满足无

损性的必备标准外，还要平衡数字水印算法在不可见

性，鲁棒性以及容量三种关键性能间的关系．其中，有
效提高水印算法的抗几何攻击性能是公认的研究难点

之一，类似的几何攻击本质上是用户对地图所作的各

种常规编辑操作．
几何攻击主要包括对数字矢量地图的剪切，旋转，

平移以及投影等操作．由于几何攻击容易同时造成地
图空域及频域范围内的数据变动，所以很多数字水印

算法都会出现性能降低，甚至功能失效的情况．
本文选取剪切、旋转、平移三种常见的操作方式，用
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以测试本文算法的鲁棒性能．数字矢量地图比例尺为１∶
１２５００００，共包含２１９３个结点，实验结果如表５所示．

表５ 鲁棒性能测试

几何编辑操作
误码率（％）

本文算法 文献［１０］

剪切

左上１／４ ０．３５ ２．１３
右侧１／２ １．１２ ４．４７
中心１／４ ２．０８ １．９２

左上１／８同时右下１／８ ０．７４ ６．１０

旋转
顺时针９０度 ０ ２７．９１
逆时针１４５度 ０ ２１．３８

平移
左平移１ｍｍ ０ ５９．７５
右平移２ｍｍ ０ ４１．５３

４４ 不可见性分析

经实际使用发现，运用 ＭａｐＩｎｆｏ等地图编辑软件对
地图任意结点的属性数据进行查看或编辑时，均无法

显示或改动嵌入数据块内的水印压缩信息．此外，当地
图结点被删除时，通过程序仍可读取结点数据块内的

二进制水印编码信息．
由上述实验结果可知，本文提出的数字水印算法

具有很好的不可见性．

５ 结论

本文提出了一种大容量、强鲁棒性且具有高不可

见性的数字矢量地图水印算法．算法通过选定的定长
编码表将水印编码压缩为长度较短的字符，用以解决

水印算法的容量问题；同时，利用数字矢量地图结点的

属性数据块保留大量冗余空间的特点，将水印压缩码

分散嵌入到数字矢量地图各结点的数据块内；水印信

息被存储在属性信息结束符之后，可确保地图编辑软

件无法读取．
同已有数字水印算法相比，本文算法在容量，无损

性以及抗攻击性方面都有较大突破，具备了更好的实

用性能．
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