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基于 ＳＲＡＭ型 ＦＰＧＡ单粒子效应的
故障传播模型

吴　珊，周学功，王伶俐
（复旦大学专用集成电路与系统国家重点实验室，上海２０１２０３）

　　摘　要：　ＳＲＡＭ型ＦＰＧＡ在辐射环境中易受到单粒子翻转的影响，造成电路功能失效．本文基于图论和元胞自
动机模型，提出了一种针对ＳＲＡＭ型ＦＰＧＡ单粒子效应的电路故障传播模型．本文将单粒子翻转分为单位翻转和多位
翻转来研究，因为多位翻转模型还涉及到了冲突处理的问题．本文主要改进了耦合度的计算方式，通过计算 ＦＰＧＡ布
局布线中的相关配置位，从而使得仿真的电路故障传播模型更接近于实际电路码点翻转的结果，与以往只计算 ＬＵＴ
相关配置位的方法比较，平均优化程度为１９８９％．最后阐述了本模型在故障防御方面的一些应用，如找出最易导致
故障扩散的元胞．
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ａｎｄｒｏｕｔｉｎｇｒｅｓｕｌｔｓｔｏｍａｋｅｔｈｅｍｏｄｅｌｍｏｒｅａｃｃｕｒａｔｅ．Ａｆｔｅｒｖａｌｉｄａｔｉｏｎｂｅｔｗｅｅｎｆａｕｌｔｐｒｏｐａｇａｔｉｏｎｍｏｄｅｌａｎｄｆａｕｌｔｉｎｊｅｃｔｉｏｎｅｘ
ｐｅｒｉｍｅｎｔ，ｔｈｉｓｆａｕｌｔｐｒｏｐａｇａｔｉｏｎｍｏｄｅｌｉｓ１９８９％ ｍｏｒｅｒｅｌａｔｉｖｅｔｏｆａｕｌｔｉｎｊｅｃｔｉｏｎｅｘｐｅｒｉｍｅｎｔｔｈａｎｔｈｅｆａｕｌｔｐｒｏｐａｇａｔｉｏｎｍｏｄｅｌ
ｏｎｌｙｃｏｕｎｔｉｎｇｒｅｌａｔｉｖｅｂｉｔｓｉｎＬＵＴ（ＬｏｏｋＵｐＴａｂｌｅ）．Ｆｉｎａｌｌｙ，ｔｈｉｓｐａｐｅｒａｎａｌｙｓｅｓａｎａｐｐｌｉｃａｔｉｏｎａｂｏｕｔｔｈｉｓｍｏｄｅｌｔｏｆｉｎｄｃｅｌｌｓ
ｍｏｓｔｅａｓｉｌｙｌｅａｄｉｎｇｔｏｆａｕｌｔｄｉｆｆｕｓｉｏｎ．

Ｋｅｙｗｏｒｄｓ：　ｆｉｅｌｄｐｒｏｇｒａｍｍａｂｌｅｇａｔｅａｒｒａｙ（ＦＰＧＡ）；ｓｉｎｇｌｅｅｖｅｎｔｕｐｓｅｔ（ＳＥＵ）；ｓｉｎｇｌｅｂｉｔｕｐｓｅｔ（ＳＢＵ）；ｍｕｌｔｉｂｉｔ
ｕｐｓｅｔ（ＭＢＵ）；ｆａｕｌｔｐｒｏｐａｇａｔｉｏｎｍｏｄｅｌ

１　引言
　　基于静态随机存储器（ＳｔａｔｉｃＲａｎｄｏｍＡｃｃｅｓｓＭｅｍｏ
ｒｙ，ＳＲＡＭ）的现场可编程门阵列（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅ
ＧａｔｅＡｒｒａｙ，ＦＰＧＡ）芯片具有开发成本低、开发时间短、
上市时间快等优点，目前被广泛应用于医疗、通信、航空

航天等领域．而太空的辐射环境中存在着各种各样的
高能粒子，随着半导体制造工艺的进步、特征尺寸不断

缩小，ＳＲＡＭ型ＦＰＧＡ产生单粒子翻转（ＳｉｎｇｌｅＥｖｅｎｔＵｐ
ｓｅｔ，ＳＥＵ）效应越来越明显．单粒子效应会造成 ＦＰＧＡ可
编程码点的翻转，很可能影响到电路的功能；但也可能

只是翻转了无关码点，对电路功能不造成直接影响．电
路故障如何传播主要取决于电路各子模块之间的耦合

作用，耦合的紧密程度直接导致了故障是否扩散传播．
因此，针对ＳＲＡＭ型 ＦＰＧＡ的特性，通过故障注入模拟
单粒子翻转效应，并分析故障传播过程，建立更为贴切
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的故障传播模型至关重要．
关于单粒子效应的研究是近几年的热点．随着微

电子技术的发展，集成电路的特征工艺尺寸得以大幅

度地缩减，一位翻转ＳＢＵ（ＳｉｎｇｌｅＢｉｔＵｐｓｅｔ）效应的概率
逐渐降低，多位翻转（ＭｕｌｔｉＢｉｔＵｐｓｅｔ，ＭＢＵ）效应有着上
升趋势［１－４］．当芯片受到辐射时，同时触发多个码点发
生翻转称为 ＭＢＵ．文献［５］通过辐照各种不同的重离
子，统计不同位数ＭＢＵ的占比．实验发现，翻转位数越
高发生的概率越低．其中，ＳＢＵ占比超过５０％，这说明
ＳＢＵ现象还是占据了主导地位；２位翻转占比约为
３０％，因此ＳＥＵ主要还是引起一位翻转及两位翻转；随
着入射粒子的线性能量传输值（ＬｉｎｅａｒＥｎｅｒｇｙＴｒａｎｓｆｅｒ，
ＬＥＴ）增大，出现的多位翻转情况越多，然而当器件的翻
转横截面（ＤｅｖｉｃｅＣｒｏｓｓＳｅｃｔｉｏｎ，ＤＣＳ）处于饱和状态之
后，翻转的百分比就基本不再变化了．文献［５］中最多
测试到了８位翻转．

在故障传播模型的研究方面，最经典的是基于图

论的故障诊断模型．很多模型都是以图论为基础发展
演化而来的．图论分析的主要方法是把电路的各子模
块抽象为图的结点，把子模块之间的故障传播关系抽

象为两结点的有向边．并且，基于故障传播构建的有向
图往往是加权有向图，权重可以根据结点间的故障传

播概率或是故障传播时间确定［６－１０］．图论的方法一般
只能用于解决单故障问题，系统复杂时难以转化为有

向图来求解，但基本思想还是值得借鉴的．文献［１１－
１５］提出了基于元胞自动机（ＣｅｌｌｕｌａｒＡｕｔｏｍａｔａ，ＣＡ）的
电路故障传播模型．元胞自动机模型的应用非常广泛，
几乎涉及社会和自然科学的各个领域，包括生物学、社

会学、物理学、计算机科学等．在电路故障研究方面，主
要是用来仿真故障覆盖率，从而针对扰动值、耦合度、传

播概率等影响因子来提出降低故障覆盖率的解决方

案．然而这是个较为通用的模型，需要加以改进才能体
现出故障传播在不同电路的不同表现．文献［１４］将基
于元胞自动机的电路故障传播模型用在了ＦＰＧＡ上，然
而最关键的参数———耦合度却没有很准确地体现．文
献［１６］采用基于Ｐｅｔｒｉ网的故障传播模型来分析多路径
的故障传播问题，在大规模系统中找到所有故障可能

传播的路径，从而提出提高系统可靠性的解决方案．Ｐｅ
ｔｒｉ网涉及到的传播关系非常复杂，往往求解困难．文献
［１７，１８］研究的是基于复杂网络的电路故障传播模型，
其中基于小世界网络模型最为经典．小世界网络是指
介于规则网络和随机网络之间的网络，若用在故障传

播的问题上，则是反应了故障的扩散程度，再结合蚁群

算法就可以求得扩散能力最强的故障传播路径，为设

计改进和故障防御提供了重要依据．小世界网络对系
统的特征路径长度和聚类系数有要求，并非所有系统

都能转化为小世界网络．
为了测试ＳＥＵ效应，多采用辐照实验的方法．但真

实辐照实验成本高、并且很有可能会损坏待测器件，因

此国内外普遍采用模拟故障注入的方法来测试 ＳＥＵ效
应．通过配置故障注入后的部分位流的方法［１９］来刷新

电路功能，从而大大提高测试效率，进行快速错误注入．
文献［２０］根据不同种类可编程点具有不同单粒子翻转
敏感性，建立了基于权重的故障注入模型，并通过实验

数据得出，基于权重的故障注入模型下可编程码点的

翻转比率与辐射实验结果相吻合．因此本文在基于权
重的故障注入模型下进行模拟单粒子翻转效应的故障

注入实验．
本文的模型是以 ＳＲＡＭ型 ＦＰＧＡ发生的 ＳＥＵ效应

为研究对象，综合图论和元胞自动机模型进行改进，使

模型适用于不同的电路设计．借鉴元胞自动机模型中
元胞的概念，本文的模型主要改进了演化规则，比如不

同电路的元胞排布不一样、不同电路的元胞连接关系

不一样、不同电路非空元胞的耦合关系不一样等．ＦＰＧＡ
是具有一定规模的 Ｔｉｌｅ阵列，Ｔｉｌｅ就可以看作是元胞．
ＦＰＧＡ各Ｔｉｌｅ的连接均靠布线的开关盒（ＧｅｎｅｒａｌＳｗｉｔｃｈ
Ｂｌｏｃｋ，ＧＳＢ）［２１］来实现，因此与耦合度最相关的是布线
信息，这也就成为了计算耦合度的重点来源．本文的研
究是基于实验室自主研发的 ＦＤＰ３Ｐ７可编程 ＦＰＧＡ芯
片［２２］，可通过解析布局布线后的网表文件来提取关键

信息．模型仿真之后再用实验室自主研发的ＦＰＧＡ故障
注入平台进行测试，在不同电路中进行验证，从而得出

了更贴近ＳＲＡＭ型ＦＰＧＡ实际电路的故障传播模型．

２　故障传播模型的建立
　　设元胞空间的大小为Ｍ×Ｎ．非空元胞赋值为１，空
元胞赋值为０某元胞的位置表示为：

ｃ＝（ｉ，ｊ），ｉ＝１，２，…，Ｍ，ｊ＝１，２，…，Ｎ
借鉴元胞自动机模型，我们把相邻元胞的连接关

系称为邻居关系．如图１所示，图１（ａ）为元胞自动机模
型中的 ＶｏｎＮｅｕｍａｎｎ邻居模型（或称为 ５邻居模
型）［１３］，该模型中，中心元胞的邻居即为上下左右四个

元胞．图１（ｂ）为本文的改进模型，设定相连的元胞互为
邻居，突破了传统二维空间的限制．由于 ＦＰＧＡ布线很

７７９１
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多时候会跨越多个Ｔｉｌｅ，因此邻居关系更为复杂．如图１
（ｂ），中心元胞为ｃ，设元胞 ｃ的邻居分别为元胞 ｎ１，ｎ２，
…，ｎｑ，其中ｑ为元胞ｃ的邻居总数，设１≤ｋ≤ｑ．

故障传播模型的演化规则如下：

Ｏｔ＋１（ｃ）＝
１， ０≤Ｇｔ＋１（ｃ）＜δ
０，
－１， Ｇｔ＋１（ｃ）≥

{ δ
（１）

Ｇｔ＋１（ｃ）＝
ｘｔ＋１（ｎ１）Ｇｔ（ｎ１）＋ｘｔ＋１（ｎ２）Ｇｔ（ｎ２）＋…＋ｘｔ＋１（ｎｑ）Ｇｔ（ｎｑ）＋Ｇｔ（ｉ，ｊ）

ｘｔ＋１（ｎ１）＋ｘｔ＋１（ｎ２）＋…＋ｘｔ＋１（ｎｑ）＋１
（２）

Ｇｔ＋１（ｃ）＝
ｘｔ＋１（ｎ１）Ｇｔ（ｎ１）＋ｘｔ＋１（ｎ２）Ｇｔ（ｎ２）＋…＋ｘｔ＋１（ｎｑ）Ｇｔ（ｎｑ）＋Ｇｔ（ｉ，ｊ）

ｘｔ＋１（ｎ１）＋ｘｔ＋１（ｎ２）＋…＋ｘｔ＋１（ｎｑ）＋１
＋Ｒ （３）

ｘｔ＋１（ｎｋ）＝
１， （Ｅｃｎｋ＞ｅ）∩（Ｏｔ（ｎｋ）＝１）
０， （Ｅｃｎｋ≤ｅ）∪（Ｏｔ（ｎｋ）≠１{ ）

（４）

式中：

（１）Ｏｔ＋１（ｃ）表示 ｔ＋１时刻元胞 ｃ的输出状态，输
出状态有１、０、－１三种．状态为１时表示元胞正常运
行；状态为－１时表示元胞发生故障；状态为０表示该
元胞为空，即该电路设计没有用到这个元胞．

（２）Ｇｔ＋１（ｃ）表示 ｔ＋１时刻元胞 ｃ的故障程度值，
仿真初始化时需设置，其值越大，下一时刻对该元胞及

其邻居元胞的影响就越大．故障程度阈值为 δ，若故障
程度大于等于该阈值则元胞输出状态为－１

（３）Ｒ表示ｔ时刻外部加入的故障扰动，仿真时需
设置，其值越大，则表示注入的故障扰动越大，下一时

刻对该元胞及其邻居元胞的影响越大．一般设置Ｒ＞１，
这样才能保证起始元胞发生故障．

（４）ｘｔ＋１（ｎｋ）表示 ｔ＋１时刻元胞 ｃ与邻居 ｎｋ的关
系．若ｔ时刻元胞 ｃ处于正常运行状态（即输出状态为
１）、并且元胞ｃ与元胞ｋ的耦合度Ｅｃｎｋ大于阈值ｅ，则对
应的ｘｔ＋１（ｎｋ）取值为１，否则取值为０耦合度值在仿真
初始化时需设置，只有大于阈值时，才可能对邻居元胞

有影响．

３　故障传播模型中耦合度的计算
　　本文建立模型的核心就是耦合度的计算问题．ＦＰ
ＧＡ中占比最大的资源是布线，因此考虑好布线因素的
影响最为重要．文献［１４］中是用相关配置位数来计算
耦合度的，主要是考虑ＬＵＴ（ＬｏｏｋＵｐＴａｂｌｅ）的个数，相
对于通过真实布局布线来计算耦合度而言确实简便很

多，然而只考虑ＬＵＴ明显不够全面，因此最好能找到方
法利用布局布线信息统计出该电路设计中用到的所有

相关配置位．
本文是通过解析布局布线后的网表文件来逐步计算

出耦合度．解析布局布线后的网表文件时，因为布线网表
包含了布局信息，因此实际操作中只需要解析布线网表就

可以了．由于网表文件中只会出现关于该电路设计的信
息，因此解析出来的结果都是电路相关的，如连接关系、相

关配置位等．本文模型中耦合度的计算流程如图２所示．
在此以１６位乘法器的网表解析为例来说明耦合

度的具体计算过程，图３为布线后网表文件的截图，网
表文件是通过实验室自主研发的 ＦＤＰ３Ｐ７芯片系列开
发软件ＦＤＥ生成［２３］．

“ｐｏｓｉｔｉｏｎ”的信息从“ｎｅｔ”模块中提取，如图３（ａ）
所示，从而得到了所有非空元胞的坐标．

“ＰＩＰ”的信息表示出了连接关系．依据“ＰＩＰ”的描
述，元胞依次相连．比如图３（ａ）中就是 Ｔｉｌｅ（１２，２２）连
接到Ｔｉｌｅ（１２，１６），Ｔｉｌｅ（１２，１６）连接到 Ｔｉｌｅ（１９，１６），以
此类推．同时也要注意标记连接顺序，这决定了故障从
哪个元胞出发、传播到哪个元胞．

相关配置位的信息来源于四个部分：ｓｌｉｃｅ内部互
连、ＬＵＴ、ＩＯ、ｓｌｉｃｅ外部互连．ｓｌｉｃｅ内部互连及 ＬＵＴ的相
关配置位信息来源于“ｓｌｉｃｅ”模块，如图３（ｂ）所示．比如
＜ｃｏｎｆｉｇｎａｍｅ＝＂ＢＸＭＵＸ＂ｖａｌｕｅ＝＂＃ＯＦＦ＂／＞这一行
对应的就是一个 ＳＲＡＭ：ＢＸＭＵＸ，算作１个配置位；比
如＜ｃｏｎｆｉｇｎａｍｅ＝＂Ｆ＂ｖａｌｕｅ＝＂＃ＬＵＴ：Ｄ＝（Ａ２Ａ１）＂／
＞和 ＜ｃｏｎｆｉｇｎａｍｅ＝＂Ｇ＂ｖａｌｕｅ＝＂＃ＬＵＴ：Ｄ＝（Ａ２
Ａ１）＂／＞，Ｆ和 Ｇ表示的都是 ＬＵＴ，ＬＵＴ的配置位为
１６ＩＯ的相关配置位信息来源于“ｉｏｂ”模块，与“ｓｌｉｃｅ”
结构类似．ｓｌｉｃｅ外部互连的相关配置位信息来源于
“ｎｅｔ”模块．如图３（ａ），从“ＰＩＰ”信息中可以得到某坐标
Ｔｉｌｅ中用了几个ＰＩＰ，１个ＰＩＰ为一个配置位．

接下来，计算耦合度．如图１（ｂ），若下一时刻ｔ＋１，
元胞ｃ要将自身的故障传给一个邻居，则会从与其相连
的元胞中随机选择一个来进行故障传播．设函数 ｂｉｔ（）
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用来计算某Ｔｉｌｅ一共用到的相关配置位数，Ｅｃｎｋ表示元
胞ｃ与元胞ｎｋ的耦合度，则

Ｅｃｎｋ＝
ｂｉｔ（ｎｋ）

ｂｉｔ（ｎｋ）＋ｂｉｔ（ｃ）
×ω （５）

其中ω为仿真时调节耦合度大小的系数，用来提高仿
真效率．耦合度的含义实际上就是指ｃ的故障会传递多
少给它的邻居．Ｇｔ（ｃ）表示ｔ时刻元胞ｃ的故障程度值，
那么下一时刻元胞ｎｋ的故障程度值

Ｇｔ＋１（ｎｋ）＝Ｇｔ（ｃ）×Ｅｃｎｋ （６）

４　故障传播模型的仿真流程

４１　一位翻转的仿真流程
先来阐述一位翻转的故障传播过程，模型仿真流

程如图４所示．其中，Ｃｏｕｎｔ用来统计第几次注入故障
时，故障能够传播到ＩＯ．

初始化　用 ｐｙｔｈｏｎ解析 ｘｍｌ文件（布局布线后的
网表文件），与该电路设计有关的元胞标记为１、其余为
０接下来故障传播涉及到的元胞都只是非空元胞．解
析ＰＩＰ信息得到非空元胞之间的连接关系，通过统计布
局加布线的相关配置位数来计算两个相邻非空元胞的

耦合度．Ｃｏｕｎｔ＝０．
选择起始点　初始化之后 Ｃｏｕｎｔ＋＋，随机选择起

始元胞，若该元胞非空、并且不是 ＩＯ（认为故障传播路
径搜索到ＩＯ即结束）、并且有邻居元胞（即故障有机会
传播下去），此时则为选定了起始点，否则重新生成随

机点．选择好起始元胞后，该元胞的故障值加上扰动Ｒ．
在之后的故障传播路径搜索中，若不满足形成路径的

条件，则所有元胞的值复位、返回来重新换一个起

始点．
选择邻居　有了第一个有故障的元胞 ｃ之后，把 ｃ

标记为故障元胞，即元胞值由０变为 －１，ｃ的相关配置
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位数清零，与ｃ为邻的所有元胞的邻居总个数减１，元
胞值为－１后即当做空元胞处理，不再加入到任何故障
传播路径当中．接下来在ｃ点的邻居中随机选择一个点
ｎ１，如果ｎ１的元胞值不是１、或者元胞值为１但邻居为
０，则所有元胞复位重新选择起始点．

故障传播　选定了邻居ｎ１之后，计算出ｎ１的故障
程度值，如果元胞ｎ１为 ＩＯ并且故障程度值大于阈值，
说明故障已经传播到 ＩＯ了，该路径成立，打印出 Ｃｏｕｎｔ
值，程序结束；如果元胞 ｎ１不为 ＩＯ并且故障程度值大
于阈值，说明故障从原来的元胞 ｃ已经传播到了元胞
ｎ１，把ｎ１的属性赋给ｃ，回到标记ｃ为故障元胞的位置，
继续循环；剩下的情况就是元胞 ｎ１的故障程度值小于
阈值，说明故障没有传播出去，那么所有元胞复位重新

选择起始点．
４２　多位翻转的仿真流程

多位翻转是在一位翻转的基础上加一层循环，如

图５所示．翻转位数设为 Ｆ，如果翻转位数大于１，那么
先选择一个符合故障传播条件的起始点 Ｃ１，在以 Ｃ１为
顶点的矩形框内随机选择Ｆ－１个点，接下来就分别进
行每一条路径的故障传播路径搜索，流程同图４若有
一条路径成立，则结束，返回Ｃｏｕｎｔ；若 Ｆ条路径都不成
立，则重新选择起始点．其中，同时搜索 Ｆ条路径时，故
障元胞累加，因此故障传播效率会更高．

此外，在处理多路径传播的问题中，涉及到冲突处

理的问题．因为本文模型中，元胞间的故障传播允许出
现多对一的情况．针对冲突问题，解决的原则可以概括
为先到先得．冲突处理流程如图６所示．此时为了简化
流程来进行说明，假设故障均能传播到下一个元胞、故

障程度值均大于阈值．

以三位翻转为例进行具体说明．如图 ７所示，假
设ｔ＝０时，有 ａ０、ｂ０、ｃ０三位翻转；ｔ＝１时，故障开始
向相邻的一个元胞传播，此时出现了 ａ０和 ｂ０找到的
邻居元胞为同一元胞的情况，这时假定以 ａ、ｂ、ｃ为序
来进行处理，也就是说先是ａ０选择了邻居ａ１，并把故
障传播给了 ａ１，所以接下来 ｂ０找到邻居 ｂ１的时候，
检测到 ｂ１已经是故障元胞了，也就是说 ｂ的传播路
径无效了；ｔ＝２时，ａ和 ｃ依然正常传播故障，ｂ路径
不再考虑；ｔ＝３时，出现了 ａ２的邻居找到了 ｃ２的情
况，此时 ｃ２已经成为故障元胞了，那么 ａ的传播路径
也无效了，ｃ不受影响继续传播；ｔ＝４时，就只剩 ｃ一
条路径正常传播了．到最后，若 ｃ故障传播到了 ＩＯ，则
ｃ路径成立；若 ｃ故障没能传播成功，则 Ｃｏｕｎｔ加１，重
新选择起始三个元胞．

５　仿真与模拟测试结果

５１　基于ＦＤＰ３Ｐ７的故障注入模拟平台
故障注入测试是基于实验室自主研发的 ＦＤＰ３Ｐ７

芯片及其模拟故障注入平台，如图８所示．由ＵＳＢ口将
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位流下载到板子上，模拟ＳＥＵ时，每次下载位流仅改变
部分位流的配置，有效缩短了配置时间，从而实现快速

模拟故障注入，并能快速检测出电路敏感点．这种方法
不但能更准确地模拟ＦＰＧＡ的抗辐射性能，而且大大提
高了故障注入实验效率．

对于某个电路设计，首先用Ｓｙｎｏｐｓｙｓ公司的Ｄｅｓｉｇｎ
Ｃｏｍｐｉｌｅｒ中的ＤＦＴＣｏｍｐｉｌｅｒ对用户电路（．ｖ）进行 ＤＦＴ
综合，即插入扫描链．接下来用 Ｓｙｎｏｐｓｙｓ公司的 Ｔｅｔｒａ
ｍａｘ工具，对ＤｅｓｉｇｎＣｏｍｐｉｌｅｒ生成的电路产生相应的测
试向量，用于测试电路功能．通过自主研发的 ＦＤＥ软
件，得到电路设计的位流文件．使用 ＭａｔｌａｂＳｉｍｕｌｉｎｋ搭
建故障注入系统，如图９所示，其中ＳＦｕｎｃｔｉｏｎ是 Ｓｉｍｕ
ｌｉｎｋ提供给用户实现自定义的模块，包含了：（１）测试
激励产生；（２）待测电路响应分析这两个功能．而
ＶＬＦＤＰ３Ｐ７－ｔｅｍｐｌａｔｅ则作为一个抽象的待测电路存在
于本系统中．另外，ＵｎｉｔＤｅｌａｙ模块是为了使该系统不
至于成为一个无延时的环路而使得 Ｓｉｍｕｌｉｎｋ无法对该
系统求解仿真．另外，由于本实验的终止往往是由程序
逻辑决定的，也就是说，仿真的时间实际上未知，因此

需要用ＳＴＯＰ模块来控制仿真的结束与否．对于模拟真
实辐射环境来进行故障注入，我们所观察的结果是打

翻多少次码点之后，测到电路结果出错，这与本文的故

障传播模型中所观察的 Ｃｏｕｎｔ值含义一致．模拟 ＭＢＵ
也是采用随机选取码点进行翻转的方法，当翻转位数

大于１时，也是采用类似仿真模型中的划定矩形框的
方法来选择要打翻的码点．

５２　改进模型的模拟测试结果
对于ＦＤＰ３Ｐ７芯片，元胞即为 Ｔｉｌｅ，则元胞空间大

小为３５×５５初始时所有元胞均无故障即 Ｇｔ＝０（ｉ，ｊ）
＝０，故障程度阈值设为δ＝１，外部加入的故障扰动Ｒ＝
１００，耦合度系数ω＝１，耦合度阈值ｅ＝０１．为了提高实
验效率，Ｒ或者 ω的值可以设大些，δ或者 ｅ可以设小
一些．

由文献［５］可知最多能测到８位翻转，因此本模型
对于ＳＥＵ效应的测试数据为从１位翻转到８位翻转．
如表１所示，我们比较了实际注入、对比模型、本模型
三种模型在不同的电路设计中的测试结果．比较的参
数为Ｃｏｕｎｔ值，即注入多少次后故障成功传播到 ＩＯ．实
际注入是在打翻码点之后，用测试向量来测试电路功

能，若功能无误则恢复之前被翻转的码点、继续打翻下

一批码点，若功能有误则程序结束；对比模型只计算

ＬＵＴ的相关配置位［１４］，故障传播算法跟本模型一致，从

而可以比较出耦合度计算精确之后对仿真结果的改

善．我们用相关系数来衡量模型效果．比如 １位翻转
时，先统计出所有Ｃｏｕｎｔ值（取１００次测试的平均值），
然后用ＣＯＲＲＥＬ函数来计算相关系数，比如对比模型
的相关系数指的是采用对比模型所有例子的 Ｃｏｕｎｔ值
连成的曲线与实际注入测试的 Ｃｏｕｎｔ值的曲线的相关
系数，相关系数越高，则表示两条曲线越相似，即该模

型效果越好．从表１可见，通过多个例子、多位翻转的
比较，基于耦合度计算方式的优化，本模型比对比模型

平均优化了１９８９％．
由上述内容可见本模型可以更为有效地仿真 ＳＥＵ

引起的故障传播．通过应用该模型，还可以计算出相关
配置位数最高的元胞或者是邻居数最高的元胞，从而

得到最易导致故障扩散的电路模块，有助于故障预防．
设函数 ＲｅｌａｔｉｏｎＢｉｔ（）用来计算某元胞 ｃ的总相关

配置位数，则：
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表１　三种方法测试结果对比

ＭＢＵ
位数

对比测试 ａｄｄ－ｂｘ ａｄｄ－ｊ１ ａｄｄ４－２ ａｄｄｅｒ１６ ａｄｄｅｒ４ ａｄｄｅｒ８ ａｌｕ ａｌｕｔａｓｋ ｍｕｌｔｉ ｐａｒｉｔｙ ｒｅｓｏｕｒｃｅｌ

ＩＯＢ个数 ２８ ２８ １６ ５２ １６ ２８ ２９ １７ ６６ １２ ２４

ＳＬＩＣＥ个数 ９８ １０２ ５０ ９０ ５０ ４６ ３９４ ２０２ ３３６４ ４２ １３６

ＰＩＰ个数 ２９６ ３０７ １３７ ３７８ １３８ １７７ ９７４ ４６０ ７４０４ ９２ ３３５

相关

系数

优化

百分比

１ｂｉｔ

实际注入 ４３．８９ ４６．３８ ６９．９４ ５７．４２ ６２．７０ ５６．６７ １７．５５ ５５．０５ ５９．５８ １６１．２１ ３８．００

对比模型 ５８．９３ ５８．５０ ９０．６９ ２４．６０ ７９．９０ ５０．００ ３９．６１ ８７．１３ ２６．５６ １２８．３５ ５８．００ ０．７３５１

本模型 ２２．６４ ２１．８５ ４１．８９ １９．９５ ４２．２２ ２８．２６ １７．４１ ３４．７６ ７．８６ ６９．７２ ２７．３３ ０．８３０９ １３．０３％

２ｂｉｔ

实际注入 ２０．２８ ２３．８３ ５３．８３ ２８．５５ ４１．７６ ４９．８３ １６．１７ ２５．４０ ３０．０５ ７２．２０ ２４．２０

对比模型 ３９．０５ ３５．２０ ８５．５７ ２５．９８ ７８．６７ ４５．５７ ２７．７５ ８２．９７ １４．３７ １２３．８８ ３７．４１ ０．７６５６

本模型 １９．４１ １８．２４ ３９．２１ １７．９０ ３９．２５ ２６．１８ １４．７４ ２７．３５ ２．２１ ６０．５１ ２０．７７ ０．８３０５ ８．４８％

３ｂｉｔ

实际注入 １９．３５ １０．１４ ３２．８３ ２４．２５ ２９．０７ ２５．５０ １４．８９ １７．３３ １７．２６ ４２．６７ ２３．６７

对比模型 ３３．６７ ３６．３６ ７４．７７ １９．８４ ７７．９５ ４１．６６ ２５．９５ ８０．１５ ７．８４ ９０．２９ ３７．７８ ０．６４４７

本模型 １８．８５ １６．１１ ４０．１６ １３．３８ ３５．５６ ２３．９６ １３．５９ ２２．１６ ２．４８ ５８．４３ １９．６９ ０．８７１４ ３５．１６％

４ｂｉｔ

实际注入 １５．５２ ９．８５ ２８．７５ ２１．６０ ２７．２０ ２２．７９ １２．０３ １５．８３ １４．９１ ３３．４０ ２４．０９

对比模型 ３０．４５ ３２．６１ ７３．６４ ２０．８１ ７１．６１ ３７．８２ １９．８０ ８１．２９ ７．７５ ８９．２７ ３２．６８ ０．６３９９

本模型 １６．４５ １５．４２ ３９．８８ １２．６３ ３４．５３ ２３．４９ １３．２２ ２１．０６ ３．０１ ５０．６８ ２０．２０ ０．８４２８ ３１．７１％

５ｂｉｔ

实际注入 １６．６７ ５．８０ ２７．８３ １７．１５ ２８．３３ ２１．５０ ７．５８ １５．７５ １２．２５ ３２．２５ ２３．７５

对比模型 ２５．４９ ３１．２５ ７５．２３ １８．０８ ７３．４４ ３８．３８ １６．４７ ７３．７１ ６．４９ ９１．９７ ２８．９０ ０．７２５１

本模型 １７．６５ １６．０１ ３５．２２ １２．７１ ３３．４９ ２２．８５ １０．５９ ２０．８９ ２．５０ ４７．３３ １９．６９ ０．８４６８ １６．７８％

６ｂｉｔ

实际注入 １６．５０ ２．６７ ３０．１４ １２．１１ ２４．６８ １９．６７ ７．４９ １６．００ １２．９０ ３２．９９ １７．２５

对比模型 ２３．３０ ２９．４１ ６９．６７ １５．３５ ６０．７１ ３８．１２ １６．９４ ３７．６８ ５．３０ ５５．４５ ２１．０４ ０．７８０２

本模型 １５．４２ １２．７５ ３１．３０ １１．８６ ３０．０５ ２１．９２ ９．２３ １９．２５ １．８８ ４４．４５ ２０．８２ ０．８７３０ １１．８９％

７ｂｉｔ

实际注入 １２．７５ ３．２５ ２４．２５ １３．２５ ２１．３３ １６．８９ ６．０１ １３．６７ １１．１８ ３３．５０ １５．８０

对比模型 ２２．９９ ２９．５０ ６４．３６ １５．４９ ５４．１９ ３６．１９ １６．９２ ３６．８４ ５．２０ ５６．００ ２２．３２ ０．７４８３

本模型 １５．２９ １２．８２ ２８．４８ １２．６１ ２８．５７ ２１．２４ ８．５４ ２０．３８ ２．２５ ３９．２５ ２０．２４ ０．８８４３ １８．１８％

８ｂｉｔ

实际注入 １２．５０ ３．７５ １９．００ ９．６７ １５．６７ １５．５９ ５．２５ １２．５３ ９．３８ ３１．７５ １４．２５

对比模型 ２４．８２ ２８．８８ ５１．７４ １５．５２ ５９．９５ ３７．９７ １５．１６ ３３．２５ ５．６０ ５７．１６ ２２．５０ ０．７２１５

本模型 １５．１８ ８．７５ ２９．１６ １０．９８ ２９．３２ １９．０３ ８．８１ １９．６５ １．７４ ４０．３０ １５．６１ ０．８９３６ ２３．８５％

平均优化百分比 １９．８９％

ＲｅｌａｔｉｏｎＢｉｔ（ｃ）＝ｂｉｔ（ｎ１）＋ｂｉｔ（ｎ２）＋…＋ｂｉｔ（ｎｑ）
（７）

元胞的总邻居数可通过解析布线后网表文件统计

得出．
耦合度的含义是邻居元胞间相关配置位数的占

比，因此相关配置位数越高、邻居数越多，则耦合程度

越高，越易引起故障扩散．
我们以１６位乘法器的一位翻转为例，求得所有元

胞中，相关配置位数、邻居数排名前五的元胞信息，见

表２
这些相关配置位数或邻居数较高的元胞可以认为

是最易引起故障传播扩散的元胞，从而在这些元胞可

能引发的故障传播路径上进行防御．
表２　相关位数和邻居数排名前五的元胞信息

相关配置位数 邻居数

元胞坐标 总数 元胞坐标 总数

Ｔｏｐ１ ０，０ ４３０３ ０，０ ６６

Ｔｏｐ２ ２０，１７ ３７１０ １０，２０ ４７

Ｔｏｐ３ ２０，１６ ３６２０ １３，３４ ４４

Ｔｏｐ４ １９，１６ ３４０７ ２０，１５ ４４

Ｔｏｐ５ １０，２０ ３３９２ １１，１８ ４３

２８９１
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６　总结
　　本文针对 ＳＲＡＭ型 ＦＰＧＡ的 ＳＥＵ效应，研究故障
传播模型．本模型以图论和元胞自动机的故障模型为
基本思想，针对 ＳＲＡＭ型 ＦＰＧＡ的特性加以改进．以实
验室自主研发的ＦＤＰ３Ｐ７芯片为测试对象，通过解析布
局布线网表，不仅得到了更为准确的元胞状态及元胞

连接关系，而且可以更加精确地计算出每个 Ｔｉｌｅ在电
路设计中用到的相关配置位数，使得耦合度的计算结

果更贴近实际．测试结果表明，本模型提高了耦合度的
精确度，对故障传播模型的改善较为显著，通过将仿真

数据与测试数据进行比较，得到相关系数，本模型比对

比模型平均优化了１９８９％．最后，应用该模型，可求出
某电路设计中相关配置位数最高的模块、邻居最多的

模块，即某些最易造成故障扩散的模块，从而可以对这

些模块进行重点ＳＥＵ防范．
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