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基于多线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题的秘密共享方案
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　　摘　要：　秘密共享方案的信息率是衡量秘密共享通信效率的重要指标，鉴于已有的秘密共享方案效率不高的问
题，本文基于多线性对提出了信息率为ｍ／（ｍ＋１）的可验证秘密共享方案．方案中，共享秘密为ｍ维向量，其可验证性
可利用多线性映射的多线性性质来实现；同时，在多线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题下，方案是可证明安全的．性能分析结果
表明，与已有的相同安全级别下的秘密共享方案相比，该方案具有较高的通信效率，更适用于通信受限的数据容错的

应用场景．
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１　引言
　　秘密共享是一种分发、保存以及恢复秘密密钥（或
其他秘密信息）的方法．首次提出秘密共享方案的是著
名密码学家Ｓｈａｍｉｒ［１］和 Ｂｌａｋｌｅｙ［２］分别基于拉格朗日插
值多项式和射影几何理论提出的门限秘密共享方案，

但该秘密共享方案中存在如下两个问题：（１）秘密分发
者的诚实性：若分发者将错误的子秘密分发给部分或

全部参与者，各参与者如何验证发送来的子秘密的真

伪？（２）参与者的诚实性：在恢复秘密阶段，若某些恶

意的参与者提供的是假的子秘密，那其他参与者如何

鉴别？对这两个问题的研究，就形成了可验证的秘密共

享方案（简记为 ＶＳＳ）．首次提出 ＶＳＳ来验证子秘密的
真伪性这种思想的是文献［３］，而 Ｆｅｌｄｍａｎ［４］的工作则
使ＶＳＳ方案引起了众多密码研究者的重视．

然而，无论在Ｓｈａｍｉｒ等人的一般秘密共享方案中，
还是在可验证秘密共享方案中，都需要假设秘密分发

者和各参与者之间有秘密信道（ｐｒｉｖａｔｅｃｈａｎｎｅｌ），以便
分发子秘密，但文献［４］的研究存在诸多不足．于是，随
着双线性对技术的产生，文献［５］通过使用双线性映射
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计算方程，提出了一种新的可验证的秘密共享方案，它

更容易检测出分发者和参与者在共享份额时的欺骗行

为［６］，解决了上述方案的不足之处．文献［７］基于椭圆
曲线上的信息论安全设计的可验证秘密共享方案，利

用双线性映射的双线性性质提高了方案中子秘密验证

的有效性．文献［８］基于双线性对提出公开可证明安全
的秘密共享方案，但它需对每个共享秘密作与计算，因

而计算量较大．不过，上述方案的安全性都是基于传统
的离散对数或大数分解的密码算法．虽然在文献［９］中
提出了基于ＮＴＲＵ算法的秘密共享方案，但该方案只能
恢复单个秘密，存储量也比较大．另外，许春香等人［１０］

将向量作为秘密，提出了预防欺诈的矢量空间秘密共

享方案，其存储量较小，但该方案在初始化的子秘密更

新阶段始终需要一位值得信赖的分发者参与，这在实

际的网络环境中是不可能的．
随着多线性映射［１１］在公钥密码方面的成功应用，

如文献［１２］利用多线性映射这一实用工具，使用一次
签名算法提升了加密方案的安全性．因而利用多线性
映射构造秘密共享方案是一种新的尝试．从已引用的
文章可看出，为了构造出计算量小、通信量更低的算法

又会导致方案的信息率相对降低，且已有的大多数文

献的信息率为１／２，文献［７］中最高达到了２／３．而信息
率是度量秘密共享方案效率的一个至关重要的因素，

因而构造出信息率渐进最优的秘密共享方案是一个挑

战．鉴于以上考虑，本文在文献［７］和文献［１０］的基础
上，将ｍ维向量作为共享密钥，利用多线性映射的多线
性对性质，基于求解多线性离散对数（ＭＤＬ）和多线性
计算性ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＭＤＨ）问题提出了一个新的可验
证秘密共享方案，其信息率为 ｍ／（ｍ＋１），达到了渐进
最优．本方案的优势在于秘密分发者不需为各位参与
者计算相应的密钥，也不需要执行复杂的交互式协议，

但信息率却可达到渐进最优．另外，本方案仅应用多线
性映射的多线性性质对子秘密的正确性进行验证，从

而实现了秘密共享的可验证性功能．相对于现有的基
于传统的离散对数或大数分解的密码算法，该方案还

具有设计合理、简单、计算量小的特性，与目前同类型的

方案相比在信息率上具有较大的优越性．

２　预备知识

２．１　多线性映射
定义１　设（Ｇ１，＋），（Ｇ２，·）分别是阶为ｑ的循环

加法群和循环乘法群，其中ｑ为素数．则多线性映射ｅｎ：
Ｇｎ１→Ｇ２有以下性质：

（１）多线性：对所有ｇ１，ｇ２，…，ｇｎ∈Ｇ１和 ａ１，ａ２，…，
ａｎ∈Ｚ


ｑ，有 ｅｎ（ａ１ｇ１，ａ２ｇ２，…，ａｎｇｎ）＝ｅｎ（ｇ１，ｇ２，…，

ｇｎ）
ａ１ａ２…ａｎ．

（２）非退化性：若元素ｇ∈Ｇ１是 Ｇ１的一个生成元，
则ｅｎ（ｇ１，ｇ２，…，ｇｎ）是Ｇ２的生成元．

（３）可计算性：对所有 ｇ１，ｇ２，…，ｇｎ∈Ｇ１，存在一个
有效的算法计算 ｅｎ（ｇ１，ｇ２，…，ｇｎ），称映射 ｅｎ（ｇ１，ｇ２，
…，ｇｎ）为多线性映射．
２．２　计算性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题

计算性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题可如下定义：对于加法
循环群Ｇ＝＜ｇ＞，已知Ｇ中两个元素ｇ１＝ａｇ和ｇ２＝ｂｇ
以及Ｇ的生成元ｇ，但不知道ａ和ｂ，计算 ｇ３＝ａｂｇ是困
难的．
２．３　复杂性假设

定义２　多线性离散对数问题（ＭＤＬ）：设Ｇ是ｑ阶
有限循环群，对所有ｋ＞１，１≤ｉ≤ｋ以及 ｇｉ∈Ｇ，给定（ｉ，
ｇｉ，ａｇｉ），对任意的ａ∈Ｚ


ｑ，求解ａ是困难的．

定义３　ｎ阶多线性计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ（ｎＭＤＣＨ
或ｎＭＤＨ）问题［１３］：在（Ｇ１，Ｇ２，ｅ）中，其中Ｇ１，Ｇ２均是阶
为ｐ的群，随机选取 ａ１，ａ２，…，ａｎ∈Ｚｐ对于给定的 Ｐ，
ａ１Ｐ，ａ２Ｐ，…，ａｎＰ计算ｅｎ（Ｐ，Ｐ，…，Ｐ）

ａ１ａ２…ａｎ∈Ｇ２．
ＭＤＨ假设可描述为：算法Ａ在概率多项式时间内，

以不可忽略的优势求解ＭＤＨ问题是困难的．

３　本文提出的秘密共享方案

３．１　方案描述
假设有秘密分发者Ｄ需在ｎ个参与者Ｕ＝｛Ｐ１，Ｐ２，

…，Ｐｎ｝间共享秘密向量 Ｓ＝（Ｓ′１，Ｓ′２，…，Ｓ′ｍ）∈Ｇ１，Ｓ′ｉ
∈Ｚｑ，ｉ＝１，２，…，ｍ．仅当ｔ个或ｔ个以上的参与者联合
起来才能恢复共享秘密，任意 ｔ－１或者更少的参与者
既无法重构出秘密也得不到关于秘密的任何信息．

具体方案包括以下４个部分：系统初始化、秘密分
发阶段、子密钥的验证阶段和秘密恢复阶段．

系统初始化　设（Ｇ１＋）是阶为素数 ｑ的加法循环
群，（Ｇ２，·）是ｑ阶乘法循环群，Ｐ为Ｇ１的生成元；且它
们之间存在多线性映射ｅｍ：Ｇ

ｍ
１→Ｇ２能被有效计算；假设

Ｇ１和Ｇ２上的离散对数都是难解的；设ｍ维向量构成的
共享秘密记作Ｓ＝（Ｓ′１，Ｓ′２，…，Ｓ′ｍ）∈Ｇ１，Ｓ′ｉ∈Ｚ


ｑ，ｉ＝

１，２，…，ｍ．
秘密分发阶段　分发协议包括以下５个步骤．
（１）秘密分发者Ｄ公布秘密 Ｓ的承诺：Ｃ０＝ｅ（ｒ０Ｐ，

Ｓ）＝ｅｍ＋１（ｒ０Ｐ，Ｓ′１，Ｓ′２，…，Ｓ′ｍ），ｒ０∈Ｚ

ｑ．　

（２）秘密分发者Ｄ选取Ｇ１［ｘ］上的次数不超过 ｔ－
１的秘密多项式 Ｆ（ｘ）＝Ｆ０＋Ｆ１ｘ＋Ｆ２ｘ

２＋… ＋Ｆｔ－１
ｘｔ－１，满足Ｓ＝Ｆ０＝Ｆ（０）＝（Ｓ′１，…，Ｓ′ｍ），多项式系数
为向量Ｆ１＝（ｆ１，１，ｆ１，２，…，ｆ１，ｍ），Ｆ２＝（ｆ２，１，ｆ２，２，…，ｆ２，ｍ），
…，Ｆｔ－１＝（ｆｔ－１，１，ｆ１，ｔ－２，…ｆｔ－１，ｍ），ｆｉ，ｊ∈Ｚ


ｑ 其中 ｉ∈｛１，

…，ｔ－１｝，ｊ∈｛１，２，…，ｍ｝，接下来计算秘密份额 Ｓｉ＝

１０２
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（Ｓｉ１，Ｓｉ２，…，Ｓｉｍ）＝Ｆ（ｉ），Ｓｉｊ∈Ｚ

ｑ，其中 ｉ＝１，…，ｎ，ｊ＝

１，…，ｍ．
（３）秘密分发者 Ｄ随机选取 ｇ１，…，ｇｔ－１∈ＲＺ


ｑ，并

广播承诺Ｃｊ＝ｅ（ｇｊＰ，Ｆｊ）＝ｅｍ＋１（ｇｊＰ，ｆｊ１，ｆｊ２，…，ｆｊｍ），其
中ｊ＝１，…，ｔ－１．

（４）设ｔ－１次多项式ｇ（ｘ）＝ｒ＋ｒ１ｘ＋… ＋ｒｔ－１ｘ
ｔ－１，

其中ｒ＝ｒ０，Ｄ计算ｒｉ＝ｇ（ｉ）∈Ｚ

ｑ，ｉ＝１，２，…，ｎ．

（５）秘密分发者 Ｄ秘密发送子密钥（Ｓｉ，ｒｉ）（其中
Ｓｉ＝（Ｓｉ１，Ｓｉ２，…，Ｓｉｍ））给Ｐｉ，ｉ＝１，２，…，ｎ．

子密钥的验证阶段　参与者 Ｐｉ接收到（Ｓｉ，ｒｉ）后，
可通过下式（１）来验证接收到的子秘密的正确性：

ｅ（ｒｉＰ，Ｓｉ）＝ｅｍ＋１（ｒｉＰ，Ｓｉ１，Ｓｉ２，…，Ｓｉｍ）＝ Ｃｔｉ·∏
ｔ－１

ｊ＝０
Ｃ（ｉ

ｊ）ｍ＋１

槡 ｊ

（１）
秘密恢复阶段　当至少ｔ个参与者Ｐｉ（ｉ∈Ｎ且｜Ｎ｜

≥ｔ）拿出他们各自拥有的正确子秘密（Ｓｉ，ｒｉ）后，即可
利用Ｌａｇｒａｎｇｅ插值多项式来恢复秘密Ｓ和ｒ：

Ｓ＝∑
ｉ∈Ｎ
ＬＮｉ（ｉ）·Ｓｉ

ｒ＝∑
ｉ∈Ｎ
ＬＮｉ（ｉ）·ｒ

{
ｉ

（２）

其中ＬＮｉ（ｉ）为插值系数，且ＬＮｉ（ｘ）＝ ∏ｊ∈Ｎ＼｛ｉ｝
ｘ－ｘｊ
ｘｉ－ｘｊ

，向

量Ｓｉ＝（Ｓｉ１，Ｓｉ２，…，Ｓｉｍ），ｉ＝１，２，…，ｎ．
随后即可利用公开信息 Ｃ０来验证（Ｓｉ，ｒｉ）的正确

性：Ｃ０＝ｅ（ｒＰ，Ｓ）＝ｅｍ＋１（ｒ０Ｐ，Ｓ′１，Ｓ′２，…，Ｓ′ｍ）．
３．２　正确性和安全性分析

本小节给出了所提出的可验证秘密共享方案的正

确性和安全性的分析过程．
３．２．１　正确性分析

引理１　首先证明式（１）的正确性．
证明　因为 Ｓｉ＝Ｆ（ｉ），Ｃ０＝ｅ（ｒ０Ｐ，Ｓ），及 Ｃｊ＝ｅ

（ｇｊＰ，Ｆｊ）＝ｅｍ＋１（ｒｊＰ，ｆｊ，１，ｆｊ，２，…，ｆｊ，ｍ），所以有下面的式
（３）
ｅ（ｒｉＰ，Ｓｉ）＝ｅｍ＋１（ｒｉＰ，Ｓ＋Ｆ１ｉ＋…＋Ｆｔ－１ｉ

ｔ－１）

＝ｅ（ｒｉＰ，Ｓ）·ｅ（ｒｉＰ，Ｆ１ｉ）…ｅ（ｒｉＰ，Ｆｔ－１ｔ
ｉ－１）

（３）
以及下面的式（４）
ｅ（ｒｉＰ，Ｓｉ）＝ｅｍ＋１（ｒ０Ｐ＋ｒ１ｉＰ＋…＋ｒｔ－１ｉ

ｔ－１Ｐ，Ｓｉ）
＝ｅ（ｒ０Ｐ，Ｓｉ）·ｅ（ｒ１ｉＰ，Ｓｉ）…ｅ（ｒｔ－１ｉ

ｔ－１Ｐ，Ｓｉ）
（４）

又因为

ｅ（ｒｉＰ，Ｓ）·ｅ（ｒ０Ｐ，Ｓｉ）＝ｅ（ｒｉＰ，Ｓｉ）·ｅ（ｒ０Ｐ，Ｓ）＝Ｃｉ·Ｃ０
ｅ（ｒｉＰ，Ｆ１ｉ）·ｅ（ｒ１ｉＰ，Ｓｉ）＝ｅ（ｒｉＰ，Ｓｉ）·ｅ（ｒ１ｉＰ，Ｆ１ｉ）
＝Ｃｉ·ｅｍ＋１（ｒ１ｉＰ，ｆ１，１ｉ，ｆ１，２ｉ，…，ｆ１，ｍｉ）
＝Ｃｉ·ｅｍ＋１（ｒ１Ｐ，ｆ１，１，ｆ１，２，…，ｆ１，ｍ）

ｉｍ＋１

＝Ｃｉ·Ｃ
（ｉ）ｍ＋１

１



ｅ（ｒｉＰ，Ｆｔ－１ｉ
ｔ－１）·ｅ（ｒｔ－１ｉ

ｔ－１Ｐ，Ｓｉ）
＝ｅ（ｒｉＰ，Ｓｉ）·ｅ（ｒｔ－１ｉ

ｔ－１Ｐ，Ｆｔ－１ｉ
ｔ－１）

＝Ｃｉ·ｅｍ＋１（ｒｔ－１ｉ
ｔ－１Ｐ，ｆｔ－１，１ｉ，ｆｔ－１，２ｉ，…，ｆｔ－１，ｍｉ）

＝Ｃｉ·Ｃ
（ｉｔ－１）ｍ＋１

ｔ－１

则用式（３）式（４）得
ｅ（ｒｉＰ，Ｓｉ）·ｅ（ｒｉＰ，Ｓｉ）
＝［ｅ（ｒｉＰ，Ｓ）·ｅ（ｒ０Ｐ，Ｓｉ）］·［ｅ（ｒｉＰ，Ｆｉｉ）·ｅ（ｒ１ｉＰ，Ｓｉ）］
…［ｅ（ｒｉＰ，Ｆｔ－１ｉ

ｔ－１）·ｅ（ｒｔ－１ｉ
ｔ－１Ｐ，Ｓｉ）］

＝（Ｃｉ·Ｃ０）·（Ｃｉ·Ｃ
（ｉｍ＋１）１

１ ）…（Ｃｉ·Ｃ
（ｉｍ＋１）ｔ－１

ｔ－１ ）

＝Ｃｔｉ·∏
ｔ－１

ｊ＝０
Ｃ（ｉ

ｍ＋１）ｊ

ｊ

则 ｅ（ｒｉＰ，Ｓｉ）＝ Ｃｔｉ·∏
ｔ－１

ｊ＝０
Ｃ（ｉ

ｍ＋１）ｊ

槡 ｊ ，其中 Ｓｉ＝（Ｓｉ１，…，

Ｓｉｍ），证毕．
３．２．２　安全性分析

下面我们将通过引理２和引理３阐述本方案的安
全性基于计算性多线性ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＭＤＨ）问题的难
解性．

引理２　该秘密共享方案中，群 Ｇ１上的秘密多项
式Ｆ（ｘ）的系数Ｆ０，Ｆ１，…，Ｆｔ－１的承诺值Ｃ０，Ｃ１，…，Ｃｔ－１
是安全的假设ＭＤＨ成立．

证明　（１）反证法．假设该方案中的承诺算法是
安全的，但ＭＤＨ假设不成立．由 ＭＤＨ假设不成立知，
存在算法Ａ：对于 Ｇ１中已知的 Ｐ，ａ１Ｐ，…，ａｍＰ（ａ１，ａ２，
…，ａｍ∈ＲＺ


ｑ）算法Ａ能以不可忽略的优势 ε计算出 ｅｍ

（Ｐ，Ｐ，…，Ｐ）ａ１ａ２…ａｍ．下证此承诺算法能被算法 Ａ攻破．
要攻破上述承诺算法，只需从承诺 Ｃｉ中计算出 Ｆｉ即
可．为此，在 Ｚｑ 中随机选取２ｍ个元素 α１，α２，…，αｍ，
α′１，α′２，…，α′ｍ，然后分别向 Ａ提供输入（Ｐ，α１Ｐ，α２Ｐ，
…，αｍＰ）及（Ｐ，α′１Ｐ，α′２Ｐ，…，α′ｍＰ）．由于该输入是随
机选取的，因而由假设知Ａ将以优势ε分别输出ｅｍ（Ｐ，
Ｐ，…，Ｐ）α１α２…αｍ和ｅｍ（Ｐ，Ｐ，…，Ｐ）

α１′α２′…αｍ′．
又因为 Ｃｉ＝ｅｍ（Ｐ，…，Ｐ）

α１α２…αｍ · ｅｍ（Ｐ，…，
Ｐ）α′１α′２…α′ｍ，则由多线性映射的多线性可得 ｅｍ（（α１α２…

αｍ）Ｐ，Ｐ，…，Ｐ）＝Ｃｉ／ｅｍ（Ｐ，Ｐ，…，Ｐ）
α；１·α

；

２…α′ｍ，从而可得

出系数向量Ｆｉ．这与承诺算法是安全的相矛盾，因而假
设不成立，从而承诺算法是安全的，必有 ＭＤＨ假设
成立．

（２）反证法．假设ＭＤＨ假设成立，但所提方案中
的承诺算法是不安全的．那么由承诺算法的不安全性
知，存在算法Ｂ：当向算法 Ｂ输入群 Ｇ１中的任何 ｍ＋１
个随机元素 Ｑ１，Ｑ２，…，Ｑｍ＋１时，系数 Ｆｉ就能被算法 Ｂ
以不可忽略的优势ε计算出来，并且系数 Ｆｉ满足下面

２０２
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的等式：Ｃｉ＝ｅ（Ｆｉ，ｒｉＰ）＝ｅｍ＋１（Ｑ１，…，Ｑｍ，Ｑｍ＋１）．
若设Ｆｉ＝（β１Ｐ，β２Ｐ，…，βｍＰ），βｉ∈Ｚ


ｑ，ｉ＝１，２，…，

ｍ及Ｑ１＝β
′
１Ｐ，Ｑ２＝β

′
２Ｐ，…，Ｑｍ＋１＝β

′
ｍ＋１Ｐ，其中 βｊ∈Ｒ

Ｚｑ，ｊ＝１，…，ｍ＋１．则算法Ｂ能以不可忽略的优势ε计
算出的系数向量Ｆｉ将满足ｅｍ＋１（β

′
１Ｐ，β

′
２Ｐ，…，β

′
ｍ ＋１Ｐ）

＝ｅｍ ＋１（β１Ｐ，β２Ｐ，…，βｍＰ，ｒｉＰ）．由多线性映射的多线
性性可得 ｅｍ ＋１（Ｐ，Ｐ，…，Ｐ）

β′１β
′
２…β

′
ｍ＋１ ＝ｅｍ ＋１（Ｐ，Ｐ，…，

Ｐ）β１β２…βｍｒｉｅｍ ＋１（Ｐ，Ｐ，…，Ｐ）
β１β２…βｍｒｉ·（β

′
１β
′
２…β

′
ｍ＋１）

－１

＝ｅｍ ＋１
（Ｐ，Ｐ，…，Ｐ）

整 理 上 式 可 得 ｅｍ ＋１ （Ｐ， Ｐ， …，

Ｐ）（β１β
′－１
１ ）·（β２β

′－１
２ ）…（βｍβ

′－１
ｍ ）（ｒｉβ

′－１
ｍ＋１）＝ｅｍ ＋１（Ｐ，Ｐ，…，Ｐ）．令 ｂ１＝

β１β
′－１
１ ，ｂ２＝β２β

′－１
２ ，…，ｂｍ＝βｍβ

′－１
ｍ ，ｂｍ＋１＝ｒｉβ

－１
ｍ＋１则有

ｅｍ＋１（Ｐ，Ｐ，…，Ｐ）
ｂ１ｂ２…ｂｍ＋１ ＝ｅｍ＋１（Ｐ，Ｐ，…，Ｐ），这表明算法

Ｂ对于 Ｇ１中给定的 Ｐ，ｂ１Ｐ，…，ｂｍＰ，ｂｍ＋１Ｐ（ｂ１，ｂ２，…，
ｂｍ ＋１∈ＲＺ


ｐ），它都能够以不可忽略的优势计算出 ｅｍ＋１

（Ｐ，Ｐ，…，Ｐ）ｂ１ｂ２…ｂｍ＋１．因此ＭＤＨ假设不成立，即它与上述
假设矛盾．所以，若ＭＤＨ假设成立，则上述方案中的承
诺算法就是安全的．

综合（１）和（２），根据反证法可证得，所提方案中的
承诺算法是安全的ＭＤＨ假设成立．

引理３　在所提秘密共享方案中，若ＭＤＨ假设成立，
则ｔ－１个参与者的任意组合都不能恢复出共享秘密Ｓ．

证明　用反证法．假设 ｔ－１个参与者组合能够恢
复出秘密Ｓ．不失一般性，记这ｔ－１个参与者为 Ｐ１，…，
Ｐｔ－１．下面证明，对任意给定的 ｃＰ，ｄ１Ｐ，ｄ２Ｐ，…，ｄｍＰ，其
中ｃ，ｄ１，ｄ２，…，ｄｍ∈Ｚ


ｐ，存在攻击者∧利用这ｔ－１个参

与者作为预言机（Ｏｒａｃｌｅ），就能将 ｅｍ＋１（Ｐ，Ｐ，…，
Ｐ）ｃｄ１ｄ２…ｄｍ计算出．不妨设 ｄ１，ｄ２，…，ｄｍ，ｃ是随机元素，否
则就用与之不同的元素 ｃ′，ｄ′１，ｄ′２，…，ｄ′ｍ对 ｃＰ，ｄ１Ｐ，
ｄ２Ｐ，…，ｄｍＰ进行随机化．

下面为攻击者∧构建一个模拟的 ＶＳＳ系统，使得
当用Ｐ１，…，Ｐｔ－１作为预言机时，可得出 ｅｍ＋１（Ｐ，Ｐ，…，
Ｐ）ｃｄ１ｄ２…ｄｍ．构建模拟的ＶＳＳ系统分为以下５个步骤：

构建模拟的ＶＳＳ系统分为以下５个步骤：
（１）攻击者∧设定 Ｃ０ ＝ｅｍ＋１（ｃＰ，ｄ１Ｐ，ｄ２Ｐ，…，

ｄｍＰ）；通过对Ｃ０作这样的设定，Ｆ（０）＝（ｄ１Ｐ，ｄ２Ｐ，…，
ｄｍＰ）以及ｇ（０）＝ｃ就可以被确定．

（２）在 Ｇ１×Ｚ

ｑ 中随机选取 ｔ－１组 ｍ＋１维向量

（Ｆ（１），ｇ（１）），（Ｆ（２），ｇ（２）），…，（Ｆ（ｔ－１），ｇ（ｔ－
１）），则由（１）中确定的 Ｆ（０）和 ｇ（０）的值，多项式 Ｆ
（ｘ）和ｇ（ｘ）就可以被固定．

（３）攻击者∧计算前ｔ－１个多线性对ｅ（ｒｉＰ，Ｓｉ）＝
ｅｍ＋１（ｒｉＰ，Ｓｉ１，Ｓｉ２，…，Ｓｉｍ），ｉ＝１，２，…，ｔ－１的值．

（４）因为Ｆ（０）和ｇ（０）的值是隐藏在承诺值 Ｃ０中
的，所以（Ｆ（ｉ），ｇ（ｉ）），ｉ＝ｔ，ｔ＋１，…，ｎ的值无法被攻击

者∧计算出来；但是，攻击者∧可以根据 Ｌａｇｒａｎｇｅ插值
公式计算出余下的ｎ－ｔ＋１个ｅ（ｒｉＰ，Ｓｉ）的值，其ｉ＝ｔ，ｔ
＋１，…，ｎ．
（５）攻击者∧计算承诺 Ｃｉ（ｉ＝１，２，…，ｔ－１）．已知

多项式Ｆ（ｘ）＝Ｓ＋∑
ｔ－１

ｉ＝１
Ｆｉｘ

ｉ和 ｇ（ｘ）＝ｒ＋∑
ｔ－１

ｉ＝１
ｇｉｘ

ｉ，故

可以得到如下方程组：

ｅ（ｒＰ，Ｓ）１·ｅ（ｇ１Ｐ，Ｆ１）
０２…ｅ（ｇｔ－１Ｐ，Ｆｔ－１）

ｑ２（ｔ－１）

　＝ｅ（ｇ（０）Ｐ，Ｆ（０））
ｅ（ｒＰ，Ｓ）１·ｅ（ｇ１Ｐ，Ｆ１）

１２…ｅ（ｇｔ－１Ｐ，Ｆｔ－１）
１２（ｔ－１）

　＝ｅ（ｇ（１）Ｐ，Ｆ（１））
ｅ（ｒＰ，Ｓ）１·ｅ（ｇ１Ｐ，Ｆ１）

２２…ｅ（ｇｔ－１Ｐ，Ｆｔ－１）
２２（ｔ－１）

　＝ｅ（ｇ（２）Ｐ，Ｆ（２））
　　　　　　　　
ｅ（ｒＰ，Ｓ）１·ｅ（ｇ１Ｐ，Ｆ１）

（ｔ－１）２…ｅ（ｇｔ－１Ｐ，Ｆｔ－１）
（ｔ－１）２（ｔ－１）

　＝ｅ（ｇ（ｔ－１）Ｐ，Ｆ（ｔ－１



















））

在上述ｔ－１个方程中，攻击者∧只知道ｍ＋１维向
量（Ｆ（１），ｇ（１）），（Ｆ（２），ｇ（２）），…，（Ｆ（ｔ－１），ｇ（ｔ－
１））的值，而Ｆ（０）和 ｇ（０）的值是未知的，因此它无法
求出向量 Ｓ，Ｆ１，…，Ｆｔ－１及未知量 ｒ，ｇ１，…ｇｔ－１的值．但
是对于攻击者来说，承诺值 Ｃ０是已知的，故∧利用 Ｃ０
和上述方程组可以求出承诺值Ｃｉ（ｉ＝１，２，…，ｔ－１）．

因此，构建出了攻击者∧的模拟的 ＶＳＳ系统．当∧
向ｔ－１个参与者Ｐｉ（ｉ＝１，２，…，ｔ－１）提供这一系统的
相关信息时，这些参与者的个人观察是相互一致的．那
么根据假设知这ｔ－１个参与者可以恢复出共享秘密向
量Ｓ＝Ｆ（０）且它满足 ｅｍ＋１（ｃＰ，ｄ１Ｐ，ｄ２Ｐ，…，ｄｍＰ）＝
ｅ（ｇ（０）Ｐ，Ｆ（０））由多线性映射的多线性性质得 ｅｍ＋１
（Ｐ，Ｐ，…，Ｐ）ｃｄ１ｄ２…ｄｍ＝ｅ（ｇ（０）Ｐ，Ｆ（０））由于多线性对在
这个模拟的 ＶＳＳ系统中可以被有效的计算，这表明
ＭＤＨ问题能被这 ｔ－１个参与者求解，这与 ＭＤＨ假设
成立相矛盾，从而引理得证．

定理１　该秘密共享方案的安全性基于 ＭＤＬ和
ＭＤＨ的难解性．

证明　（１）由引理２及其证明知对密钥及其份额
的承诺Ｃ０，Ｃ１，…，Ｃｔ－１是安全的，是基于ＭＤＨ假设成立
这一前提．

（２）在秘密分发阶段，假设存在攻击者欲从公布的
承诺Ｃ０，Ｃ１，…，Ｃｔ－１中获取 Ｆ０，Ｆ１，…，Ｆｔ－１和 ｒ０，ｒ１，…，
ｒｔ－１，则他必须要求解ＭＤＬ和ＭＤＨ．

（３）由引理３知，对ｔ－１参与者联合不能恢复共享
秘密Ｓ这一引理的证明也是基于多线性对的 ＭＤＨ的
难解性．

（４）攻击者欲从验证式（１）中求解子秘密（Ｓｉ，ｒｉ）也
必须求解ＭＤＬ和 ＭＤＨ．综上所述，本方案的安全性是

３０２
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基于ＭＤＬ和ＭＤＨ的难解性的．
３．３　信息率

本节主要考虑方案的信息率．我们知道信息率是
衡量协议效率的一个重要因素，信息率越高，秘密共享

体制的数据扩散程度越小，协议安全性就越高，所以我

们希望能构造出信息率渐进最优的秘密共享方案．而
在本方案中，由于其共享秘密为ｍ维向量Ｓ＝（Ｓ′１，…，
Ｓ′ｍ），Ｓ′ｉ∈Ｇ１，ｉ＝１，…，ｍ，所以｜Ｓ｜＝ｍ·｜ｑ｜；方案中子
秘密为（Ｓｉ，ｒｉ），其中Ｓｉ＝（Ｓｉ１，…，Ｓｉｍ）∈Ｇ１，且ｒｉ∈Ｚ


ｑ．

因此，｜（Ｓｉ，ｒｉ）｜＝｜Ｓｉ｜＋｜ｒｉ｜＝ｍ·｜ｑ｜＋｜ｑ｜．所以
根据信息率的定义知，本方案的信息率为：

ＩＲＳＳ＝
｜Ｓ｜

｜（Ｓｉ，ｒｉ）｜
＝ ｍ·｜ｑ｜
ｍ·｜ｑ｜＋｜ｑ｜＝

ｍ
ｍ＋１→１

由此可见，本文方案的信息率达到了渐进最优．
３．４　性能分析

（１）从计算量上来看．本文方案的秘密分发者Ｄ不
需为各位参与者计算相应的子密钥，而文献［１４］和文
献［１５］以及文献［１６］中均需要为各参与者计算相应的
子密钥，因而本方案在子密钥的产生上节省了计算开

销．在秘密分发阶段，秘密分发者需要为每一个参与者
计算群Ｇ１上的多线性对次数是２ｔ次，且所需的主要运
算和参与者数目ｎ成线性关系；子秘密的验证阶段需要
ｍ次多线性对运算和 ｍ次数乘运算，因此本方案较文
献［１５］和文献［１６］在计算量上有明显的优势，对份额
验证的不足之处是采用等式（１），基于多线性对的计算
相对于数乘、点乘等运算没有什么优势，但是利用多线

性映射对其信息率进行优化，能有效提高此方案在云

计算、大数据安全存储等应用中效率；在秘密恢复阶段，

计算量为群Ｇ１上ｔ次数乘运算．另外，本文方案的主要
运算开销与参与者数目成线性关系，而且在秘密分发

阶段中我们对有些计算可以作预处理，这样可以大大

提高秘密分发的效率．
（２）从信息率上来看．文献［１５］和文献［１７］中方案

的信息率都是１／２；文献［１６］和文献［７］的信息率分别
是１／５、２／３；而本方案中应用多线性映射的多线性构造
的方案其信息率几乎为１，达到了渐进最优．可见本方
案在相同的安全级别下有较高的信息率，其秘密共享

体制的数据扩散程度较小，安全性相对较高，因而本方

案在信息率上具有明显的优势，能更好地满足那些对

通信效率要求更高的应用场景．另外，本文是基于多线
性映射这一实用工具，将一个 ｍ维向量作为共享密钥
而构造的可验证方案，这是构造秘密共享方案的一个

新的尝试．
（３）从存储量上来看．本方案的存储花费主要包括

秘密信息的存储和公开信息的存储．对于秘密分发者
来说，需要保密的信息为 ｔ－１次秘密多项式 Ｆ（ｘ），其

长度为ｍｔ，而文献［１８］中需要存储的是 ｎ次多项式的
长度，存储量明显比本方案大；对于参与者来说，需要对

子秘密（Ｓｉ，ｒｉ）进行保密，它是 ｍ＋１维向量，其长度为
ｍ＋１，与已存在方案的存储量相差不大；公开信息的存
储就是对承诺值的存储，其大小与参与者数目成线性

比例，由于公开信息的泄露不会对系统造成任何影响，

因此，可以将这些信息由一个或多个参与者共同存储，

以便合理利用系统，不会给系统造成过重的存储负担．

４　结束语
　　在秘密共享方案的研究中，为了实现可验证性，并
构造出信息论安全且信息率为１的秘密共享方案一直
是一个挑战．本文基于多线性映射，构造了一个信息率
渐进最优的可验证秘密共享方案．在此方案中，首先，利
用多线性映射这一工具和拉格朗日插值的方法构造了

（ｔ，ｎ）门限秘密共享方案，使得至少 ｔ个参与者合作才
能重构出秘密；其次，通过多线性映射的多线性性质对

子秘密进行验证，从而实现了秘密共享方案的可验证

性功能；最后，性能分析结果表明所提方案是高效且信

息论安全的．
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