
© 1994-2010 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net

一种安全公平的离线电子现金体制

徐　钊 ,杨义先
(北京邮电大学信息安全中心 ,北京 100876)

　　摘　要 : 　匿名的离线电子现金体制与实现中的现金一样 ,很好地保护了用户的稳私 ,但同时也使得司法部门难

以追踪像勒索和洗钱这样的犯罪.公平的离线电子现金体制对其进行了扩展 ,它允许可信方在必要时可以揭开用户的

身份或追踪取出的电子钱币.本文提出了一种电子钱币的不可伪造性和合法用户匿名性都可验证的公平离线电子现

金体制.
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A Secure Fair Off2Line E2Ca sh Scheme

XU Zhao ,YANG Yi2xian
( Information Center , Bejing , University of Posts and Telecommunications , Beijing 10876 , China)

Abstract :　Anonymous off2line e2cash protects the customer′s privacy as physical cash does. But it is impossible for a judge to

investigate crimes such as blackmailing and money laundering. Fair off2line e2cash extends it by assigning trustees the abilities for

identities revoking and coin tracing. A fair off2line e2cash scheme is proposed ,in which both electronic coin′s unforgeability and legiti2
mate users′anonymity are provable.
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1　引言

　　匿名的离线电子现金体制是电子商务的重要组成部分 ,

它很好地保护了用户的稳私 ,除非用户重复使用电子钱币 ,任

何人无法对电子钱币进行追踪或获知用户的身份.但这也给

罪犯提供了可乘之机 ,例如罪犯可以勒索他人的电子钱币或

进行洗钱活动.公平的离线电子现金体制对其进行了扩展 ,它

引入了可信方 (如法院) .在一定的条件下 ,可信方在银行的配

合下可以追踪可疑的电子钱币或揭开可疑用户的身份.

公平的离线电子现金体制是由 Y. Frankel 等 [1 ]和 J . Ca2
menisch等[2 ]独立提出的.后来 , Y. Tsiounis提出的公平离线电

子现金体制[3 ]综合了文 [1 ]和文 [2 ]的优点 ,并证明了其匿名

性是基于确定性 Diffie2Hellman问题的难解性.但以上几种体

制所基于的盲签名体制的安全性都没有得到证明 ,因而这些

体制中钱币的不可伪造性无法得到验证.本文对 M. Abe提出

的可验证安全性的部分盲签名体制 [4 ]加以改进 ,得到了可验

证安全性的盲签名体制 ,在此基础上对文[3 ]中的公平离线电

子现金体制进行了改进 ,得到了一种电子钱币的不可伪造性

和合法用户的匿名性都可验证的公平的离线电子现金体制.

2　盲签名体制

　　设 n为安全参数 , p、q为两个大素数 , q| p - 1 , g∈Z 3
p

且 g的阶为 q.设〈 g〉是 g 生成的循环群 ,它是 Z 3
p 的子群.

H、H1为 hash函数 , H、H1 :{ 0 , 1} 3 - > Zq .任选 h ∈〈 g〉, rnd

∈{ 0 ,1} 3 .签名者的私钥为 x ,公开 g、h、y、w和 z = H1 ( rnd) ,

且 gx = ymod p , hx = wmod p.签名过程如下 (以后计算中如无

说明 ,都要 mod p) :

(1)签名者在 Zq中随机选择 u、s和 d ,计算 a = gu , b = hu

和 c = gszd ,并将 a、b、c传给用户 ;

(2)用户在 Zq中随机选择 t、t1、t2、t2、t3、t4 ,计算ξ= ht ,ζ

= wt ,α= agt1 yt2 ,β= btξt1ζt2 ,γ= cgt3 zt4 ,ε= H (α‖β‖γ‖ξ

‖ζ‖m) , e = (ε- t2 - t4) mod q.并将 e发送给签名者 ;

(3)签名者计算 r1 = ( e - d) mod q , r2 = ( u - r1 x) mod q ,传

s、d、r1、r2给用户 ;

(4)用户计算ρ= ( r2 + t1) mod q ,θ= ( r1 + t2) mod q ,σ= ( s

+ t3) mod q ,δ= ( d + t4) mod q.并验证θ+δ= H ( gρyθ‖ξβζθ‖

g
σ

z
δ‖ξ‖ζ‖m)是否成立 ,若是则得到签名 (ρ,θ,σ,δ,ξ,ζ,

m) ;否则拒绝.

定理 1　该签名是盲签名体制.

定理 2　该体制是证据不可分的.

易知签名者用证据 k ( gk = z)而不用 x进行签名时 ,只需

修改 (1) 、(3) :

(1′) a = gr
2 yr

1 , b = hr
2 wr

1 , c = gv .

(3′) d = ( e - r1) mod q , s = ( v - dk) mod q
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　　用户观察值的分布不变 ,因而用户无法知道签名者是用

x还是用 k进行签名的.

定理 3　该体制在签名的个数小于 poly (log ( n) )时是不

可伪造的 ,其中 n是安全参数 , poly ( x)为 x的多项式.

详细的证明见文[4 ].这里就不细述了.

3　对数相等的知识证明

　　对数相等的知识证明是公平的离线电子现金体制中一个

基本的工具. 用 Eqlog [ ( A , a) , G1 ; ( B , b) , G2 ]来表示 A =

axGv
1 , B = bxGw

2 ,其中 , G1、G2是 Zq的生成元.具体方法参见文

[3 ].

类似地 ,用 Eglog[ ( A , g1 , g2 , g3) ; ( B , h1 , h2 , h3) ]来表示

A = gx
1 gy

2 gz
3和 B = hx

1 hy
2 hz

3 .

4　公平的离线电子现金体制

411　初始化

银行 :选择两个大素数 p、q , q| p - 1 , g∈Z 3
p 且 g的阶为

q ,设〈 g〉是 g生成的循环群 ,它是 Z 3
p 的子群. g1、g2、g3、g4

也是〈 g〉的生成元.私钥为 xB , H、H1 为 hash函数 , H、H1 :{ 0 ,

1} 3 2 > Zq . 公开 p、q、g、g1、g2、g3、g4 和 H、H1 ,以及公钥

y = gx
Bmod p , h1 = gx

B
1

mod p , h2 = gx
B

2
mod p , h3 = gx

B
3

mod p ,

h4 = gx
B

4
mod p , z = H1 ( rnd) , rnd∈{0 ,1} 3 .

可信方 :私钥为 xT ,公钥为 f2 = gx
T

2
mod p , f3 = gx

T
3

mod p.

用户 :随机选择 u1∈Zq ,且 gu
1

1
g2 ≠1.银行将 I = gu

1
1
作为

用户的身份 ,且用户必须向银行证明他知道 I等于 g1 的多少

次方 (用 Schnorr身份认证体制) .

412　取款

(1)用户随机选择 t ,τ1 ,τ2 ∈Zq ,计算 I′= It
- 1

gt
- 1

3
gτ2

4
,

W = hu
1

t
- 1

1
ht

- 1

3
hτ2

4
, E1 = gt

2 fτ13 , E2 = gτ13 , V1 = Eqlog [ ( E1 , f3 ) ,

g2 ; ( E2 , g3) , nil ] , V2 = Eqlog[ ( g3 , I′) , ( g1 , g4) ; ( E1 , g2) , f3 ;

( I , I′) , ( g3 , g4 ) ] , V3 = Eglog [ ( I′, g1 , g3 , g4 ) ; ( W , h1 , h3 ,

h4) ] ,这里 V3用来证明 I′和W满足关系 W = ( I′) x
Bmod p.

(2)银行验证 V1、V2 和 V3 ,若成立 ,则在 Zq 中随机选择

u、s和 d ,计算 a = gu , b1 = ( I′g2) u , b2 = gu
4 和 c = gszd ,并将 a ,

b1、b2、c传给用户 ;

(3)用户在 Zq中随机选择 t1、t2、t3、t4、x1 和 x2 ,计算ξ=

( I′g2 g - τ
2

4
) t ,ζ= ( Wh2 h - τ

2
4

) t ,α= agt
1 yt

2 ,β= ( b1 b - τ
22 ) tξt

1ζt
2 ,

γ= cgt
3 zt

4 ,η= gx
1

1
gx

2
2

,ε= H (α‖β‖γ‖ξ‖ζ‖η‖m) , e =

(ε- t2 - t4) mod q.并将 e发送给银行.

(4)银行计算 r1 = ( e - d) mod q , r2 = ( u - r1 x) mod q ,传 s、

d、r1、r2给用户.

(5)用户计算ρ= ( r2 + t1) mod q ,θ= ( r1 + t2) mod q ,σ= ( s

+ t3) mod q ,δ= ( d + t4) mod q.并验证θ+δ= H( g
ρ

y
θ‖ξρζθ‖

gσzδ‖ξ‖ζ‖η‖m)是否成立 ,若是则得到电子钱币 (ρ,θ,σ,

δ,ξ,ζ, m) ;否则拒绝.

413　付款、存款、身份追踪和钱币追踪

文[3 ]有详细论述.

5　安全性分析

511　不可伪造

由于该体制是建立在第 2节的盲签名体制上的 ,所作的

一些小改动并不影响其安全性.具体地讲 ,取款协议中第一步

只是用户向银行出示的一些认证信息 ,以便可信方在以后可

对用户身份或钱币进行追踪 ,真正的签名是从第二步开始的.

在第三步中用户多计算的η也只是为了支付时使用 ,对用户

伪造签名没有帮助.

512　不可重用、可追踪与合法用户的匿名性

文[3 ]有详细论述.

6　结束语

　　本文提出了一种可验证安全性的盲签名体制 ,并在此协

议的基础上对文[3 ]中的公平离线电子现金体制进行了改进.

与其它的公平的电子现金体制相比 ,新体制可以证明钱币不

可伪造性和合法用户的匿名性.此外 ,本文的盲签名体制能安

全地签出对数个 (关于安全参数)签名 ,但我们可用同样的方

法对文[5 ]中的盲签名体制进行改造 ,得到能安全地签多项式

个签名的盲签名体制 ,并构造相应的公平离线电子现金体制.

但这样的取款协议比较复杂.
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