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保护私有信息的图形相似判定

李顺东１，杨晓莉１，左祥建１，周素芳１，亢　佳１，刘　新１，２

（１．陕西师范大学计算机科学学院，陕西西安７１０１１９；２．内蒙古科技大学信息工程学院，内蒙古包头 ０１４０１０）

　　摘　要：　目前，关于几何图形的相似问题仅限于多边形的相似，而一般几何图形相似的问题还没有研究．本文利
用单向散列函数首先设计了保密判断两个数是否相等的协议、保密矩阵和向量是否相等的协议；最终，利用矩阵和向

量相等的协议设计了保密判断图形是否同构和图形是否相似的协议．给出了以上协议的安全性证明、仿真实验与效率
分析，实验数据表明本文保密的图形相似判定协议效率是两个多边形相似协议效率的８８９倍．图形相似的保密判定问
题是一个全新的安全多方计算几何问题，本文研究成果可应用在分子生物学、机械工程和地形匹配等领域．
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ｍａｔｃｈｉｎｇ，ｅｔｃ．

Ｋｅｙｗｏｒｄｓ：　ｃｒｙｐｔｏｇｒａｐｈｙ；ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎ；ｃｏｍｐｕｔａｔｉｏｎａｌｇｅｏｍｅｔｒｙ；ｇｒａｐｈｉｃｓｓｉｍｉｌａｒ；ｇｒａｐｈｉｃｓｉｓｏ
ｍｏｒｐｈｉｓｍ

１　引言
　　安全多方计算由图灵奖获得者姚期智教授首次提
出［１］，经过了 Ｇｏｌｄｒｅｉｃｈ，Ｍｉｃａｌｉ等人的发展［２，３］，成为近

年密码学研究的热点问题之一［４～６］．安全多方计算是信
息社会隐私保护的重要技术，它使拥有私有数据的参

与者能够合作利用这些私有数据进行某些联合计算，

同时又不泄露自己的私有数据，因而使人们能够最大

限度地利用私有数据而不破坏数据的隐私性．
保护隐私的计算几何（ＳｅｃｕｒｅＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａ

ｔｉｏｎａｌＧｅｏｍｅｔｒｙ，ＳＭＣＧ）是安全多方计算的新领域［７］，主

要研究计算几何的信息安全问题，尤其是分布式系统

中合作用户的隐私数据保护问题．具体地说，ＳＭＣＧ问
题的研究就是要设计出相应的协议，使用户能够保密

地解决某些计算几何问题．
在保密的计算几何方面，文献［７，８］提出了安全多

方点包含问题、两个凸多边形相交问题；文献［９］研究
了两方的点包含问题；文献［１０］研究了保密的几何距
离计算问题；文献［１１］研究了多边形的点包含问题；文
献［１２］研究了安全的多边形面积计算问题；文献［１３］
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研究了多边形相似问题．但关于相似问题的安全多方
计算研究仍然是初步的；关于几何图形的相似问题仅

限于多边形的相似［１３］．而一般几何图形相似的问题还
没有研究．但一般几何图形的相似有更广泛的应用．

随着几何图形检索技术迅速发展，其实用价值逐

步显现，在生物分子、机械零件、地形匹配等领域都得到

了广泛应用［１４］，都用到了图形相似问题的判定．要进行
保密几何图形检索，就要保密判断图形是否相似，用判

断是否全等来判断是否为同一个对象将得出非同一对

象的错误结论．因此，研究保密判断图形相似的问题是
十分必要的．

２　预备知识

２１　字母表与连接运算［１５］

字母表是对象的有穷非空集合Ｍ，Ｍ中符号的ｎ元
组称作Ｍ上的字或字符串，Ｍ中所有字符串的全体记
作Ｍ，例如，所有的自然数都是０，１，２，···，９字母
表上的字符串，所有的二进制数都是０，１字母表上的字
符串，字符串的连接定义如下：

Ｃｏｎｃａｔ１ｎ（ｕ）＝ｕ，

Ｃｏｎｃａｔｍ＋１ｎ （ｕ１，…，ｕｍ，ｕｍ＋１）＝ｚｕｍ＋１{ 
其中 ｚ＝Ｃｏｎｃａｔｍｎ（ｕ１，…，ｕｍ），对于给定的字符串

ｕ１，…，ｕｍ∈Ｍ
，Ｃｏｎｃａｔｍｎ（ｕ１，…，ｕｍ）就是把字符串 ｕ１，

…，ｕｍ一个接着一个放在一起所得到的新的字符串．
２２　安全性定义

半诚实参与者［１６］本文方案均假设安全多方计算的

参与者为半诚实参与者．简单地说，所谓半诚实参与者
是指参与者在协议执行过程中将不折不扣地执行协

议，但他们也会保留计算的中间结果试图推导出其他

参与者的输入．
定义１［３］（半诚实参与者的保密性）　对于一个函

数ｆ，如果存在概率多项式时间算法 Ｓ１与 Ｓ２（也称这样
的多项式时间算法为模拟器）使得

｛Ｓ１（ｘ，ｆ１（ｘ，ｙ）），ｆ２（ｘ，ｙ）｝ｘ，ｙ≡
ｃ
｛ｖｉｅｗπ１（ｘ，ｙ），ｏｕｔｐｕｔ

π
２（ｘ，ｙ）｝ｘ，ｙ

（１）

｛ｆ１（ｘ，ｙ），Ｓ２（ｙ，ｆ２（ｘ，ｙ））｝ｘ，ｙ≡
ｃ
｛ｏｕｔｐｕｔπ１（ｘ，ｙ），ｖｉｅｗ

π
２（ｘ，ｙ）｝ｘ，ｙ

（２）

其中≡
ｃ
表示计算上不可区分．则认为π保密地计算ｆ．

要证明一个多方计算方案是保密的，就必须构造

满足式（１）和（２）的模拟器Ｓ１与Ｓ２．

３　图形相似协议

３１　基于对称加密算法的保密数相等判定协议
比较两个数是否相等问题　Ａｌｉｃｅ有一个数 ａ，Ｂｏｂ

有一个数ｂ，他们想保密比较 ａ是否等于 ｂ．即如果 ａ≠
ｂ，比较过程不泄露ａ，ｂ的任何信息．

具体方案如下：Ａｌｉｃｅ和Ｂｏｂ分别任意选择随机数ｒ
∈｛０，１｝ｍ，ｓ∈｛０，１｝ｎ（ｍ，ｎ＞６４），Ａｌｉｃｅ计算 ｃ＝ａ! ｒ，
发送给Ｂｏｂ；Ｂｏｂ计算ｄ＝ｂ

!

ｓ，发送给Ａｌｉｃｅ；Ａｌｉｃｅ计算
ａ′＝ｄ

!

ｒ＝ｂ
!

ｓ
!

ｒ，Ｂｏｂ计算ｂ′＝ｃ
!

ｓ＝ａ
!

ｒ
!

ｓ．
Ａｌｉｃｅ和Ｂｏｂ分别对ａ′，ｂ′进行哈希运算，得到ｈａｓｈ（ａ′），
ｈａｓｈ（ｂ′）并交换．如果ｈａｓｈ（ａ′）＝ｈａｓｈ（ｂ′），那么 ａ＝ｂ；
否则，ａ≠ｂ．为叙述简单定义一个二元谓词如下：

Ｐ（ａ，ｂ）＝
０，如果ａ＝ｂ；
１，如果ａ≠ｂ{ 

协议１　保密数相等判定协议

输入：Ａｌｉｃｅ输入ａ，Ｂｏｂ输入ｂ
输出：Ｐ（ａ，ｂ）

（１）Ａｌｉｃｅ和Ｂｏｂ分别任意选择随机数 ｒ∈｛０，１｝ｍ，ｓ∈｛０，１｝ｎ

（ｍ，ｎ＞６４），计算ｃ＝ａ
!

ｒ，ｄ＝ｂ
!

ｓ，并交换ｃ，ｄ．
（２）Ａｌｉｃｅ和Ｂｏｂ分别计算ａ′＝ｄ

!

ｒ＝ｂ
!

ｓ
!

ｒ，ｂ′＝ｃ
!

ｓ＝ａ
!

ｒ
!

ｓ．
（３）Ａｌｉｃｅ和 Ｂｏｂ分别对 ａ′，ｂ′进行哈希运算，得到 ｈａｓｈ（ａ′），

ｈａｓｈ（ｂ′）并交换．
（４）如果 ｈａｓｈ（ａ′）＝ｈａｓｈ（ｂ′），输出 Ｐ（ａ，ｂ）＝０；否则，输出

Ｐ（ａ，ｂ）＝１．

定理１　保密数相等判定协议１是安全的．
证明　通过构造使等式（１）和（２）成立的模拟器

Ｓ１、Ｓ２证明本定理．
在本方案中

ｖｉｅｗπ１（ａ，ｂ）＝（ａ，ｒ，ｄ，ａ
′，（ｈａｓｈ（ａ′），ｈａｓｈ（ｂ′）），Ｐ（ａ，ｂ））

ｆ１（ａ，ｂ）＝ｆ２（ａ，ｂ）＝ｏｕｔｐｕｔ
π
１（ａ，ｂ）＝ｏｕｔｐｕｔ

π
２（ａ，ｂ）＝Ｐ（ａ，ｂ）

其中：ａ，ｂ分别是Ａｌｉｃｅ和Ｂｏｂ的输入，ｒ是Ａｌｉｃｅ选
择的随机数，ａ′，ｈａｓｈ（ａ′）是 Ａｌｉｃｅ计算的结果，ｄ，
ｈａｓｈ（ｂ′）是Ｂｏｂ发送给Ａｌｉｃｅ的数．首先构造 Ｓ１来模拟
ｖｉｅｗπ１（ａ，ｂ）使得式（１）成立．模拟过程如下：

（１）接受输入（ａ，ｆ１（ａ，ｂ）），根据 ｆ１（ａ，ｂ）的值，选
定数ｂ１，使得ｆ１（ａ，ｂ１）＝ｆ１（ａ，ｂ）＝Ｐ（ａ，ｂ），选择随机数
ｓ′∈｛０，１｝ｍ，Ｓ１计算ｃ＝ａ!ｒ，ｄ

′＝ｂ１!ｓ
′．

（２）Ｓ１计算ａ
′
１＝ｄ

′
!

ｒ＝ｂ１!ｓ
′
!

ｒ，ｈａｓｈ（ａ′１），ｂ
′
１＝

ｃ
!

ｓ′＝ａ
!

ｒ
!

ｓ′，ｈａｓｈ（ｂ′１）．
（３）Ｓ１通过比较 ｈａｓｈ（ａ

′
１）和 ｈａｓｈ（ｂ

′
１）是否相等来

比较ａ和ｂ１是否相等．令
Ｓ１（ａ，ｆ１（ａ，ｂ））＝｛ａ，ｒ，ｄ

′，ａ′１，（ｈａｓｈ（ａ
′
１），ｈａｓｈ（ｂ

′
１）），

Ｐ（ａ，ｂ）｝，
因为

ｄ≡
ｃ
ｄ′，ａ′≡

ｃ
ａ′１，ｈａｓｈ（ａ

′）≡
ｃ
ｈａｓｈ（ａ′１），ｈａｓｈ（ｂ

′）≡
ｃ
ｈａｓｈ（ｂ′１），

所以

５８１２
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｛Ｓ１（ａ，ｆ１（ａ，ｂ）），ｆ２（ａ，ｂ）｝≡
ｃ
｛ｖｉｅｗπ１（ａ，ｂ），ｏｕｔｐｕｔ

π
２（ａ，ｂ）｝

类似地，还可以构造Ｓ２使

｛ｆ１（ａ，ｂ），Ｓ２（ｂ，ｆ２（ａ，ｂ））｝≡
ｃ
｛ｏｕｔｐｕｔπ１（ａ，ｂ），ｖｉｅｗ

π
２（ａ，ｂ）｝

定理１证毕．
３２　保密矩阵相等判定协议

假设 Ａｌｉｃｅ和 Ｂｏｂ分别有 ｍ×ｎ维矩阵 Ａ＝
（ａｉｊ）ｍ×ｎ，Ｂ＝（ｂｉｊ）ｍ×ｎ，两人想在不暴露自己信息的情况
下，比较两个矩阵是否相等．该方案的思想是：将矩阵的
每一行连接起来构成一个较长的序列，通过哈希函数

比较这两个序列的哈希值相等就可以保密判断矩阵相

等．具体做法如下：
以矩阵Ａ＝（ａｉｊ）ｍ×ｎ为例，将矩阵第１行元素 ａ１１，

…，ａ１ｎ、…、第ｍ行元素 ａｍ１，…，ａｍｎ连起来，构成一个序
列数，Ａｌｉｃｅ通过在高位数的位置补零的方法使序列的
每个数的十进制位数与最大数的位数相同，得到

ｘＡ＝ａ
′
１１…ａ

′
１ｎａ

′
２１…ａ

′
２ｎ…ａ

′
ｍ１…ａ

′
ｍｎ （３）

Ｂｏｂ用同样的方法得到ｘＢ＝ｂ
′
１１…ｂ

′
ｍｎ，如果ｘＡ，ｘＢ的

比特数大于６４，直接比较这两个哈希值相等即可判断
两个矩阵相等．但是当矩阵中的元素比较少且全是０，１
元素时，哈希函数对穷举攻击是敏感的．为了避免信息
泄露，调用协议１保密比较这两个哈希值．该方法思想
类似于协议１．为叙述简单定义二元谓词如下：

Ｐ（Ａ，Ｂ）＝
０，如果Ａ，Ｂ相等；
１，如果Ａ，Ｂ不相等{ 

协议２　保密的矩阵相等判定协议

输入：Ａｌｉｃｅ输入矩阵Ａ＝（ａｉｊ）ｍ×ｎ，Ｂｏｂ输入矩阵Ｂ＝（ｂｉｊ）ｍ×ｎ
输出：Ｐ（Ａ，Ｂ）

（１）Ａｌｉｃｅ和Ｂｏｂ分别将矩阵Ａ，Ｂ转换成形如式（３）的序列数ｘＡ
＝ａ′１１…ａ′ｍｎ（ｘＢ＝ｂ′１１…ｂ′ｍｎ）．

（２）Ａｌｉｃｅ和Ｂｏｂ分别选择随机数ｒ∈｛０，１｝ｋ，ｓ∈｛０，１｝ｔ（ｋ，ｔ＞ｍ
×ｎ），并计算Ｃ＝ｘＡ!ｒ，Ｄ＝ｘＢ!ｓ，交换Ｃ，Ｄ．
（３）Ａｌｉｃｅ和Ｂｏｂ分别计算Ｅ＝Ｄ

!

ｒ＝ｘＢ!ｓ!ｒ，ｈａｓｈ（Ｅ）与Ｆ
＝Ｃ

!

ｓ＝ｘＡ!ｒ!ｓ，ｈａｓｈ（Ｆ）．
（４）如果ｈａｓｈ（Ｅ）＝ｈａｓｈ（Ｆ），输出 Ｐ（Ａ，Ｂ）＝０；否则，输出

Ｐ（Ａ，Ｂ）＝１．

正确性分析　根据哈希函数的特点，该协议会出
现单边错误，即如果Ａ＝Ｂ，ｈａｓｈ（Ｅ）一定等于ｈａｓｈ（Ｆ）；
但ｈａｓｈ（Ｅ）＝ｈａｓｈ（Ｆ）不一定 Ａ＝Ｂ，如果 ｈａｓｈ（Ｅ）＝
ｈａｓｈ（Ｆ），但 Ａ≠Ｂ，表明协议出现了错误．该协议给出
错的概率非常小，设哈希函数为１２８位的二进制数，即
｜ｈａｓｈ（·）｜＝１２８，那么 ｈａｓｈ（Ｅ）＝ｈａｓｈ（Ｆ），而 Ａ≠Ｂ
概率

Ｐｒ［ｈａｓｈ（Ｅ）＝ｈａｓｈ（Ｆ）∧Ａ≠Ｂ］＝２－１２８，
因此，可以说出现单边错误的情况是可以忽略的，即在

概率意义下，Ａ＝Ｂｈａｓｈ（Ｅ）＝ｈａｓｈ（Ｆ）．
定理２　保密矩阵相等判定协议２是安全的．
证明方法与定理１的证明类似，采用构造模拟器的

方法．
３３　保密向量相等判定协议

假设Ａｌｉｃｅ有一个向量 Ｘ＝（ｘ１，…，ｘｍ），Ｂｏｂ有一
个向量Ｙ＝（ｙ１，…，ｙｍ）．他们想保密地判断这两个向量
是否相等，而不泄露向量的任何其他信息，这就是向量

相等的安全多方计算问题．解决该问题的思想是：Ａｌｉｃｅ
和Ｂｏｂ首先用协议２的方法，把 Ｘ，Ｙ转换为分量位数
相同的Ｘ′＝（ｘ′１，…，ｘ

′
ｍ）和Ｙ

′＝（ｙ′１，…，ｙ
′
ｍ）．把Ｘ

′，Ｙ′用
字母表和连接运算表示为 Ｓ＝Ｃｏｎｃａｔｍ１０（ｘ

′
１，…，ｘ

′
ｍ），Ｔ＝

Ｃｏｎｃａｔｍ１０（ｙ
′
１，…，ｙ

′
ｍ）．若 Ｓ，Ｔ的比特数大于６４，分别用

ｈａｓｈ（）计算并比较ｈａｓｈ（Ｓ）和ｈａｓｈ（Ｔ）是否相等；否则，
调用协议１．如果ｈａｓｈ（Ｓ）＝ｈａｓｈ（Ｔ），那么Ｘ＝Ｙ；否则，
Ｘ≠Ｙ．为叙述简单定义二元谓词如下：

Ｐ（Ｘ，Ｙ）＝
０，如果Ｘ，Ｙ相等；
１，如果Ｘ，Ｙ不相等{ 

协议３　保密的向量相等判定协议

输入：Ａｌｉｃｅ输入向量Ｘ＝（ｘ１，…，ｘｍ），Ｂｏｂ输入向量Ｙ＝（ｙ１，…，ｙｍ）．
输出：Ｐ（Ｘ，Ｙ）

（１）Ａｌｉｃｅ和Ｂｏｂ分别将向量Ｘ，Ｙ通过在高位数的位置补零的方
法使向量的每个分量的十进制位数与最大的分量位数相同，得到 Ｘ′

＝（ｘ′１，…，ｘ′ｍ）和Ｙ′＝（ｙ′１，…，ｙ′ｍ）．

（２）Ａｌｉｃｅ和Ｂｏｂ分别用字母表及连接运算表示 Ｘ′和 Ｙ′，得到 Ｓ
＝Ｃｏｎｃａｔｍ１０（ｘ′１，…，ｘ′ｍ）和Ｔ＝Ｃｏｎｃａｔｍ１０（ｙ′１，…，ｙ′ｍ）．
（３）Ａｌｉｃｅ和Ｂｏｂ商定一个 ｈａｓｈ（），若 Ｓ，Ｔ的比特数大于６４，直

接计算ｈａｓｈ（Ｓ），ｈａｓｈ（Ｔ）并比较；否则，调用协议１．如果 ｈａｓｈ（Ｓ）＝
ｈａｓｈ（Ｔ），输出Ｐ（Ｘ，Ｙ）＝０；否则，输出Ｐ（Ｘ，Ｙ）＝１．

定理３　保密向量相等判定协议３是安全的．
证明方法与定理１的证明类似，采用构造模拟器的

方法．
３４　保密图形同构判定协议

图形同构问题描述如下：Ａｌｉｃｅ有一个图形 Ｓ，Ｂｏｂ
有一个图形 Ｔ，双方想判断 Ｓ和 Ｔ是否同构，但不泄露
双方的私有信息．本文研究一类特殊图形的同构问题：
图形的所有顶点构成一个多边形，多边形的内部没有

顶点．
解决问题的思想是：两个图形同构的条件是两个

图形的邻接矩阵相等，这就要先确定两个图形的顶点

的对应关系，按照以下方法确定两个图形顶点的对应

关系：Ａｌｉｃｅ按照自己图形的逆时针方向给图形的每条
边确定一个方向，这样的图形就成为一个有向图，有向

图的每条边都是一个向量．沿着逆时针方向给最长的
向量（边）的起点编号为１，终点编号为２，然后按逆时

６８１２
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针给所有顶点依次编号，并计算相应的邻接矩阵

（Ｓｉｊ）ｍ×ｎ．同样，Ｂｏｂ对自己的图按逆时针方向和顺时针
方向各做一次，得到两个邻接矩阵（Ｔｉｊ）ｍ×ｎ，（Ｔｉｊ）

′
ｍ×ｎ．

如果两个图形同构，那么（（Ｓｉｊ）ｍ×ｎ＝（Ｔｉｊ）ｍ×ｎ）∨
（（Ｓｉｊ）ｍ×ｎ＝（Ｔｉｊ）

′
ｍ×ｎ）（如果两图形镜面对称（Ｓｉｊ）ｍ×ｎ＝

（Ｔｉｊ）
′
ｍ×ｎ）；否则，（（Ｓｉｊ）ｍ×ｎ≠（Ｔｉｊ）ｍ×ｎ）∧（（Ｓｉｊ）ｍ×ｎ≠

（Ｔｉｊ）
′
ｍ×ｎ）．
为判断上述条件是否满足，把不易判断的图形同

构问题转换成判断邻接矩阵相等问题，因为图形邻接

矩阵都是用０，１表示的，若邻接矩阵元素的比特数大于
６４，直接用选择的 ｈａｓｈ（）就可以保密判断图形是否同
构；在图形的顶点数比较小时，调用协议１，保密比较两
组哈希值的一组相等，即得到这两个邻接矩阵相等．为
叙述简单定义二元谓词如下：

Ｐ（Ｓ，Ｔ）＝
０，如果Ｓ，Ｔ同构；
１，如果Ｓ，Ｔ不同构{ 

协议４　保密的图形同构判定协议

输入：Ａｌｉｃｅ输入图Ｓ的邻接矩阵（Ｓｉｊ）ｍ×ｎ，Ｂｏｂ输入图 Ｔ的邻接矩阵

（Ｔｉｊ）ｍ×ｎ和（Ｔｉｊ）′ｍ×ｎ
输出：Ｐ（Ｓ，Ｔ）

（１）Ａｌｉｃｅ和 Ｂｏｂ分别使用协议 ２的方法将矩阵（Ｓｉｊ）ｍ×ｎ和

（Ｔｉｊ）ｍ×ｎ，（Ｔｉｊ）′ｍ×ｎ按式（３）的方式排列得到 ｘＳｉｊ＝ｓ１１…ｓｍｎ，ｘＴｉｊ＝ｔ１１
…ｔｍｎ，ｘ′Ｔｉｊ＝ｔ

′
１１…ｔ′ｍｎ．

（２）Ａｌｉｃｅ和Ｂｏｂ商定一个ｈａｓｈ（），若ｘＳｉｊ，ｘＴｉｊ，ｘ
′
Ｔｉｊ的比特数大于

６４，计算并比较（ｈａｓｈ（ｘＳｉｊ）＝ｈａｓｈ（ｘＴｉｊ））∨（ｈａｓｈ（ｘＳｉｊ）＝ｈａｓｈ（ｘ
′
Ｔｉｊ））

是否成立，否则进行下一步．
（３）Ａｌｉｃｅ和 Ｂｏｂ调用协议 １比较 ｈａｓｈ（ｘＳｉｊ），ｈａｓｈ（ｘＴｉｊ）和

ｈａｓｈ（ｘＳｉｊ），ｈａｓｈ（ｘ
′
Ｔｉｊ）是否相等，如果（ｈａｓｈ（ｘＳｉｊ）＝ｈａｓｈ（ｘＴｉｊ））∨

（ｈａｓｈ（ｘＳｉｊ）＝ｈａｓｈ（ｘ
′
Ｔｉｊ）），输出Ｐ（Ｓ，Ｔ）＝０；否则，输出Ｐ（Ｓ，Ｔ）＝１．

定理４　保密的图形同构判定协议４是安全的．
证明方法与定理１的证明类似，采用构造模拟器的

方法．
３５　保密图形相似判定协议

图形相似问题描述如下：Ａｌｉｃｅ有一个图形 Ｇ，Ｂｏｂ
有一个图形Ｈ，Ａｌｉｃｅ和 Ｂｏｂ想在不泄露任何信息的同
时判断这两个图形是否相似．方案的基本思想是：首先
利用协议３的方法判断两个图形的对应内角相等和对
应边成比例；其次利用协议４判断两个几何图形同构．
下面给出该问题的详细描述和解决方案．

Ａｌｉｃｅ按照协议４的方法给图形编号，计算相应的
边向量为 Ｘ＝（ｘ１，…，ｘｍ），角向量为 Ａ＝（α１，…，αｎ），
邻接矩阵（Ｇｉｊ）ｍ×ｎ．Ｂｏｂ对自己的图做同样的事情两次，
一次逆时针方向，一次顺时针方向，分别得到相应的两

组边向量为 Ｙ＝（ｙ１，…，ｙｍ），Ｙ１＝（ａ１，…，ａｍ），两组角

向量为Ｂ＝（β１，…，βｎ），Ｂ１＝（ｂ１，…，ｂｎ），两个邻接矩
阵为（Ｈｉｊ）ｍ×ｎ，（Ｈｉｊ）

′
ｍ×ｎ．如果两个图形相似，那么

（（
Ｘ
Ｙ＝Ｃ）∨（

Ｘ
Ｙ１
＝Ｃ））∧（（Ａ＝Ｂ）∨（Ａ＝Ｂ１））

∧（（（Ｇｉｊ）ｍ×ｎ＝（Ｈｉｊ）ｍ×ｎ）∨（（Ｇｉｊ）ｍ×ｎ＝（Ｈｉｊ）
′
ｍ×ｎ））

（Ｃ是常数）（如果两图形镜面对称

（
Ｘ
Ｙ１
＝Ｃ）∧（Ａ＝Ｂ１）∧（（Ｇｉｊ）ｍ×ｎ＝（Ｈｉｊ）

′
ｍ×ｎ））；

否则，

（（
Ｘ
Ｙ≠Ｃ）∧（

Ｘ
Ｙ１
≠Ｃ））∨（（Ａ≠Ｂ）∧（Ａ≠Ｂ１））

∨（（Ｇｉｊ）ｍ×ｎ≠（Ｈｉｊ）ｍ×ｎ）∧（（Ｇｉｊ）ｍ×ｎ≠（Ｈｉｊ）
′
ｍ×ｎ）

Ａｌｉｃｅ（Ｂｏｂ）将角向量 Ａ（Ｂ，Ｂ１）保留两位小数并扩
大１００倍得到Ａ′＝（α′１，…，α

′
ｎ）（Ｂ

′＝（β′１，…，β
′
ｎ），Ｂ

′
１＝

（ｂ′１，…，ｂ
′
ｎ））；Ａｌｉｃｅ（Ｂｏｂ）选择自己的最小边 ｘｉ（ｙｉ，ａｊ

（ｙｉ＝ａｊ）），计算（
ｘ１
ｘｉ
，…，

ｘｍ
ｘｉ
）（（

ｙ１
ｙｉ
，…，

ｙｍ
ｙｉ
），（
ａ１
ａｊ
，…，

ａｍ
ａｊ
））（商定比值保留两位小数），分别将这三个向量都

扩大１００倍得到向量
Ｘ′＝（ｘ′１，…，ｘ

′
ｍ），Ｙ

′＝（ｙ′１，…，ｙ
′
ｍ），Ｙ

′
１＝（ａ

′
１，…，ａ

′
ｍ），

Ａｌｉｃｅ（Ｂｏｂ）分别将 Ａ′，Ｘ′（Ｂ′，Ｙ′和 Ｂ′１，Ｙ
′
１）连接得

到向量

Ｗ＝（α′１，…，α
′
ｎ，ｘ

′
１，…，ｘ

′
ｍ）（Ｚ＝（ａ

′
１，…，β

′
ｎ，ｙ

′
１，…，

ｙ′ｍ），Ｑ＝（ｂ
′
１，…，ｂ

′
ｎ，ａ

′
１，…，ａ

′
ｍ）），

字母表连接Ｗ（Ｚ，Ｑ）的元素得到
Ｓ＝Ｃｏｎｃａｔｍ＋ｎ１０ （α

′
１，…，α

′
ｎ，ｘ

′
１，…，ｘ

′
ｍ）

（Ｔ＝Ｃｏｎｃａｔｍ＋ｎ１０ （β
′
１，…，β

′
ｎ，ｙ

′
１，…，ｙ

′
ｍ），

Ｔ′＝Ｃｏｎｃａｔｍ＋ｎ１０ （ｂ
′
１，…，ｂ

′
ｎ，ａ

′
１，…，ａ

′
ｍ））

如果Ｓ，Ｔ，Ｔ′的比特数大于６４，用协商好的ｈａｓｈ（），
计算并比较（ｈａｓｈ（Ｓ）＝ｈａｓｈ（Ｔ））∨（ｈａｓｈ（Ｓ）＝ｈａｓｈ
（Ｔ′））是否成立；否则，调用协议 １．如果（ｈａｓｈ（Ｓ）＝
ｈａｓｈ（Ｔ））∨（ｈａｓｈ（Ｓ）＝ｈａｓｈ（Ｔ′）），则两个图形的对应
角相等对应边成比例．之后利用协议４判断图形是否同
构，如果同构，那么两个图形相似；否则，两个图形不相

似．为叙述简单定义二元谓词如下：

Ｐ（Ｇ，Ｈ）＝
０，如果Ｇ，Ｈ相似；
１，如果Ｇ，Ｈ不相似{ 

协议５　保密的图形相似判定协议

输入：Ａｌｉｃｅ输入图Ｇ的边向量为Ｘ＝（ｘ１，…，ｘｍ），角向量为Ａ＝（α１，
…，αｎ）和图的邻接矩阵 （Ｇｉｊ）ｍ×ｎ；Ｂｏｂ输入图 Ｈ的边向量为 Ｙ＝
（ｙ１，…，ｙｍ）、Ｙ１＝（ａ１，…，ａｍ），角向量为Ｂ＝（β１，…，βｎ）、Ｂ１＝（ｂ１，

…，ｂｎ）和图的邻接矩阵 （Ｈｉｊ）ｍ×ｎ、（Ｈｉｊ）′ｍ×ｎ
输出：Ｐ（Ｇ，Ｈ）

（１）Ａｌｉｃｅ（Ｂｏｂ）将Ａ（Ｂ，Ｂ１）保留两位小数，扩大１００倍得到Ａ′＝

７８１２
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（α′１，…，α′ｎ）（Ｂ′＝（β′１，…，β′ｎ）、Ｂ′１＝（ｂ′１，…，ｂ′ｎ））．
（２）Ａｌｉｃｅ（Ｂｏｂ）选择边Ｘ（Ｙ，Ｙ１）中的最小边ｘｉ，进行比值运算保

留两位小数，将这两个向量都扩大１００倍得 Ｘ′＝（ｘ′１，…，ｘ′ｍ），（Ｙ′＝

（ｙ′１，…，ｙ′ｍ），Ｙ′１＝（ａ′１，…，ａ′ｍ））．

（３）Ａｌｉｃｅ将Ａ′、Ｘ′连接得到向量 Ｗ＝（α′１，…，α′ｎ，ｘ′１，…，ｘ′ｍ），

Ｂｏｂ分别将Ｂ′、Ｙ′和Ｂ′１、Ｙ′１连接得到向量Ｚ＝（β′１，…，β′ｎ，ｙ′１，…，ｙ′ｍ）、

Ｑ＝（ｂ′１，…，ｂ′ｎ，ａ′１，…，ａ′ｍ）．

（４）Ａｌｉｃｅ和Ｂｏｂ分别计算Ｓ＝Ｃｏｎｃａｔｍ＋ｎ１０ （α′１，…，α′ｎ，ｘ′１，…，ｘ′ｍ）

与Ｔ＝Ｃｏｎｃａｔｍ＋ｎ１０ （β′１，…，β′ｎ，ｙ′１，…，ｙ′ｍ），Ｔ′＝Ｃｏｎｃａｔｍ＋ｎ１０ （ｂ′１，…，ｂ′ｎ，

ａ′１，…，ａ′ｍ），如果 Ｓ，Ｔ，Ｔ′的比特数大于６４，用协商好的 ｈａｓｈ（），计算

并比较（ｈａｓｈ（Ｓ）＝ｈａｓｈ（Ｔ））∨（ｈａｓｈ（Ｓ）＝ｈａｓｈ（Ｔ′））是否成立；否
则，调用协议１．如果（ｈａｓｈ（Ｓ）≠ｈａｓｈ（Ｔ））∧（ｈａｓｈ（Ｓ）≠ｈａｓｈ（Ｔ′）），
输出Ｐ（Ｇ，Ｈ）＝１；否则，继续执行下一步．

（５）Ａｌｉｃｅ和Ｂｏｂ调用协议４判断 Ｇ，Ｈ的邻接矩阵是否相等，如
果相等，输出Ｐ（Ｇ，Ｈ）＝０；否则，输出Ｐ（Ｇ，Ｈ）＝１．

　　定理５　保密的图形相似判定协议５是安全的．
证明方法与定理１的证明类似，采用构造模拟器的

方法．
３６　实例验证

为了更好地理解协议５，下面给出一个简单的实例．
Ａｌｉｃｅ有一个５边形Ｓ，边向量为Ｘ＝（ｘ１，…，ｘ５），角向量
为Ａ＝（α１，…，α５）和图的邻接矩阵Ｓ５×５，Ｂｏｂ有一个５边
形Ｔ，边向量为Ｙ＝（ｙ１，…，ｙ５），角向量为Ｂ＝（β１，…，β５）
和图的邻接矩阵Ｔ５×５．如图１所示，Ａｌｉｃｅ首先用协议３保
密地判断两个向量是否相等的方法判断图形的外部多边

形是否相似，其次用协议４的方法判断图形的邻接矩阵
相等，Ａｌｉｃｅ写出自己拥有图的邻接矩阵为：

Ｓ５×５＝

０ １ １ １ １
１ ０ １ ０ ０
１ １ ０ １ １
１ ０ １ ０ １













１ ０ １ １ ０

，

Ｂｏｂ用同样的方法写出邻接矩阵．之后用哈希函数
的方法比较这两个矩阵是否相等，如果这两个矩阵相

等也就是两个图形同构．如果符合以上条件，则这两个
图形相似．

４　性能分析

４１　效率分析
计算复杂性分析　本文提出的协议通过转换问题

来降低计算复杂性，这是本文的主要工作．因为本文方
案以哈希运算为基础，所以主要通过比较哈希运算的

次数来衡量计算复杂性，规定执行一次哈希运算的运

算量是ｈ．本文协议１执行２次哈希运算，计算复杂度
是２ｈ；协议２执行２次哈希运算，计算复杂度是２ｈ；协
议３执行２次哈希运算，计算复杂度是２ｈ；协议４执行
２次哈希运算，计算复杂度是３ｈ；协议５执行６次哈希
运算，计算复杂度是６ｈ．

通信复杂性分析　衡量通信复杂度的指标用协议
交换信息的比特数，或者用通信轮数，在安全多方计算

研究中通常用轮数．本论文中协议１的通信复杂度是２
轮；协议２通信复杂度是２轮；协议３的通信复杂度是２
轮；协议４的通信复杂度是２轮；协议５的通信复杂度
是４轮，所以本论文协议的计算复杂性和通信复杂度都
比较低．各方案计算复杂性和通信复杂性比较见表１．

表１　各方案计算复杂性和通信复杂性的比较

协议１ 协议２ 协议３ 协议４ 协议５

计算复杂性 ２ｈ ２ｈ ２ｈ ３ｈ ６ｈ

通讯复杂性 ２ ２ ２ ２ ４

４２　实验测试与分析
通过两个模拟实验来测试执行协议５的效率．算法

采用Ｃ＋＋实现，并在一台 Ｉｎｔｅｌ（Ｒ）Ｐｅｎｔｉｕｍ（Ｒ）Ｄｕａｌ
ＣＰＵＥ２２００的ＰＣ机上运行．当两个图形的顶点数不等
时，程序运行结果会显示不同的哈希值，本实验只考虑

相同顶点数图形的情况．
实验方法　（１）假定两个图形是相似的，分别设定

图形的顶点ｎ为１０到２００间隔为１０的值时，随机选取
两个相似（不相邻顶点没有连线）图形Ｓ和Ｔ，规定一个
逆时针方向，Ａｌｉｃｅ分别以 Ｓ图形最大边的起点开始逆
时针，Ｂｏｂ以Ｔ图形最大边的起点开始逆时针排序和顺
时针排序，对顶点ｎ的每个设定值进行１０次模拟实验
测试，统计协议执行时间的平均值．图２描述了图形外
部多边形相似的执行时间随顶点数增长的变化规律．

（２）在实验（１）的基础上，任意连接图形Ｓ和Ｔ中不
相邻的若干对点，用协议４的方法根据不相邻点之间的
连线得到一个邻接矩阵，同样设定图形的顶点ｎ为１０到
２００间隔为１０的值时，对顶点ｎ的每个设定值进行１０次
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模拟实验测试，统计协议执行时间的平均值．图３描述了
图形同构的执行时间随顶点数增长的变化规律．

从实验１和实验２的结果可知两个图形相似时，测
出协议执行时间随顶点数的增长大致呈线性增长．综
上所述，协议５的计算复杂度比较低．

５　结论
　　关于图形相似问题的安全多方计算协议的构造一
直是密码学领域中的一个重要问题．本文基于哈希函
数算法首先提出了保密数相等判定协议，在此基础上

提出了保密矩阵相等判定协议和保密向量相等判定协

议，最后提出了保密图形同构判定协议和保密图形相

似判定协议．本文研究的这些问题都是基于半诚实模
型的，对于安全多方计算的研究与应用有重要的理论

意义．
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