
具有指定接收组( t , n)门限共享验证签名加密方案

李继国
1,曹珍富2,李建中1

( 1.哈尔滨工业大学计算机学院,黑龙江哈尔滨 150001; 2.上海交通大学计算机系,上海 200030)

  摘  要:  本文提出了一个具有指定接收者验证的签名加密方案. 该方案是数字签名与公钥密码体制的有机集

成.与普通数字签名方案相比, 除了具有认证性、数据完整性外还具有保密性和接收方的隐私性.然后又利用门限方案

构造了一个( t, n)门限共享验证签名加密方案. 与现有的门限共享验证签名加密方案相比具有数据传输安全、通信代

价更小、执行效率更高、能够确切地检查出哪个验证者篡改子密钥等特点.
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Abstract:  In this paper, first, a signature encryption scheme with specified receiver verification is proposed.The scheme perfec2

tly integrates digital signature schemewith public key cryptography system. Compared with common digital signature scheme, it has au2

thentication, secrecy, data integrity and privacy of the receiver. Then, we use threshold scheme to construct a ( t , n) threshold shared

verification signature encryption scheme. Compared with proposed threshold shared verification signature encryption scheme, it has

more secrecy of data transmission, requires smaller communication cost, performs efficiently and decides exactly which verifier tampers

secret shadow etc.
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1  引言

  数字签名是一种实用的认证技术, 随着计算机和网络通

信技术的发展,数字签名技术得到了广泛的应用. 国内外众多

的专家学者对数字签名的理论、技术和应用进行了深入的探

讨与研究. 人们根据不同的应用提出了诸多的数字签名方

案[1~ 4] . 1996 年, Nyberg 和 Rueppel[ 1]提出了具有消息恢复的

新型数字签名方案.他们的方案被认为是数据加密与数字签

名密码技术的结合.在 Nyberg 和 Rueppel 的认证加密方案中,

签名者可以发送签名的密文或密文的签名给指定的接收者,

只有指定的接收者才能恢复和验证签名的密文或密文的签

名.他们也暗示最好使用先签名后加密的密码学原则. 最近,

Lin 和Laih [5] ,Miyaji[6] ,李子臣, 李中献和杨义先[ 7]等指出 Ny2

berg 和 Rueppel[ 1]提出的方案是不安全的. 1993 年 L. Harn [ 4]提

出一个门限共享验证签名方案. Lee和 Chang [8]指出Harn 的方

案易受伪造攻击. 1998 年Hsu 和Wu [ 3]提出的( t , n)门限共享

验证签名加密方案只是数据加密与数字签名方案的简单叠

加.

本文基于 Nyberg 和 Rueppel的思想, 提出了一个具有指

定接收者的签名加密方案. 它是数据加密和数字签名的有机

结合并且能抵抗已有的攻击. 该方案比直接使用加密和数字

签名方案[ 2, 3]达到同样的目的需要更小的带宽且执行效率更

高. 在此基础上, 本文还利用 Shamir[ 9]的门限方案构造了具有

指定接收者的门限共享验证签名加密方案. 该方案除具有保

密性、认证性与完整性外, 还具有门限方案[ 9, 10]的优点 .这样

做主要是为了分散验证者的权力,以防签名滥用.

2  一个新型具有指定接收者的签名加密方案

  我们的方案分三个阶段, 系统初始化阶段、签名加密阶段

和签名加密消息的恢复阶段.

211 系统初始化阶段

可信中心 CA 选取两个大素数p, q 满足 q | p - 1, 随机选

取 q 阶生成元g I Zp . 用户 UA 和 UB 分别随机选取秘密钥xA

I Z*
q 和xB I Z*

q ,计算并发送他们的公钥 yA= gxAmodp, yB=
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gxBmodp 给可信中心CA, CA 公开p, q, g, yA 和yB .

212  签名加密阶段

假设用户 UA 对消息M I Zp 签名并发送给指定的接收者

UB .首先用户 UA随机选取k I Z*
q 并计算v1= g - kmodp 和 v2

= ykBmodp. 然后计算签名( r , s)如下:

r= Mv1g
- v

2modp (1)

s= k- xArmodq (2)

则签名( r , s)也是签名消息 M 的密文,因为消息被隐藏在 r

中.

213  签名加密消息的恢复阶段

接收者 UB 收到签名 ( r , s) 后, 首先计算 vc 1= gsy rA =

g rxA+ s= gkmodp 和v2= ykB= vkxB1 modp, 然后接收者 UB 恢复消

息M= rvc 1g
v
2modp 并由冗余信息验证消息M的有效性.

定理 1 如果签名者 UA 遵循签名加密阶段的步骤, 则指

定的接收者 UB 能够正确地恢复签名消息M.

214  安全性分析

( a )攻击者从用户 UA的公钥yA获得秘密钥xA 等价于求

解离散对数问题. 接收者 UB 由已知签名对 ( r , s)利用式 (2)

求秘密钥 xA ,必须先求出 k,而由 v1 , v2求 k 等价于求解离散

对数问题.

( b)假定攻击者随机选取 k I Z*
q 从而由式( 1)可计算出

r ,但由于户 UA的秘密钥xA 对于攻击者来说是未知的, 故攻

击者由式(2)求 s是不可能的.

( c)只有指定接收者 UB 才能恢复消息. 尽管攻击者能由

签名对( r , s)获得 vc 1, 但攻击者得不到 v2.因为他没有接收者

UB 的秘密钥xB, 而由接收者 UB 的公钥求其秘密钥xB 等价于

求解离散对数问题, 从而攻击者不能恢复消息M.

3  具有指定接收组的( t , n )门限共享验证签名加密

方案

  该方案分四个阶段, 系统初始化阶段、注册阶段、签名加

密阶段和签名加密消息的恢复阶段.

311  系统初始化阶段(与 2. 1 节相同)

312  注册阶段

令 UA是签名者, 组 G= { U1, U2, , , Un}是 n 个验证者

的集合. IDi X 0 是 Ui( i = 1, , , n)的身份. UA 随机选取秘密

钥xA I Z*
q , 计算并发送他的公钥 yA= gxAmodp 给CA, 为了组

G 和G的所有验证者注册, CA随机选取xGI Z*
q 为组G 的秘

密钥,其相应的公钥为 yG= gxGmodp. 然后, CA 随机产生 t - 1

次多项式

f ( x) = xG+ a1x+ a 2x
2+ , + a t- 1x

t- 1mod q

其中 a i I Zq( i = 1, 2, , , t - 1) , at- 1modq X 0. 分别计算组 G

中验证者 Ui I G 的秘密钥与公钥为

x i= f ( IDi )modq, y i= gximodp

最后, CA通过安全信道发送x i ( i= 1, 2, , , n)给 Ui I G 并且

公开所有的公钥yG, yi ( i = 1, , , n) .

313 签名加密阶段

假设签名者 UA对消息M I Zp 签名并发送给指定的接收

组G 中的验证者.其中M中包含有能够被认证所需的足够冗

余信息.首先签名者 UA 随机选取 k I Z*
q 并计算 v1= g - k

modp 和v2= ykGmodp .然后计算签名( r , s)如下:

r= Mv1g
- v

2modp, s= k- xArmodq

最后发送消息 M的密文( r , s)给组 G.

314 签名加密消息的恢复阶段

不妨设组 G 中的 t 个验证者(记为 w= {U1, U2, , , Ut })

想合作由接收到的签名密文( r , s)恢复消息M.

首先, 每个 Ui I w 计算vc 1= gsy rA= grxA+ s= gkmodp. 然后

使用其秘密钥 xi 计算

u i= vcxi limodq
1 modp

其中 l i= F
t

j= 1, j X i

- IDj ( IDi - IDj )
- 1modq, Ui 把 u i 交给组 G 中

的验证合成者计算

v2= F
t

i= 1

uimodp= vc
E
t

i= 1
x
i
l
i
modq

1
modp= vcxG1 modp= ykGmodp

于是验证合成者恢复消息M= rvc1g
v
2modp .

定理 2  如果签名者 UA 遵循门限签名加密阶段的步骤,

则指定的接收组 G 能够正确地恢复签名消息M.

4  方案的安全性和复杂性分析
411 安全性分析

该方案的安全性是基于计算离散对数的困难性和门限方

案的安全性. 并且能抵抗文献[ 3]所提出的各种攻击. 具体分

析见本文 2. 4 节以及文献 [ 3 ~ 9] . Tompa 和 Woll[ 11] 指出:

Shamir[ 9]的( t, n)门限方案存在欺骗问题. 本文提出的方案在

消息恢复阶段也面临欺骗问题.我们可以通过如下方法解决

这个问题.

假定有一个或几个验证者提供假子消息进行欺骗,则验

证合成者恢复消息后, 通过冗余信息验证所恢复的消息M 是

无效的. 此时,他把 u i( i= 1, , , t)通过安全信道发送给签名

者 UA. UA检查等式 yk limodq
i modp = ui 是否成立. 如果成立, 说

明验证者 Ui 是诚实的. 否则, 说明他篡改子密钥进行欺骗应

给予重罚. 然后再选择相应个数的验证者重新恢复消息 M.

412 复杂性分析

令 TE , TM和TI 分别表示计算模指数、模乘和模逆的时

间. 用| x | 表示整数 x 的比特长度.由于本方案的注册阶段只

执行一次, 所以主要考虑签名加密阶段和消息恢复阶段的时

间复杂性和通信代价. 我们的分析如表 1, 表 2.

表 1

时间复杂性 H2W方案 Harn方案 本文方案

签名加密阶段 3( TE+ TM) 无 3( TE+ TM)

消息恢复阶段 3TE+ ( 2t+ 2) TM+ ( t - 1) TI ( 2 t+ 3) TE+ tTM+ ( t - 1) TI 4TE+ (2 t+ 2) TM+ ( t - 1) TI
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表 2

通信量 H2W方案 Harn方案 本文方案

签名加密阶段 2| p| + | q| 3| p | + | q| | p | + | q|

消息恢复阶段 ( t+ 2) | p | + | q| 2 t | p| + | M| | p |

  表 1、2中消息恢复阶段的时间复杂性和通信代价是指每

个验证者的时间复杂性和通信代价.

通过以上分析,表明本方案的计算时间复杂性与H2W方

案[3]相当,优于 Harn 方案[ 4] . 通信量低于 H2W方案[3]和 Harn

方案[4] .具体分析参考文献[3, 4] .

5  结论

  本文提出了一个具有指定接收者的签名加密方案. 该方

案是数字签名与公钥密码体制的有机集成. 而不是象文献[3,

4]那样直接使用加密与数字签名方案进行简单的叠加, 因此,

我们的方案的计算量与通信量要比文献[3, 4]的小. 与普通数

字签名方案相比,除了具有认证性、数据完整性外还具有保密

性和接收方的隐私性.然后又利用门限方案构造了一个( t, n)

门限共享验证签名加密方案. 与现有的门限共享验证签名加

密方案相比具有数据传输安全、通信代价更小、执行效率更

高、能够确切地检查出哪个验证者篡改子密钥等特点.
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