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　　摘　要：　全同态加密为云计算中数据全生命周期隐私保护等难题的解决都提供了新的思路．公钥尺寸较大是现
有全同态加密体制普遍存在的问题．本文将基于身份加密的思想和全同态加密体制相结合，利用环上容错学习问题
（ＲｉｎｇＬｅａｒｎｉｎｇＷｉｔｈＥｒｒｏｒｓ，ＲＬＷＥ），其中将环的参数ｍ扩展到任意正整数，提出了一种基于身份的全同态加密体制．
体制以用户身份标识作为公钥，在计算效率和密钥管理方面都具有优势，安全性在随机喻示模型下可规约为判定性

ＲＬＷＥ问题难解性假设．
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１　引言
　　全同态加密（ｆｕｌｌｙｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎ）允许用
户在不解密的情况下，对密文进行任意次的运算，从而

得到相对应明文进行运算后加密的结果．这种新型加
密技术，为很多难题的解决都提供了新的思路，例如云

计算的隐私保护问题、密文检索等．２００９年，ＣｒａｉｇＣｅｎ
ｔｒｙ［１］基于“理想格”（ｉｄｅａｌｌａｔｔｉｃｅ）成功构造出第一个真
正意义上的全同态加密体制，这一成果使该领域研究

取得突破性进展．
参考Ｇｅｎｔｒｙ的设计模式和理念，学术界基于不同

的代数结构和数学难题提出了一系列的同态加密算

法［２～４］，但现有体制公钥尺寸通常比较大，密钥的有效

管理一直是体制应用面临的一个难题．基于身份加
密［５］（ｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ）利用用户的唯一身份标
识（如Ｅｍａｉｌ地址等）作为公钥，用户私钥由可信第三
方生成，具有不依赖公钥证书进行密钥管理的优势．
２０１０年美密会上，Ｎａｃｃａｃｈｅ［６］将基于身份的全同态加密
体制设计列为待解决的重要问题之一．

Ｇｅｎｔｒｙ等人［７］基于格上容错学习问题［８］（Ｌｅａｒｎｉｎｇ
ＷｉｔｈＥｒｒｏｒｓ，ＬＷＥ）设计了一种基于身份的同态加密体
制，仅支持有限次加法和一次乘法的同态运算．文献
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［９］提出基于对偶Ｒｅｇｅｖ体制构造全同态加密体制，并
借助对偶Ｒｅｇｅｖ体制的加解密密钥的特点实现基于身
份加密，在计算效率上有所提升，但运算公钥（ｅｖａｌｕａ
ｔｉｏｎｋｅｙ）尺寸过大．２０１３年，Ｇｅｎｔｒｙ等人［１０］提出了一种

利用近似特征向量构造基于身份的全同态加密方案，

并使满足一定条件的基于身份加密体制（如文献［１１］）
增加全同态运算能力，但该方案密文扩张严重．光焱等
人［１２］利用前像可采样陷门单向函数［１１］提取私钥的方

式和重线性化方法［１３］，设计了一个基于身份的全同态

加密体制，简称ＧＺＧ１４体制．但该体制不能进行多比特
加密．

Ｂｒａｋｅｒｓｋｉ和 Ｖａｉｋｕｎｔａｎａｔｈａｎ［１４］提出了一个基于环
上容错学习问题的全同态加密体制．以该体制为首的
一些体制［１５，１６］在环的参数ｍ的选择上更偏爱选用 ｍ＝
２ｋ（ｎ＝ｍ／２仍然是２的方幂），此时多项式 Φｍ（Ｘ）＝Ｘ

ｎ

＋１分布稀疏，模多项式运算可以高效得通过快速傅里
叶变换技术［１７］（ＦａｓｔＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ，ＦＦＴ）进行．但这
一特点也导致了在相同安全级别下，由于 ｍ只能取２
的方幂，体制公钥尺寸以及计算时间大都比实际需要

高得多，并且这种多项式也影响了单指令多数据（Ｓｉｎｇｌｅ
ＩｎｓｔｒｕｃｔｉｏｎＭｕｌｔｉｐｌｅＤａｔａ，ＳＩＭＤ）技术［１８］的运用．但是当
环的参数ｍ取任意正整数时，分圆多项式是不规则的，
分布较密集，且多项式系数较大，并且多项式模运算存

在很大的扩张系数［１９］（ｅｘｐａｎｓｉｏｎｆａｃｔｏｒ），从而影响体制
加解密效率．Ｌｙｕｂａｓｈｅｖｓｋｙ等人［２０］提出的标准嵌入（ｃａ
ｎｏｎｉｃａｌｅｍｂｅｄｄｉｎｇ）将分圆域上的元素映射成复数域上
的向量，则域上元素的加法和乘法运算便转换成向量

的逐比特计算．同时，通过张量分解技术［２１］（ｔｅｎｓｏｒｉａｌ
ｄｅｃｏｍｐｏｓｉｔｉｏｎ）将分圆域分解为素数子域的张量积，多
项式模运算可以转换到较简单的素数子域中进行．

本文根据Ｇｅｎｔｒｙ等人［１１］提出的前像可采样陷门单

向函数，设计了环上基于身份的私钥提取算法，对每一个

身份标识，生成对应的用户私钥，通过“密钥转换”技术使

基于身份的半全同态加密体制实现多级（ｌｅｖｅｌｅｄ）同态运
算．和一般全同态加密体制相比，无须使用公钥证书进行
身份认证，能够有效克服公钥尺寸对于体制应用效率的

影响．与现有基于身份的全同态加密体制相比，本文体制
可以进行多比特加密，支持ＳＩＭＤ技术．最后，证明体制在
随机喻示模型，判定性ＲＬＷＥ问题假设的前提下选择明
文安全的（ＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋ，ＣＰＡ）．

２　基础知识

２１　符号说明及相关基础定义
对于正整数ｋ，［ｋ］表示集合｛０，１，…，ｋ－１｝．向量用粗

体小写字母表示，且默认为列向量形式，例如ａ，向量ａ的
第ｉ个分量表示为ａ（ｉ）．矩阵用粗体大写字母表示，例如
Ａｎ×ｍ，矩阵的第ｉ行向量表示为Ａｉ．矩阵的第ｉ行第ｊ列元
素记为Ａｉ，ｊ．向量和矩阵的上标Ｔ表示其转置，如Ａ

Ｔ．ｎ维
向量ａ和ｍ维向量ｂ张量积ａｂ＝（ａ（１）ｂ（１），…，ａ（１）ｂ（ｍ），
…，ａ（ｎ）ｂ（１），…，ａ（ｎ）ｂ（ｍ））Ｔ．向量ａ的长度定义为向量的欧

几里得范数 ａ (＝ ∑
ｉ
（ａ（ｉ）） )２ １／２

．表１描述了本文所需

要代数结构．

表１　代数结构的描述

符号 描述及性质

ｍ，ｎ，^ｍ，ＺＺｍ 分圆多项式次数ｎ＝φ（ｍ），ｍ的素数幂分解式为ｍ＝∏
ｌ
ｍｌ，当ｍ是偶数时，^ｍ＝ｍ／２，否则 ｍ^＝ｍ，ＺＺｍ 是所

有小于ｍ且与ｍ互素的正整数集合．

ζｍ，ωｍ ζｍ∈Ｋ，ωｍ∈ＣＣ都为ｍ次本原单位根．

Ｋ＝ＱＱ（ζｍ）ＱＱ（Ｘ）／Φｍ（Ｘ）
ｌＱＱ（ζｍｌ）

分圆数域Ｋ，其中Φｍ（Ｘ）＝∏
ｉ∈ＺＺｍ

（Ｘ－ωｉｍ）∈ＺＺ［Ｘ］是分圆多项式，Ｋ同构于素数子域ＱＱ（ζｍｌ）的张量积．

ＫＲＲ 添加ζｍ到实数域ＲＲ，且满足ＫＲＲ＝ＫＲＲ．

σｉ：Ｋ→ＣＣ，ｉ∈ＺＺｍ Ｋ到ＣＣ的环同态σｉ，取ｉ∈ＺＺｍ，σｉ（ζｍ）＝ωｉｍ．

Ｒ＝ＺＺ（ζｍ）ＺＺ［Ｘ］／Φｍ（Ｘ）
ｌＺＺ（ζｍｌ）

Ｒ是Ｋ的代数整数环，且同构于子环ＺＺ（ζｍｌ）的张量积．

Ｔｒ（·）：Ｋ→ＱＱ Ｋ到ＱＱ的迹函数，取ａ∈Ｋ，Ｔｒ（ａ）＝∑
ｉ
σｉ（ａ）．

Ｒ∨，Ｒ∨ ＝〈ｔ－１〉，ｇ，ｔ∈Ｒ Ｒ的对偶Ｒ∨ ＝｛ａ∈Ｋ：ＴｒＫ／ＱＱ（ａＲ）ＺＺ｝，ｔ－１生成Ｒ的对偶分式理想，其中ｔ－１＝ｇ／^ｍ，ｇ＝∏
ｐ
（１－ζｐ）∈Ｒ，其

中ｐ所有能整除ｍ的奇素数．

ｐ，ｐ′，ｄ Ｋ上幂基（ｐｏｗｅｒｂａｓｉｓ）为 ｐ＝（ζｊｍ）ｊ∈［ｎ］＝（１，ζｍ，…，ζ
ｎ－１
ｍ ）∈Ｋ［ｎ］，Ｋ上张量幂基（ｐｏｗｅｒｆｕｌｂａｓｉｓ）为 ｐ′＝

ｌｐ′ｌ，ｐ′ｌ是对应Ｋｌ＝ＱＱ（ζｍｌ）的张量幂基；τ（·）：ζｍ→ζ
－１
ｍ ，Ｒ∨上分解基（ｄｅｃｏｄｉｎｇｂａｓｉｓ）为ｄ＝ｌτ（ｐ′ｌ）∨．

８８８２
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　　定理１［２１］　分解基有如下两条性质：（１）它的最大

特征值ｓ１（ｄ）＝ ｒ′（ｍ）槡 ／ｍ，其中 ｒ′（ｍ）是所有能整除
ｍ的素数的乘积，ｓ１（ｄ）的最大值为１；（２）对于任意的
元素ａ∈（Ｒ∨）ｋ，都可以表示为 ａ＝〈^ｍ１－ｋｄ，ａ〉，根据柯
西施瓦茨不等式，则对于 ａ（ｉ）的绝对值存在关系式

｜ａ（ｉ）｜≤ ａｍ^ｋ－１槡ｎ．
２２　ＲＬＷＥ问题

Ｌｙｕｂａｓｈｅｖｓｋｙ等人［２１］给出了环 Ｒ上理想格最坏情
况下最短向量近似问题（ｗｏｒｓｔｃａｓｅａｐｐｒｏｘｉｍａｔｅＳｈｏｒｔｅｓｔ
ＶｅｃｔｏｒＰｒｏｂｌｅｍ，ＳＶＰ）到计算性环上容错学习问题的量
子规约，接着给出了计算性环上容错学习问题到判定

性环上容错学习问题（ＤｅｃｉｓｉｏｎＲｉｎｇＬｅａｒｎｉｎｇＷｉｔｈＥｒ
ｒｏｒｓ，ＤＲＬＷＥ）的一般性规约．
　　定义２（ＲＬＷＥ分布）　

对于ｓ∈Ｒ∨ｑ（或者Ｒ
∨），ＫＲＲ上的分布 ψ，其中，ＫＲＲ＝

ＫＲＲ，定义一个Ｒｑ×（ＫＲＲ／ｑＲ
∨）上的 ＲＬＷＥ分布 Ａｓ，ψ，

其变量是（ａ，ｂ＝ａ·ｓ＋ｅｍｏｄｑＲ∨）的形式，其中ａ取自
Ｒｑ上的均匀分布，ｅ取自分布ψ．
　　定义３（ＲＬＷＥ问题）　

Ψ是ＫＲＲ上的一组分布，对于任意的一些 ｓ∈Ｒ
∨
ｑ，分

布ψ∈Ψ，ＲＬＷＥｑ，Ψ定义为：从 Ａｓ，ψ分布上取一组相互独
立的变量，求解其中包含的值ｓ．
　　定义４（ＤＲＬＷＥ问题）　

平均情况下判定性 ＲＬＷＥ问题记为 ＤＲＬＷＥｑ，ψ，其
定义为：均匀随机选取 ｓ←Ｒ∨ｑ，以不可忽略的优势区分
相同数量的两组变量，两组变量分别取自分布Ａｓ，ψ和Ｒｑ
×（ＫＲＲ／ｑＲ

∨）上的均匀分布．
　　定理５（ＤＲＬＷＥ问题难解性假设）　

令α＝α（ｎ）＞０，ｑ＝ｑ（ｎ）≥２，素数ｑ＝１ｍｏｄｍ且满

足αｑ≥ω（ ｌｏｇ槡 ｎ）．若存在一个多项式时间算法解决每
组ｌ个变量的 ＤＲＬＷＥｎ，ｌ，ｑ，ψ问题，则存在一个有效算法

解决Ｋ上理想格参数为珟Ｏ（槡ｎ／α）的近似 ＳＶＰ问题，其
中，ψ取自Ｄξｑ，ξ＝α·（ｎｌ／ｌｏｇ（ｎｌ））

１／４．
利用ＲＬＷＥ问题构造实际体制时，ψ通常取错误

分布χ＝?ｐ·ψ?ω＋ｐＲ∨，其中，ｐ与 ｑ互素，ω∈Ｒ
∨
ｐ．则

ＤＲＬＷＥｎ，ｌ，ｑ，χ问题两组变量分别取自分布Ａｓ，χ和 Ｒｑ×Ｒ
∨
ｑ

上的均匀分布，问题的困难性不变［２１］．
?·?表示连续高斯分布的离散化．设空间 Ｈ＝｛ｘ

∈ＣＣＺＺｍ：ｘ（ｉ）＝ｘ（ｍ－ｉ），ｉ∈ＺＺ
ｍ｝，格基Ｂ＝｛ｂｊ｝生成格Λ

＝Ｌ（Ｂ）．取点ｘ，ｃ∈Ｈ，计算ｙ←?ｘ?Λ＋ｃ，分为以下４步：
（１）生成格Λ的陪集Λ＋ｃ′，ｃ′＝ｃ－ｘ；（２）将 ｃ′表示成

ｃ′＝∑
ｉ
ａｉｂｉｍｏｄΛ，ａｉ∈［０，１），随机选取一组相互独

立的值ｆｉ∈｛ａｉ－１，ａｉ｝；（３）计算 ｆ＝∑
ｉ
ｆｉｂｉ∈Λ＋ｃ′；

（４）输出向量ｙ＝ｘ＋ｆ．

χ＝?ｐ·ψ?ω＋ｐＲ∨分布是通过连续高斯分布ｐ·ψ上的
点离散到ｐＲ∨的陪基上生成的．由于分解基的最大特征值
至多为１，在离散化过程中对高斯分布参数影响较小，所以
当噪声取自Ｒ∨时，一般选择分解基进行高斯采样．
２３　前像可采样陷门单向函数

文献［１２］给出了一般格上的前像可采样陷门单向
函数，将离散正态分布映射到近似均匀分布上，且满足

在拥有陷门的情况下，能够从近似均匀分布上将原始

离散正态分布恢复出来．首先给出陷门的生成方式．
　　命题６　对于ｎ∈ＮＮ，素数ｑ＝ｑ（ｎ），ｌ≥５ｎｌｏｇｑ，存
在算法ＴｒａｐＧｅｎ（１ｎ），输入参数为１ｎ，可以在多项式时
间内输出（Ａ，Ｓ）．其中，矩阵 Ａ在ＺＺｎ×ｌ

ｑ 上均匀分布，向

量集合

ＳΛ⊥（Ａ，ｑ）＝｛ｅ∈ＺＺｌ
ｑ：Ａ·ｅ＝０　ｍｏｄ　ｑ｝（１）

是满秩的，且 Ｓ≤ｌ２．５．
在命题６的基础上定义函数ｆＡ：

　　定义７（前像可采样陷门单向函数）　
对于算法ＴｒａｐＧｅｎ（１ｎ）生成的矩阵Ａ，定义函数ｆＡ：

ＺＺｌ
ｑ→ＺＺ

ｎ
ｑ为ｆＡ（ｅ）＝Ａ·ｅ　ｍｏｄ　ｑ，向量 ｅ←ＤＺＺｌｑ，ｒ，参数

ｒ≥ω（ ｌｏｇ槡 ｌ）．在拥有陷门的情况下，函数ｆＡ是可逆的，
逆函数是ｆ－１Ａ ：ＺＺ

ｎ
ｑ→ＺＺ

ｌ
ｑ．任意选取ｕ∈ＺＺ

ｎ
ｑ，向量ｅ计算步

骤如下：（１）计算满足等式Ａ·ｔ＝ｕ　ｍｏｄ　ｑ的特解 ｔ；
（２）利用陷门Ｓ进行前像采样，求得分布 ＤΛ⊥，ｒ，－ｔ上的向
量ｖ；（３）输出ｅ＝ｔ＋ｖ．
　　命题８（ｆＡ陷门单向性）　若函数 ｆＡ规约到非齐次
小整数解问题难解性，则是一个前像可采样陷门单向

函数，即式（１）对于输入ｅ←ＤＺＺｌｑ，ｒ，函数输出向量的概率
分布与ＺＺｎ

ｑ上的均匀分布不可区分；（２）在陷门 Ｓ的作
用下，逆函数ｆ－１Ａ （ｕ）输出向量 ｅ′服从分布ＤＺＺｌｑ，ｒ，且满足
Ａ·ｅ′＝ｕｍｏｄｑ．

３　基于身份的全同态加密体制模型
　　本小节根据光焱等人提出的基于身份的全同态加
密体制模型［１３］，该模型结合了基于身份加密和全同态

加密两种特点．在格上构造一般全同态加密体制时，密
钥生成的顺序是首先随机选择私钥，然后根据格上困

难（例如ＬＷＥ问题）计算生成用户公钥．而在基于身份
加密体制中，公私钥对的产生顺序恰好相反，首先根据

身份标识ｉｄ得到公钥ｐｋｉｄ，随后以ｉｄ或ｐｋｉｄ作为私钥提
取算法的输入，计算出相应的身份私钥．例如，文献
［１２］提出了一种格上基于身份的公钥加密体制，通过
引入哈希函数和前像可采样陷门单向函数，分别实现

从身份信息到公钥的转换以及提取私钥的功能．
　　定义９（基于身份的全同态加密体制模型）

基于身份的全同态加密体制 ＩＢＦＨＥ由５个算法组

９８８２
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成，分别是初始化、私钥提取、加密、解密和密文运算，

即ＩＢＦＨＥ＝｛Ｓｅｔｕｐ，Ｅｘｔｒａｃｔ，Ｅｎｃ，Ｄｅｃ，Ｅｖａｌ｝．
初始化算法 Ｓｅｔｕｐ：输入安全参数１λ，算法输出加

密体制的一对公开参数ｐａｒａｍ、主私钥ｍｓｋ．
私钥提取算法 Ｅｘｔｒａｃｔ：输入公开参数 ｐａｒａｍ、主私

钥ｍｓｋ和身份标识ｉｄ，为每一个身份标识 ｉｄ输出一个
身份私钥ｓｋｉｄ．

加密算法 Ｅｎｃ：输入公开参数 ｐａｒａｍ、身份标识 ｉｄ
和明文消息μ，输出与身份标识ｉｄ相关的密文ｃ．

解密算法Ｄｅｃ：输入与身份标识ｉｄ相关的密文ｃ和
ｉｄ对应的身份私钥ｓｋｉｄ，输出明文消息μ．

密文运算算法Ｅｖａｌ：输入运算ｆ：｛０，１｝ｔ→｛０，１｝和
属于同一身份标识 ｉｄ加密的一组密文 ｃ１，ｃ２，…，ｃｔ，输
出新的密文 ｃ，且满足 Ｄｅｃｓｋｉｄ（ｃ）＝ｆ（Ｄｅｃｓｋｉｄ（ｃ１），…，
Ｄｅｃｓｋｉｄ（ｃｔ））．
　　定义１０（基于身份的全同态加密体制的 ＩＮＤＣＰＡ
安全性）

由于密文同态运算属性，因此任何全同态加密体

制都不可能抵抗适应性选择密文攻击（ＣＣＡ２），ＩＢＦＨＥ
体制采用传统的选择明文攻击下的不可区分性（ＩＮＤ
ＣＰＡ）．ＩＮＤＣＰＡ攻击游戏如下：

初始化：挑战者 Ｃ调用 ＩＢＦＨＥ．Ｓｅｔｕｐ算法，输出体
制的公开参数 ｐａｒａｍ和主私钥，将 ｐａｒａｍ交给攻击
者Ａ．

阶段１：Ａ任意选择身份标识 ｉｄｉ∈｛０，１｝
访问私

钥提取喻示，得到对应的私钥ｓｋｉｄｉ，并将ｉｄｉ加入到身份
列表Ｐ．

挑战过程：阶段 １完成后，Ａ选择一个挑战身份
ｉｄＰ，以及两个长度相等的挑战明文｛μ０，μ


１｝，交给

挑战者Ｃ．Ｃ随机选择ｂ∈｛０，１｝，调用加密算法ＩＢＦＨＥ．
Ｅｎｃ，输入身份标识 ｉｄ、挑战明文 μｂ，输出密文 ｃ

 ＝
ＩＢＦＨＥ．Ｅｎｃ（ｉｄ，μｂ），交给攻击者Ａ．

阶段２：攻击者Ａ自由选择身份ｉｄ′∈｛０，１｝，要求
ｉｄ′≠ｉｄ，获得相应的私钥ｓｋｉｄ′．

猜测过程：Ａ猜测目标密文ｃ所对应的明文，输出
猜测结果ｂ′，若ｂ′＝ｂ，则攻击者在游戏中获胜．

攻击者在游戏中获胜的概率为Ｐｒ｜ＡｄｖＧａｍｅ［Ａ］｜，其
优势为ＡｄｖＣＰＡ［Ａ］＝｜Ｐｒ｜ＡｄｖＧａｍｅ［Ａ］｜－１／２｜，若对于任
意一个多项式时间的Ａ，ＡｄｖＣＰＡ［Ａ］可忽略，则该体制是
ＩＮＤＣＰＡ安全的．

４　体制构造

４１　基础同态加密体制
设λ为安全参数，ｑ＝ｑ（ｎ）≥２，ｍ次分圆数域 Ｋ＝

ＱＱ（ζｍ），Ｒ＝ＺＺ（ζｍ），令ｎ＝φ（ｍ），Ｒｑ＝Ｒ／ｑＲ，张量幂基
ｐ．哈希函数Ｈ：｛０，１｝→ＺＺｎ×ｎ

ｑ ，当 ｍ是偶数，^ｍ＝ｍ／２，

否则 ｍ^＝ｍ．构造体制如下：
初始化算法 ＩＢＳＨＥ．Ｓｅｔｕｐ（１λ）：输入安全参数１λ，

根据命题６生成矩阵Ａ∈ＺＺｎ×ｌ
ｑ 及其陷门ＳΛ

⊥（Ａ，ｑ），
分别作为体制的公开参数ｐａｒａｍ和主私钥ｍｓｋ．

私钥生成算法 ＩＢＳＨＥ．Ｅｘｔｒａｃｔ（Ａ，Ｓ，ｉｄ）：输入公开
参数ｐａｒａｍ、身份标识 ｉｄ，Ｕ＝Ｈ（ｉｄ）∈ＺＺｎ×ｎ

ｑ ，Ｕ＝｛ｕ１，
…，ｕｎ｝，该矩阵的概率分布与ＺＺ

ｎ×ｎ
ｑ 上的均匀随机分布

统计不可区分，利用陷门Ｓ对ｕｉ进行前像采样，得到ｅｉ
＝ｆ－１Ａ （ｕｉ），Ｅ＝（ｅ１，…，ｅｎ）∈ＺＺ

ｌ×ｎ
ｑ ，输出私钥 ｅ＝Ｅｐ

∈Ｒｌｑ．
加密算法ＩＢＳＨＥ．Ｅｎｃ（Ａ，ｉｄ，μ）：输入公钥 ｍｐｋ、身

份标识ｉｄ、明文消息μ∈Ｒｐ，哈希身份标识ｉｄ，计算Ｕ＝
Ｈ（ｉｄ）∈ＺＺｎ×ｎ

ｑ ，ｕ＝ｐ
ＴＵｐ∈Ｒｑ，选择噪声 Ｘ

（０），…，Ｘ（ｌ）←
?ｐ·ψ?ｐＲ∨，ｘ＝（ｘ

（ｉ））ｉ∈［ｌ］，并且随机选择“小”多项式 ｒ
←Ｒｑ（即多项式系数 ｛０，±１｝）．选择噪声 ｘ←
?ｐ·ψ?ｔ－１μ＋ｐＲ∨，计算 ρ＝ｒｕ＋ｘ∈Ｒ

∨，ｖ＝－ｒｐＴＡ＋ｐｘ∈
Ｒｌｑ，输出ｃ＝（ρ，ｖ）．

解密算法ＩＢＳＨＥ．Ｄｅｃ（ｃ，ｅ）：输入密文ｃ、私钥ｅ，计
算ｘ＝（ρ＋ｖｅ）ｍｏｄｐ，输出明文消息μ＝ｔ·ｘｍｏｄｐＲ．

有两 个 明 文 消 息 μ，μ′∈ Ｒｐ，噪 声 ｘ←
?ｐ·ψ?ｔ－１μ＋ｐＲ∨，ｘ′←?ｐ·ψ?ｔ－１μ′＋ｐＲ∨，加密结果分别为 ｃ＝
（ρ，ｖ），ｃ′＝（ρ′，ｖ′）．对应变量 Ｙ的多项式分别为 ｃ（Ｙ）
＝ρ＋ｖＹ，ｃ′（Ｙ）＝ρ′＋ｖ′Ｙ．
同态加法ＩＢＳＨＥ．Ａｄｄ：

ｃ（Ｙ）＋ｃ′（Ｙ）＝ρ＋ｖＹ＋ρ′＋ｖ′Ｙ＝ρ＋ρ′＋（ｖ＋ｖ′）Ｙ
（２）

将私钥ｅ代入：
Ｄｅｃｅ［ｃ（Ｙ）＋ｃ′（Ｙ）］＝ρ＋ｖｅ＋ρ′＋ｖ′ｅ

＝ｘ＋ｘ′＋ｐｘｅ＋ｐｘ′ｅ
（３）

令噪声 珓ｘ＝ｘ＋ｘ′＋ｐｘｅ＋ｐｘ′ｅ∈Ｒ∨，则根据定义２中分

解基的性质｜ａ（ｉ）｜≤ ａｍ^ｋ－１槡ｎ，此时 ｍ^
ｋ－１＝１，只要

ｘ＋ｘ′＋ｐｘｅ＋ｐｘ′ｅ＜ｑ／（２槡ｎ），则解密正确，再对结
果模 ｐ，得到 ｘ＋ｘ′，明文消息 μ＋μ′＝ｔ·（ｘ＋ｘ′）
ｍｏｄｐＲ．

同态乘法ＩＢＳＨＥ．Ｍｕｌｔ：
　　ｃ（Ｙ）·ｃ′（Ｙ）＝（ρ＋ｖＹ）×（ρ′＋ｖ′Ｙ）

＝ρρ′＋（ρｖ′＋ρ′ｖ）Ｙ＋ｖＹｖ′Ｙ （４）
将私钥ｅ代入：
　Ｄｅｃｅ［ｃ（Ｙ）·ｃ′（Ｙ）］＝（ｒｕ＋ｘ－ｒｐ

ＴＡｅ＋ｐｘｅ）
　×（ｒ′ｕ＋ｘ′－ｒ′ｐＴＡｅ＋ｐｘ′ｅ）
＝ｘ·ｘ′＋２ｐ２ｘｅｘ′ｅ＋ｘｐｘ′ｅ＋ｘ′

ｐｘｅ （５）
令ｅ′＝ｘ·ｘ′＋２ｐ２ｘｅｘ′ｅ＋ｘｐｘ′ｅ＋ｘ′ｐｘｅ∈（Ｒ∨）２，与

上述分析方法类似，根据性质｜ａ（ｉ）｜≤ ａｍ^ｋ－１槡ｎ，只要

０９８２
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ｅ′＜ｑ／（２^ 槡ｍ ｎ），则解密正确．再对结果模ｐ，得到 ｘ·
ｘ′，恢复明文 μμ′＝ｔ２·（ｘ·ｘ′）ｍｏｄｐＲ．经过一次同态
乘法，密文ｃｍｕｌｔ＝（ρρ′，ρｖ′＋ρ′ｖ，ｖｖ′）．
４２　密钥转换技术

通过一次同态乘法，密文向量维数从 ｌ＋１增加到
ｌ２＋ｌ＋１，可以预见，随着同态乘法的继续进行，密文元
素乘指数增长，下面介绍密钥转换技术可以使密文的

元素个数保持不变．
令Ｉ＝（Ｒ∨）２，同态乘法的密文向量为 ｃ＝Ｉｊｑ，ｓ＝

（１，ｅ，ｅｅ）∈Ｒｊｑ，在模 ｐ意义下，存在关系式〈ｃ，ｓ〉＝ｅ
ｍｏｄｑＩ，ｅ←ｔ－２μ＋ｐＩ．令ｂ＝「ｌｏｇｑ?，ｊ＝ｌ２＋ｌ＋１，取向量
ｇ＝（１，２，４，…，２ｂ－１）∈ＺＺｂ

ｑ，Ｇ＝Ｉｇ
Ｔ∈ＺＺｊ×ｂｊ

ｑ ，其中 Ｉ为
单位矩阵．选取转换私钥 ｓ′←Ｒｌｑ．密钥转换技术分为以
下４步进行：

（１）给关系式〈ｃ，ｓ〉＝ｅｍｏｄｑＩ乘因式 ｍ^，则〈ｔ·ｍ^
·ｃ，ｔ－１ｓ〉＝ｍ^·ｅｍｏｄｑＲ∨；

（２）令 ｙ＝ｔ·ｍ^·ｃ∈Ｒｊｑ，使用逐项舍入算法计算
ｘ，满足Ｇｘ＝ｙ∈Ｒｊｑ；

（３）对于ｉ∈［ｂｊ］，ρ＝（ρ（ｉ））ｉ∈［ｂｊ］，Ｖ＝（ｖ１，…，ｖｂｊ），
计算ＩＢＳＨＥ．Ｅｎｃ（Ａ，ｉｄ，０）＝（ρ（ｉ），ｖｉ），并满足 ｃ（ｓ′）
ｍｏｄｐ＝ｆ（ｉ）←?ｐ·ψ?ｐＲ∨，ｆ＝（ｆ

（ｉ））ｉ∈［ｂｊ］，且〈ｘ，ｆ〉足
够小；

（４）引入辅助信息 δ＝（ｈ（ｉ），ｖｉ）
［ｂｊ］
ｉ＝０，ｈ

（ｉ）＝ρ（ｉ）＋
（ｔ－１Ｇｓ）（ｉ）ｍｏｄｑＲ∨．设转换后密文（ρ′，ｖ′），ｖ′＝ｘＶ，ρ′

＝∑
ｉ∈［ｂｊ］
ｈ（ｉ）ｘ（ｉ）＝〈ｘ，ρ〉＋〈ｘ，ｔ－１ＧＴｓ〉，将转换私钥 ｓ′代

入ｃ（Ｙ）：
　ｃ（ｓ′）＝ρ′＋ｖ′ｓ′

＝〈ｘ，ρ〉＋〈ｘ，ｔ－１ＧＴｓ〉＋ｘＶｓ′ｍｏｄｐ
＝〈ｘ，ｆ〉＋〈ｘ，ｔ－１ＧＴｓ〉
＝〈ｘ，ｆ〉＋ｍ^·ｅｍｏｄｑＲ∨ （６）

噪声ｅ ＝〈ｘ，ｆ〉＋ｍ^·ｅ∈Ｒ∨，〈ｘ，ｆ〉足够小，恢复明文
消息ｇ·μ＝ｔ·ｍ^·ｅｍｏｄｐＲ．
４３　基于身份的全同态加密体制

初始化算法 ＩＢＦＨＥ．Ｓｅｔｕｐ（１λ，１Ｌ）：输入安全参数
λ，以及电路层数Ｌ．调用 ＩＢＦＨＥ．Ｓｅｔｕｐ（１λ）算法输出公
开参数ｐａｒａｍ，主私钥ｍｓｋ．

私钥生成算法 ＩＢＦＨＥ．Ｅｘｔｒａｃｔ（Ａ，Ｓ，ｉｄ）：调用算法
ＩＢＳＨＥ．Ｅｘｔｒａｃｔ（Ａ，Ｓ，ｉｄ）输出私钥 ｅ．设 ｅ０＝ｅ，在 Ｒ

ｌ
ｑ中

均匀随机选择其余Ｌ个向量ｅ１，ｅ２，…，ｅＬ．令ｓｉ＝（１，ｅｉ，
ｅｉｅｉ），按照４２节计算身份标识 ｉｄ对应的运算密钥
ｅｖｋｉｄ {＝ δｉ→ｉ＋ }１

Ｌ
ｉ＝０，存储（ｉｄ，｛ｅ０，ｅ１，ｅ２，…，ｅＬ｝），将

ｅｖｋｉｄ公开．
加密算法 ＩＢＦＨＥ．Ｅｎｃ（Ａ，ｉｄ，μ）：利用 ＲＩＢＳＨＥ．

Ｅｎｃ（Ａ，ｉｄ，μ），输出得到初始密文 ｃ＝（ρ，ｖ），使用额外

的信息来标识密文所处的电路层，例如 ｃｉ＝（ρｉ，ｖｉ，ｉ），
其中ｉ表示密文所处的层级．

解密算法ＩＢＦＨＥ．Ｄｅｃ（ｃｉ，ｅｉ）：对于密文ｃｉ＝（ρｉ，ｖｉ，
ｉ），私钥为ｅｉ由密文所在的层级决定，计算 ｘｉ＝（ρｉ＋
ｖｉｅｉ）ｍｏｄｐ，恢复明文消息μ＝ｔ

ｉ·ｘｉｍｏｄｐＲ．
密文运算算法 ＩＢＦＨＥ．Ｅｖａｌ（ｆ，ｃ１，…，ｃｔ，ｅｖｋｉｄ）：任

意ｆ运算都可以表示为同态乘法与任意次的加法运算
的组合形式．同态加法直接调用ＩＢＳＨＥ．Ａｄｄ算法．在进
行同态乘法时，必须先获得此层级的运算密钥δｉ→ｉ＋１，再
调用ＩＢＳＨＥ．Ｍｕｌｔ算法进行运算．

５　体制分析

５１　正确性与安全性分析
体制正确性分析如下：对于密文 ｃｉ＝（ρｉ，ｖｉ，ｉ）而

言，对应的私钥为 ｅｉ，记变量 Ｙ的多项式 ｃ（Ｙ）＝ρｉ＋
ｖｉＹ，则解密过程可看作ｃ（ｅｉ）＝ρｉ＋ｖｉｅｉ＝ｘｉ＋ｐ^ｘｉ，^ｘｉ根
据层级 ｋ而有所不同，当 ｉ＝０时，^ｘｉ＝ｘｅ０．只要满足
条件

ｑ＞２ｘｉ＋ｐ^ｘｉ ｍ^
ｋ－１
槡ｎ （７）

则解密正确，ｃ（ｅｉ）模ｐ得到噪声 ｘｉ，利用μ＝ｔ
ｉ·ｘｉｍｏｄ

ｐＲ恢复出明文．
　　定理１１　设ｍ＝λ，ｎ＝φ（ｍ），ｑ＝ｐｏｌｙ（ｎ）≥２，ｌ≥
５ｎｌｏｇｑ，在随机喻示模型，ＤＲＬＷＥｎ，ｌ，ｑ，χ问题假设的前提
下ＩＢＦＨＥ体制是ＩＮＤＣＰＡ安全的．
　　证明　使用基于游戏的证明方法，用 ＡｄｖＧａｍｅ［Ａ］
来定义攻击者Ａ在下列游戏中的优势．
　　Ｇａｍｅ０：Ｇａｍｅ０即标准的 ＩＮＤＣＰＡ游戏，攻击者
Ａ选择一个挑战身份ｉｄ，以及从明文空间中随机选择
两个挑战明文｛μ０，μ


１｝，交给挑战者 Ｃ．Ｃ计算对应的

运算密钥ｅｖｋｉｄ，并加密生成挑战密文 ｃ
，将其交给攻

击者Ａ．Ａ猜测ｃ所对应的明文，Ａ的优势记为：
　　ＡｄｖＣＰＡ［Ａ］＝
　　｜Ｐｒ［Ａ（ｉｄ，ＩＢＦＨＥ．Ｅｎｃ（Ａ，ｉｄ，μ０）＝１］－
　　Ｐｒ［Ａ（ｉｄ，ＩＢＦＨＥ．Ｅｎｃ（Ａ，ｉｄ，μ１）＝１］｜ （８）
　　Ｇａｍｅ１：Ｇａｍｅ１改变Ｇａｍｅ０加密过程中Ｈ（ｉｄ）
的生成方式．Ｇａｍｅ１中Ｈ（ｉｄ）不再从随机喻示模型下
Ｈ（·）的访问列表中获得，而从ＺＺｎ×ｎ

ｑ 中均匀随机选取．
攻击者Ａ无法区分Ｇａｍｅ０与修改后的Ｇａｍｅ１，因此：

｜ＡｄｖＧａｍｅ１［Ａ］－ＡｄｖＣＰＡ［Ａ］｜＝０ （９）
　　Ｇａｍｅ２：Ｇａｍｅ２与Ｇａｍｅ１基本相同，区别是运算
密钥ｅｖｋｉｄ的生成方式，在 Ｇａｍｅ２中不再计算 ｅｖｋｉｄ
{

＝
δｉ→ｉ＋ }１

Ｌ
ｉ＝０作为运算密钥，挑战者 Ｃ从 Ｒ

ｂｊ
ｑ中均匀随机

抽取一组ｅｖｋｉｄ交给攻击者 Ａ．故 Ａ在 Ｇａｍｅ２与 Ｇａｍｅ１
中优势的差值等于攻击者Ａ成功解决Ｌ个ＤＲＬＷＥｎ，ｂｊ，ｑ，χ
实例中至少一个的概率：

１９８２
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｜ＡｄｖＧａｍｅ２［Ａ］－ＡｄｖＧａｍｅ１［Ａ］｜

＝１－∏
Ｌ

ｉ＝０
（１－ＡｄｖＤＲＬＷＥｎ，ｂｊ，ｑ，χ［Ａｉ］）

（１０）

　　Ｇａｍｅ３：Ｇａｍｅ３与Ｇａｍｅ２的区别在于加密算法，
密文中ｖ不通过 ｖ＝－ｒｐＴＡ＋ｐｘ进行计算，而是从 Ｒｌｑ
中随机均匀选取．Ｇａｍｅ３和Ｇａｍｅ２中Ａ优势的差值等
于其解决ＤＲＬＷＥｎ，ｌ，ｑ，χ问题的优势：
｜ＡｄｖＧａｍｅ３［Ａ］－ＡｄｖＧａｍｅ２［Ａ］｜＝ＤＲＬＷＥｎ，ｌ，ｑ，χＡｄｖ［Ａ］

（１１）
　　Ｇａｍｅ４：改变 Ｇａｍｅ３中的密文生成方式，不再计
算ｃ ＝（ρ，ｖ），挑战密文在 Ｒｑ×Ｒ

ｌ
ｑ随机均匀选择．此

Ｇａｍｅ中公钥ｕ是从Ｒｑ中均匀选取的，因此ρ＝ｒｕ＋ｘ∈
Ｒ∨是ＤＲＬＷＥｎ，１，ｑ，χ问题实例，即
ＡｄｖＧａｍｅ４［Ａ］－ＡｄｖＧａｍｅ３［Ａ］ ＝ＤＲＬＷＥｎ，ｌ，ｑ，χＡｄｖ［Ａ］

（１２）
在Ｇａｍｅ４中，挑战者Ｃ公钥和密文都是均匀随机

选取的，与明文空间无关，所以在 Ｇａｍｅ４中 Ａ的优势
为零，即ＡｄｖＧａｍｅ４［Ａ］＝０．

在上述游戏中，Ｃ在挑战阶段之外的其他阶段中的行
为均与Ｇａｍｅ０相同．因此，在ＤＲＬＷＥｎ，ｌ，ｑ，χ假设成立的情况
下，ＡｄｖＣＰＡ［Ａ］可忽略，ＩＢＦＨＥ体制是ＩＮＤＣＰＡ安全的．
５２　效率分析

本文提出的ＩＢＦＨＥ体制将基于身份的思想引入全

同态加密体制中，相比之下，Ｂｒａｋｅｒｓｋｉ［１４］提出的方案在
实际应用过程中，必须借助公钥证书进行合法性认证，

还包括公钥证书分发、管理等开销，且参数 ｍ的选择必
须是２的方幂．与现有的基于身份的全同态加密体制
ＧＺＧ１４相比，ＩＢＦＨＥ体制支持Ｒｐ上的多比特加密．

选取ＧＺＧ１４体制作为参照对象，体制在实现 Ｌ级
同态运算的情况下，通过以下三个方面综合比较 ＩＢＦ
ＨＥ体制的优势．

密钥尺寸方面：ＧＺＧ１４体制私钥序列由一个 ｍ维
向量和Ｌ个 ｎ维向量组成，长度为 Ｌｎｌｏｇｑ＋５ｎｌｏｇ２ｑ，公
钥分为加密公钥和运算密钥尺寸为 Ｌｎ２ｌｏｇ２ｑ＋ｎｌｏｇｑ；
ＩＢＦＨＥ体制私钥序列为 Ｌ＋１个 Ｒｌｑ上元素，长度为（Ｌ
＋１）５ｎ２ｌｏｇ２ｑ，公钥分为加密公钥和运算密钥尺寸约为
ｎ２ｌｏｇｑ＋５０Ｌｎ３ｌｏｇ４ｑ．

密文尺寸方面：ＧＺＧ１４体制明文空间为｛０，１｝，密
文ｃ∈ＺＺｎ

ｑ×ＺＺｑ，尺寸为（ｎ＋１）ｌｏｇｑ；ＩＢＦＨＥ体制明文空
间为Ｒｐ，密文是ｃ∈Ｒ

ｌ
ｑ×Ｒｑ，尺寸为（５ｎｌｏｇｑ＋１）ｎｌｏｇｑ．

计算复杂度方面：ＧＺＧ１４体制加密时主要进行
５ｎ２ｌｏｇｑ＋ｎ乘法和 ５ｎ２ｌｏｇｑ＋ｎ次加法，解密时进行
５ｎｌｏｇｑ乘法和 ５ｎｌｏｇｑ次加法；ＩＢＦＨＥ体制主要进行
５ｎ２ｌｏｇｑ＋５ｎ３ｌｏｇｑｌｏｇｎ乘法和５ｎ２ｌｏｇｑ＋５ｎｌｏｇｑ次加法，解
密时进行 ５ｎ２ｌｏｇｑｌｏｇｎ乘法和 ｎｌｏｇｑ次加法．如表
２所示．

表２　效率分析对比

明文空间 加密复杂度（模ｑ意义下） 解密复杂度（原始密文） 密文尺寸 公钥证书

ＧＺＧ１４ ｛０，１｝ ５ｎ２ｌｏｇｑ＋ｎ次乘

５ｎ２ｌｏｇｑ＋ｎ次加

５ｎｌｏｇｑ次乘
５ｎｌｏｇｑ次加

（ｎ＋１）ｌｏｇｑ 无

ＩＢＦＨＥ Ｒｐ ５ｎ２ｌｏｇｑ＋５ｎ３ｌｏｇｑｌｏｇｎ次乘

５ｎ２ｌｏｇｑ＋５ｎｌｏｇｑ次加

５ｎ２ｌｏｇｑｌｏｇｎ次乘
ｎｌｏｇｑ次加

（５ｎｌｏｇｑ＋１）ｎｌｏｇｑ 无

　　综合以上从三个方面对 ＩＢＦＨＥ体制进行分析，同
ＧＺＧ１４体制相比，虽然体制的计算复杂度稍高，但是体
制的优势主要集中体现加密的明文空间上，实现了多

比特加密．

６　结束语
　　全同态加密为解决云计算数据隐私保护问题、密
文检索等难题提供了一个新的思路．本文在任意分圆
环的代数特性上，利用 ＲＬＷＥ构造了一种基于身份的
全同态加密体制，将身份标识作为用户公钥，从而使身

份认证和管理不依靠公钥证书，并且具备全同态运算

的能力．与利用 ＬＷＥ构造的同类体制相比，支持多比
特加密以及ＳＩＭＤ技术．最后，给出了体制在随机喻示
模型下的安全性证明，将安全性规约到判定性 ＲＬＷＥ
问题的难解性上．
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